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CONTRATO CERRADO PLURIANUAL PARA LA PRESTACION DEL “SERVICIO DE
ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS"”, DE CARACTER NACIONAL
QUE CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO
NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, EN LO SUCESIVO “EL
INSTITUTO"”, REPRESENTADO POR EL L.C. RICARDO GARCIA LACHENO, EN SU CARACTER DE
DIRECTOR DE ADMINISTRACION, Y POR LA OTRA, C. MIGUEL EMILIANO BOSQUES ALARCON,
EN LO SUCESIVO “EL ARRENDADOR?”, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA
“LAS PARTES"”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I.  “EL INSTITUTO” DECLARA QUE:

1.1 Es un organismo publico descentralizado, con personalidad juridica y patrimonio propios, de
la Administracién PUblica Federal, de conformidad con lo dispuesto en la Ley Organica de la
Administracion Publica Federal, regido por la Ley de los Institutos Nacionales de Salud, cuya
competencia y atribuciones se sefnalan en el Diario Oficial de la Federaciéon del veintiséis de
mayo del ano dos mil; y que dentro de sus facultades se encuentran la de coadyuvar al
funcionamiento y consolidaciéon del Sistema Nacional de Salud y la de realizar las actividades
necesarias para el cumplimiento de su objeto, conforme a su Ley y otras disposiciones legales
aplicables.

1.2 Conforme a lo dispuesto por el articulo 36, fraccion |V, del Estatuto Organico de “EL
INSTITUTO” y escritura numero 157,248 de fecha 10 de febrero de 2025, ante la fe del Lic.
Ignacio Soto Borja y Anda, Titular de la Notaria PUblica ndmero 129, de la Ciudad de México,
donde se le otorgé un Poder General para actos de administracién al L.C. RICARDO GARCIA
LACHENO, en su cargo de DIRECTOR DE ADMINISTRACION de “EL INSTITUTO", con R.F.C
GALR671228TWO, es el servidor publico que tiene conferidas las facultades legales para
celebrar el presente contrato, quien podra ser sustituido en cualquier momento en su cargo
o funciones, sin que ello implique la necesidad de elaborar convenio modificatorio

1.3 De conformidad con el nombramiento otorgado por “EL INSTITUTO”, suscribe también el
presente instrumento la MTRA. FANNY ALVARADO CHAVEZ, SUBDIRECTORA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, con R.JF.C. N°
AACF8008319W6, designada para dar seguimiento y verificar el cumplimiento de las
obligaciones que deriven del objeto del presente contrato, quien podra ser sustituida en
cualgquier momento, bastando para tales efectos un comunicado por escrito y firmado por el
servidor publico facultado para ello, informando a “EL ARRENDADOR?” para los efectos del
presente contrato, cumpliendo las obligaciones contraidas en el mismo.

I.4 Asi, en conformidad con el nombramiento otorgado por “EL INSTITUTO", suscribe también
el presente instrumento el LCDO. ERICK ESCARCEGA ARANDA, JEFE DEL
DEPARTAMENTO DE REDES E INFRAESTRUCTURA, con R.F.C. N° EAAE780509GN8,
facultado para supervisar el cumplimiento de las obligaciones que deriven del objeto del
presente contrato, quien podrd ser sustituido en cualguier momento en su cargo o
funciones, bastando para tales efectos un comunicado por escrito y firmado por el servidor
publico facultado para ello, dirigido al representante de “EL ARRENDADOR?”, para los efectos
del presente contrato..

I.5 Asimismo, en conformidad con el nombramiento otorgado por “EL INSTITUTO”, suscribe el
presente instrumento el LCDO. SERGIO AQUINO AVENDANO, SUBDIRECTOR DE
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RECURSOS MATERIALES Y SERVICIOS GENERALES, con R.F.C. N° AUAS490730BJ6,
facultado para representar en este acto como area contratante.

1.6 La adjudicacion del presente contrato se realizd mediante el procedimiento de
ADJUDICACION DIRECTA DE MEDIO ELECTRONICO Y DE CARACTER NACIONAL CON
NUMERO DE PROCEDIMIENTO AA-12-NCG-012NCGO0O01-N-369-2026 “SERVICIO DE
ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS", al amparo de lo
establecido en los articulos 134 de la Constitucidon Politica de los Estados Unidos Mexicanos
y en el ARTICULO 55 segundo parrafo y 58 ultimo parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

1.7 “EL INSTITUTO” cuenta con recursos suficientes y con autorizacion para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, como se desprende del
reporte general de SUFICIENCIA PRESUPUESTARIA CON FOLIO DE AUTORIZACION
N° STIC/0529/2026 DE FECHA 28 DE MAYO DE 2026 Y NUMERO DE PARTIDA 31904
“SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE COMPUTO", emitido por la
SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES vy
autorizado y validado con folio SRF-427/2026 por la SUBDIRECCION DE RECURSOS
FINANCIEROS.

1.8 Cuentacon el REGISTRO FEDERAL DE CONTRIBUYENTES N° INC710101RH7.
.9 Tiene establecido su domicilio en AVENIDA VASCO DE QUIROGA, NUMERO 15, COLONIA
BELISARIO DOMINGUEZ SECCION XVI, ALCALDIA TLALPAN, C.P. 14080, CIUDAD DE

MEXICO, mismo que sefala para los fines y efectos legales del presente contrato.

Il. “EL ARRENDADOR”, DECLARA QUE:

.

11  Esuna PERSONA FISICA de NACIONALIDAD MEXICANA, lo que acredita con COPIA FIEL DEL
ORIGINAL DEL ACTA DE NACIMIENTO QUE OBRA EN EL LIBRO N° 23 ACTA N° 51, de fecha
20 DE JUNIO DE 1974, expedida por la OFICIALIA 0022 DE LA DELEGACION GUSTAVO A.
MADERO (HOY ALCALDIA), DISTRITO FEDERAL (HOY CIUDAD DE MEXICO).

IL2 ReuUne las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizaciéon y
elementos necesarios para su cumplimiento.

IL3 Cuenta con su Registro Federal de Contribuyentes BOAM7301114K8.

IL4 Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el
articulo 32-D del Cédigo Fiscal de la Federacién vigente, incluyendo las de Aportaciones
Patronales y Entero de Descuentos, ante el Instituto del Fondo Nacional de la Vivienda para
los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT,
INFONAVIT e IMSS, respectivamente.

IL5 Senala paratodos los finesy efectos legales del presente contrato, para recibir notificaciones,
el teléfono: 55-9222-7560, vy correo electronico: miguel.emiliano@bosques-cia.com, asi
como el domicilio ubicado en TONALA N°365 2-B, COL. ROMA SUR, ALCALDIA
CUAUHTEMOOC, C.P. 06760, CIUDAD DE MEXICO.

1.6 Que manifiesta bajo protesta de decir verdad, que su representada no se encuentra
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inhabilitada para contratar o en algun otro de los supuestos del articulo 71 de la Ley de
Adquiisiciones, Arrendamientosy Servicios del Sector Publico (LAASSP), nien el antepenudltimo
parrafo del articulo 90 del mismo ordenamiento.

1.7 Bajo protesta de decir verdad, manifiesta que no desempena un empleo, cargo o comision en
el servicio publico, ni se encuentra inhabilitado para ello, 0 en su caso que, a pesar de
desempenfarlo, con la formalizacidon del presente contrato no se actualiza un conflicto de
interés, en términos del articulo 49, fraccién IX de la Ley General de Responsabilidades
Administrativas.

1.8 Que se obliga a dirigirse con respeto hacia el personal y pacientes de “EL INSTITUTO”.
1.9 Que se obliga a no incurrir en actos contrarios a las disposiciones que prevé el Cédigo de Etica
y de Conducta de “EL INSTITUTO", el cual puede ser consultado en la siguiente direccion de

la pagina electrdnica de “EL INSTITUTO".

https://www.dof.gob.mx/nota_detalle.php?codigo=5773147&fecha=18/11/2025#gsc.tab=0

IL10 Que reconoce el AVISO DE PRIVACIDAD INTEGRAL de “EL INSTITUTO”, el cual puede ser
consultado en la siguiente direccion de pagina electrénica:

https://Mww.incmnsz.mx/opencms/contenido/Avisos-de-Privacidad-Integrales.html

lll. “LAS PARTES” DECLARAN QUE:

L1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,
por lo que de comun acuerdo se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL ARRENDADOR" acepta y se obliga a proporcionar a “EL INSTITUTO" |la prestacién del
“SERVICIO DE ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS", en los
términos y condiciones establecidos en el procedimiento de contrataciéon senalados en el PUNTO
1.6 DE LAS DECLARACIONES y en el ANEXO TECNICO del presente instrumento juridico, los
cuales forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL INSTITUTO” pagara a “EL ARRENDADOR"” como contraprestacién por los servicios objeto de
este contrato, el MONTO DE $1,319,280.00 (UN MILLON TRESCIENTOS DIECINUEVE MIL
DOSCIENTOS OCHENTA PESOS 00/100 M.N), MAS EL IMPUESTO AL VALOR AGREGADO que
asciende a $ 211,084.80 (DOSCIENTOS ONCE MIL OCHENTA Y CUATRO PESOS 80/100 M.N.), lo
que hace un total de $1,530,364.80 (UN MILLON QUINIENTOS TREINTA MIL TRESCIENTOS
SESENTA Y CUATRO PESOS 80/100 M.N.) Conforme al siguiente calendario de pagos.

3del9


https://www.dof.gob.mx/nota_detalle.php?codigo=5773147&fecha=18/11/2025#gsc.tab=0
https://www.incmnsz.mx/opencms/contenido/Avisos-de-Privacidad-Integrales.html

INSTITUTO NACIONAL DE CIENGCIAS MEDRICAS Y NUTRICION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/086/26

Ejercicio Fiscal Monto sin impuestos Monto con impuestos
2026 $1,319,280.00 $1,530,364.80
2027 | mee- L e
2028 | e
TOTAL: $1,319,280.00 $1,530,364.80

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se
encuentra previsto realizar durante los ejercicios fiscales de 2026, 2027 Y 2028 quedaran sujetas
para fines de su ejecucidon y pago a la disponibilidad presupuestaria, con que cuente “EL
INSTITUTO”, conforme al Presupuesto de Egresos de la Federacidon que para el ejercicio fiscal
correspondiente apruebe la Camara de Diputados del H. Congreso de la Unidén, sin que la no
realizacion de la referida condicion suspensiva origine responsabilidad para alguna de las partes.

“EL INSTITUTO” se obliga a pagar a “EL ARRENDADOR?” |a cantidad seflalada en esta clausula
segunda de este instrumento juridico, en moneda nacional, a mensualidad vencida, posterior a la
realizacion del servicio, dicha cantidad se pagara en 1sola exhibicién, pactado por “LAS PARTES”,
el cual se encuentra estipulado en el ANEXO TECNICO que forma parte integrante del presente
contrato, en un plazo maximo de 20 dias naturales siguientes, a partir de la fecha en que sea
entregado y aceptado el Comprobante Fiscal Digital por Internet (CFDI) o factura electrdnica por
“EL INSTITUTO”, con la aprobacion y firma del Administrador del presente contrato mencionado
en la DECLARACION 1.3; a través del Sistema Integral de Administracién Financiera Federal
(SIAFF)., de acuerdo a la siguiente tabla:

El precio unitario es considerado fijo y en moneda nacional (PESO MEXICANQO) hasta que concluya
la relacién contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en
la prestacion del “SERVICIO DE ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE
ANTIVIRUS”, por lo que “EL ARRENDADOR” no podra agregar ningun costo extra y los precios
seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato, “EL INSTITUTO” no otorgara anticipo a “EL ARRENDADOR".
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” efectuara el pago a través de transferencia electréonica en pesos de los Estados
Unidos Mexicanos, a mes vencido (otra temporalidad o calendario establecido) o porcentaje de
avance (pagos progresivos), conforme a los bienes efectivamente entregados y a entera
satisfaccion del Administrador del contrato mencionado en la DECLARACION 1.3 y de acuerdo con
lo establecido en el "ANEXO TECNICO" que forma parte integrante de este contrato.

“EL INSTITUTO?" realizara el pago en un plazo maximo de 17 (diecisiete) dias habiles siguientes,
contados a partir del envio y verificaciéon del Comprobante Fiscal Digital por Internet (CFDI) o
factura electrénica a través de la Plataforma, y con la aceptacién del Administrador del presente
contrato, previa entrega de los bienes.
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El coémputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la
aceptacion del CFDI o factura electrénica, y ésta redna los requisitos fiscales que establece la
legislaciéon en la materia, el desglose de los bienes entregados, los precios unitarios, se verifique su
autenticidad, no existan aclaraciones al importe y vaya acompafnada con la documentacion
soporte de la entrega de los bienes facturados.

De conformidad con el articulo 135 del Reglamento de la “LAASSP”, en caso de que el CFDI o
factura electréonica entregado presente errores, el Administrador del presente contrato o quien
éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion, indicara a
“EL ARRENDADORY?” las deficiencias que debera corregir; por lo que, el procedimiento de pago
reiniciard en el momento en que “EL ARRENDADOR?" presente el CFDI y/o documentos soporte
corregidos y sean aceptados.

El tiempo que “EL ARRENDADOR?" utilice para la correccién del CFDI y/o documentacion soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo 73
de la “LAASSP”.

El CFDI o factura electréonica debera ser presentada a través de la Plataforma.
El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

El CFDI o factura electrénica debera ser presentada a través del “Portal de Proveedores” de “EL
INSTITUTO"”, deberd ingresar, dentro de los tres primeros dias habiles del mes siguiente al
suministro de los bienes, los archivos XML y PDF de su comprobante fiscal y entregar en el
domicilio fiscal de “EL INSTITUTO” una representacién impresa en el Departamento del
Administrador del contrato.

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, debera ingresar al “Portal de
Proveedores” a través de su navegador de internet, en la direccion web
https://www.incmnsz.mx/opencms/contenido/tic.html, e introducir su clave de usuario que es
su R.F.C. y su contrasefia que en su primer ingreso es su NUumero de Proveedor, especificar el
numero de contratoy el mes de pago. En su primer ingreso debera cambiar su contrasefna a través
del mdédulo Extras. Los comprobantes fiscales deberan ser emitidos conforme a la informacion
contenida en el contrato que se adjudique, especificando ndmero de contrato, nUmero de
proveedor, indicar el mes correspondiente, asi como cumplir con los requisitos establecidos en el
articulo 29, del Cédigo Fiscal de la Federacion y demés disposiciones aplicables.

"EL INSTITUTO"” efectuara el pago de forma electrénica, reservandose el tipo de medio, de acuerdo
a su banca electrénica y a lo establecido por el Banco de México, con el propdsito de pagar de
forma oportuna conforme a las fechas compromiso estipuladas.

Es necesario que “EL ARRENDADOR"” proporcione entre otros datos, la Clave Bancaria
Estandarizada “CLABE" y su Registro Federal de Contribuyentes; dicho tramite debera realizarlo
“EL ARRENDADOR” en el Departamento de Tesoreria de la Subdireccién de Recursos Financieros
de “EL INSTITUTO".

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL ARRENDADOR"

deberd ser titular de una cuenta de cheques vigente y para tal efecto deberd proporcionar la
CLABE y el Banco en la que se efectuara la transferencia electrénica de pago.
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"EL ARRENDADOR"” deberd presentar los siguientes documentos en el Departamento de
Tesoreria:

a) Constancia de la institucidon financiera sobre la existencia de la cuenta de cheques abierta

a nombre del beneficiario que incluya:

¢ Nombre del beneficiario (conforme al timbre fiscal);

e Registro Federal de Contribuyentes;

e Domicilio fiscal: calle, nUmero exterior, nUmero interior, colonia, cédigo postal, alcaldia
y entidad federativa;

¢ Nombre del bancoy

¢ Numero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada
(CLABE) con 18 digitos, que permita realizar transferencias electrénicas de fondo, a
través del Sistema de Pago.

b) Copia de estado de cuenta reciente, con no mas de dos meses de antiguedad.

“EL ARRENDADOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervisiéon y aceptacion de los suministros, no se tendran como recibidos o
aceptados por el Administrador del presente contrato.

El pago de los suministros recibidos, quedara condicionado al pago que “EL ARRENDADOR” deba
efectuar por concepto de penas convencionales y, en su caso, deductivas.

El comprobante fiscal correspondiente a DICIEMBRE, deberd ser presentado para su tramite de
pago en la primera quincena de dicho mes, con una carta compromiso de prestacién de los
servicios hasta el dia 31. En caso de incumplimiento en el contrato, se detendra el depdsito hasta
gue se realice el pago de las penalizaciones correspondientes.

“EL ARRENDADOR?” designara por escrito, a una persona como responsable de realizar ante “EL
INSTITUTO", las gestiones relativas a su tramite de facturacién y copilar la documentacién soporte
gue acredite la prestacion del servicio, quien, ademas, dentro de sus funciones tendra la de
confirmar la debida recepcidén de l|la documentacidn en las unidades administrativas
correspondientes y dar seguimiento a la confirmacion del pago.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73, parrafo
tercero, de la “LAASSP".

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion de los servicios sera conforme a los plazos, condiciones y entregables establecidos
por “EL INSTITUTO” en el ANEXO TECNICO de este contrato, documento que, firmado por “LAS
PARTES”, forma parte integrante del presente instrumento.

Los servicios seran prestados en los domicilios sefalados en el PUNTO 1.9 DE LAS
DECLARACIONES; y en las fechas establecidas en el mismo.

En los casos que derivado de la verificacidon se detecten defectos o discrepancias en la prestacion
del servicio o incumplimiento en las especificaciones técnicas, “EL ARRENDADOR” contara con
un plazo de CINCO DIAS NATURALES para la reposicidon o correccidon, contados a partir del
momento de la notificacion por correo electrénico y/o escrito, sin costo adicional para “EL
INSTITUTO".
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De conformidad con el articulo 66, Fraccion XV, de la “LAASSP”, “EL INSTITUTO" a través del
TITULAR DE LA SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES, podra
otorgar proérrogas a “EL ARRENDADOR" para el cumplimiento de las obligaciones contractuales
gue de conformidad con el presente contrato tiene a su cargo, en los siguientes supuestos.

a) Prorroga de tiempo a solicitud o peticion de “EL ARRENDADOR": sin penalizaciéon: por caso
fortuito o de fuerza mayor. Dicha prérroga no generara penalizacién alguna, siempre que sea
solicitado por escrito, debidamente fundado y motivado, inmediatamente al vencimiento de
la fecha pactada para la prestacién de los suministros.

b) Prérroga de tiempo a solicitud o peticion de “EL ARRENDADOR”: por causas imputables a
este. Dicha prérroga debera ser solicitada por “EL ARRENDADOR"” mediante escrito fundado
y motivado, con cinco dias habiles a |la fecha pactada para la prestacién de los suministros,
bajo el entendido de que generara el cobro de penas convencionales correspondientes.

c) Prérroga de tiempo a solicitud o peticion de “EL INSTITUTO™: por caso fortuito o de fuerza
mayor o alguna otra causa que le impida recibir los suministros objeto del presente contrato.
Para tal efecto, con al menos un dia natural de anticipacion, el Area Usuaria o Requirente
debera de notificar mediante oficio fundado y motivado a la Subdirecciéon de Recursos
Materiales de la prérroga solicitada.

En caso de que la prérroga exceda de la vigencia del contrato, o si ésta se deriva de la ampliaciéon
al monto o plazo del contrato, se deberd subscribir convenio modificatorio y realizar la
modificacién correspondiente a la fianza, ésta sera sin costo adicional para “EL INSTITUTO".

SEXTA. VIGENCIA.

“LAS PARTES" convienen en que la vigencia del presente contrato sera a partir de 00:00:01 horas
del 01 de julio y hasta las 24:00:00 horas del 29 de febrero de 2028 sin perjuicio de su posible
terminacién anticipada, en los términos establecidos en su clausulado.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES"” estan de acuerdo que “EL INSTITUTO", por razones fundadas y explicitas, podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 74 de la “LAASSP”,
siempre y cuando las modificaciones no rebasen en su conjunto el 20% (VEINTE POR CIENTO) de
los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacion se formalizara mediante la celebracién de un convenio modificatorio.

“EL INSTITUTO", podra ampliar la vigencia del presente instrumento, siempre y cuando, no
impligue incremento del monto contratado o de la cantidad del servicio, siendo necesario que se
obtenga el previo consentimiento de “EL ARRENDADOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO”, se podra
modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos con las
constancias respectivas. La modificacidén del plazo por caso fortuito o fuerza mayor podrd ser
solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicaciéon de penas
convencionales por atraso.
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Cualquier modificacidn al presente contrato debera formalizarse por escrito, y debera suscribirse
por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo sustituya o esté facultado
para ello, para lo cual “EL ARRENDADOR" realizaran el ajuste respectivo de la garantia de
cumplimiento, en términos del articulo 136, ultimo parrafo del Reglamento de la “LAASSP”, salvo
gue por disposicidn legal se encuentre exceptuado de presentar garantia de cumplimiento.

“EL INSTITUTO" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos
progresivos, especificaciones y, en general, cualquier cambio que implique otorgar condiciones
mMas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS.

Para la prestacion de los servicios materia del presente contrato, no se requiere que “EL
ARRENDADOR” presente una garantia por la calidad de los servicios contratados.

No obstante, “EL ARRENDADOR"” se obliga con “EL INSTITUTO", en caso de que el servicio
requiera algun mantenimiento, a garantizar dichos trabajos, durante 30 (TREINTA) DIAS
NATURALES. Dentro de este periodo, “EL ARRENDADOR" subsanara sin cargo alguno para “EL
INSTITUTO” cualquier anomalia que se presente derivado del servicio materia del presente
instrumento.

NOVENA. GARANTIAS
A) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccion I, 70, fraccion I, de la “LAASSP”; 130, fraccién lll, y 151 de su
Reglamento, “EL ARRENDADOR” se obliga a constituir una garantia indivisible por el
cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato, mediante fianza
expedida por compafia afianzadora mexicana autorizada por la Comisién Nacional de Seguros y
de Fianzas, a favor del Instituto Nacional de Ciencias Médicas y Nutriciéon Salvador Zubiran, por un
importe equivalente al 10% (DIEZ POR CIENTO) del monto total del contrato, sin incluir el I.V.A.

Dicha fianza debera ser entregada a “EL INSTITUTO"”, a mas tardar dentro de los 10 dias naturales
posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se
podra realizar de manera electrdnica.

En caso de que “EL ARRENDADOR"” incumpla con la entrega de la garantia en el plazo establecido,
“EL INSTITUTO” podra rescindir el contrato y dara vista a cualquiera de los Organos Internos de
Control Especializados de la Secretaria de la Funcidn PuUblica, para que proceda en el ambito de
sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de “EL
ARRENDADOR", derivada de sus obligaciones y garantias estipuladas en el presente instrumento
juridico, y no impedira que *“EL INSTITUTO” reclame la indemnizacidn por cualquier
incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL

ARRENDADOR" se obliga a entregar a “EL INSTITUTO", dentro de los 10 (DIEZ) dias naturales
siguientes a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 136, del
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Reglamento de la “LAASSP", los documentos modificatorios o endosos correspondientes,
debiendo contener en el documento la estipulacién de que se otorga de manera conjunta,
solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacién abarque mas de un ejercicio fiscal, la garantia de cumplimiento del
contrato, podra ser por el porcentaje que corresponda del monto total por erogar en el gjercicio
fiscal de que se trate, y debera ser renovada por “EL ARRENDADOR" cada ejercicio fiscal por el
monto que se ejercera en el mismo, la cual debera presentarse a “EL INSTITUTO"” a mas tardar
dentro de los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “EL INSTITUTO”
procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales y dard inicio a los tramites para la cancelacion de la garantia cumplimiento del
contrato, lo gue comunicard a “EL ARRENDADOR".

B) PARA RESPONDER POR VICIOS OCULTOS.

“EL ARRENDADOR"” deberd responder por los defectos, vicios ocultos y por la calidad de los
servicios prestados, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los
términos seflalados en este contrato, convenios modificatorios respectivos y en la legislacion
aplicable, de conformidad con los articulos 75, parrafo segundo de la “LAASSP” y 142, parrafo
tercero de su Reglamento., tales como:

a) Defectos ocultos en el cédigo fuente o en los sistemas que brindan los servicios motivo de la
contratacion,

b) Errores en los datos o en el manejo de los datos derivado de defecto en los sistemas,
c) Correccién de vulnerabilidades o instalacion de parches de seguridad,
d) Garantizar los respaldos de informacién durante la vigencia del servicio, y

e) Aquellos vicios o defectos que se presenten dentro de la vigencia del servicioy que de comun
acuerdo sean catalogados asi para su atencion.

“EL ARRENDADOR" debera entregar una carta con vigencia de 30 (TREINTA) DIAS NATURALES
posteriores al término del contrato, donde, bajo protesta de decir verdad, se compromete a
resolver cualquier problematica por vicios y defectos ocultos, sin cargo alguno para “EL
INSTITUTO”; esta deberd ser entregada dentro de los 10 (DIEZ) dias habiles posteriores al inicio de
servicio.

DECIMA. OBLIGACIONES DE “EL ARRENDADOR".

“EL ARRENDADOR’, se obliga a:

a) Prestar los servicios en las fechas o plazos y lugares establecidos conforme a lo pactado
en el presente contrato y anexos respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.
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c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “EL INSTITUTO” o
a terceros con motivo de la ejecucion y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen
Gobierno y el Organo Interno de Control, de conformidad con el articulo 156 del
Reglamento de la “LAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato

f) Entregar bimestralmente, las constancias de cumplimiento de la inscripcidén y pago de
cuotas al Instituto Mexicano del Seguro Social del personal que utilice para la prestacién
de los servicios.

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO".
“EL INSTITUTO", se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL ARRENDADOR” lleve a cabo en los
términos convenidos, la prestaciéon de los servicios objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL ARRENDADOR", por conducto del servidor publico facultado, la constancia
de cumplimiento de obligaciones contractuales inmediatamente que se cumplan éstas a
satisfaccién expresa de dicho servidor publico para que se dé tramite a la cancelacidn de la
garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE LOS
SERVICIOS.

“EL INSTITUTO” designa como Administrador del presente contrato a la MTRA. FANNY
ALVARADO CHAVEZ, con R.F.C. N° AACF8008319W6, en su caracter de SUBDIRECTORA DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES y la LCDO. ERICK ESCARCEGA
ARANDA con R.F.C. N° EAAE780509GN8, en su caracter de JEFE DEL DEPARTAMENTO DE
REDES E INFRAESTRUCTURA, quienes daran seguimiento y verificaran el cumplimiento de los
derechos y obligaciones establecidos en este contrato.

Los servicios se tendran por recibidos previa revision del Administrador del presente contrato, la
cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su caso
en los anexos respectivos, asi como las contenidas en la propuesta técnica.

“EL INSTITUTO", a través del Administrador del contrato, rechazara los servicios, gue no cumplan
las especificaciones establecidas en este contrato y en sus Anexos, obligdndose “EL
ARRENDADOR” en este supuesto a realizarlos nuevamente bajo su responsabilidad y sin costo
adicional para “EL INSTITUTO”, sin perjuicio de la aplicacién de las penas convencionales o
deducciones al cobro correspondiente.

“EL INSTITUTO”, a través del Administrador del contrato, podra aceptar los servicios que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en
los anexos respectivos, sin perjuicio de la aplicacion de las deducciones al pago que procedan, y
reposicion del servicio, cuando la naturaleza propia de éstos lo permita.
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DECIMA TERCERA. DEDUCCIONES.

“EL INSTITUTO” aplicara deducciones al pago por incumplimiento parcial o deficiente, en que
incurra “EL ARRENDADOR", de cualquiera de sus obligaciones contractuales, conforme a lo
estipulado en las clausulas del presente contrato y sus anexos respectivos, asi como la cotizacién y
el requerimiento asociado a ésta, “EL INSTITUTO"” por conducto del administrador del contrato,
calculara las deducciones POR DIiA Y POR SERVICIO, ESTE ULTIMO SENALADO EN EL ANEXO
UNICO, al cierre del mes de ocurrencia en funcién del servicio entregado de manera parcial o
deficiente, y su aplicacion sera en general del 1% (UNO POR CIENTO) ANTES DEL I.V.A., SOBRE EL
MONTO DE LOS SERVICIOS QUE EN SU CASO CORRESPONDA MENSUAL del presente contrato,
lo anterior sin perjuicio de lo establecido en la CLAUSULA VIGESIMA CUARTA. RESCISION. Las
cantidades a deducir se aplicaran en el CFDI o factura electrénica que “EL ARRENDADOR” presente
para su cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL ARRENDADOR” que realice el pago de la
deductiva a través del esquema ebcinco Pago Electréonico de Derechos, Productos y
Aprovechamientos (DPA “s), a favor de la Tesoreria de la Federacidn, o de la Entidad. En caso de
negativa se procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos

El calculo de las deducciones correspondientes las realizard el administrador del contrato de “EL
INSTITUTO", cuya notificacion se realizara por escrito o via correo electrénico, dentro de los 5 (CINCO)
dias posteriores al incumplimiento parcial o deficiente, antes mencionado.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL ARRENDADOR?”, incurra en atraso en el cumplimiento conforme a lo pactado
para la prestacion de los servicios, objeto del presente contrato, conforme a lo establecido en el
Anexo Técnico parte integral del presente contrato, “EL INSTITUTO” por conducto del
Administrador del contrato aplicara la pena convencional equivalente al 1.0% por cada SERVICIO
Y/O DIiA NATURAL de atraso sobre la parte de los servicios no prestados, de conformidad con este
instrumento legal y sus respectivos anexos.

El calculo de la pena convencional, corresponde al Administrador del contrato, el cual notificara a la
Subdireccién de Recursos Materiales y Servicios Generales del atraso en el cumplimiento de las
fechas pactadas de entrega o de la presentacion del servicio, el plazo computable para la aplicacion
de la pena convencional, serd a partir de que haya vencido el plazo de prestacion del servicio y/o
entrega original y hasta que " EL ARRENDADOR?”, " realice los servicios y/o entregas.

La Subdireccion de Recursos Materiales y Servicios Generales informara por escrito a “EL
ARRENDADOR", el calculo de la pena correspondiente, indicando el niUmero de dias de atraso, asi
como la base para su calculo y el monto de la pena a que se hizo acreedora "EL ARRENDADOR".

En el supuesto de que el calculo de la penalizacion contenga centavos, el monto se ajustara a pesos,
de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el importe de
la penalizacidn se ajustard a pesos a la unidad inmediata anterior y las que contengan de 51 a 99
centavos, el importe de la penalizacidn se ajustara a pesos a la unidad inmediata superior.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que *“EL
ARRENDADOR"” deba efectuar por concepto de penas convencionales por atraso; en el supuesto
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gue el contrato sea rescindido en términos de lo previsto en la CLAUSULA VIGESIMA CUARTA DE
RESCISION, no procedera el cobro de dichas penas ni la contabilizacién de las mismas al hacer
efectiva la garantia de cumplimiento del contrato.

“EL ARRENDADOR” contard con un plazo que no excederd de 5 dias habiles contados a partir de la
fecha de recepcion de la notificaciéon o para que demuestre con documentos probatorios que la
penalizacién impuesta es improcedente, terminado el plazo se resolverd considerando los
argumentos y pruebas que hubiere hecho valer, en caso de procedencia de la penalizacién el pago
se realizard en los términos sefialados en el parrafo anterior.

"EL ARRENDADOR?” deberd entregar nota de crédito por el importe indicado a nombre del Instituto
Nacional de Ciencias Médicas y Nutricién Salvador Zubiran en archivos XML y PDF, turnandolo a la
Coordinacion de Contratos para su verificacion y posteriormente ser entregada la Administrador del
contrato.

El administrador del contrato turnara la nota de crédito al Departamento de Control Presupuestal
en horario de 9:00 a 1400 horas, de lunes a viernes, o envidndolos a los correos:
yadira.hernandezr@incmnsz.mx y vicente.estradas@incmnsz.mx y turnando una copia del
recibo de pago, a la Subdirecciéon de Recursos Materiales y Servicios Generales. Cabe sefialar que
el pago de la factura correspondiente a los servicios quedara condicionada proporcionalmente a la
nota de crédito que "EL ARRENDADOR" deba efectuar por concepto de penas convencionales, lo
anterior para dar cumplimiento al oficio circular SABG/400/354/2025, emitido por la subsecretaria
de Anticorrupcién y Buen Gobierno, relativos a la aplicacién de las penalizaciones y deductivas por
el atraso en la entrega de los bienes, arrendamientos o servicios.

El Departamento de Tesoreria de "EL INSTITUTO" realizard los tramites correspondientes a través
del esquema e5cinco Pago Electréonico de Derechos, Productos y Aprovechamientos (DPA's), a favor
de la Tesoreria de la Federacidn, sin que la acumulacidon de esta pena exceda el equivalente al monto
total de la garantia de cumplimiento del contrato y se aplicara sobre el monto sin incluir el LV.A.
Aqguellas obligaciones que no tengan establecido en el contrato que se adjudique plazo
determinado de cumplimiento, no serdn objeto de penalizacién alguna, pero su incumplimiento
parcial o deficiente darad lugar a que “EL INSTITUTO” deduzca su costo del importe correspondiente.

La notificacidn de la aplicaciéon de penas convencionales o deducciones se llevara a cabo en el
domicilio senalado por " EL ARRENDADOR " en caso de que exista cambio de dicho domicilio o de
cualquiera de los datos asentados del apartado de DECLARACIONES de este contrato, "EL
ARRENDADOR" debera informarlo a la Subdireccién de Recursos Materiales y Servicios Generales
por escrito, mediante correo electrénico o cualquier otro medio que permita obtener el acuse de
recibo, los cuales, individualmente tendran validez probatorio del aviso de dicho cambio.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento
del presente contrato, se iniciara el procedimiento de rescisidon del mismo, en los términos del
articulo 77 de la “LAASSP”.

Independientemente de la aplicacidn de la pena convencional a que hace referencia el parrafo que
antecede, se aplicaran ademas cualquiera otra que la “LAASSP" establezca. Esta pena convencional
no descarta que “EL INSTITUTO” en cualquier momento posterior al incumplimiento determine
procedente la rescision del contrato, considerando la gravedad de los dafios y perjuicios que el
mismo pudiera ocasionar a los intereses de “EL INSTITUTO". En caso que sea necesario llevar a cabo
la rescisién administrativa del contrato, la aplicacién de la garantia de cumplimiento serd por el
monto total de las obligaciones garantizadas. La penalizacion tendra como objeto resarcir los dafios
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y perjuicios ocasionados a “EL INSTITUTO” por el atraso en el cumplimiento de las obligaciones
estipuladas en el presente contrato.

El importe de la pena convencional, no podrd exceder el equivalente al monto total de la garantia
de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia, no debera exceder
del 20% (veinte por ciento) del monto total del contrato.

Cuando " EL ARRENDADOR " entregue a "EL INSTITUTO" fianza de cumplimiento de garantia el
monto maximo de las penas convencionales por el atraso sera del 10% (diez por ciento) del monto
total del contrato. Y cuando "EL ARRENDADOR" quede exceptuado de la presentacion de la
garantia de cumplimiento, en los supuestos previsto en la “LAASSP", el monto maximo de las penas
convencionales por atraso que se puede aplicar, sera del 20% (veinte por ciento) del monto de los
servicios prestados fuera de la fecha convenida, de conformidad con lo establecido en el tercer
parrafo del articulo 142 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

La penalizaciéon tendrd como objeto resarcir los dafios y perjuicios ocasionados a "EL INSTITUTO"
por el atraso en el cumplimiento de las obligaciones estipuladas en el presente contrato.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL ARRENDADOR” se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de los servicios, materia del presente contrato, no se requiere que “EL
ARRENDADOR" contrate una pdliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE.

“EL ARRENDADOR?” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos necesarios
para la prestaciéon del servicio objeto del presente contrato, desde su lugar de origen, hasta las
instalaciones sefaladas en el PUNTO 1.9 DE LAS DECLARACIONES del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de los servicios,
objeto del presente contrato, seran pagados por “EL ARRENDADOR"”, mismos que no seran
repercutidos a “EL INSTITUTO".

“EL INSTITUTO" so6lo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado
(LV.A), en los términos de la normatividad aplicable y de conformidad con las disposiciones fiscales
vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.
“EL ARRENDADOR" no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcién de los

derechos de cobro, en cuyo caso se debera contar con la conformidad previa y por escrito de “EL
INSTITUTO".
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VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL ARRENDADOR?” sera responsable en caso de infringir patentes, marcas o viole otros registros
de derechos de propiedad industrial a nivel nacional e internacional, con motivo del cumplimiento
de las obligaciones del presente contrato, por lo que, se obliga a responder personal e
ilimitadamente de los dafos y perjuicios que pudiera causar a “EL INSTITUTO” o a terceros.

De presentarse alguna reclamacion en contra de “EL INSTITUTO", por cualquiera de las causas
antes mencionadas, “EL ARRENDADOR?", se obliga a salvaguardar los derechos e intereses de “EL
INSTITUTO” de cualquier controversia, liberandola de toda responsabilidad de caracter
administrativo, civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “EL INSTITUTO" tuviese que erogar recursos por cualquiera de estos conceptos,
“EL ARRENDADOR?” se obliga a reembolsar de manera inmediata los recursos erogados por
aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las
disposiciones del presente instrumento, se tratard de manera confidencial, siendo de uso exclusivo
para la consecucidén del objeto del presente contrato y no podra difundirse a terceros de
conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso
a la informacion publica y de proteccion de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la

celebracion del presente contrato, debera de realizarse con base en o previsto en los Avisos de
Privacidad respectivos.

Por tal motivo, “EL ARRENDADOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad descritas
en el presente contrato.

Asimismo “EL ARRENDADOR"” deberd observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacidén del presente Contrato.

“EL ARRENDADOR?”, se obliga a:

1. “EL ARRENDADOR" se compromete a realizar el tratamiento de los datos personales
conforme a las instrucciones del Instituto.

2. “EL ARRENDADOR" se abstendra de tratar los datos personales para finalidades distintas
a las instruidas por el Instituto.

3. “EL ARRENDADOR” se compromete a implementar las medidas de seguridad conforme a
los instrumentos juridicos aplicables.

4. “EL ARRENDADOR" informara al Instituto cuando ocurra una vulneracién a los datos
personales que trate por sus instrucciones.

5. “EL ARRENDADOR” se compromete a guardar confidencialidad respecto de los datos
personales tratados.
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6. “EL ARRENDADOR"” se compromete a suprimir o devolver los datos personales objeto de
tratamiento una vez cumplida la relaciéon juridica con el Instituto, siempre y cuando no
exista una previsidn legal que exija la conservacién de los datos personales.

7. “EL ARRENDADOR?” deberd abstenerse de transferir los datos personales salvo en el caso
de que el Instituto asi lo determine, o la comunicaciéon derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE LOS SERVICIOS.

Con fundamento en el articulo 80 de la “LAASSP” y 150, segundo parrafo, fraccién Il, de su
Reglamento, “EL INSTITUTO"” en el supuesto de caso fortuito o de fuerza mayor o por causas que
le resulten imputables, podra suspender la prestaciéon de los servicios, de manera temporal,
qguedando obligado a pagar a “EL ARRENDADOR?”, aquellos servicios que hubiesen sido
efectivamente prestados, y en su caso, se reintegraran los anticipos no amortizados, asi como, al
pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensiéon, el contrato podra
continuar produciendo todos sus efectos legales, si “EL INSTITUTO" asi lo determina; y en caso
gue subsistan los supuestos que dieron origen a la suspensién, se podra iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“EL INSTITUTO"” cuando concurran razones de interés general, de comudn acuerdo o bien, cuando
por causas justificadas se extinga la necesidad de requerir los servicios originalmente contratados
y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria
algun dafo o perjuicio a “EL INSTITUTO”, o se determine la nulidad de los actos que dieron origen
al presente contrato, con motivo de la resolucién de una inconformidad o intervencidon de oficio,
emitida por la Secretaria Anticorrupcién y Buen Gobierno, podra dar por terminado
anticipadamente el presente contrato sin responsabilidad alguna para “EL INSTITUTO”, ello con
independencia de lo establecido en la cladusula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el contrato, lo notificara
a “EL ARRENDADOR"” hasta con 30 (treinta) dias naturales anteriores al hecho, debiendo
sustentarlo en un dictamen que precise las razones o las causas justificadas que le dieron origen
a la misma, una vez notificada la terminacién anticipada, se extinguird el contrato, lo que dara
lugar a formalizar el finiquito entre las partes.

En el finiquito se hardn constar los pagos que, en su caso, deba efectuar “EL INSTITUTO"” por
concepto de los servicios prestados hasta el momento de la terminacién anticipada, ademas, en
SuU caso, pactara en el mismo el reembolso al proveedor de los gastos no recuperables en que haya
incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“EL INSTITUTO” podra iniciar en cualquier momento el procedimiento de rescisiéon, cuando “EL
ARRENDADOR?” incurra en alguna de las siguientes causales:
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Contravenir los términos pactados para la prestacidn de los servicios, establecidos
en el presente contrato;

Transferir en todo o en parte las obligaciones que deriven del presente contrato a
un tercero ajeno a la relacién contractual;

Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad
previa y por escrito de “EL INSTITUTO";

Suspender total o parcialmente y sin causa justificada la prestacién de los servicios
del presente contrato;

No realizar la prestacion de los servicios en tiempo y forma conforme a lo
establecido en el presente contrato y sus respectivos anexos;

No proporcionar a los Organos de Fiscalizacion, la informacion que le sea requerida
con motivo de las auditorias, visitas e inspecciones que realicen;

Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga
que afecte su patrimonio;

En caso de que compruebe la falsedad de alguna manifestacién, informacién o
documentacidon proporcionada para efecto del presente contrato;

No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento del mismo;

Cuando la suma de las penas convencionales exceda el monto total de la garantia
de cumplimiento del contrato;

No presentar bimestralmente, las constancias de la inscripcién y pago de cuotas al
Instituto Mexicano del Seguro Social del personal que utilice para la prestaciéon de
los servicios;

“En caso de que la suma de las penas convencionales exceda el 20% del monto total del contrato;”

)

Cuando la suma de las deducciones al pago, excedan el limite maximo establecido
para las deducciones;

m) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del

cumplimiento del objeto del presente contrato, sin contar con la autorizacién de
“EL INSTITUTO"; en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del
presente instrumento juridico;

Impedir el desempefo normal de labores de “EL INSTITUTO”;

Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra
reclamaciones y érdenes de “EL INSTITUTO", cuando sea extranjero;
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p) No presentar la opinidn favorable de sus obligaciones fiscales, cada (bimestre)
durante la vigencia del presente contrato, y

a) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente
contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO"” comunicara por escrito a “EL
ARRENDADOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir del dia siguiente de la notificacién, exponga lo que a su derecho
convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “EL INSTITUTO”, en un plazo de 10 (diez) dias habiles siguientes,
tomando en consideracidon los argumentos y pruebas que hubiere hecho valer “EL
ARRENDADOR”, determinard de manera fundada y motivada dar o no por rescindido el contrato,
y comunicara a “EL ARRENDADOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar
los pagos que deba efectuar “EL INSTITUTO” por concepto del contrato hasta el momento de
rescision, o los que resulten a cargo de “EL ARRENDADOR”".

Iniciado un procedimiento de conciliacion “EL INSTITUTO” podrd suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion de los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacidén y verificacién de “EL
INSTITUTO” de que continUa vigente la necesidad de |la prestaciéon de los servicios, aplicando, en
Su caso, las penas convencionales correspondientes.

“EL INSTITUTO” podrd determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescisién del mismo pudiera ocasionar algun dafio o afectacién a
las funciones que tiene encomendadas. En este supuesto, “EL INSTITUTO” elaborara un dictamen
en el cual justifigue que los impactos econdmicos o de operacidon que se ocasionarian con la
rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO” establecera con “EL ARRENDADOR”, otro plazo,
gue le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento,
aplicando las sanciones correspondientes. El convenio modificatorio que al efecto se celebre,
debera atender a las condiciones previstas por el articulo 74, parrafos cuarto y quinto de la
“LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO” quedara
expresamente facultada para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL ARRENDADOR" se le

hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto de la “LAASSP”.

17 de 19



| INSTITUTO NAGIONAL DE CIENCIAS MERDICAS Y NUTRICION
/ SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/086/26

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran
por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las
cantidades a disposicion de “EL INSTITUTO".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL ARRENDADOR" reconoce y acepta ser el Unico patrén de todos y cada uno de los trabajadores
gue intervienen en la prestacién del servicio, deslindando de toda responsabilidad a “EL
INSTITUTO” respecto de cualquier reclamo que en su caso puedan efectuar sus trabajadores, sea
de indole laboral, fiscal o de seguridad social y en ningdn caso se le podra considerar patréon
sustituto, patrén solidario, beneficiario o intermediario.

“EL ARRENDADOR"” asume en forma total y exclusiva las obligaciones propias de patréon respecto
de cualquier relacién laboral, que el mismo contraiga con el personal que labore bajo sus 6rdenes o
intervenga o contrate para la atencidon de los asuntos encomendados por “EL INSTITUTO”, asi como
en la gjecuciéon de los servicios.

Para cualquier caso no previsto, “EL ARRENDADOR” exime expresamente a “EL INSTITUTO" de
cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso pudiera
llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusiéon del presente contrato, “EL INSTITUTO” reciba
una demanda laboral por parte de trabajadores de “EL ARRENDADOR?”, en la que se demande la
solidaridad y/o sustitucién patronal a “EL ARRENDADOR" queda obligado a dar cumplimiento a lo
establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES” convienen que, las estipulaciones que se establezcan en este contrato no deberan
modificar las condiciones previstas en la convocatoria a la licitacién, invitacién o solicitud de
cotizacidn,y sus juntas de aclaraciones; en caso de discrepancia, prevalecera lo estipulado en éstas,
conforme a lo previsto en el articulo 66, parrafo segundo de la “LAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la
ejecucion y cumplimiento del presente contrato, podran someterse al procedimiento de
conciliacion establecido en los articulos 109, 111y 112 de la “LAASSP”, y 186 al 196 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES"” sefialan como sus domicilios legales para todos los efectos a que haya lugar y que
se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones, por lo
que cualquier notificacién judicial o extrajudicial, emplazamiento, requerimiento o diligencia que
en dichos domicilios se practique, sera enteramente valida, al tenor de lo dispuesto en el Titulo
Tercero del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto del
presente contrato a todas y cada una de sus clausulas, sus anexos que forman parte integral del
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mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PUblico, su Reglamento;
Cédigo Civil Federal; Ley Federal de Procedimiento Administrativo, Cddigo Federal de
Procedimientos Civiles; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su
Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como
para lo no previsto en el mismo, se someteran a la jurisdiccién y competencia de los Tribunales
Federales con sede en la Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razdn de su domicilio actual o futuro.

FIRMANTES.
“LAS PARTES” manifiestan estar conformesy enterados de las consecuencias, valory alcance legal
de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, por lo

gue lo ratifican y firman electrénicamente en las fechas especificadas.

POR “EL INSTITUTO"”

NOMBRE CARGO R.F.C.

L.C. RICARDO GARCIA LACHENO DIRECTOR DE ADMINISTRACION GALRG71228TWO

SUBDIRECTOR DE RECURSOS
LCDO. SERGIO AQUINO AVENDANO MATERIALES Y SERVICIOS AUAS490730BJ6
GENERALES

SUBDIRECTORA DE
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES

MTRA. FANNY ALVARADO CHAVEZ AACF8008319W6

< JEFE DEL DEPARTAMENTO DE
LCDO. ERICK ESCARCEGA ARANDA REDES E INFRAESTRUCTURA EAAE780509GN8

POR “EL ARRENDADOR”

NOMBRE R.F.C.

C. MIGUEL EMILIANO BOSQUES ALARCON BOAM7301114K8

LA PRESENTE HOJA ES PARTE INTEGRANTE DEL CONTRATO: INCMN/0706/2/AD/086/26
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Contrato: INCMN/0706/2/AD/086/26

Cadena original:

b14df ef 206b6880889d67ea98f e605c76c848040d7ef f e0c97d6490ec2cef 989

Firmante: SERGIO RAUL AQUINO AVENDANO Nuamero de Serie: 1000000517596008
RFC: AUAS490730BJ6 Fecha de Firma: 14/07/2026 14:23
Certificado:

M I GQ CCBCqgAW BAg! UVDAWVDEWMVDAWVDAL MTc 10T YWVDgWDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEuMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLNdvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNzcs| ENPTC4g
RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVQS WwOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCTc Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy Mz Ay NDEX Nz E2M JaFw0Oy Nz Ay MDEx Nz E3MDIaM He VBQw
| gYDVQQDFBt TRVJHSU8gUk FVTCBBUVVJ Tk8gQVZFTk RBOUBxX J DA BgNVBCk UGLNFUKdJ Ty BSQVWM EFRVUN OTy BBVK VOREHRTZ Ek MCI GALUEChQb UOVSROI Pl FJ BVUW QVFVSUS Pl EFVWRUS EQd FPMQs wCQYDVQQG
EwJNWDEOMCYGCSqGSI b3DQEJARYZc2Vy Z2| vLnFxdW ub2FAaVbj bwbzei 5t e DEVWWBQGALUEL RMNQVVBUz Q6 MDc z VEJ KN EbVBk GA1UEBRVBQVVBUz Q6 MDc z MEhPQLFWLj A4M | BI j ANBgkghki GOWOBAQEFAACC
AQBAM | BCgKCAQEA4V 7nZJb8pOGEWB2Xy O n2KI R7zi t wzj L+cyh758ulf F233Kj MJULG15VhbgP+Lg1J8Yl gP9aSkn0s0vUqJ AZzLKE4P/ +y5R2qOTuTVPVj LI 8DuCDr opm6EMPORj QZNnT wD5f ZnY +mQAS5p
PFvRr oBp0Xa/ kV+B7t gCpt gOpl k4XzqeeS863YHG+H8+xeDt EO/ GA9bOM dcs CpWjhFbhAdgv 1u8HYDxByPL1I JCdZ7d1VM hoOy Mpk UBQOGAf 7SqZat 01qS2Nxt ckUdsf JTEI HIpESRKYJXW wN2Cu9nNClga/ n
pr ZKb47t JoxWel Re1VnvJuWel UgFEcf 2sF87w DAQABoOSWT TAVBgNVHRVBAF 8EA] AAVAS GA1Ud DWQEAW D2DARBg! ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVCMAOGCSGG
SI b3DQEBOWUAAAI CAQAT | | UPPLKXux GUnpxt W D6oXh14r SL/ 9QoXI n7dn¥pf 37qi Su3Y5yi S2r EPFI Hkpl ywgy EbSpUi vAt Wi JbHx Sbal ul MG7GPYeeUnBHER6205gQPCHI 9dhJ83aJWl 31 nl AqghAOOECp1+
xkSQQedyEct 0CBC Ei BOMR2QQVsoFqT060CsZMKd4Jen35Vi Bf ar MCXC2WBet | k GeUBFf 98DDr DEK8CAKv WA Vpwf mCTnc VUDHQCLNY +NUEZGI3993bJ7CKYxKML2k9G | i JcLCFLIbi hvLUWE2KL2HDY/ U0Oe2a
RXGVgwZuDDnql dTVt 36yxv14f 25xP5S4uyl YI ZamulJInpzqTLf pemmeQCVi v/ ot 2i dewz/ vXMeXb+r uRZKVAPr E71 EZr QYgFFcy07SQRZPcFLOTNt i 3nj 4GQ WUHEFLY hnkDZXVBnt Cr qQ+Yqsas 0EDHOGpp0JJ
/36t xni UBW AgQs uHbRf 0A4RLVQ709FFe5UHNVUot OURNWXE ¢l wd 60NEB+hg3FcOBHszMij Hh9dl Zpkaf Jj OhDaD3D416UYH 7qe9D2ZBqXWOGHSOTE] KNYt QnSXuP2HP/ sghn2xanCGXi p9j XTcUKCK7I URS]

oPzmH N+QUMWX Sj eaqMioRO066gb/ gOH37MXJEkqt uYOhhOD7j bVL SKaNHQAQ==

Firma:

j i wGBN3e4BelU0/ advcB7+8USHr b770k] duOBV5+ WeewNHOChx ONgy 7kalz DQnr HU/ r DI Ngr 11EvqQ6V/ k+y0GocVy HOV8nt ndCAvf EOf XzODNRE7vqo7zY023¢cQCq6KONRWEPt dn25nGvqvO yj Aj WoxNs9Fz
EFVAMMX2ZCP2Mi i 1hkv+0KEZ8qH Cshr geoPoqr Y9zzTj HWL.k31t XNgi H6j vNogKbKMYLEEFNGVI +CSVIVKNv2UzKZaEBUG KA+Jf t ZOyOsuc2kBRv/ j Sbbwsr 20maFf 7T7xJVel gMPAVF ENU+qvVUS7Vef 41QphF
ai eVS+O4+6xBhM2UHhMyZw==

Firmante: FANNY ALVARADO CHAVEZ Nimero de Serie: 1000000713474164
RFC: AACF8008319W6 Fecha de Firma: 14/07/2026 15:42
Certificado:

M | GPj CCBCagAwW BAg! UVDAWVDEWVDAWVDA3MIMINZ QxNj QMDQYJIKoZI hv e NAQEL BQAWG g GVMT UwiviniY DVQQDDCx BQy BERUWG U0 VSVK | DSUBgREUg QURNSUSJ ULIRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 4gSA k YWnby A3NywgQ@9sLi BHAWWy ¢ mvy bz EOVAWGAT UEEQWFVDYZ MDAX Cz AJ BgNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFTUI DVRUWEWYDVQQE Ewx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMB4XDTI 1MDI x OTAWNTMLOFoXDTI 5
MDI x OTAWNTQz OFowgc kx Hj Ac BgNVBAMIFUZBTK5ZI EFMKFSQURPI ENI QUZFW Ee VBWGALUEKRMVRK FOTI kg QUx WQVJ BRESg QO BVK Va MRAWHAY DVQQKEX VGQUS OWSBBTFZBUK FETy BDSEFVIRVOX Cz AJ BgNVBAYT
Ak1YMSUM WYJKoZI hvcNACKBFhZnyWNo YXZI ej MkQGhvdGLhaWwi Y29t MRYWFAYDVQQ Ewl BQUNGODAWODIVK OVe 2 VRs wGQYDVQQFEX J BQUNGODAWODIVK TURGT EhOVDUWG g Ei MAOGCSqGSI b3DQEBAQUAAAT BDWAW
ggEKAol BAQC79VhDOFT1/ t zTI nOSEM SAg464/ SFInniNdl NI | CJ14Xx3ZLf bn9GTUI r 2s4KdMToh1+ot Kj xd80L4pUj O/ 3RX3Qazj CAFhswl ZRn2PFnf mil/ 4WKRwZgQonSaR/ TnDKBi 7i f n5Ff Zj vSj ZgLAncj W
3gqzDoREt JTMANSGChpOv | enZBVt ZUy DGhbJ Dvuv Yp0309eWN2kj 1akJF2gesy5xUscnz7MDIgVO661 0kG3y SF90sj RqN6ai FpLLNRI x/ ui GNI xZaDzoEgalZz1i nxBCoQOr whV5uCNE1gUFKeJr hpgEF1qZKXnb5
W aFhqq1gi Kukg5Dhpj MZQqt OnCy/ / ht AGVBAAG Tz BNMAWGAL Ud EWEB/ WwQCMAAWONYDVROPBAQDAG PYNVBEGOWCGSAGGHE! BAQQEAW FoDAdBgNVHSUEF] AUBggr BgEFBQC DBAYI KwYBBQUHAW WDQYJKoZI hveN
AQELBQADgg! BAAf uL8+O4PNg+SSGxmE0a8 Yy qePWovZ1l 1PFaV2k4s97f 9v XoppnKJOCQBI 7ZS4Sg5CYLp7nt H5Hzze3Tdg7 YKr wwdgKr K431S+8s SDF E2zy724sJ2svat Dl 82sSVIKK| 4YJT4i yAAONSGys|
uql qQI2r v+KvMBRQP1/ Li nenBFhOnkuM SbL8EX4r T+dznMGYJ4alL8D0et xRj C6Al LKI sQUaSLsqRKECXi aChg0qP5d1W WgWD4kLNi GBwg VPt Wh+ZZ/ YO6DsgoXj / Ot E8c36Wiul 8i Z+aX0p5r cwuEd7GocYj vd
u/ We71FvHn30d NTexRTf YLCFceALTC6vbl 9WizMJat Tz| 1i Bn34oHt AS3ak22vbRpSI nmvr vCf WkuVCKI +JDI K4+eH kkP/ wW3Ri f ekJggVz0ODdbp9bYSLOWK2AI WAhFI J/ bOngHIbpoT5j 6YCAf Hk286ywbl 7ej cM
9ynzvHaGLY3HNUFWEW Qz T+MyWPgnEgHNI GAz KUJ GZx 1c4AQu+QBWEaKCnz/ zBQ t Aj N8I 871 t P55aFSQ7YSkl j DI u/ 4noy 1D6CEI 9v0Zd2Rsdl i Pl el 2j vW 2NEEGThhOPpnZJ 1Pqc0i aAdnilt wi HOG7BPswj
FOGBOaf MM 8sl yZOs Twpu34st 2Ug2+nGzaF20OVPBr bUDGoAk 8PZDy Of z

Firma:

HB6s9r LmORLW5d018SJ2Z/ f ht ZqFpPu5BzHADTql NEGs Z5r ddXZOv Uf WUPK1WDEgG8COKUEI pqqbj vs/ UOUSGy XOPaBOxBIMZ+GZk z46nDZVE Gov 7UWRBL7 Xt YBRcw 2NaqSl Nk5zyxHe2+CEZVh+BbPPZPUEg7t A
nHMBQzgcl y3y GuvBIQR+NOY78XWYFoej ChGz6gLOLepChL2Q kpSmahMa5! D5KSNA+j KOXADNdsVg27GS9YZAsqj Dnr Vgvyc/ j nGI/ ykVnt TI MB51 Rl HEFLnXhPwXj Pf 2ui UHWALool ZeQOmJ4L6hU9ec3nmvvN
ezqQt FCr AbeLf 2dE20190w==

Firmante: EDGAR ERICK ESCARCEGA ARANDA Nimero de Serie: 1000000723221912
RFC: EAAE780509GN8 Fecha de Firma: 14/07/2026 16:04
Certificado:

M | GUz CCBDugAwW BAgl UVDAWMVDEWVDAWVDA3M MyM E5MTT wDQYJKoZI hv e NAQEL BQAWY g GVMTI Uwivin'Y DVQQDDCx BQy BERUWY UOVSVK | DSUBgREUg QURNSUSJ ULRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW

UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
NMDFOTj MkXDBaBgkghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1LJ Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI 2MDIVK NDI wiNDe x MVo XDTMv
VDIVKNDI wiNDe 1MVowgd4x J TA] BgNVBAMIHEVEROFSI EVSSUNLI EVTQOFSQOVHQSBBUK FOREEXJ TA] BgNVBCKk THEVEROFSI EVSSUNL I EVTQOFSQOVHQSBBUK FOREEXJTA] BgNVBAOTHEVEROFSI EVSSUNLI EVTQOFS
QOVHQSBBUK FOREEX Cz AJBgNVBAYTAK 1 YMSUW wYJKoZI hveNAGQKBFhZI cnl j a191 c2NhQGhvdGlhaWww Y29t MRYWFAYDVQQ Ewl FQUFFNz gwiNTAS R044 MRs wGQYDVQQFEX J FQUFFNz gwNTA5 SERGULJ EMDecwg g Ei

MAOGCSqGS| b3DQEBAQUAA4I BDWAWggEKAol BAQCYF7gl JzI | YnBbqd 9dCekqdpUB7f OLk4GTEQU | ZgQsr | Vp6BHGYzdf Hyf Gef j i | 41S3ssj Ej VzgodsHG XvE6cs| wePOIl ssir hj xgECS20JXql SLXWpIGY
y71 Ud6l 957HOONuUehgLEYO+B/ / / r ROOVB6D2e! vB3l WE38/ ZXmQNHKyi 1i OLv9f 4NbuywegEKx nto+Z\Wa9wMAZgk JhEz WAWEJ XTf 2MYOCGEY72vNyr +OMVXxZnOBHPO! +uv7j X/ GhDI Fyb95r KZwNoowl y UAQ kK
t kdf wFI TxDvnTCxDzPxj wi8Fcf zZ5C+Cns9M qT3HL1VgKbmYANUNBKCk Fj AgVBAAG Tz BNVAWGAL Ud EWEB/ wQCVAAWOWYDVROPBAQDAG PYMBEGOWCGSAGGHEI BAQQEAW FoDAdBgNVHSUEFj AUBggr BYEFBQD
BAYI KwYBBQUHAW wWDQYJKoZI hvc NAQELBQADgg! BALa3qVagnl cANO+WIx047xuEa2i 5SNZChLFA5cUpphVyf Af DnUxv845hBKOFBODK/ Z09J1 / mlawCeC8wW PJt r YVsodG5KnR5Fze20q60MTL71j GOox| Uf BYI 1P
nEMPWEDHHPZ/ 8eX8295 SVQY 0+UREXRNDWSRW E4+PYEKvJcj 2Nna+l nj | YLE6pAI V8I csdKDSr 4gHwzg203aYAZI Kf JYDLeVF3j NV+ r FKt t JB4ZHqPYW»CZdng YOEes Hb2r 52QDEI D7Jq+ul Myg6l GG weLQb
1 f11PA vfj c7/ vO9r esh6nTuQdf QFQYP+Jc7q@HSanpgi Pni SOr f czRf MehOBXBOBBHLHs Bk VI 2L5r S69/ nb4xDuvonoXn0l Rl uSuDKsNBBKi ¢Uc3pMP5y xqgEt vEr FX1X98Kt n3Rf j sGLAkPoq8TJ svt Nnc
dCJhqyf BBCf IM 57+MBS0G2VkhQ M FBAK6I f 3bsou7DDvl oV67dKPI 280) CBO+ bXH QQAG VnlgBEauHdzDCZTT8Xj 727ncS1l i nNvX4vr 0Uu/ F1PZht ¢7GUD5MC2bgEYXQXW 2y Ksf TuUbc 1uHTLZ SCkI +qds
Z8f f WPl 2xCh4NxDxi bC2S3M21 bvz TONPo77xet aVat BBOJQU7UWT3wysZj | 3ZsqdnZVz28uG3GBSpTKCr 9BE

Firma:
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YU31NZt 7sDl h6MY9qQAIgTRMB+r PFRI NMK4S1x| eQLWJhE2t KnsNoaDr zA0q5536/ nxzi p9Kz3q9G i 2z/ Zti | El f ZLKXROQ / 1nABE6WWKO10HGALXn5MOeWDOW 46b6wy bJ3OKCok BVXI t ex HH350GAL EvSI vyy
FD6c+zDD585KTW M7zh2vu02bx+nQ2FHt 52ah/ YdvP2bLVWWBgVs o@BFKar sdv+abd52Kq+q3E3f 8ocj YY]j D3VzJf r KLXK/ s25ewyL3Zt XMIVdxy Jf x SKx Yl kW 2cf 3hA nZs OWL.7Qs EP7SHLeangf 70pbhc W dk
ygUKcZF61i nC1i 3l BbHI r g==

Firmante: RICARDO GARCIA LACHENO Numero de Serie: 1000000705833428
RFC: GALR671228TW0 Fecha de Firma: 14/07/2026 17:00
Certificado:

M | GRDCCBCy gAW BAg! UVDAWNDEWVDAWNVDA3NDUAMz MOM gwDQYJKoZI hv ¢ NAQEL BQAWg g GVMT U DVQRDDCX BQy BERUAGUOVSVKI DSUBREUg QURNSUS J ULRSQUNI TO4gVFJ JQ VUQVJ J QTEUMOWGAL UECGW
UOVSVkI DSUBgREUGQURNSUS.J UTRSQUNI TO4gVFIJQ VUQVJ J QTEaMByGALUECMWRUOFUL Ul FUy BBAXRob3J pdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l ve2Fs Y29udHI pYnV5ZWs0ZUBz YXQUZ29i Lnl4NSYw
JAYDVQQIDB1Bdi 4gSA k YWknby A3NywgQ9sLi BHAWWy ¢y bz EOVAWGAT UEEQWFMDYz MDAX Cz A BgNVBAYTAK 1 YMQOWOWYDVQQ DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFT U9 DNRUWEWYDVQQt Ewx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFU ZJQ0I PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFVMBAXDTI OMDMKNj AWMIQy OVoXDTI 4
NMDMKNj AWMTUnWOVowg ¢ 8x Hz AdBgNVBAMUFI JJQOFSREBgROFSQOI BI ExBQOhFOUBxX Hz AdBgNVBCk UFI JJQOFSRE8gROFSQOI Bl ExBQOhFOUBxX Hz AdBgNVBAOUFI JJQOFSREBgROFSQOI Bl ExBQOhFOUBX Cz AJBgNV
BAYTAK 1YMBgwJ gYJKoZI hvcNAGKBFhI yaWNoaWdhe mNp YTY3QGhv dGLhaVu Y29t MRYWFAYDVQQ EwLHQUXSNj cxM | 4VFCWVRsWGQYDVQQFEXJHQUX SN cxM | 4SERGUKNDVDQWggEi MAOGCSGGSI b3DQEBAQUA
A4l BDWAWggEKA0I BAQCQEg+JOOpuXGH6! sdl nkgnGKwHBLNnanj xewkvAOmAHg29angNAC/ Ml wf i 8U2Ay+3hhOEZ6NYi 3QuDG CdmiV 0aSBQRndHKe2Zi nvW9TAvG7zI j BPOBpRDDL VY g5ye5Xup3l AvdwG50Ne
P1MBqUQLFSb4i +t ULRgZRDUJ/ cf r 86e8b4MAUSCQY Rx GxAVhDI nYMABt uB7Jm xPMHx4r 7/ VKepcf T+PMk5er vFqFxi cRXYOBt p71j 8uN4YkBXZVu43r / zckhy DI HUdt JqQexcVr bni / Gq3Ji j 1MikVEo2eo6LayY
gKw72L/ 0XxJpeH31n8BqK7x2i KJ/ 1et MBNFQeuynAgMBAAG Tz BNMAWGAL Ud EWEB/ wQCVAAWOWYDVROPBAQDAG PYMBEGCWOGSAGGHEI BAQREAW FoDAdBgNVHSUEF] AUBggr ByEFBQC DBAY! KwYBBQUHAW wWDQYJ
KoZI hvcNAQELBQADgg! BAAt RAHAZCUPr X1evHLLf +1 p1B7zYM/ri Quw cnci wmuuheoAsVIAM AULp4Eai SXv9Af 82qPv0qOW YwsnZCg6JYl kMacy | MC7JcaMkVWk U9ef GYuhwvgNs | Ji TqmXc5A9bf HAFURI CDF
uj GWbeFQUX27+X5+07/ pV7j k51PUgHUUV Xr Wi S1qAdOpboey qDRZaakbCBARs 5pQxq1W j 94LChb3EQTET2pUx YUYX Zi Nz QqKUr j VBTecp4NeCnt YOE/ | CyBAFSa22xi XEyl YAqqt 8gGr / S45sx6TKc/ Sa5UBNLy
WPBWM-OD10J1 k8VhELM nui qx2Hhd3TpBnyql coKs MtGPaz6NWbi n4wn8j Z7ef LIHWZ YaeVBR/ YVsbMElI KPgUOpz R7U++KI P5Tx7j gk9zr kbi om’ DQCGyvANQ4ar ggMzalt 3quVe YbKvzf VYODdgJeGPFUSst / x1
13udr j CWBON7kgKXt 2M2868t 9FI zyh2FJI YgvCOvQlj PMA49VI XM WiFhyeAl LsFOX5r sY8SqX2/ kgHI gCVyOL4ZBe/ Ui VT TRAIMKWTI / 4v2cVI hi wAZWPHBb2wLvhgbH8e4OCowl1QW/ 10AssBbYSr Rz S38SFx
h6pW6BQbNHhf RPOUTKenAg7phl Oat J1dy8dUFUr JQyCa+uhdyf Ngh6l GOt S9z Dt

Firma:
W qFS8bgUHA0XKCnx hf j ZQzs GAK26HUb8/ hTQI5DhedQOLi pr b557k Cs XASgReN2t nHH3neFi 3bVAI Tc5Ri 9j sr 8f t r NRuJf BSAyS+sj 4f t ri | Foj KQ Lt pKQz DG al nzJuVWk80GF 948Uv USWIPHYoOEdCK8a+P3B
9DW CvbsWCyqoi 01 / GC83MrdKt k8cxplnQd501swQCCe+zbX0OUg0gTul 88z pCcNy4Lv8HApCnr VBOKr MppTdj g0ZG QBkCAgl r aZQAl c6X4j RrFhngVoHkhU4f hvNhT82FZy 4NPGLXf | Sf f Uy XZdaG6Bkz 3DEi MG
Enj r R®uXKgTI 1ht 8dXr +w==

Firmante: MIGUEL EMILIANO BOSQUES ALARCON Numero de Serie: 1000000709959516
RFC: BOAM7301114K8 Fecha de Firma: 14/07/2026 18:14
Certificado:

M | GCTCCA/ GgAW BAg! UVDAWVDEWVDAWMVDA3 VDK 5NTk 1MIYWDQYJ KoZI hv ¢ NAQEL BQAWY g GVMI UwiviniY DVQQRDDC BQy BERUWg U0 VSV DSUBgREUg QURNSUSJ UTRSQUNI TO4gVFIJQ VUQVJ J QT EuMOWGAL UECgw

UOVSVkI DSUBgREUGQURNSUS.J UTRSQUNI TO4gVFJJQ VUQVJ J QTEaMByGALUECMWRUOFUL Ul FUy BBAXRob3J pdHkxM AwBgkghki GOWOBCQEW 3N cnZpY2l ve2Fs Y29udHI pYnV5ZWs0ZUBz YXQUZ29i Ll 4NSYw
JAYDVQQIDB1Bdi 4gSA k YWnby A3NywgQ9sLi BHAWWy ¢ vy bz EOVAWGAT UEEQWFMDYz MDAX Cz A BgNVBAYTAK 1 YMQOWOWYDVQQI DARDRE1 YMRMAVEQYDVQQHDAP DVUFVSFRFT U9 DVRUWEWYDVQQE Ewx TQVQENZ A3
MDFOTj MkXDBaBgk ghki GwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFU ZJQ0I PUy BUUKI CVWRBUKI PUy BBTCBDTO5UUKI CWWI FTI RFMBAXDTI OMDkwiNz AOM ky MLoXDTI 4
MDkwiNz AOM ky MLowgc Yx KDAMBgNVBAMIHO 1J RLVFTCBFTU MSUFOTY BCT1NRVUVTI EFMQVJ DT04x KDANBgNVBCk THO1JRLVFTCBFTU MSUFOTY BCT1NRVUVTI EFMQVJ DT04x KDAMBgNVBAOTHO1JRLVFTCBFTU M
SUFOTY BCTINRVUVTI EFMQVI DT04x Fj AUBgNVBCO TDUJ PQUO3Mz A MIE0Sz gx Gz AZBgNVBAUTEK J PQUO3Mz AXMTFI REZTTEcWN] ERVABGALUECXM T0ZJ Q0 OQVMMggEi MAOGCSqGSI b3DQEBAQUAA4| BDWAWGGEK
Aol BAQCt KyBhFynp5Q er 5nS/ t T3z YDCAyv4HPy NugaSJkPr Dc6wyOqf LeuNwOt Ni UBMKBJI ghMeour j agdYESUZcJTh+EUZKknl | UkNs2Ap/ kYeupAf JvEZBV2dHIr UpUt alcFE6+0Yzj n/ 72ua7K+F1ZLB5/ Xt E
VXRC+Tga55JX1UaF+l WI Meshl POwkdCEYTo2WBf YGZh50SPDHUI | af z+EsKGE/ 5asW.Et VA+mE nXpnt / | W I / 2uQvt 8p1AYnoWHVKkdoy w3l 5Ht CI 107N aVgW VuCB7Pq5N20JkSJ/ Lj hRCgc U3l t VGhORBONR
3VOBLYqUgCURM.Zwaoxcr | f uf yNVAGMBAAG HTAbMAWGAL Ud EWEB/ WQCMAAWOWYDVROPBAQDAGbAMAOGCSGGS| b3 DQEBOWMUAAAI CAQA2g6evpOW DY2wt neB1Nuj Xuf zGY70EMA7f Rt ul vOMA7XPLXxMBV820Z0aQ
1 xKi 7A0j Kb55NKsuALoul i f xuzl XAmmi nLnss34KXr t 0gFZkeAve4 GVWSf UOGQEPPqQ EuGCguDZJIgKI k72s8AESqF4EVWW2M UEWIRr 2J5BUDGAD4Z2k EKqw5Z7Vi 9b40SKvLOVOi DOM sOpavdbMia/ er r xWia
VnnCVWVBYgKVBFNAM hAzyxLpvXLV/ Dsl of qEVpdMAB7f z 1670z UHVBE 6sy @ ngZy Gr SEi / wFL9qt DXDEOOJKKpt H QPxM Vi2x W ZO7R3QRy f J8Zx+RHCAKbBT a/ hBVBOVEVH 2khazsydvAat hgGBTHz nQOgWP
1DFI f A7PPMX/ et bA2i SCQ +ACE1alv6NeDEgi 5Qu7Ln0j TPot +T7MPPPyj MySf EDeT2gelj 2Ndxi ZGhK3QYScPGYf 7vEf | Aj Whb+GPKI t EI UBMI6i Oohwdf j pn5bSTTegDl NCBEQoB128f 3FWMIUzIn3LSnh2M w
f g3bdXhl 5Zp+Q XZ2zk/ | 8t f 63E9z ZQNRY+Et 2TVFKI Yz4nz8CMB6Q SVS08PGaOx/ XOEH3qCxMDGCg4t JJqAbpES| pngTnUDhK] +mg Gl mYDGNK8P7XWPGy OGpRAJal VYKQIYN6YZZz3UTc4CLQ==

Firma:

pNsP3dNz49Dv Fe CTNGk30Huz GAVKWZSb2r r W-gbnUSULUGLB1j ngcenmYG7 I RNUReVr MPq422+HOXt 73Xf 6LQALGaRd+QyZudeNkIMAj Ct Mrq+ZLpl NCeKDY by oHPFDul Yxyi mE6kxpSP3JXgu8/ d6NB4Uzi MCr h
I gnKHYni QPi Rkwn2Txdneonbq9DunBnvBI Oei K43+83r dwe XAp8JAAV5Nzr FoJhb63b9Qkf C6Cy Bnf +2y TLObugpSz Xk Yal R6r pVl scJeKJaB2NA/ +i O 70ebSoNVOW M7vT92+YBbCEL Sf ccDS87+nKAp TFMVAY
TWK7suPE+h8JLFMc124pdw==
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INSTITUTO NAGIONAL DE CIENCIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/086/26

Anexo Técnico

Servicio de Arrendamiento de Licencia de
Uso de Software Antivirus

Antecedentes

El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran contaba con una
infraestructura tecnolégica compuesta por mas de 2,200 equipos de computo, servidores
y dispositivos de red, esenciales para el desarrollo de sus funciones sustantivas,
operativas y administrativas. Esta infraestructura esta expuesta de manera constante a
riesgos de seguridad informatica, tales como virus, malware, ransomware, spyware y otras
amenazas cibernéticas, las cuales pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Con el objetivo de proteger esta infraestructura critica, en los Ultimos afios el Instituto ha
celebrado contratos para el servicio de arrendamiento de licencias de uso de software
antivirus con distintas empresas especializadas, garantizando asi Ia proteccion continua
de los equipos institucionales.

Dichos contratos han permitido mantener activos los servicios de prevencion, deteccion y
eliminacién de amenazas en los equipos de computo del Instituto, incluyendo proteccion
durante la navegacién por internet y el uso del correo electrénico institucional.

Sin embargo, la creciente sofisticacion de los ciberataques y la evolucién constante de
amenazas digitales hacen necesario continuar con la contratacion de un servicio
actualizado y robusto. Actualmente, la licencia vigente se encuentra en su etapa final y
préximamente dejara de contar con soporte técnico y actualizaciones, lo cual representa
una vulnerabilidad critica para Ia operacién tecnoldgica del Instituto.

Por tanto, resulta indispensable contratar nuevamente el servicio de arrendamiento de
licencias de uso de software antivirus, que incluya:

Proteccién en tiempo real contra amenazas conocidas y emergentes.
Actualizaciones automaticas de bases de datos de firmas de virus.
Administracion centralizada para su despliegue y control.
Capacidades de analisis proactivo y deteccion conductual.

Soporte técnico especializado.

Esta contratacion permitira garantizar la continuidad operativa de los servicios
institucionales, reducir riesgos informaticos, proteger la informacién sensible de pacientes,
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usuarios y personal, y cumplir con los estandares y lineamientos en materia de seguridad
de la informacién establecidos en el marco juridico aplicable.

2 Situacién actual

Debido al crecimiento de areas de atencion médica, ensefianza e investigacion,
actualmente en la lista maestra de empleados del INCMNSZ nos encontramos adscritos
5,284 personas, aunado a lo anterior y debido a la digitalizacion de diversos procesos se
ha incrementado la necesidad de equipos de computo, por lo anterior, pasamos de 2200 a
2,400 equipos instalados y funcionando.

Con el incremento de estas 200 computadoras se logra el ahorro en tiempo de operacién
de actividades en diversas areas, reduccioén de errores de usuarios y un incremento en la
calidad de atencién al paciente. Dichos equipos fueron instalados en diversas areas del
Instituto, entre las que destacan:

- Atencién Institucional Continua y Urgencias.
- Departamento de Medicamentos.

- Departamento de Trasplantes.

- Medicina Critica

- Hospitalizacion

- Departamento de Adquisiciones.

- Departamento de Patologia

- Departamento de Enfermeria

- Microbiologia Clinica

- Laboratorio Central.

- Infectologia

- Ingenieria Biomédica.

- Departamento de Conservacion y Construccion.
- Departamento de Adquisiciones.

- Coordinacion de Contratos.

-  Entre otros.
En la actualidad, el Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran no
cuenta con un servicio de antivirus que brinde proteccion centralizada a Ia infraestructura
tecnolbgica institucional. Esta ausencia de proteccion especializada expone a los equipos
de computo, estaciones de trabajo, servidores, equipos portatiles y dispositivos méviles a
la posibilidad de infeccién por virus informaticos y otros tipos de software malicioso.

Esta situacion incrementa el riesgo de alteracién, robo o pérdida de informacién contenida

en sistemas operativos, aplicaciones, carpetas compartidas, bases de datos y documentos
institucionales. Asimismo, la falta de un sistema de proteccién administrado de forma
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centralizada dificulta la deteccion oportuna, la respuesta inmediata y la aplicacion de
politicas de seguridad uniformes en toda la red del Instituto.

En un entorno donde los ciberataques son cada vez mas frecuentes y sofisticados, la
carencia de este servicio limita Ia capacidad de prevencién y respuesta, afectando
potencialmente la disponibilidad, integridad y confidencialidad de la informacién critica para
el funcionamiento de las areas médicas, administrativas y de investigacion.

Objetivo del servicio

Aunado a los anterior, el servicio de arrendamiento de licencia de uso de software antivirus
debe ser una plataforma actualizada para prevenir, detectar y eliminar archivos o
programas ejecutables dafiinos dentro de los equipos de computo del Instituto extendiendo
esta proteccion al correo electrénico Yy a la navegacion por internet de los mismos.

Alcance del servicio

El servicio de arrendamiento de licencia de uso de software Antivirus tendra como alcance
la proteccién para 2400 equipos informaticos, con una vigencia del servicio del 01 de julio
de 2026 al 29 de febrero de 2028, lo que permitira mitigar los riesgos de amenazas por
archivos o programas ejecutables dafinos mejor conocidos como software malicioso
(malware) entre los que se pueden mencionar: gusanos informaticos, troyanos, spyware y
ransomware. :

Dicho software de antivirus debe contar con al menos:

- Parcheo Virtual.

- Control de Dispositivos y Aplicaciones

- DPL Avanzado.

- Prevencién de intrusos (IDS/IPS).

- Sistemas operativos compatibles (Windows, macOS, Linux)
- Integracion SIEM

- Gestion de Parches

- Filtro Web.
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5 Descripcién del servicio de arrendamiento de licencia de uso y
requerimientos

5.1 Requerimientos

5.1.1 Requerimientos no funcionales

La empresa proveedora debers atender los siguientes requerimientos no funcionales:

Acordar el plan de instalacién con el administrador del servicio de
arrendamiento de licencia de uso de software Antivirus.

Llevar a cabo la instalacion, configuracion Y puesta en operaciéon de la
consola de administracién en el servidor propiedad del INCMNSZ.
Asegurar la instalacién y configuracién de la licencia de uso de software
antivirus para la proteccién de 2400 equipos de computo conectados a la red
del INCMNSZ de acuerdo con el plan elaborado en conjunto con el
administrador de la licencia de uso de software Antivirus.

Configurar las politicas de seguridad correspondientes en la consola de
administracién remota en conjunto y a solicitud del administrador del servicio
de arrendamiento de licencia de uso de software Antivirus.

El proveedor debera demostrar mediante copia simple que el personal que
instalaré el software debers estar certificado por el fabricante en el manejo
(Instalacién o configuracion) del antivirus propuesto y dicha certificacion
debera estar vigente.

5.1.2 Requerimientos Técnicos

El software antivirus debera contar con una solucién de administracién en
seguridad para equipos de computo, estaciones de trabajo, servidores, equipos
portatiles y dispositivos méviles y deberd cumplir con las siguientes
caracteristicas:

Debera proporcionar herramientas de proteccién antivirus, antispyware,
malware y ransomware.

De igual forma debera proporcionar un sistema de prevencién de intrusiones
basado en el host (HIPS).

Debera facilitar el control de Ia navegacion web.

Debera contar con un médulo corta fuegos local.

Incluir un control de dispositivos internos y externos (usb, memorias
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extraibles, puertos légicos, etc.)
® Debera considerar la proteccion a diversos sistemas operativos.
® La solucién de antivirus debera presentarse en su version mas reciente.

e El software antivirus debers contar con una consola de administracion con al
menos las siguientes caracteristicas:
o Administracién remota.
Configuracion de grupos de equipos cliente.
Notificaciones de sucesos.
Ejecucién aleatoria de tareas.
Servidor de actualizacién local.
Reversion de la actualizacién.

O 0 00O

e El antivirus debers soportar instalaciones en Estaciones de trabajo con
diversos sistemas operativos como son: Microsoft® Windows® 10,
Microsoft® Windows® 8.1, Microsoft® Windows® 8, Microsoft®
Windows® 7 SP1 con las actualizaciones de Windows més recientes (al
menos KB4474419 y KB4490628). En servidores Microsoft Windows Server
2019 (Server Core y Desktop Experience), Microsoft Windows Server 2016
(Server Core y Desktop Experience), Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2012, Microsoft Windows Server 2008 R2 SP1,
Microsoft Windows Server 2008 SP2 (x86 y x64), Server Core (Microsoft
Windows Server 2008 SP2, 2008 R2 SPI, 2012, 2012 R2). Para
Almacenamiento, Pequefios negocios y Servidores MultiPoint: Microsoft
Windows Storage Server 2016, Microsoft Windows Storage Server 2012 R2,
Microsoft Windows Storage Server 2012, Microsoft Windows Storage Server
2008 R2 Essentials SP1, Microsoft Windows Server 2019 Essentials,
Microsoft Windows Server 2016 Essentials, Microsoft Windows Server 2012
R2 Essentials, Microsoft Windows Server 2012 Essentials, Microsoft
Windows Server 2012 Foundation, Microsoft Windows Small Business
Server 2011 (x64), Microsoft Windows Small Business Server 2008 SP2
(x64), Microsoft Windows MultiPoint Server 2012, Microsoft Windows
MultiPoint Server 2011, Microsoft Windows MultiPoint Server 2010.
Sistemas operativos host compatibles con la funcién Hyper-V Microsoft
Windows Server 2019, Microsoft Windows Server 2016, Microsoft Windows
Server 2012 R2, Microsoft Windows Server 2012, Microsoft Windows Server
2008 R2 SP1: Las maquinas virtuales se podran explorar solo si estan fuera
de linea.

® Debe ofrecer seguridad integral protegiendo los sistemas empresariales contra
virus, troyanos, gusanos, hackers, virus de red, ataques de amenazas mixtas
desde multiples puntos de entrada y spyware; bloquear archivos con contenido
¢jecutable malicioso y ejecutables incrustados/comprimidos que usen
algoritmos de compresién en tiempo real; eliminar rootkits; poner en
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Cuarentena archivos sospechosos; detectar malware mediante deteccién por
comportamiento y otras técnicas. Identificar la fuente de infeccidn, es decir,
de dénde se origing la infeccién en la red.

® Debe tener la capacidad de respaldar y restaurar datos para que, en caso de un
ataque de ransomware, los datos puedan recuperarse facilmente.

e Debe tener la capacidad de restaurar un archivo desde la cuarentena sj se
considera que el archivo es seguro.

® Debe proporcionar un mecanismo de prevencién de brotes de virus, el cual
debe activarse segtn el umbral de malware detectado.

® Los usuarios comunes no deben poder modificar la configuracién del
antivirus, excepto aquellos en grupos especiales, segtn lo considere necesario
el administrador.

® Gestores de actualizaciones: Deben tener la capacidad de crear multiples
servidores de actualizaciones para distribuir la carga de actualizaciones en un
entorno de red grande y asi reducir el ancho de banda consumido durante las
actualizaciones de definiciones.

e Debe tener la capacidad de escanear archivos comprimidos, archivados y
empaquetados.

® Debe tener la capacidad de escanear unidades USB de almacenamiento plug
and play tan pronto como se conecten.

® Debe tener la capacidad de desconectar los endpoints infectados de la red.

® Debe tener la capacidad de excluir tipos/extensiones de archivos y carpetas
del] escaneo en tiempo real.

® Debe contar con una funcién para enviar notificaciones por correo electronico
con una lista de los sistemas no protegidos en la red.

® Debe tener la capacidad de especificar el tipo de archivo para realizar copias
de seguridad criticas en caso de un ataque de ransomware.

Control de Dispositivos:

® Debe tener la capacidad de permitir, bloquear o permitir solo lectura para
diversos dispositivos.

® Debe tener la capacidad de otorgar derechos de acceso para dispositivos de
almacenamiento como USB, CD/DVD, lector de tarjetas, disquete, etc.
Debe tener la capacidad de regular el uso de conexiones Wi-Fi y Bluetooth.
Debe tener la capacidad de mantener el control sobre interfaces como
FireWire, puerto serial, controlador SATA, Thunderbolt, etc.

® Debe tener la capacidad de controlar y regular dispositivos PCMCIA, lectores
de tarjetas MTD/SCSI, etc.

® Debe tener la capacidad de controlar y regular el uso de impresoras, escaneres,
camaras web y carpetas compartidas en red.

® Debe tener la capacidad de permitir o bloquear la conexién de dispositivos
portatiles con Windows como cdmaras digitales, smartphones, etc.
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e Debe tener la capacidad de permitir o bloquear la conexién de teléfonos
moviles como Android, iPhone, iPad, iPod, Blackberry, etc., a los endpoints.

® Debe tener la capacidad de permitir o bloquear dispositivos Teensy Board.

e Debe tener la capacidad de excluir cualquier dispositivo especifico de las
politicas de control de dispositivos.

e Debe tener la capacidad de excluir cualquier dispositivo especifico basado en
el nombre del modelo.

® Debe tener la capacidad de cifrar el contenido de las USB y hacerlo accesible
solo en endpoints donde esté instalado el cliente de seguridad.

e Debe tener la capacidad de permitir el acceso temporal a USB a algunos
usuarios autorizados mediante OTP (contrasefia de un solo uso).

® Debe tener la capacidad de bloquear completamente las interfaces USB para
denegar el acceso a todos los dispositivos USB (excepto teclado, ratén y
dispositivos de almacenamiento masivo).

 Debe tener la capacidad de soportar dispositivos formateados en NTFS y FAT
para autorizacion.

® Provisién para agregar SSID Wi-Fi en lista blanca en la configuracién de
control de dispositivos. Los endpoints solo podrén conectarse a SSID Wi-Fi
permitidos.

e Debe tener la capacidad de excluir dispositivos USB seglin su nimero de
serie.

e Debe tener la capacidad de controlar el uso de anclaje USB desde los
dispositivos conectados.

e Debe tener la capacidad de escanear y reportar vulnerabilidades presentes en
las aplicaciones instaladas.

* Debe proporcionar una vista resumida de las vulnerabilidades segiin su
severidad, es decir: Alta, Media y Baja.

® Debe tener la capacidad de programar escaneos de vulnerabilidades de forma
periddica para obtener los reportes més recientes de las vulnerabilidades
presentes en la red.

Administracion de Parches:

e Debe tener la capacidad de escanear parches faltantes para aplicaciones de
Microsoft. Por ejemplo: Windows, Office, Internet Explorer.

e Debe tener la capacidad de escanear parches faltantes para aplicaciones que
no son de Microsoft. Ej: Adobe Reader, Adobe Acrobat, Adobe Flash Player,
VLC, Java, Putty, Notepad++, 7-Zip, Mozilla Firefox y Mozilla Thunderbird.

e Debe tener la capacidad de instalar parches del sistema operativo y
aplicaciones de Microsoft en endpoints aislados (air-gapped).

® Debe tener la capacidad de generar reportes de parches faltantes por cliente.

® Debe tener la capacidad de generar reportes de parches faltantes por cada
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actualizacién especifica.

® Debe tener la capacidad de generar reportes de estado como ntimero de
parches escaneados, parches descargados, parches instalados y numero de
instalaciones fallidas por cada endpoint.

® Debe proporcionar una vists resumida de las actualizaciones criticas,
moderadas e importantes que faltan en los endpoints.

® Debe tener la capacidad de programar el escaneo e instalacién de parches
faltantes.

Monitoreo de Actividad de Archivos:

® Debe tener la capacidad de monitorear actividades relacionadas con el manejo
de archivos como copiar, eliminar o mover archivos en unidades locales y
dispositivos removibles,

® Debe tener la capacidad de monitorear ciertos tipos de archivos.

e Debe tener la capacidad de excluir ciertos archivos, carpetas o rutas de los
procedimientos de monitoreo.

Administracién de Activos:

® Debe tener la capacidad de recopilar informacion del sistema y del hardware
relacionada con los endpoints remotos.

® Debe tener la capacidad de obtener un reporte resumen de los diversos
softwares/actualizaciones instaladas en los endpoints.

® Debe tener la capacidad de rastrear los cambios de software que ocurren en
los endpoints, es decir, aplicaciones instaladas/desinstaladas.

® Debe tener la capacidad de rastrear cambios de hardware en los endpoints. Ej.:
cambio de RAM, cambio de procesador, etc.

e Debe tener la capacidad de mostrar la clave de licencia completa del sistema
operativo Windows.

® Debe tener la capacidad de mostrar la clave de licencia de MS Office (Gltimos
4 digitos).

® Debe proporcionar reportes completos de administracién de activos con base
en los siguientes pardmetros: sistema operativo, nombre de la aplicacion,
fabricante del sistema, RAM fisica instalada, procesador y hora del dltimo
apagado.

® La solucién debe tener la capacidad de rastrear cambios de hardware en el
sistema con notificacién automética al administrador.

® La solucién debe tener la capacidad de rastrear cambios de software en el
sistema.
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IDS/IPS - Prevencién de Intrusos:

® Debe tener la capacidad de detectar y prevenir intentos de intrusion tanto a
nivel de red como de host en las redes domésticas.

® Debe tener la capacidad de generar reportes sobre posibles violaciones de
seguridad, incumplimientos de politicas y flujo de trafico sospechoso.

® Debe tener la capacidad de prevenir ataques de escaneo de puertos.

® Debe tener la capacidad de prevenir ataques DDoS.

Seguridad y Filtrado Web:

¢ Debe tener la capacidad de bloquear el acceso de los usuarios a sitios web
maliciosos y de phishing desde los endpoints configurados.

® Debe tener la capacidad de bloquear el acceso de los usuarios a sitios web
segun sus categorias, por ejemplo: redes sociales, noticias, etc.

® Debe tener la capacidad de bloquear dominios completos o sitios web/URLs
especificos.

e Debe tener la opcién de excluir ciertos sitios web o dominios completos.

® Debe tener la capacidad de bloquear sitios https.

® Debe soportar funciones de banca segura para realizar transacciones
bancarias.

° Debe soportar navegacién en entorno aislado (sandbox) para una navegacion
segura y protegida.
Debe tener la capacidad de programar el horario de acceso a Internet.

® Debe tener la capacidad de excluir ciertas URLs internas del horario de
restriccion de acceso a Internet.

e Debe tener la capacidad de controlar el comportamiento predeterminado ante
sitios web/URLs desconocidos o aun no categorizados.

° Debe tener la capacidad de controlar el acceso a cuentas de Google personales
0 corporativas.

® Debe tener la capacidad de controlar el acceso a videos de YouTube con base
en su categoria, editor, etc.

Control de Aplicaciones:

e Debe poder bloquear aplicaciones segtin categorias de aplicaciones. Ej:
gestores de descargas, aplicaciones para compartir archivos, juegos, etc.

® Debe tener la capacidad de agregar aplicaciones personalizadas a la lista de
aplicaciones bloqueadas.

© Debe tener la capacidad de recopilar la lista de todas las aplicaciones
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instaladas en la red.

 Debe contar con la opcién de bloquear aplicaciones segun su nombre.

e Debe tener la capacidad de definir una lista de aplicaciones permitidas desde
una imagen dorada (Golden Image) desplegada en los endpoints.

® Debe tener la capacidad de crear una lista blanca (Safelist) de aplicaciones
permitidas en los endpoints.

® Debe tener la capacidad de agregar y administrar listas blancas de aplicaciones
(Safelists).

Firewall:

® Debe ofrecer la flexibilidad de crear reglas de firewall para filtrar conexiones
por direccion IP, nimero de puerto o protocolo, y luego aplicar dichas reglas
a diferentes grupos de usuarios.

® Debe tener la capacidad de examinar y controlar todo el trafico entrante y
saliente segiin configuraciones definidas para puertos, origen o direccién de
destino.

e Debe tener la capacidad de monitorear redes Wi-Fi y enviar alertas cuando un
cliente se conecte a una red Wi-Fi no segura.

®  Opcidn para permitir o no permitir aplicaciones.

Proteccién para correos:

e Debe tener la capacidad de bloquear correos infectados y correos no deseados
(spam).

® Debe tener la capacidad de permitir solo a clientes de correo electronico
confiables enviar correos.

® Debe tener la capacidad de escanear correos entrantes cifrados mediante el
protocolo SSL/TLS.

® Debe tener la capacidad de bloquear archivos adjuntos en correos entrantes
que tengan multiples extensiones (ej. -doc.exe).

® Debe tener la capacidad de bloquear correos que intenten explotar
vulnerabilidades del cliente de correo.

® Debe tener la capacidad de bloquear todos o los archivos adjuntos
especificados por el usuario en correos entrantes.

® Debe tener la opcion de configurar clientes de correo confiables en el servidor.

Grupos y Politicas
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® Debe tener la capacidad de crear multiples grupos de usuarios segin la
estructura organizacional.

® Debe tener la capacidad de asignar diferentes configuraciones de politicas a
cada grupo.

® Debe tener la capacidad para que los endpoints se sincronicen con el servidor.

® Debe tener la capacidad de importar la estructura de grupos desde Active
Directory.

Despliegue e instalacidn

e Debe tener la capacidad de desplegar el software cliente utilizando los
siguientes mecanismos:

® Empaquetador del cliente (formato de paquete ejecutable y Microsoft Installer
(MSI))

e Pdgina web de instalacién

® Instalacién remota en un solo endpoint o en todo un rango de direcciones IP

® A través de Active Directory y mediante la creacién de un objeto de politica
de grupo

® Ladesinstalacién del cliente solo debe ser realizada por el administrador.
Debe tener la capacidad de crear un empaquetador de cliente protegido con
contrasefia.

 Debe contar con la opcién de enviar una notificacién por correo electrénico
cuando se instale o desinstale un nuevo cliente de seguridad de endpoint.

Despliegue del servidor

® Debe contar con la capacidad de desplegar el Servidor de Seguridad de
Endpoint en servidores en la nube basados en plataformas como Microsoft
Azure y AWS.

* Debe soportar la instalacién del Servidor de Seguridad de Endpoint con
direcciones IP dindmicas (DHCP).

° Debe contar con la capacidad de desplegar el Servidor de Seguridad de
Endpoint utilizando IP publica o FQDN.

® Debe contar con la capacidad de soportar un despliegue multinivel maestro-
esclavo.

® Debe tener la capacidad de desplegar el Servidor de Seguridad de Endpoint
en Microsoft Windows (OVA) y sistemas operativos Linux Ubuntu.

Caracteristicas de Administracién
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® Debe proporcionar una consola de administracion segura basada en GUI o en
la web que permita a los administradores acceder a todos los clientes y
servidores de la red para su administracion,

® Debe tener la flexibilidad de revertir actualizaciones si es necesario, a través
de la consola de administracién.

e Debe contar con capacidad de administracién basada en roles.

® Debe soportar médulos complementarios (plug-ins) disefiados para afiadir
nuevas funciones de seguridad sin necesidad de volver a implementar toda Ia
solucién, reduciendo asi el esfuerzo y tiempo requeridos para desplegar
nuevas capacidades de seguridad a los clientes y servidores en la red.

e Debe contar con proteccién contra manipulacion o autodefensa (Self/Tamper
Protection) para los archivos y carpetas del software de seguridad de endpoint.

® El Administrador de Grupo debe poder gestionar ciertos grupos y las politicas
asociadas a dicho grupo.

® Debe soportar autenticacién multifactor para administradores.

Notificaciones, Reportes y Registros

® Debe tener la capacidad de generar reportes tanto graficos como tabulares.

® Debe tener la capacidad de eliminar automaticamente los reportes antiguos
después de un tiempo preconfigurado.

® Debe tener la capacidad de registrar todas las actividades del servidor de
administracion.

® Debe tener la capacidad de €xportar reportes en multiples formatos como PDF
y CSV.

® Debe tener la capacidad de programar la generacién y distribucién de reportes
por correo electronico.

® Debe tener la capacidad de generar un reporte de integridad del host que
muestre los endpoints conformes y no conformes.

® Debe proporcionar notificaciones por correo electrénico para diversos eventos
criticos como brotes de virus, incidentes de ransomware, vencimiento de
licencias, etc.

® Debe tener la capacidad de integrarse con un Gestor de Eventos e Informacion
de Seguridad (SIEM).

Administracién de Clientes Moéviles (Laptops o Escritorio fuera de la red
Corporativa):

® Debe tener la capacidad de configurar politicas para clientes itinerantes,
incluso si estdn fuera de la red.

® Debe tener la capacidad de obtener ] estado y reportes de clientes itinerantes,
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incluso si estan fuera de la red.
Debe tener la capacidad de instalar/desinstalar clientes de seguridad de
endpoint en dispositivos que se encuentren fuera de la red corporativa.

Administracién de Actualizaciones:

Debe tener la capacidad de crear multiples servidores de actualizacién para
distribuir la carga de actualizaciones en un entorno de red grande y asi reducir
el ancho de banda consumido durante las actualizaciones de definiciones.
Debe tener la capacidad de programar la frecuencia con la que se descargan
las actualizaciones.

Debe tener la capacidad de asignar un ancho de banda especifico por el usuario
al Gestor de Actualizaciones a partir del ancho de banda total disponible.

Caracteristicas Adicionales:

Debe tener la capacidad de evitar que un usuario acceda al sistema operativo
en modo seguro.

Debe tener la capacidad de mejorar el rendimiento de los endpoints limpiando
archivos basura y eliminando entradas invalidas del registro o disco.

Debe tener la capacidad de gestionar a la fuerza laboral itinerante cuando se
encuentre fuera de la red corporativa.

La solucién debe ofrecer una funcién de cifrado mediante la gestion
centralizada de politicas, claves ¥y opciones de recuperacion de BitLocker.

Caracteristicas Técnicas Adicionales:

1 OEM debe estar certificado con SOC 2 Tipo 2, ISO 20000-1 2018, ISO
27001:2013 € ISO 9001:2015.

Capacitacion técnica directamente por parte del OEM.

Soporte estandar de implementacién directamente por parte del OEM.

La solucion debe contar con su propio motor de escaneo antivirus desarrollado
de forma nativa.

La solucion debe contar con certificacién AV-Test y certificacion OPSWAT
para seguridad en endpoints.

El OEM debe tener més de 25 afios de experiencia en deteccion de antivirus.
La solucién debe contar con mas de 8 patentes registradas para proteccion
contra malware y ransomware.
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5.2 Fases

Se describen a continuacién las fases requeridas para la implementacién del Servicio de
Arrendamiento de Licencia de Uso de Software Antivirus.

5.2.1 Fase de Inicio

El proveedor debera elaborar Ia planeacidn, instalacion Y puesta en operacion del software
propuesto como Antivirus en 2400 equipos de computo definidos por el Instituto en
coordinacién con el administrador de contrato.

El proveedor debera considerar la celebracién de una reunién de inicio del contrato, dentro

de los 5 primeros dias habiles después del inicio de Ia vigencia del servicio, en la cual se

5.2.1.1 Instalacién, configuracion y puesta en operacion de la Consola de
Administracién

El proveedor debera considerar la entrega de un CheckList que compruebe las
caracteristicas solicitadas de la consola de administracién del antivirus.

El proveedor debera considerar, dentro de las actividades en esta fase del contrato, Ia
instalacién configuracion Y puesta en operacién de la Consola de Administraciéon del
antivirus propuesto.

El proveedor debera configurar las politicas de seguridad, que, de acuerdo a su analisis y

experiencia, sean las mas adecuadas para el Instituto Y en armonia con la herramienta
propuesta, todo esto en la consola de administraciéon del antivirus.

El proveedor debera asegurarse que las politicas de proteccién de Ia herramienta antivirus
no impacten en funcionamiento de los equipos de computo.

5.2.1.2 Instalacién, configuracion y puesta en operacioén del Antivirus

El proveedor debera considerar Ia entrega de un CheckList que compruebe las
caracteristicas solicitadas del antivirus.
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El proveedor debers considerar, dentro de las actividades en esta fase del contrato, Ia
instalacion configuracion Y puesta en operacion, en 2400 equipos de computo, del antivirus
propuesto.

El proveedor debera generar un reporte de instalacion del antivirus que debera contener al
menos los siguientes datos:

No. de inventario o niimero de serie del equipo.
Direccion IP
Firma del usuario

e Nombre de usuario
e Departamento

e Edificio/Nivel

e Marca

e  Modelo

@

(]

L ]

5.2.1.3 Implementacion de la Mesa de Ayuda

El Proveedor debera poner a disposicién del Instituto una Mesa de ayuda dentro de los 10
dias habiles posteriores a la fecha de inicio de vigencia del contrato, para que los
administradores o usuarios puedan solicitar asistencia técnica para la resolucién de fallas y
orientacion de uso del software, para lo cual el Proveedor del servicio debera proporcionar

numeros convencionales y/o celulares, ademas de correos electronicos.

La Mesa de Ayuda debera considerar la implementacién registro y seguimiento de tickets
Para el soporte técnico via remota o en sitio en caso de ser necesario incluyendo asesoria
y soluciones a conflictos técnicos, las 24 horas, los 7 dias de la Sémana, durante la vigencia
del servicio de arrendamiento de licencia de uso de Software Antivirus.

Los medios para el registro de tickets de atenciones y de reportes de incidencias deberan
ser via telefénica o por correo electrénico y el proveedor debera, en este sentido,
proporcionar los nombres de los contactos en orden jerarquico con numero de teléfono
movil y correo electrénico.

5.2.1.4 Niveles de Servicio

El proveedor debera considerar Ia entrega, de un documento que contenga el procedimiento
de escalamiento de reportes de incidentes, al Administrador del servicio de arrendamiento
de licencia de uso de Software Antivirus, considerando Ia siguiente tabla de niveles de
servicio:
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Nivel 1

Ingeniero de Soporte
del Proveedor

1hora — 4 horas

Elincidente debera ser resuelto porel
Ingeniero de Soporte del Proveedor
en conjunto con el Administrador del
Servicio durante la primera llamada
realizada a la mesa de ayuda sin
interrumpirla, ademas de
complementar la atencion con el uso
de correo electrénico.

Nivel 2

Ingeniero de Soporte
del Proveedor

2 horas — 5 horas

El incidente involucra un analisis mas
detallado en sitio junto con el
Administrador del Servicio, debera
considerar las pruebas necesarias a
fin de buscar la solucion del
incidente.

Nivel 3

L

Fabricante

3 horas — 6 horas

El incidente es escalado con el
Fabricante de la Solucion por el
proveedor del servicio y se informa
de su avance al Administrador del
Contrato.

Cuadro 1. Niveles de atencién

De igual forma, el proveedor debers e

niveles de servicio especificados en este anexo.

5.2.1.5 Documento de Confidencialidad

El proveedor se obli
informacién obtenid
través de publicaciones, documentos,
autorizacion expresa y por escrito del INCM
propiedad exclusiva de este Gltimo. El |
se deriven de la violacion a este punto
civiles administrativas o de cual

0s durante las fa

quier otra naturaleza a

proveedor debera considerar la elaboracién y
confidencialidad que debe ser firmado por su representante legal.

5.2.1.6 Documentacion Adicional

El proveedor debera considerar la en
de la fase de Inicio del contrato:

Listado del personal autorizado

fabricante de la solucién. ,
Documento del certificado de vigencia de la licencia de uso.
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5.2.2 Fase de Operacion y Soporte

El proveedor debera considerar que en esta fase se deben realizar de manera mandatoria
las siguientes actividades:

® Una visita mensual durante la vigencia del contrato, la cual podra ser
coordinada por el proveedor y el administrador del servicio dentro de los
ltimos 5 dias habiles de cada mes a fin de realizar las siguientes actividades:

" Verificar el estado de base de firmas de virus en el servidor.

® Generar un reporte de €quipos con amenazas activas,

®* Generar un reporte de equipos clientes actualizados ¥ no actualizados.

® Realizar las adecuaciones solicitadas por el Administrador del servicio
de arrendamiento de licencia de uso de Software Antivirus.

® Elaborar un reporte de actividades por cada visita programada el cual
serd entregado al Administrador del servicio de arrendamiento de
licencia de uso de Software Antivirus.

®* Realizar y entregar un respaldo de la consola de administracién y de
las politicas de proteccién del antivirus,

° El proveedor debera asegurar que se apliquen todas las actualizaciones de lIa
solucién propuesta, asi como su respectiva instalacion, confi guracion y puesta
a punto durante la vigencia del contrato; para el caso en el que sea liberada
una version estable del producto antivirus al mercado, el proveedor debera
obligarse a realizar la actualizacién en el transcurso del mes siguiente a la
mencionada liberacién.

* Entrega de un reporte de tickets registrados en la Mesa de Ayuda de manera
mensual.

¢ Entrega de un listado de los equipos institucionales licenciados durante el
periodo.

5.2.2.1 Transferencia de conocimiento

El proveedor debera incluir dentro de la Fase de Operacion y Soporte un evento de
transferencia de conocimiento al personal del Departamento de Redes e Infraestructura,
misma que debe considerar al menos los siguientes temas:

® Antecedes de la Seguridad de la Informacion.

° Tipos de amenazas para la informacién.

® Mejores précticas internacionales en materia de seguridad de la informacion.
 Instalacién y configuracion de consola remota de administracién de antivirus.
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° Instalacion y configuracién del software de antivirus en equipos cliente.
® Solucién a problemas comunes.

El proveedor debera considerar |a entrega de una lista de asistencia ¥ constancia de la
transferencia de conocimientos de| personal del Departamento de Redes e Infraestructura.

5.2.3 Fase de Cierre

Esta fase debera iniciar 30 dias habiles antes de la terminacion de la vigencia del contrato
de Servicio de Arrendamiento de Licencia de Uso de Software Antivirus, considerando las
siguientes actividades:

® Elproveedor debera asegurarse que la versién de Licencia de Uso de Software
Antivirus instalada en todos los equipos TIC del Instituto sea la tiltima estable
lanzada al mercado.

© Deberd asegurarse que durante este periodo se entregue actualizado el
respaldo de la consola de administracion y de las politicas de proteccién del
antivirus.

® Deberd integrar un informe final con e] estado de la base de firmas de virus
en el servidor.

° Deberd integrar un reporte final que considere los equipos con amenazas
activas, equipos clientes actualizado ¥ no actualizados.

Método de evaluacion

El método de evaluacion de las propuestas sera binario y deberan cumplir con todos los
requisitos que se describan en este anexo.

Para efectos de evaluacién los Proveedores deberan cotizar por precio unitario en Moneda
Nacional (pesos mexicanos) sin incluir el I.V.A. de |a partida que integra el servicio.

Forma de adjudicacién

En el caso especifico el servicio sera adjudicado por partida completa a un solo proveedor
por el INCMNSZ, mediante contrato cerrado, que oferte el costo mas bajo y cumpla con el
requerimiento técnico del Instituto.

8 Normas y estandares
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El personal que instalara el software debera estar certificado por el fabricante en el manejo
(Instalacién o configuracion) del antivirus propuesto y debera estar vigente.

9 Plazos y condiciones

® El costo total de Ia licencia de uso se pagara en una sola exhibicion al finalizar las
actividades de la fase de inicio y de manera posterior al Vo.Bo. de los entregables
definidos para esta fase.

® Las actividades de todas las fases definidas en este documento, deber4n ser
llevadas a cabo por personal certificado por el fabricante en el manejo (Instalacion
o configuracién) del antivirus propuesto y dicha certificacién debers estar vigente.

° El servicio de arrendamiento de licencia de uso de software Antivirus debera
contemplar una vigencia del 01 de julio de 2026 al 29 de febrero de 2028.

 Para la aceptacion de la licencia de uso y el trémite de pago correspondiente, el
proveedor tendrd que entregar al Administrador de la licencia de uso, la
informacién requerida en los puntos anteriores, con excepcion de los reportes
mensuales.

10 Lugar de instalacion

El servicio de arrendamiento de licencia de uso de software Antivirus debera contemplar la

11 Entregables

El proveedor debera considerar Ia entrega del siguiente grupo de entregables:

Cuadro 2. Entregables

La reunién de inicio debera celebrarse dentro de los
primeros 10 dias habiles después del inicio de Ia
vigencia del contrato, la minuta y el Plan de Trabajo
deberan entregarse 3 dias habiles después de celebrar
la reunién.
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CheckList de las capacidades de la|Durante Ia reunion de Inicio de Contrato.
Consola de Administracion,

Reporte de Instalacion de Ia Consola | Dentro de los primeros 10 dias habiles después del

de Administracion. inicio de la vigencia del contrato, la memoria técnica de
la Instalacion debera entregarse un dia habil posterior
a la puesta en operacion de la consola de
administracion.

Reporte de Instalacién de [a Consola | Dentro de los primeros 10 dias habiles después del

de  Administracion apartado  de|inicio de la vigencia del contrato, la memoria técnica de

Politicas de Seguridad. la Instalacién debera entregarse un dia habil posterior
a la puesta en operacion de la consola de
administracion.

Reporte de Instalacion del Antivirus. La instalacion, configuracion Y puesta en operacién del
Antivirus debera iniciar 15 dias habiles después del
inicio de la vigencia del contrato, el reporte de
Instalacion del Antivirus debera entregarse 5 dias
habiles después de la terminacién de la Instalacion del
Antivirus.

CheckList de las capacidades del| Durante la reunién de Inicio de Contrato.

antivirus.

Manual de la Mesa de Ayuda. La implementacion de [a mesa de ayuda debera
realizarse dentro de los 10 dias habiles después del
inicio de la vigencia del contrato, el manual de la mesa
de ayuda debera entregarse durante este mismo
periodo.

Documento Durante la implementacion de Ia mesa de ayuda.

de Escalamiento.

Documento de Garantia de Niveles de | Durante Ia implementacién de la mesa de ayuda.

Servicio.

Documento de Confidencialidad. Durante la reunién de Inicio de Contrato.

Listado del personal autorizado y copia | Durante la reunion de Inicio de Contrato.
simple de certificados emitido por el
fabricante de la solucién. 4
Copia simple del certificado ISO 9001

del proveedor seleccionado.

Documento del certificado de vigencia
de la licencia de uso.

Reportes Mensuales Dentro de los primeros 10 dias habiles posteriores al
término del mes.
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Lista de asistencia Yy constancia de la | Dentro de los primeros 30 dias habiles después del
transferencia de conocimientos del | inicio de la vigencia del contrato.

personal del Departamento de Redes e

Infraestructura.

Reportes de Cierre de Contrato Dentro de los 30 dias habiles anteriores a la
terminacion de Ia vigencia del contrato.

12 Vigencia de Ia contratacion

La vigencia del servicio de arrendamiento de licencia de uso del software Antivirus sera
del 01 de julio de 2026 al 29 de febrero de 2028.

13 Lugar de entrega

establecidos por la Subdireccién de Recursos Financieros del Instituto, y el Articulo 139 de
su reglamento publicado el 18 de diciembre de 2025, los cuales procederan cuando los
avances correspondan a entregables que hayan sido debidamente devengados en términos
de las disposiciones presupuestarias aplicables.

15 Garantias

Garantia de cumplimiento /f&

firma del instrumento contractual, garantia (divisible o indivisible) en moneda nacional
(pesos mexicanos) por el equivalente al 10% (diez por ciento) del importe del contrato que
suscriba con el INCMNSZ, sin considerar el impuesto al valor agregado, la cual debera
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emitir a favor de la Tesoreria de la Federacion o a quien en su caso corresponda y cumplir

con los requisitos establecidos en el articulo 151 del reglamento de la LAASSP, aplicable
en la materia.

16 El administrador del servicio

Los servidores publicos responsables de administrar y verificar el cumplimiento del servicio de
arrendamiento de licencia de uso de software Antivirus son:

Administrador del Contrato: Subdireccion de Tecnologias de la Informacién y Comunicaciones
Operador del servicio: Jefatura del Departamento de Redes e Infraestructura.

POR “EL INSTITUTO"

MTRA. FANNY ALVARADO SUBDIRECTORA DE
CHAVEZ TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES

LCDO. ERICK ESCARCEGA
ARANDA JEFE DE DEPARTAMENTO DE /':" =
REDES E INFRAESTRUCTURA "
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