INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRIGION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/079/25

CONTRATO CERRADO PARA LA PRESTACION DEL “SERVICIO DE ARRENDAMIENTO DE
LICENCIA DE USO DE SOFTWARE ANTIVIRUS”, DE CARACTER NACIONAL QUE
CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO
NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, EN LO
SUCESIVO “EL INSTITUTO", REPRESENTADO POR EL L.C. RICARDO GARCIA LACHENO,
EN SU CARACTER DE DIRECTOR DE ADMINISTRACION, Y POR LA OTRA, C. MIGUEL
EMILIANO BOSQUES ALARCON, EN LO SUCESIVO “EL ARRENDADOR”, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES
I.  “EL INSTITUTO” DECLARA QUE:

1.1 Es un organismo publico descentralizado, con personalidad juridica y patrimonio
propios, de la Administraciéon PUblica Federal, de conformidad con lo dispuesto en
la Ley Organica de la Administracion Publica Federal, regido por la Ley de los
Institutos Nacionales de Salud, cuya competencia y atribuciones se sefialan en el
Diario Oficial de la Federacidon del veintiséis de mayo del ano dos mil; y que dentro
de sus facultades se encuentran la de coadyuvar al funcionamiento y consolidaciéon
del Sistema Nacional de Salud y la de realizar las actividades necesarias para el
cumplimiento de su objeto, conforme a su Ley y otras disposiciones legales
aplicables.

.2 Conforme a lo dispuesto por el articulo 36, fraccion 1V, del Estatuto Organico de “EL
INSTITUTO” y escritura nimero 157,248 de fecha 10 de febrero de 2025, ante la fe
del Lic. Ignacio Soto Borja y Anda, Titular de la Notaria Publica niumero 129, de la
Ciudad de Meéxico, donde se le otorgé un Poder General para actos de
administracion al L.C. RICARDO GARCIA LACHENO, en su cargo de DIRECTOR DE
ADMINISTRACION de “EL INSTITUTO", con R.F.C GALRG71228TWO, es el servidor
puUblico que tiene conferidas las facultades legales para celebrar el presente
contrato, quien podra ser sustituido en cualgquier momento en su cargo o funciones,
sin que ello implique la necesidad de elaborar convenio modificatorio

.3 De conformidad con el nombramiento otorgado por “EL INSTITUTO", suscribe
también el presente instrumento la MTRA. FANNY ALVARADO CHAVEZ,
SUBDIRECTORA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES,
con R.F.C. N° AACF8008319W6, designada para dar seguimiento y verificar el
cumplimiento de las obligaciones que deriven del objeto del presente contrato,
quien podré ser sustituida en cualquier momento, bastando para tales efectos un
comunicado por escrito y firmado por el servidor publico facultado para ello,
informando a “EL ARRENDADOR", para los efectos del presente contrato,
cumpliendo las obligaciones contraidas en el mismo.

1.4 Asi, en conformidad con el nombramiento otorgado por “EL INSTITUTQO", suscribe
también el presente instrumento el LCDO. ERICK ESCARCEGA ARANDA, JEFE DEL
DEPARTAMENTO DE REDES E INFRAESTRUCTURA, con REGISTRO FEDERAL DE
CONTRIBUYENTE N° EAAE780509CNS8, facultado para supervisar el cumplimiento
de las obligaciones que deriven del objeto del presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, bastando para tales
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efectos un comunicado por escrito y firmado por el servidor publico facultado para
ello, dirigido al representante de “EL ARRENDADOR", para los efectos del presente
contrato.

Asi mismo, en conformidad con el nombramiento otorgado por “EL INSTITUTO",
suscribe el presente instrumento el LCDO. SERGIO AQUINO AVENDANO,
SUBDIRECTOR DE RECURSOS MATERIALES Y SERVICIOS GENERALES, con R.F.C.
N° AUAS490730BJ6, facultado para representar en este acto como area
contratante.

La adjudicacién del presente contrato se realizé mediante el procedimiento
electrénico AA-12-NCG-012NCGO001-N-124-2025 de ADJUDICACION DIRECTA, DE
CARACTER NACIONAL, al amparo de lo establecido en los articulos 134 de la
Constitucién Politica de los Estados Unidos Mexicanos y en los 35 FRACCION lll, 55
PRIMER PARRAFO y 58 PRIMER PARRAFO, de la “LAASSP”, y los correlativos de
su Reglamento.

“EL INSTITUTQO" cuenta con recursos suficientes y con autorizaciéon para ejercerlos
en el cumplimiento de sus obligaciones derivadas del presente contrato, como se
desprende del reporte general de SUFICIENCIA PRESUPUESTARIA CON FOLIO DE
AUTORIZACION N° STIC/0705/2025 DE FECHA 10 DE JULIO DE 2025 Y
NUMERO DE PARTIDA 32701 “PATENTES, DERECHOS DE AUTOR, REGALIAS Y
OTROS", emitido por la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES y autorizado por la SUBDIRECCION DE RECURSOS
FINANCIEROS.

Cuenta con el REGISTRO FEDERAL DE CONTRIBUYENTES N° INC710101RH7.

Tiene establecido su domicilio en AVENIDA VASCO DE QUIROGA, NUMERO 15,
COLONIA BELISARIO DOMINGUEZ SECCION XVI, ALCALDIA TLALPAN, C.P. 14080,
CIUDAD DE MEXICO, mismo que sefiala para los fines y efectos legales del presente
contrato.

“EL INSTITUTO” cuenta con la autorizaciéon de la Agencia de Transformacion
Digital y Telecomunicaciones, de fecha 13 de agosto de 2025, con el numero de
oficio CEDN/GD/4132/2025.

“EL ARRENDADOR”, DECLARA QUE:

Es una PERSONA FISICA de NACIONALIDAD MEXICANA, lo que acredita con COPIA
FIEL DEL ORIGINAL DEL ACTA DE NACIMIENTO QUE OBRA EN EL LIBRO N° 23 ACTA
N° 51, de fecha 20 DE JUNIO DE 1974, expedida por la OFICIALIA 0022 DE LA
DELEGACION GUSTAVO A. MADERO (HOY ALCALDIA), DISTRITO FEDERAL (HOY
CIUDAD DE MEXICO).

Bajo protesta de decir verdad, manifiesta que ni él ni ninguno de los socios o
accionistas desempefan un empleo, cargo o comision en el servicio publico, ni se
encuentran inhabilitados para ello, o en su caso que, a pesar de desempenarlo, con
la formalizacidn del presente contrato no se actualiza un conflicto de interés, en
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términos del articulo 49, fraccion IX de la Ley General de Responsabilidades
Administrativas lo cual se constaté por el Organo Interno de Control en “EL
INSTITUTO”, en concordancia con los articulos 71, fracciéon Il de la “LAASSP” y 88,
fraccion | de su Reglamento; asi como que “EL ARRENDADOR" no se encuentra en
alguno de los supuestos del articulo 71 y penudltimo y antepenultimo parrafos del
articulo 90 de la “LAASSP”.

RelUne las condiciones técnicas, juridicas y econdmicas, y cuenta con la
organizacién y elementos necesarios para su cumplimiento.

Cuenta con su Registro Federal de Contribuyentes No. BOAM7301114K8.

Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en
el articulo 32-D del Cdédigo Fiscal de la Federacion vigente, incluyendo las de
Aportaciones Patronales y Entero de Descuentos, ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores y las de Seguridad Social ante el
Instituto Mexicano del Seguro Social, conforme a las Opiniones de Cumplimiento de
Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS, respectivamente.

Senala para todos los fines y efectos legales del presente contrato, para recibir
notificaciones, el teléfono: 55-9222-7560, Y% correo electrénico:
miguel.emiliano@bosques-cia.com, asi como el domicilio ubicado en TONALA
N°;’»65 2-B, COL. ROMA SUR, ALCALDIA CUAUHTEMOC, C.P. 06760, CIUDAD DE
MEXICO.

Que manifiesta bajo protesta de decir verdad, que su representada no se encuentra
inhabilitada para contratar o en algun otro de los supuestos del articulo 71 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), ni en el
antepenultimo parrafo del articulo 90 del mismo ordenamiento.

1.8 Bajo protesta de decir verdad, manifiesta que no desempena un empleo, cargo o

comision en el servicio publico, ni se encuentra inhabilitado para ello, o0 en su caso
que, a pesar de desempenarlo, con la formalizacién del presente contrato no se
actualiza un conflicto de interés, en términos del articulo 49, fraccion IX de la Ley
General de Responsabilidades Administrativas.

IL9 Que se obliga a dirigirse con respeto hacia el personal y pacientes de “EL

INSTITUTO".

IL10 Que se obliga a no incurrir en actos contrarios a las disposiciones que prevé el

Codigo de Etica y de Conducta de “EL INSTITUTO?”, el cual puede ser consultado en
la siguiente direccidon de la pagina electréonica de “EL INSTITUTO".

https://incmnsz.mx/2020/Codigo-de-etica-y-de-conducta-incmnsz.pdf

I.11 Que reconoce el AVISO DE PRIVACIDAD INTEGRAL de “EL INSTITUTO”, el cual
puede ser consultado en la siguiente direccién de pagina electrénica:
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http://documentos.incmnsz.mx/DireccionAdministracion/Adquisiciones/2024/AVISOS%20DE%20
PRIVACIDAD/Aviso%20de%20privacidad%20integral%20Coordinaci%c3%b3n%20de%20Contr

atos.pdf

Ill. De “LAS PARTES™:

.1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y
condiciones, por lo que de comun acuerdo se obligan de conformidad con las
siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL ARRENDADOR” acepta y se obliga a proporcionar a “EL INSTITUTO” el “SERVICIO
DE ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS”, en los
términos y condiciones establecidos en el PUNTO 1.6 DE LAS DECLARACIONES, este
contratoy su ANEXO TECNICO que forman parte integrante del mismo.

SEGUNDA. MONTO DEL CONTRATO.

“EL INSTITUTO"” pagarad a “EL ARRENDADOR"” como contraprestacién por los servicios
objeto de este contrato, el MONTO DE de $ 715,000.00 (SETECIENTOS QUINCE MIL
PESOS 00/100 M.N.), MAS EL IMPUESTO AL VALOR AGREGADO. que asciende a
$ 114,400.00 (CIENTO CATORCE MIL CUATROCIENTOS PESOS 00/100 M.N.).

Las especificaciones que integran el servicio del presente contrato, vienen expresadas en
el ANEXO TECNICO, el cual es parte integro del presente instrumento juridico.

Estos montos son considerados fijos y en moneda nacional (PESO MEXICANO) hasta que
concluya la relacién contractual que se formaliza, incluyendo “EL ARRENDADOR" todos
los conceptos y costos involucrados en prestacion del “SERVICIO DE ARRENDAMIENTO
DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS", por lo que “EL ARRENDADOR" no
podra agregar ningun costo extra y los precios seran inalterables durante la vigencia del
presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato, “EL INSTITUTO" no otorgara anticipo a “EL ARRENDADOR".
CUARTA. FORMA Y LUGAR DE PAGO.

“EL INSTITUTO” se obliga a pagar a “EL ARRENDADOR" |la cantidad sefhalada en la

clausula segunda de este instrumento juridico, en moneda nacional, EN UNA SOLA
EXHIBICION UNA VEZ RECIBIDO EL SERVICIO en un plazo maximo de 20 dias naturales
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siguientes, a partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal
Digital por Internet (CFDI) o factura electrdonica por “EL INSTITUTO", con la aprobaciéon
(firma) del Administrador del presente contrato mencionado en la DECLARACION 1.3; a
través del Sistema Integral de Administracién Financiera Federal (SIAFF).

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente
de la aceptacién del CFDI o factura electrdnica, y ésta redna los requisitos fiscales que
establece la legislacidon en la materia, el desglose de los suministros, los precios unitarios,
se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafada con
la documentacion soporte de la prestacion del arrendamiento facturado.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el
CFDI o factura electréonica entregado presente errores, el Administrador del presente
contrato o a quien éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes
de su recepcion, indicara a “EL ARRENDADOR" |las deficiencias que debera corregir; por
lo que, el procedimiento de pago reiniciara en el momento en que “EL ARRENDADOR”
presente el CFDI y/o documentos soporte corregidos y sean aceptados.

El tiempo que “EL ARRENDADOR?” utilice para la correccién del CFDI y/o documentacion
soporte entregada, no se computard para efectos de pago, de acuerdo con lo establecido
en el articulo 73 de |la “LAASSP".

El CFDI o factura electrénica debera ser presentada a través del “Portal de Proveedores”
de “EL INSTITUTO", debera ingresar, dentro de los tres primeros dias habiles del mes
siguiente a la realizacidon del arrendamiento, los archivos XML y PDF de su comprobante
fiscal y entregar en el domicilio fiscal de “EL INSTITUTO"” una representacion impresa en
el Departamento del Administrador del contrato.

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, debera ingresar al
“Portal de Proveedores” a través de su navegador de internet, en la direcciéon web
https://www.incmnsz.mx/opencms/contenido/tic.html, e introducir su clave de
usuario que es su R.F.C. y su contrasefla que en su primer ingreso es su NUumero de
Proveedor, especificar el nUmero de contrato y el mes de pago. En su primer ingreso
debera cambiar su contrasefa a través del mdédulo Extras. Los comprobantes fiscales
deberan ser emitidos conforme a la informacidén contenida en el contrato que se
adjudique, especificando numero de contrato, nUmero de proveedor, indicar el mes
correspondiente, asi como cumplir con los requisitos establecidos en el articulo 29, del
Cddigo Fiscal de la Federacion y demas disposiciones aplicables.

"EL INSTITUTO” efectuara el pago de forma electrénica, reservandose el tipo de medio,
de acuerdo a su banca electréonica y a lo establecido por el Banco de México, con el
propodsito de pagar de forma oportuna conforme a las fechas compromiso estipuladas.

Es necesario que “EL ARRENDADOR” proporcione entre otros datos, la Clave Bancaria
Estandarizada “CLABE" y su Registro Federal de Contribuyentes; dicho tramite debera
realizarlo “EL ARRENDADOR"” en el Departamento de Tesoreria de la Subdireccién de
Recursos Financieros de “EL INSTITUTO”.

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL
ARRENDADOR” debera ser titular de una cuenta de cheques vigente y para tal efecto
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debera proporcionar la CLABE y el Banco en la que se efectuara la transferencia
electrdénica de pago.

“EL ARRENDADOR” debera presentar los siguientes documentos en el Departamento
de Tesoreria:

a) Constanciade lainstitucion financiera sobre la existencia de la cuenta de cheques

abierta a nombre del beneficiario que incluya:

e Nombre del beneficiario (conforme al timbre fiscal);

e Registro Federal de Contribuyentes;

e Domicilio fiscal: calle, nUmero exterior, nUmero interior, colonia, cédigo postal,
alcaldia y entidad federativa;

e Nombre del bancoy

e NUmero de la cuenta con once digitos, asi como la Clave Bancaria
Estandarizada (CLABE) con 18 digitos, que permita realizar transferencias
electroénicas de fondo, a través del Sistema de Pago.

b) Copia de estado de cuenta reciente, con no mas de dos meses de antiguedad.
El CFDI o factura electrdnica se debera presentar desglosando el .V.A. cuando aplique.

“EL ARRENDADOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de los bienes arrendados, no se tendrdn como
recibidos o aceptados por el Administrador del presente contrato.

El pago de los bienes objeto del arrendamiento recibido, quedara condicionado al pago
que “EL ARRENDADOR” deba efectuar por concepto de penas convencionales.

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, “EL
ARRENDADOR" es titular de una cuenta de cheques vigente, y para tal efecto
proporciona la CLABE 0002180701774298381, DEL BANCO NACIONAL DE MEXICO, S.A,
A NOMBRE DE MIGUEL EMILIANO BOSQUES ALARCON.

“EL ARRENDADOR" designara por escrito, a una persona como responsable de realizar
ante “EL INSTITUTO", las gestiones relativas a su tramite de facturacién y copilar la
documentacion soporte que acredite la prestacion del arrendamiento, quien, ademas,
dentro de sus funciones tendra la de confirmar la debida recepcidn de la documentacion
en las unidades administrativas correspondientes y dar seguimiento a la confirmacién
del pago.

Para el caso gue se presenten pagos en exceso, se estara a lo dispuesto por el articulo 73,
parrafo tercero, de la “LAASSP".

Conforme el ACUERDO que modifica el diverso por el que se establece la obligatoriedad
del registro de contratos y operaciones de adquisiciones, arrendamientos y servicios del
sector publico en la Bitacora Electronica de Seguimiento de Adquisiciones y sus
Lineamientos, publicada el dia 18 de junio de 2024, por lo cual de no cumplir con la
presentacion de la documentacién en tiempo y forma para el pago de las facturas
correspondientes, ésta quedara sujeta a la disponibilidad presupuestal de “EL
INSTITUTQO", y en caso de no contar con esta, no sera responsabilidad de “EL INSTITUTO “
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el pago de las mismas, por no contar con el recurso presupuestal después de la fecha
establecida para la emisidn de las facturas del mes correspondiente.

QUINTA. LUGAR, PLAZOS Y CONDICIONES PARA LA PRESTACION DEL
ARRENDAMIENTO.

El arrendamiento de los bienes se realizara conforme a los plazos, condiciones y
entregables establecidos por “EL INSTITUTO"” en el ANEXO TECNICO UNICO de este
contrato, documento que, firmado por “LAS PARTES”, forma parte integrante del
presente instrumento.

El arrendamiento de los bienes se realizara en los domicilios sefialados en el NUMERAL
1.9 DE LAS DECLARACIONES, los bienes arrendados serdn recibidos previa revision por
parte del personal designado por el Administrador del Contrato; la inspeccién de los
bienes arrendados consistird en la verificaciéon del bien, la cantidad, condiciones,
especificaciones técnicas, de calidad y fechas establecidas en el mismo.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
entrega de los bienes arrendados o incumplimiento en las especificaciones técnicas, “EL
ARRENDADOR" contara con un plazo de cinco dias naturales para la reposicién o
correccién, contados a partir del momento de la notificacién por correo electrénico y/o
escrito, sin costo adicional para “EL INSTITUTO”".

De conformidad con el articulo 66, Fraccidon XV, de la “LAASSP”, “EL INSTITUTO” a través
del TITULAR DE LA SUBDIRECCION DE RECURSOS MATERIALES Y SERVICIOS GENERALES,
podrd otorgar prérrogas a “EL ARRENDADOR" a peticion del administrador del contrato
del arrendamiento requerido para el cumplimiento de las obligaciones contractuales
gue de conformidad con el presente contrato tiene a su cargo, en los siguientes casos:

A) Prérroga de tiempo a solicitud o peticion de “EL ARRENDADOR": sin penalizacién por
caso fortuito o de fuerza mayor. Dicha prérroga no generara penalizacidn alguna, siempre
gue sea solicitado por escrito, debidamente fundado y motivado, inmediatamente al
vencimiento de la fecha pactada para el arrendamiento de los bienes.

B) Prdérroga de tiempo a solicitud o peticion de “EL ARRENDADOR”: por causas
imputables a este. Dicha prérroga deberd ser solicitada por “EL ARRENDADOR”
mediante escrito fundado y motivado, con cinco dias habiles a la fecha pactada para el
arrendamiento de los bienes, bajo el entendido de que generara el cobro de penas
convencionales correspondientes.

C) Prérroga de tiempo a solicitud o peticion de “EL INSTITUTO"”: por caso fortuito o de
fuerza mayor o alguna otra causa que le impida recibir los arrendamientos de los bienes
objeto del presente contrato. Para tal efecto, con al menos un dia natural de anticipacion,
el Area Usuaria o Requirente debera de notificar mediante oficio fundado y motivado a
la Subdireccidén de Recursos Materiales de la prérroga solicitada.

En caso de que la prorroga exceda de la vigencia del contrato, o si esta se deriva de la

ampliacién al monto o plazo del contrato, se debera subscribir convenio modificatorio y
realizar la modificacién correspondiente a la fianza.

Pagina 7 de 20



INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRIGION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/079/25

SEXTA. VIGENCIA.

“LAS PARTES" convienen en que la vigencia del presente contrato sera del 16 de agosto
de 2025 al 31 de marzo del 2026.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES” estan de acuerdo que “EL INSTITUTO" por razones fundadas y explicitas
podra ampliar el monto o la cantidad de los bienes arrendados, de conformidad con el
articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su
conjunto el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario
sea igual al originalmente pactado y el contrato esté vigente. La modificaciéon se
formalizara mediante la celebracion de un Convenio Modificatorio.

“EL INSTITUTO podra ampliar la vigencia del presente instrumento, siempre y cuando,
no implique incremento del monto contratado o de la cantidad de los bienes en
arrendamiento, siendo necesario que se obtenga el previo consentimiento de “EL
ARRENDADOR”".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “EL INSTITUTO”,
se podra modificar el plazo del presente instrumento juridico, debiendo acreditar dichos
supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES”.

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacion de
penas convencionales por atraso.

Cualquier modificacion al presente contrato deberd formalizarse por escrito, y debera
suscribirse por el servidor publico de “EL INSTITUTO” que lo haya hecho, o quien lo
sustituya o esté facultado para ello, para lo cual “EL ARRENDADOR?” realizara el ajuste
respectivo de la garantia de cumplimiento, en términos del articulo 91, Ultimo parrafo del
Reglamento de la LAASSP, salvo que por disposicion legal se encuentre exceptuado de
presentar garantia de cumplimiento.

“EL INSTITUTO” se abstendra de hacer modificaciones que se refieran a precios,
anticipos, pagos progresivos, especificaciones y, en general, cualquier cambio que
impligue otorgar condiciones mas ventajosas a un proveedor comparadas con las
establecidas originalmente.

OCTAVA. GARANTIA DEL ARRENDAMIENTO.

Para el arrendamiento materia del presente contrato, no se requiere que “EL
ARRENDADOR?” presente una garantia por la calidad del arrendamiento. No obstante,
“EL ARRENDADOR” se obliga con “EL INSTITUTO?", en caso de que los bienes arrendados
requieran algun mantenimiento, a garantizar dichos trabajos, durante 30 (TREINTA) DIAS
NATURALES. Dentro de este periodo, “EL ARRENDADOR" subsanara sin cargo alguno
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para “EL INSTITUTQO" cualquier anomalia que se presente derivado del arrendamiento de
bienes, materia del presente instrumento.

NOVENA. GARANTIA. CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 69, fraccion Il, 70, fraccion Il entidades, de la “LAASSP"; 85,
fraccion lll, y 103 de su Reglamento “EL ARRENDADOR” se obliga a constituir una
garantia indivisible por el cumplimiento fiel y exacto de todas las obligaciones derivadas
de este contrato; mediante fianza expedida por compania afianzadora mexicana
autorizada por la Comision Nacional de Seguros y de Fianzas, a favor de EL INSTITUTO
NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, por un importe
equivalente al 10% del monto total del contrato, sin incluir el IVA.

Dicha fianza debera ser entregada a “EL INSTITUTO"”, a mas tardar dentro de los 10 dias
naturales posteriores a la firma del presente contrato.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electrdnica.

En caso de que “EL ARRENDADOR” incumpla con la entrega de la garantia en el plazo
establecido, “EL INSTITUTO” podra rescindir el contrato y dara vista a la Oficina de
Representacion del Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran
para que proceda en el dambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de
responsabilidad de “EL ARRENDADOR?”, derivada de sus obligaciones y garantias
estipuladas en el presente instrumento juridico, y no impedird que “EL INSTITUTO"
reclame la indemnizacién por cualquier incumplimiento que pueda exceder el valor de
la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificaciéon al
plazo, “EL ARRENDADOR"” se obliga a entregar a “EL INSTITUTO"” dentro de los 10 (diez
dias) naturales siguientes a la formalizaciéon del mismo, de conformidad con el ultimo
parrafo del articulo 91, del Reglamento de la “LAASSP”, los documentos modificatorios o
endosos correspondientes, debiendo contener en el documento la estipulacién de que
se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.

Cuando la contratacién abargue mas de un ejercicio fiscal, la garantia de cumplimiento
del contrato podra ser por el porcentaje que corresponda del monto total por erogar en
el ejercicio fiscal de que se trate, y debera ser renovada por “EL ARRENDADOR" cada
ejercicio fiscal por el monto que se ejercera en el mismo, la cual deberd presentarse a “EL
INSTITUTO” a mas tardar dentro de los primeros diez dias naturales del ejercicio fiscal
gue corresponda.

Una vez cumplidas las obligaciones a satisfaccioén, el servidor publico facultado por “EL
INSTITUTO" procedera inmediatamente a extender la constancia de cumplimiento de
las obligaciones contractuales y dara inicio a los tramites para la cancelacion de la
garantia cumplimiento del contrato, lo que comunicard a “EL ARRENDADOR".
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DECIMA. OBLIGACIONES DE “EL ARRENDADOR”".

“EL ARRENDADOR”, se obliga a:

a) Conceder el uso y goce de los bienes objeto del arrendamiento, en los plazos
acordados en el presente contrato.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones
establecidas en el presente contrato y sus respectivos anexos.

¢) Asumir la responsabilidad de cualquier dafo que llegue a ocasionar a “EL
INSTITUTO” 0 a terceros con motivo de la ejecucion y cumplimiento del presente
contrato.

d) Proporcionar la informacidén que le sea requerida por la Secretaria
Anticorrupcién y Buen Gobiernoy el Organo Interno de Control, de conformidad
con el articulo 107 del Reglamento de la “LAASSP".

DECIMA PRIMERA. OBLIGACIONES DE “EL INSTITUTO”
“EL INSTITUTO”, se obliga a:

a) Otorgar las facilidades necesarias, a efecto de que “EL ARRENDADOR” |leve a cabo
en los términos convenidos, el arrendamiento objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL ARRENDADOR?”, por conducto del servidor publico facultado, la
constancia de cumplimiento de obligaciones contractuales inmediatamente que
se cumplan éstas a satisfaccion expresa de dicho servidor publico para que se dé
tramite a la cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION
DEL ARRENDAMIENTO

“EL INSTITUTO” designa como Administrador del presente contrato a la MTRA. FANNY
ALVARADO CHAVEZ, con RFC N° AACF8008319W6, en su caracter de SUBDIRECTORA
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, asi como a el LCDO.
ERICK ESCARCEGA ARANDA, con RFC N° EAAE780509GN8, en su caracter de JEFE DEL
DEPARTAMENTO DE REDES E INFRAESTRUCTURA; quienes dardn seguimiento y
verificaran el cumplimiento de los derechos y obligaciones establecidos en este contrato.

Los bienes materia del arrendamiento se tendran por recibidos, previa revisiéon del
administrador del presente contrato, la cual consistira en la verificaciéon del cumplimiento
de las especificaciones establecidas y, en su caso, en los anexos respectivos, asi como las
contenidas en la propuesta técnica.
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“EL INSTITUTO”, a través del administrador del contrato, rechazard aquellos bienes en
arrendamiento, gue no cumplan las especificaciones establecidas en este contrato y en
sus Anexos, obligdndose “EL ARRENDADOR?” en este supuesto a entregarlo nuevamente
bajo su responsabilidad y sin costo adicional para “EL INSTITUTO", sin perjuicio de la
aplicacién de las penas convencionales o deducciones al cobro correspondientes.

“EL INSTITUTO"”, a través del administrador del contrato, podrd aceptar aquellos bienes
en arrendamiento que incumplan de manera parcial o deficiente las especificaciones
establecidas en este contrato y en los anexos respectivos, sin perjuicio de la aplicacién de
las deducciones al pago que procedan, y reposicion de los mismos, cuando la naturaleza
propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“EL INSTITUTO” aplicard deducciones al pago por incumplimiento parcial o deficiente,
en que incurra “EL ARRENDADOR”, de cualquiera de sus obligaciones contractuales,
conforme a lo estipulado en las clausulas del presente contrato y sus anexos respectivos,
asi como la cotizaciéon y el requerimiento asociado a ésta, “EL INSTITUTO"” por conducto
del administrador del contrato, calculard las deducciones POR DIA Y POR BIEN
ARRENDADO, ESTE ULTIMO SENALADO EN EL ANEXO UNICO, al cierre del mes de
ocurrencia en funcidn de los bienes en arrendamiento, proporcionados de manera
parcial o deficiente, y su aplicaciéon serd en general del 1% (UNO POR CIENTO) ANTES DEL
LV.A, SOBRE EL MONTO DE LOS BIENES EN ARRENDAMIENTO QUE EN SU CASO
CORRESPONDA MENSUAL del presente contrato, lo anterior sin perjuicio de lo
establecido en la CLAUSULA VIGESIMA CUARTA. RESCISION. Las cantidades a deducir se
aplicaran en el CFDI o factura electréonica que “EL ARRENDADOR"” presente para su
cobro, en el pago que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “EL ARRENDADOR"” que realice el pago de
la deductiva a través del esquema e5cinco Pago Electréonico de Derechos, Productos y
Aprovechamientos (DPA “s), a favor de la Tesoreria de la Federaciéon, o de “EL INSTITUTO”.
En caso de negativa se procedera a hacer efectiva la garantia de cumplimiento del
contrato.

Lo anterior, en el entendido de que se cumpla con el objeto de este contrato de forma
inmediata, conforme a lo acordado. En caso contrario, “EL INSTITUTO"” podra iniciar en
cualquier momento posterior al incumplimiento, el procedimiento de rescision del
contrato, considerando la gravedad del incumplimiento y los danos y perjuicios que el
mismo pudiera ocasionar a los intereses del Estado, representados por “EL INSTITUTO".

Las deducciones econdmicas se aplicardn sobre la cantidad indicada sin incluir
impuestos.

El calculo y la notificacion de las de las deducciones correspondientes las realizara el
administrador del contrato de “EL INSTITUTO", cuya notificacidon se realizard por escrito
0 via correo electrénico, dentro de los 5 (dias) posteriores al incumplimiento parcial o
deficiente.

Cuando el monto total de aplicacion de deducciones alcance el 20% (veinte por ciento)
del monto total del contrato, se iniciara el procedimiento de rescision.
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DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL ARRENDADOR" incurra en atraso en el cumplimiento conforme a lo
pactado para la entrega de los bienes materia del arrendamiento, objeto del presente
contrato, conforme a lo establecido en el ANEXO UNICO, parte integral del presente
contrato, “EL INSTITUTO" por conducto del administrador del contrato aplicara la pena
convencional equivalente al 1% (UNO POR CIENTO) ANTES DEL I.V.A. POR CADA DIA
NATURAL DE ATRASO SOBRE EL MONTO DE LOS BIENES NO DADOS EN
ARRENDAMIENTO, de conformidad con este instrumento legal y sus respectivos anexos.

El calculo de la pena convencional, corresponde al Administrador del contrato, el cual
notificara a la Subdireccién de Recursos Materiales y Servicios Generales del atraso en el
cumplimiento de las fechas pactadas de entrega, el plazo computable para la aplicacion
de la pena convencional, sera a partir de que haya vencido el plazo de entrega original y
hasta que “EL ARRENDADOR?” entregue los bienes arrendados.

La Subdireccion de Recursos Materiales y Servicios Generales informara por escrito a “EL
ARRENDADOR?” el calculo de la pena correspondiente, indicando el niumero de dias de
atraso, asi como la base para su calculo y el monto de la pena a que se hizo acreedora “EL
ARRENDADOR?”.

El pago del arrendamiento quedara condicionado, proporcionalmente, al pago que “EL
ARRENDADOR?” deba efectuar por concepto de penas convencionales por atraso; en el
supuesto que el contrato sea rescindido en términos de lo previsto en la CLAUSULA
VIGESIMA TERCERA DE RESCISION, no procedera el cobro de dichas penas ni la
contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

En el supuesto de que el calculo de la penalizacién contenga centavos, el monto se
ajustard a pesos, de tal suerte que las que contengan cantidades que incluyan de 1 hasta
50 centavos, el importe de la penalizacidn se ajustara a pesos a la unidad inmediata
anteriory las que contengan de 51 a 99 centavos, el importe de la penalizacidn se ajustara
a pesos a la unidad inmediata superior.

“EL ARRENDADOR?” contara con un plazo que no excedera de 5 (CINCO) DIAS HABILES
contados a partir de |la fecha de recepcién de la notificacién o para que demuestre con
documentos probatorios que la penalizacidn impuesta es improcedente, terminado el
plazo se resolverd considerando los argumentos y pruebas que hubiere hecho valer, en
caso de procedencia de la penalizacidon el pago se realizard en los términos sefalados en
el parrafo anterior.

“EL ARRENDADOR?” deberd entregar nota de crédito por el importe indicado a nombre
del Instituto Nacional de Ciencias Médicas y Nutricidn Salvador Zubiran en archivos XML
y PDF, turnandolo a la Coordinacién de Contratos para su verificaciéon y posteriormente
ser entregada la Administrador del contrato.

El administrador del contrato turnara la nota de crédito debidamente sellada y firmada
al Departamento de Control Presupuestal en horario de 9:00 a 14:00 horas, de lunes a
viernes, o en caso de turnar una copia del recibo de pago, a la Subdireccién de Recursos
Materiales y Servicios Generales. Cabe seflalar que el pago de la factura correspondiente
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a los arrendamientos, quedara condicionada proporcionalmente a la nota de crédito que
“EL ARRENDADOR?” deba efectuar por concepto de penas convencionales, lo anterior
para dar cumplimiento al oficio circular 700.2022.0003 de la Oficialia Mayor de la
Secretaria de Hacienda y Crédito Publico, relativos a las condiciones, términos y
procedimiento para la aplicaciéon de penas convencionales por el atraso en la entrega de
los bienes, arrendamientos o servicios.

El Departamento de Tesoreria de "EL INSTITUTO" realizard los tramites correspondientes
a través del esquema ebcinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA's), a favor de la Tesoreria de la Federacion, sin que la
acumulacion de esta pena exceda el equivalente al monto total de la garantia de
cumplimiento del contrato y se aplicara sobre el monto sin incluir el LV.A. Aquellas
obligaciones que no tengan establecido en el contrato que se adjudique plazo
determinado de cumplimiento, no seran objeto de penalizaciéon alguna, pero su
incumplimiento parcial o deficiente dara lugar a que “EL INSTITUTO” deduzca su costo
del importe correspondiente.

La notificacion de la aplicacién de penas convencionales o deducciones se llevara a cabo
en el domicilio sefalado por “EL ARRENDADOR"” en caso de que exista cambio de dicho
domicilio o de cualquiera de los datos asentados del apartado de DECLARACIONES de
este contrato, “EL ARRENDADOR?” deberd informarlo a la Subdireccién de Recursos
Materiales y Servicios Generales por escrito, mediante correo electrénico o cualquier
otro medio que permita obtener el acuse de recibo, los cuales, individualmente tendran
validez probatorio del aviso de dicho cambio.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del presente contrato, se iniciarad el procedimiento de rescisiéon del mismo,
en los términos del articulo 54 de la “LAASSP".

Independientemente de la aplicacidon de la pena convencional a que hace referencia el
parrafo que antecede, se aplicardn ademas cualquiera otra que la “LAASSP” establezca.
Esta pena convencional no descarta que “EL INSTITUTO” en cualquier momento
posterior al incumplimiento determine procedente la rescision del contrato,
considerando la gravedad de los danos y perjuicios que el mismo pudiera ocasionar a los
intereses de “EL INSTITUTO”. En caso que sea necesario llevar a cabo la rescision
administrativa del contrato, la aplicacién de la garantia de cumplimiento serd por el
monto total de las obligaciones garantizadas. La penalizacién tendrd como objeto
resarcir los danos y perjuicios ocasionados a “EL INSTITUTO” por el atraso en el
cumplimiento de las obligaciones estipuladas en el presente contrato.

El importe de la pena convencional, no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta
garantia, no debera exceder del 20% (veinte por ciento) del monto total del contrato.

Cuando “EL ARRENDADOR” entregue a "EL INSTITUTO" fianza de cumplimiento de
garantia el monto maximo de las penas convencionales por el atraso sera del 10% (diez
por ciento) del monto total del contrato. Y cuando “EL ARRENDADOR” quede
exceptuado de la presentacidn de la garantia de cumplimiento, en los supuestos previsto
en la “LAASSP", el monto maximo de las penas convencionales por atraso que se puede
aplicar, sera del 20% (veinte por ciento) del monto de los suministros entregados fuera de
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la fecha convenida, de conformidad con lo establecido en el tercer parrafo del articulo 96
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

La penalizacion tendra como objeto resarcir los danos y perjuicios ocasionados a "EL
INSTITUTO" por el atraso en el cumplimiento de las obligaciones estipuladas en el
presente contrato.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS.

“EL ARRENDADOR” se obliga a observar y mantener vigentes las licencias,
autorizaciones, permisos o registros requeridos para el cumplimiento de sus
obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para el arrendamiento materia del presente contrato, no se requiere que “EL
ARRENDADOR” contrate una pdliza de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE.

“EL ARRENDADOR” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para efectuar el arrendamiento, desde su lugar de origen, hasta las
instalaciones senaladas en el PUNTO .9 DE LAS DECLARACIONES del presente contrato

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo del arrendamiento, objeto
del presente contrato, serdn pagados por “EL ARRENDADOR”, mismos que no seran
repercutidos a “EL INSTITUTO".

“EL INSTITUTO" sélo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (.V.A)), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“LA EMPRESA PROVEEDORA"” no podra ceder total o parcialmente los derechos y
obligaciones derivados del presente contrato, a favor de cualquier otra persona fisica o
moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la
conformidad previa y por escrito de “EL INSTITUTO”.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL ARRENDADOR?” sera responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional e internacional, con motivo
del cumplimiento de las obligaciones del presente contrato, por lo que se obliga a
responder personal e ilimitadamente de los dafos y perjuicios que pudiera causar a “EL
INSTITUTO” o a terceros.
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De presentarse alguna reclamaciéon en contra de “EL INSTITUTO”, por cualquiera de las
causas antes mencionadas, “EL ARRENDADOR", se obliga a salvaguardar los derechos
e intereses de “EL INSTITUTO” de cualquier controversia, liberandola de toda
responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole,
sacandola en pazy a salvo.

En caso de que “EL INSTITUTO” tuviese que erogar recursos por cualquiera de estos
conceptos “EL ARRENDADOR" se obliga a reembolsar de manera inmediata los recursos
erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de
uso exclusivo para la consecucion del objeto del presente contrato y no podra difundirse
a terceros de conformidad con lo establecido en las Leyes General y Federal,
respectivamente, de Transparencia y Acceso a la Informacién Publica, Ley General de
Proteccion de Datos Personales en posesidon de Sujetos Obligados, y demas legislaciéon
aplicable.

Para el tratamiento de los datos personales que “LAS PARTES" recaben con motivo de la
celebracion del presente contrato, debera de realizarse con base en lo previsto en los
Avisos de Privacidad respectivos.

Por tal motivo, “EL ARRENDADOR" asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Asimismo “EL ARRENDADOR"” deberd observar lo establecido en el Anexo aplicable a la
Confidencialidad de la informacién del presente Contrato.

VIGESIMA SEGUNDA. TERMINACION ANTICIPADA DEL CONTRATO

“EL INSTITUTO” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los bienes arrendados originalmente y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dafo o perjuicio a “EL INSTITUTO”, o se determine la nulidad total o
parcial de los actos que dieron origen al presente contrato, con motivo de la resoluciéon
de una inconformidad o intervencién de oficio, emitida por la Secretaria Anticorrupciéon
y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin
responsabilidad alguna para “EL INSTITUTO?”, ello con independencia de |lo establecido
en la cldusula que antecede.

Cuando “EL INSTITUTO” determine dar por terminado anticipadamente el contrato, lo
notificard a “EL ARRENDADOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que se precisaran las
razones o causas que dieron origen a la misma y pagara a “EL ARRENDADOR" |a parte
proporcional de los bienes efectivamente arrendados, asi como los gastos no
recuperables en que haya incurrido, previa solicitud por escrito, siempre que éstos sean
razonables, estén debidamente comprobados y se relacionen directamente con el
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presente contrato, limitandose segun corresponda a los conceptos establecidos en la
fraccion |, del articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

VIGESIMA TERCERA. RESCISION.

“EL INSTITUTO” podra iniciar en cualguier momento el procedimiento de rescision,
cuando “EL ARRENDADOR" incurra en alguna de las siguientes causales:

a) Contravenir los términos pactados para el arrendamiento de los bienes
establecidos en el presente contrato;

b) Transferir en todo o en parte las obligaciones que deriven del presente
contrato a un tercero ajeno a la relacién contractual;

c) Ceder los derechos de cobro derivados del contrato, sin contar con la
conformidad previa y por escrito de “EL INSTITUTO”;

d) Suspender total o parcialmente y sin causa justificada el arrendamiento
objeto del presente contrato;

e) No realizar arrendamiento de los bienes en tiempo y forma conforme a lo
establecido en el presente contrato y sus respectivos anexos;

f)  No proporcionar a los Organos de Fiscalizacion, la informaciéon que le sea
requerida con motivo de las auditorias, visitas e inspecciones que realicen;

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o
analoga que afecte su patrimonio;

h) En caso de que compruebe la falsedad de alguna manifestacion,
informacion o documentacién proporcionada para efecto del presente
contrato;

i)  No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de
firma del presente contrato, la garantia de cumplimiento del mismo;

j) Cuando la suma de las penas convencionales exceda el monto total de la
garantia de cumplimiento del contrato;

k) Cuando la suma de las deducciones al pago, excedan el limite maximo
establecido para las deducciones;

[) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la
autorizacion de “EL INSTITUTO” en los términos de lo dispuesto en la
CLAUSULA VIGESIMA PRIMERA DE CONFIDENCIALIDAD Y PROTECCION
DE DATOS PERSONALES del presente instrumento juridico;

m) Impedir el desempeno normal de labores de “EL INSTITUTO";

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno
contrareclamacionesy érdenes de “EL INSTITUTO"”, cuando sea extranjero,
y.

o) Incumplir cualquier obligacion distinta de las anteriores y derivadas del
presente contrato.

Para el caso de optar por la rescision del contrato, “EL INSTITUTO"” comunicara por
escrito a “EL ARRENDADOR” el incumplimiento en que haya incurrido, para que en
un término de 5 (cinco) dias habiles contados a partir del dia siguiente de la
notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas
que estime pertinentes.
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N° DE CONTRATO: INCMN/0706/2/AD/079/25

Transcurrido dicho término “EL INSTITUTO”, en un plazo de 15 (quince) dias habiles
siguientes, tomando en consideracion los argumentos y pruebas que hubiere hecho
valer “EL ARRENDADOR", determinard de manera fundada y motivada dar o no por
rescindido el contrato, y comunicarda a “EL ARRENDADOR" dicha determinacién
dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL INSTITUTO” por concepto del
contrato hasta el momento de rescision, o los que resulten a cargo de “EL
ARRENDADOR".

Iniciado un procedimiento de conciliacion “EL INSTITUTO” podra suspender el
tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la
entrega de los bienes objeto del arrendamiento, el procedimiento iniciado quedara
sin efecto, previa aceptacion y verificacion de “EL INSTITUTO"” de que permanece
vigente la necesidad de continuar con el arrendamiento, aplicando, en su caso, las
penas convencionales correspondientes.

“EL INSTITUTO” podra determinar no dar por rescindido el contrato, cuando durante
el procedimiento advierta que la rescisién del mismo pudiera ocasionar algun dafio
o afectacién a las funciones que tiene encomendadas. En este supuesto, “EL
INSTITUTO” elaborarda un dictamen en el cual justifigue que los impactos
econdmicos o de operacidn que se ocasionarian con la rescision del contrato
resultarian mas inconvenientes.

De no rescindirse el contrato, “EL INSTITUTO" establecera con “EL ARRENDADOR?",
otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio
del procedimiento, aplicando las sanciones correspondientes. ElI convenio
modificatorio que al efecto se celebre deberd atender a las condiciones previstas por
los dos ultimos parrafos del articulo 74 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el
parrafo anterior, si se presenta de nueva cuenta el incumplimiento, “EL INSTITUTO”
guedara expresamente facultada para optar por exigir el cumplimiento del contrato,
o rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “EL ARRENDADOR”
se le hubieran entregado pagos progresivos, éste deberd de reintegrarlos mas los
intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto,
de la “LAASSP".

Los intereses se calculardn sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se
pongan efectivamente las cantidades a disposicion de “EL INSTITUTO”.
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N° DE CONTRATO: INCMN/0706/2/AD/079/25
VIGESIMA CUARTA. RELACION Y EXCLUSION LABORAL

“EL ARRENDADOR"” reconoce y acepta ser el Unico patrén de todos y cada uno de los
trabajadores que intervienen en el objeto del arrendamiento del presente contrato, por
lo que, deslinda de toda responsabilidad a “EL INSTITUTO” respecto de cualquier
reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o
de seguridad social y en ningdn caso se le podra considerar patréon sustituto, patrén
solidario, beneficiario o intermediario.

“EL ARRENDADOR"” asume en forma total y exclusiva las obligaciones propias de patréon
respecto de cualquier relacion laboral, que el mismo contraiga con el personal que labore
bajo sus 6rdenes o intervenga o contrate para la atencién de los asuntos encomendados
por “EL INSTITUTO"., asi como en la ejecucion del arrendamiento.

Para cualquier caso no previsto, “EL ARRENDADOR" exime expresamente a “EL
INSTITUTO”. de cualquier responsabilidad laboral, civil o penal o de cualquier otra
especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusidon del presente contrato, “EL
INSTITUTO” reciba una demanda laboral por parte de trabajadores de “EL
ARRENDADOR", en la que se demande la solidaridad y/o sustitucién patronal a “EL
INSTITUTO”, “EL ARRENDADOR" queda obligado a dar cumplimiento a lo establecido en
la presente clausula.

VIGESIMA QUINTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a la
licitacidn publica, la invitacién a cuando menos tres personas, o la solicitud de cotizacion
y el modelo de contrato, prevalecera lo establecido en la convocatoria, invitacion o
solicitud respectiva, de conformidad con el articulo 81, fracciéon IV del Reglamento de la
“LAASSP".

VIGESIMA SEXTA. CONCILIACION

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas
de la ejecucion y cumplimiento del presente contrato podrdn someterse al
procedimiento de conciliacién establecido en los articulos 109, 111 y 112 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su
Reglamento.

VIGESIMA SEPTIMA. DOMICILIOS.

“LAS PARTES" senalan como sus domicilios legales para todos los efectos a que haya
lugar y que se relacionan en el presente contrato, los que se indican en el apartado de
Declaraciones, por lo que cualquier notificaciéon judicial o extrajudicial, emplazamiento,
requerimiento o diligencia que en dichos domicilios se practique, sera enteramente
valida, al tenor de lo dispuesto en el Titulo Tercero del Codigo Civil Federal.
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N° DE CONTRATO: INCMN/0706/2/AD/079/25
VIGESIMA OCTAVA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para el arrendamiento objeto del
presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que
forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, su Reglamento; Cddigo Civil Federal; Ley Federal de Procedimiento
Administrativo, Cédigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento.

VIGESIMA NOVENA. JURISDICCION

“LAS PARTES" convienen que, para la interpretacion y cumplimiento de este contrato,
asi como para lo no previsto en el mismo, se someteran a la jurisdicciéon y competencia
de los Tribunales Federales con sede en la Ciudad de México, renunciando expresamente
al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

FIRMANTES.
“LAS PARTES"” manifiestan estar conformes y enterados de las consecuencias, valor y

alcance legal de todas y cada una de las estipulaciones que el presente instrumento
juridico contiene, por lo que lo ratifican y firman en las fechas especificadas en cada firma

electronica.
POR:
“EL INSTITUTO”
NOMBRE CARGO R.F.C.
C.P. RICARDO GARCIA DIRECTOR DE GALR671228TWO
LACHENO ADMINISTRACION

LCDO. SERGIO RAUL AQUINO SUBDIRECTOR DE RECURSOS AUAS490730BJ6

AVENDANO MATERIALES Y SERVICIOS
GENERALES
MTRA. FANNY ALVARADO SUBDIRECTORA DE AACF8008319W6
CHAVEZ TECNOLOGIAS DE LA

INFORMACION Y
COMUNICACIONES

LCDO. ERICK ESCARCEGA JEFE DEL DEPARTAMENTO DE EAAE780509GN8
ARANDA REDES E INFRAESTRUCTURA
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POR:
“EL ARRENDADOR”"
NOMBRE R.F.C.
C. MIGUEL EMILIANO BOSQUES ALARCON BOAM7301114K8

LA PRESENTE FOJA ES PARTE INTEGRAL DEL CONTRATO CERRADO N° INCMN/0706/2/AD/079/25,
PARA EL SERVICIO DE ARRENDAMIENTO DE LICENCIA DE USO DE SOFTWARE ANTIVIRUS -----
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Contrato: INCMN/0706/2/AD/079/25

Cadena original:

cf 10d3eb4b80f 1f dd74306ab6e6152f 1822b19451b959eba448ba2d0b2beb22b

Firmante: SERGIO RAUL AQUINO AVENDANO Numero de Serie: 00001000000517596008
RFC: AUAS490730BJ6 Fecha de Firma: 21/08/2025 11:12
Certificado:

M I GQ CCBCqgAW BAg! UVDAWVDEWMVDAWVDAL MTc 10T YWVDgWDQYJ KoZI hv ¢ NAQEL BQAWY g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEuMOAVGALUECgwW UOVSVKI DSUBgREUg QURNSU5JULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLNdvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNzcs| ENPTC4g
RIVFU JFUK8xDj AVBgNVBBENBTA2 Mz AMVQS WwOQYDVQQGEWI NVDEZMBe GA1UECAWQQD! VREFEI ERFI E1FWEI DTz ETMBEGAL UEBWKQL VBVUN URUL PQz EVVBMGAL UEL RVMMUOFUCTc Wz AX Tk 4z MAWMG YJ KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAGQQ9OVFIJQ VZRUSURTAe FwOy Mz Ay NDEX Nz E2M JaFw0Oy Nz Ay MDEx Nz E3MDIaM He VBQw
| gYDVQQDFBt TRVJHSU8gUk FVTCBBUVVJ Tk8gQVZFTk RBOUBxX J DA BgNVBCk UGLNFUKdJ Ty BSQVWM EFRVUN OTy BBVK VOREHRTZ Ek MCI GALUEChQb UOVSROI Pl FJ BVUW QVFVSUS Pl EFVWRUS EQd FPMQs wCQYDVQQG
EwJNWDEOMCYGCSqGSI b3DQEJARYZc2Vy Z2| vLnFxdW ub2FAaVbj bwbzei 5t e DEVWWBQGALUEL RMNQVVBUz Q6 MDc z VEJ KN EbVBk GA1UEBRVBQVVBUz Q6 MDc z MEhPQLFWLj A4M | BI j ANBgkghki GOWOBAQEFAACC
AQBAM | BCgKCAQEA4V 7nZJb8pOGEWB2Xy O n2KI R7zi t wzj L+cyh758ulf F233Kj MJULG15VhbgP+Lg1J8Yl gP9aSkn0s0vUqJ AZzLKE4P/ +y5R2qOTuTVPVj LI 8DuCDr opm6EMPORj QZNnT wD5f ZnY +mQAS5p
PFvRr oBp0Xa/ kV+B7t gCpt gOpl k4XzqeeS863YHG+H8+xeDt EO/ GA9bOM dcs CpWjhFbhAdgv 1u8HYDxByPL1I JCdZ7d1VM hoOy Mpk UBQOGAf 7SqZat 01qS2Nxt ckUdsf JTEI HIpESRKYJXW wN2Cu9nNClga/ n
pr ZKb47t JoxWel Re1VnvJuWel UgFEcf 2sF87w DAQABoOSWT TAVBgNVHRVBAF 8EA] AAVAS GA1Ud DWQEAW D2DARBg! ghk gBhv h CAQEEBAMCBaAWHQYDVROI BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWVCMAOGCSGG
SI b3DQEBOWUAAAI CAQAT | | UPPLKXux GUnpxt W D6oXh14r SL/ 9QoXI n7dn¥pf 37qi Su3Y5yi S2r EPFI Hkpl ywgy EbSpUi vAt Wi JbHx Sbal ul MG7GPYeeUnBHER6205gQPCHI 9dhJ83aJWl 31 nl AqghAOOECp1+
xkSQQedyEct 0CBC Ei BOMR2QQVsoFqT060CsZMKd4Jen35Vi Bf ar MCXC2WBet | k GeUBFf 98DDr DEK8CAKv WA Vpwf mCTnc VUDHQCLNY +NUEZGI3993bJ7CKYxKML2k9G | i JcLCFLIbi hvLUWE2KL2HDY/ U0Oe2a
RXGVgwZuDDnql dTVt 36yxv14f 25xP5S4uyl YI ZamulJInpzqTLf pemmeQCVi v/ ot 2i dewz/ vXMeXb+r uRZKVAPr E71 EZr QYgFFcy07SQRZPcFLOTNt i 3nj 4GQ WUHEFLY hnkDZXVBnt Cr qQ+Yqsas 0EDHOGpp0JJ
/36t xni UBW AgQs uHbRf 0A4RLVQ709FFe5UHNVUot OURNWXE ¢l wd 60NEB+hg3FcOBHszMij Hh9dl Zpkaf Jj OhDaD3D416UYH 7qe9D2ZBqXWOGHSOTE] KNYt QnSXuP2HP/ sghn2xanCGXi p9j XTcUKCK7I URS]

oPzmH N+QUMWX Sj eaqMioRO066gb/ gOH37MXJEkqt uYOhhOD7j bVL SKaNHQAQ==

Firma:

Uql MeDummyyoSu8QoWPKs Y22bWs+zdhNk 7Ael F/ ZCO Vr LOnmEVOXvUQHOBel 8Ei 5TVnl GArm75sZsRej KmmnvaSI Qvpj FVCIDzVAUa7dt Yl va5DlohqpFaxr QnBvY1PyL5v740Ei 44z QzDbf SUZcsa21200f f vonwW
t G FTi GW/ ol | gEnBnGAK3NIHFRt xx SeZX0n7gOPLW{VZHp YOS/ dt KFTvGe8ZnCl uVL+kudemdf HXul AQZvXy4Dcz+ Dsa+HPwhSOL8dNUIN QdgeZ6aBFOvXwj nt9RNI 83Qc 1k3RSyZ2nLZ0Ms V2WiUVeJ8cBVa
S2ci 0CT2pdyalcdMi i | NQ==

Firmante: EDGAR ERICK ESCARCEGA ARANDA Numero de Serie: 00001000000512477091
RFC: EAAE780509GN8 Fecha de Firma: 21/08/2025 12:25
Certificado:

M | GQ CCBCqgAW BAg! UVDAWVDEWVDAWVDALMTI 0Nz cwOTEwDQYJ KoZI hv ¢ NAQEL BQAWg g GEMSAWHG YDVQQDDBA BVVRPUK | EQUQY QOVSVEI GSUNBRE9 SQTEUMOWGALUECgwW UOVSVKI DSUBgREUg QURNSUSJULRS
QUNJTO04gVFIJQ VUQVJJQTEaVBg GALUEOMRUOFULUI FUy BBdXRob3JpdHkxKj AoBgkghki GOWOBCQEWG2NvbnRhY3RvLNR Y25pY29Ac2FOLnvYi 5t e DEmMVCQGALUECQMIQVYul ERJREFMRO8gNz sl ENPTC4g
R1VFU JFUk8xDj AMBgNVBBENMBTA2 Mz AMVs wCQYDVQQGEWI NVWDEZMBe GA1UECAWQQOI VREFEI ERFI ELFWEI DTz ETMBEGAL UEBWWKQL VBVUh URU1 PQz EVIVBMGAL UEL RVMMUOFUOT e Wz A Tk 42 MWW\ YI KoZI hveN
AQKCEO1y ZXNwb252 YW s ZTog QURNSUS.J U1 RSQUNJ T04g QOVOVFI BTCBERSBTRVIWSUNI TIMgVFJIJQ VUQVIJI TIMyQUAG QU9 OVFIJQ VZRUSURTAe FwOy M AOMTCWMT EWMTNaFwOy Nj AOMIc wMIEWNTNaM He VSUW
| WDVQQDEXx FREABUI BFUKk| DSy BFUONBUK NFROEgQVJ BTk RBVBUWM wYDVQQpExx FREABUI BFUKI DSy BFUONBUK NFROEgQVJ BTk RBMSUW wYDVQQKEXx FREABUI BFUK| DSy BFUONBUK NFROEgQVJ BTk RBMQs wCQYD
VQQGEWI NVDEI MCMGCSqGSI b3DQEJARYWZXIpY2t f ZXNj YUBob3Rt YW s Limi\v b TEWVBQGAL UEL RMNRUFBRT ¢ 4 VDUWOUA OODED MBk GA1 UEBRVBRUFBRTc 4 VDUWOUhERI NSRDA3M | Bl j ANBgk ghki GOWOBAQEFAACC
AQBAM | BCgKCAGEAI ul W yWrw3vwd ToH6r J/ cxhVQLonv52NUbqRZeqnmOf i i 1k0pql i Not t eGMVpzB3uY+k7nPvf / 53n02P9K7Tc Svi MRw+7i 032BOD4I aNa2q12i / 6Xeebr NKn2KGy G240QCy 2nBMLYLi YyRJ
WNYs1l ct Ni RQVs Y2UOThy3hOUoXH uz OmGkUr cCc Ch3I Xr Z5x Ra0VmMmu8weo1vNnTzNhnXl 09f USRZm xuZYweFj +t NRk2Zzqf 7Yr 2Bvr hPEszZsv A4l INSQSHOApAnh! uwgx x| ywX2l X+Nr hEWNBTDkr Li P2SDR
YVaj GUr GQyKDT/ r 4Rb9J2r CZpDHZbDOhiky Yvwd DAQABOOSWT TAVBGNVHRVBAF 8EA] AAVAS GALUd DWQEAW D2DARBg| ghkgBhv hCAQEEBAMCBaAWHQYDVRO! BBYWFAY! KwYBBQUHAWQGCCs GAQUFBWMCMAOGCSGG
S| b3DQEBOMUAAAI CAQCSI Ck5g6i MHLT zFZUBxdgr aFr hj cCai 42f QpMDkR/ b0STZ642B23bj QOA8cWOHM ASZsf EbzuG hMc7wW7XGDN9dBADR35! | XQ6/ L61oPpH bbSl RUI GYnhTxf nsZaWPX8eX8aQt Nw462c
r 4evsj hENOF 5/ Zxf 91cDdH GNI dMv+HqKQs VwowzZ5J Thk SDf | bj cRf | az UOVSGBk XEAQt HWD3bdREkne6sqZ0wuy EVoAubn7paMJUZ61f hb40gk LeuR04y FN9y MBRzgXMB5EKzf ORdoSgOT8bl OvhL6b/ VURR26
uKm#x 9 UNVs RMACH Tc WR6 Onx Wbs k gu3bs 4KGLgVBUADKy 58I xbal j R6Ady+Ri Qvl UovqCSM kzpB/ CGVxBQFUGhF87bh6wewWEg/ F8MRBKS +u7zg/ Xyj 5VW SqYHVKVr Qy/ r OnDVFw27d1z/ | RVNWL4JKKX0J +F+f
|/ 0/ GIP/ 8br cZr COYNZSj EmePoLTbDAB4TCSSaq9EW 2¢ +ZH3K+WnQuKNpt AMC gk SYe8bOYUAJQu5uq2Tl 1eRj UBG3Xqr / EaMwYf agKvzvel gT/ KMS5cdf t 9kHI | InMGs Sv+5hr a9qVJr 8zoi nK/ 5vgwek! FLP
Abr | gt Eh4YSRPj 2gOHOPEQy +f GzBxWIv+gHVI9ZI wokde/ / 3ol 5ZIn+B6r r | caA==

Firma:

PxwJ3i EBLagT4/ CNi y4DaS9p7kMEC Pi UBhuQ edl S7ncXz0du3TBv54f ZVOdUCG FVQnl PMI4FYi wROI j ar DNWHy SLosaM Lo6VI RI GP1ASi y4dDwluc3W NXvoyOni 9RLIdI oh5G 0Zhl nU+QDOPt E/ gl t NBa
1 1946 TeU4UXSOXt p9GJaG2| CadT5Uj bt j SEj f nSyL6Fr +1Dw5pd6l CG7k Sr mwIUW Ggal X5WFs QE/ JevKeL XYb795gyNh1j Bf uYOMNnTQHpgF1bg8n6cIxZPbNi i KP+psn8469049+6bu3AKPQyONKvZz4kdzs 3wy
zvGTw 3zl | 8J4f xXFqW gQ==

Firmante: FANNY ALVARADO CHAVEZ Nimero de Serie: 00001000000713474164
RFC: AACF8008319W6 Fecha de Firma: 21/08/2025 12:29
Certificado:

M | GPj CCBCagAwW BAg! UVDAWMVDEWVDAWVDA3MIMINZ QxNj QMDQYJIKoZI hv e NAQEL BQAWY g GVMT UnwiviniY DVQQDDCx BQy BERUWY UOVSVK I DSUBgREUg QURNSUSJ ULTRSQUNI T04gVFJIJQ VUQVJ J QTEUMOWGAL UECgwW
UOVSVKI DSU8gREUgQURNSU5J ULRSQUNI T04gVFJIJQ VUQVJIJ QTEaMBg GALUECWMVRUOFULUN FUy BBdXRob3JpdHkxM AwBgkghki GOWOBCQEW 3Nl cnZpY2l vc2FsY29udHIpYnV5ZW0ZUBz YXQuZ29i Lml4MSYw
JAYDVQQIDB1Bdi 49SA kYWnby A3NywgQ9sLi BHIWy ¢ mvy bz EOMAWGAL UEEQM-MDYz MDAX Cz AJ BgNVBAYTAK 1 YMOWOWYDVQQ DARDRELYMRMMEQY DVQOHDAP DVUFVSFRFTU9 DVRUWEWYDVQQX Ewx TQVQBENZ A3
MDFOTj MkXDBaBgkghki GAwOBCQ TTXJI c3BvbnNhYnx| O BBRE1J Tkl TVFIBQOI PTi BDRUSUUKFM ERFI FNFUl ZJ Q01 PUy BUUKI CVWRBUK| PUy BBTCBDTO5UUKI CVWI FTI RFMB4XDTI 1MDI X OTAWNTMLOFoXDTI 5
MDI x OTAWNTQz OFowgc kx Hj Ac BgNVBAMIFUZBTK5ZI EFMKFSQURPI ENI QUZFW Ee VBWGALUEKRMVRK FOTI kg QUx WQVJ BRESg QU BVK Va VMRAWHAY DVQQKEX VGQUS OWSBBTFZBUK FETy BDSEFVIRVOX Cz AJ BgNVBAYT
AkLYMBUM WYJKoZI hvcNAQKBFhZmYWNoYXZI e MxQGhvdGLhaWww Y29t MRYWFAYDVQQE Ewl BQUNGODAWCDIVK OV 2 MRs wGQYDVQQFEx J BQUNGODAWCDIVK TURGTEh OVDUAg g Ei MAOGCSGSI b3DQEBAQUAAA4I BDWAW
ggEKAol BAQC79VhDOFT1/ t zTI nOSEM SAg464/ SFInniNdl NI | CJ14Xx3ZLf bn9GTUI r 2s4KdMToh1+ot Kj xd80L4pUj O/ 3RX3Qazj CAFhswl ZRn2PFnf mil/ 4WKRwZgQonSaR/ TnDKBi 7i f n5Ff Zj vSj ZgLAncj W
3gqzDoREt JTMANSGChpOv | enZBVt ZUy DGhJDvuv Yp0309eWN2kj 1akJF2gesy5xUscnz7MDIgVO661 0kG3y SF90sj RqN6ai FpLLNRI x/ ui GNI xZaDzoEgalZz1i nxBCoQOr whV5uCNE1gUFKeJr hpgEF1qZKXnb5
W aFhqqlgi Kukg5Dhpj MZQqt OnCy/ / ht AGVBAAG Tz BNMAWGAL Ud EWER/ wQCMAAWONYDVRO PBAQDAG PYVBEGOWCGSAGGHE! BAQQEAW FoDAdBgNVHSUEF] AUBggr BgEFBQC DBAYI KwYBBQUHAW WDQYJKoZI hveN
AQELBQADgg! BAAf uL8+O4PNg+SSGxnEOa8nmyqePWvZ1l 1PFaV2k4s97f 9vXoppnKIOCQBI7Z2S4Sg5CYLp7nf HoHzze3Tdg7 YKr wwOgKr K431S+8sSDf E2zy724sJ2svat cDI 82sSV1Kk| 4YJT4i y AAOWSGrs|
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ANEXO TECNICO

Servicio de Arrendamiento de Licencia de Uso de Software
Antivirus

Antecedentes

El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran cuenta con una infraestructura
tecnoldgica compuesta por mas de 2,200 equipos de computo, servidores y dispositivos de red, esenciales
para el desarrollo de sus funciones sustantivas, operativas y administrativas. Esta infraestructura esta
expuesta de manera constante a riesgos de seguridad informatica, tales como virus, malware, ransomware,
spyware y otras amenazas cibernéticas, las cuales pueden comprometer la confidencialidad, integridad y
disponibilidad de la informacion institucional.

Con el objetivo de proteger esta infraestructura critica, en los Ultimos afios el Instituto ha celebrado contratos
para el servicio de arrendamiento de licencias de uso de software antivirus con distintas empresas
especializadas, garantizando asi la proteccién continua de los equipos institucionales. Estos contratos han
sido:

e Contrato No. INCMNSZ/0706/2/AD/053/21, vigente del 19 de abril de 2021 al 18 de abril de 2022.

e Contrato No. INCMNSZ/0706/2/AD/052/22, vigente del 16 de mayo de 2022 al 15 de mayo de 2023.

o Contrato No. INCMNSZ/0706/2/IR/004/23, con vigencia del 01 de septiembre de 2023 al 31 de
diciembre de 2024.

Dichos contratos han permitido mantener activos los servicios de prevencion, deteccién y eliminacion de
amenazas en los equipos de computo del Instituto, incluyendo proteccion durante la navegacion por internet
y el uso del correo electronico institucional.

Sin embargo, la creciente sofisticacion de los ciberataques y la evoluciéon constante de amenazas digitales
hacen necesario continuar con la contratacion de un servicio actualizado y robusto. Actualmente, la licencia
vigente se encuentra en su etapa final y proximamente dejara de contar con soporte técnico y actualizaciones,
lo cual representa una vulnerabilidad critica para la operacién tecnoldgica del Instituto.

Por tanto, resulta indispensable contratar nuevamente el servicio de arrendamiento de licencias de uso de
software antivirus, que incluya:

Proteccion en tiempo real contra amenazas conocidas y emergentes.
Actualizaciones automaticas de bases de datos de firmas de virus.
Administracion centralizada para su despliegue y control.
Capacidades de analisis proactivo y deteccién conductual.

Soporte técnico especializado.

e © o o o

Esta contratacion permitira garantizar la continuidad operativa de los servicios institucionales, reducir riesgos
informaticos, proteger la informacion sensible de pacientes, usuarios y personal, y cumplir con los estandares
y lineamientos en materia de seguridad de la informacion establecidos en el marco juridico aplicable.
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Situacion actual

En la actualidad, el Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran no cuenta con un
servicio de antivirus que brinde proteccion centralizada a la infraestructura tecnoldgica institucional. Esta
ausencia de proteccion especializada expone a los equipos de computo, estaciones de trabajo, servidores,
equipos portatiles y dispositivos moviles a la posibilidad de infeccién por virus informaticos y otros tipos de
software malicioso. :

Esta situacion incrementa el riesgo de alteracion, robo o pérdida de informacion contenida en sistemas
operativos, aplicaciones, carpetas compartidas, bases de datos y documentos institucionales. Asimismo, la
falta de un sistema de proteccién administrado de forma centralizada dificulta la deteccion oportuna, la
respuesta inmediata y la aplicacion de politicas de seguridad uniformes en toda la red del Instituto.

En un entorno donde los ciberataques son cada vez mas frecuentes y sofisticados, la carencia de este servicio
limita la capacidad de prevencion y respuesta, afectando potencialmente la disponibilidad, integridad y
confidencialidad de la informacion critica para el funcionamiento de las areas médicas, administrativas y de
investigacion.

Objetivo del servicio

Contar con un servicio de arrendamiento de licencia de uso de software antivirus para prevenir, detectar y
eliminar archivos o programas ejecutables dafiinos dentro de los equipos de computo del Instituto extendiendo
esta proteccion al correo electronico y a la navegacion por internet de los mismos.

Alcance del servicio

El servicio de arrendamiento de licencia de uso de software Antivirus tendra como alcance la proteccion para
2200 equipos informaticos, con una vigencia del servicio del 16 de agosto de 2025 al 31 de marzo de 2026, lo
que permitira mitigar los riesgos de amenazas por archivos o programas ejecutables dafiinos mejor conocidos
como software malicioso (malware) entre los que se pueden mencionar. gusanos informaticos, troyanos,
spyware y ransomware.

Descripcion del servicio de arrendamiento de licencia de uso y requerimientos

Requerimientos /

Requerimientos no funcionales

La empresa proveedora debera atender los siguientes requerimientos no funcionales:

e Acordar el plan de instalacion con el administrador del servicio de arrendamiento de licencia
de uso de software Antivirus.

e Llevar a cabo la instalacion, configuracion y puesta en operaciéon dela consola de
administracion en el servidor propiedad del INCMNSZ.

S—
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Asegurar la instalacion y configuracion de la licencia de uso de software antivirus para la
proteccién de 2200 equipos de computo conectados a la red del INCMNSZ de acuerdo con el
plan elaborado en conjunto con el administrador de la licencia de uso de software Antivirus.

Configurar las politicas de seguridad correspondientes en la consola de administracion remota
en conjunto y a solicitud del administrador del servicio de arrendamiento de licencia de uso de
software Antivirus.

El proveedor debera demostrar mediante copia simple que el personal que instalara el software
debera estar certificado por el fabricante en el manejo (Instalacién o configuracion) del antivirus
propuesto y dicha certificacion debera estar vigente.

Requerimientos Técnicos

El software antivirus debera contar con una solucion de administracién en seguridad para
equipos de computo, estaciones de trabajo, servidores, equipos portatiles y dispositivos
moviles y debera cumplir con las siguientes caracteristicas:

Debera proporcionar herramientas de proteccion antivirus, antispyware, malware y
ransomware.

De igual forma debera proporcionar un sistema de prevencion de intrusiones basado en el host
(HIPS).

Debera facilitar el control de la navegacion web.

Debera contar con un moédulo corta fuegos local.

Incluir un control de dispositivos internos y externos (usb, memorias extraibles, puertos logicos,
etc.)

Debera considerar la proteccion a diversos sistemas operativos.

La solucién de antivirus debera presentarse en su version mas reciente.

El software antivirus debera contar con una consola de administraciéon con .al menos las
siguientes caracteristicas:

Administraciéon remota.

Configuracion de grupos de equipos cliente.
Notificaciones de sucesos.

Ejecucion aleatoria de tareas.

Servidor de actualizacion local.

Reversion de la actualizacion.

El antivirus debera soportar instalaciones en Estaciones de trabajo con diversos sistemas
operativos como son: Microsoft® Windows® 10, Microsoft® Windows® 8.1, Microsoft®
Windows® 8, Microsoft® Windows® 7 SP1 con las actualizaciones de Windows mas recientes
(al menos KB4474419 y KB4490628). En servidores Microsoft Windows Server 2019 (Server
Core y Desktop Experience), Microsoft Windows Server 2016 (Server Core y Desktop
Experience), Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012, Microsoft
Windows Server 2008 R2 SP1, Microsoft Windows Server 2008 SP2 (x86 y x64), Server Core
(Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2). Para Almacenamiento,
Pequefios negocios y Servidores MultiPoint: Microsoft Windows Storage Server 2016,
Microsoft Windows Storage Server 2012 R2, Microsoft Windows Storage Server 2012,
Microsoft Windows Storage Server 2008 R2 Essentials SP1, Microsoft Windows Server 2019
Essentials, Microsoft Windows Server 2016 Essentials, Microsoft Windows Server 2012 R2
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Essentials, Microsoft Windows Server 2012 Essentials, Microsoft Windows Server 2012
Foundation, Microsoft Windows Small Business Server 2011 (x64), Microsoft Windows Small
Business Server 2008 SP2 (x64), Microsoft Windows MultiPoint Server 2012, Microsoft
Windows MultiPoint Server 2011, Microsoft Windows MultiPoint Server 2010. Sistemas
operativos host compatibles con la funcién Hyper-V Microsoft Windows Server 2019, Microsoft
Windows Server 2016, Microsoft Windows Server 2012 R2, Microsoft Windows Server 2012,
Microsoft Windows Server 2008 R2 SP1: Las maquinas virtuales se podran explorar solo si
estan fuera de linea.

o Debe ofrecer seguridad integral protegiendo los sistemas empresariales contra virus, troyanos,
gusanos, hackers, virus de red, ataques de amenazas mixtas desde multiples puntos de
entrada y spyware; bloquear archivos con contenido ejecutable malicioso y ejecutables
incrustados/comprimidos que usen algoritmos de compresion en tiempo real; eliminar rootkits;
poner en cuarentena archivos sospechosos; detectar malware mediante deteccion por
comportamiento y otras técnicas. |dentificar la fuente de infeccion, es decir, de donde se origind
la infeccién en la red.

e Debe tener la capacidad de respaldar y restaurar datos para que, en caso de un ataque de
ransomware, los datos puedan recuperarse facilmente.

o Debe tener la capacidad de restaurar un archivo desde la cuarentena si se considera que el
archivo es seguro.

o Debe proporcionar un mecanismo de prevencion de brotes de virus, el cual debe activarse
segln el umbral de malware detectado.

o Los usuarios comunes no deben poder modificar la configuracion del antivirus, excepto
aquellos en grupos especiales, segun lo considere necesario el administrador.

o Gestores de actualizaciones: Deben tener la capacidad de crear multiples servidores de
actualizaciones para distribuir la carga de actualizaciones en un entorno de red grande y asi
reducir el ancho de banda consumido durante las actualizaciones de definiciones.

o Debe tener la capacidad de escanear archivos comprimidos, archivados y empaquetados.

o Debe tener la capacidad de escanear unidades USB de almacenamiento plug and play tan
pronto como se conecten.

o Debe tener la capacidad de desconectar los endpoints infectados de la red.

o Debe tener la capacidad de excluir tipos/extensiones de archivos y carpetas del escaneo en
tiempo real.

o Debe contar con una funcién para enviar notificaciones por correo electrénico con una lista de
los sistemas no protegidos en la red.

o Debe tener la capacidad de especificar el tipo de archivo para realizar copias de seguridad
criticas en caso de un ataque de ransomware.

Control de Dispositivos:

o Debe tener la capacidad de permitir, bloquear o permitir solo lectura para diversos dispositivos.

o Debe tener la capacidad de otorgar derechos de acceso para dispositivos de almacenamiento
como USB, CD/DVD, lector de tarjetas, disquete, etc.

e Debe tener la capacidad de regular el uso de conexiones Wi-Fi y Bluetooth.

o Debe tener la capacidad de mantener el control sobre interfaces como FireWire, puerto serial,
controlador SATA, Thunderbolt, etc.

o Debe tener la capacidad de controlar y regular dispositivos PCMCIA, lectores de tarjetas
MTD/SCSI, etc.

o Debe tener la capacidad de controlar y regular el uso de impresoras, escaneres, camaras web
y carpetas compartidas en red. /.

o Debe tener la capacidad de permitir o bloquear la conexién de dispositivos portatiles con /
Windows como camaras digitales, smartphones, etc. v
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Debe tener la capacidad de permitir o bloquear la conexion de teléfonos moviles como Android,
iPhone, iPad, iPod, Blackberry, etc., a los endpoints.

Debe tener la capacidad de permitir o bloquear dispositivos Teensy Board.

Debe tener la capacidad de excluir cualquier dispositivo especifico de las politicas de control
de dispositivos.

Debe tener la capacidad de excluir cualquier dispositivo especifico basado en el nombre del
modelo.

Debe tener la capacidad de cifrar el contenido de las USB y hacerlo accesible solo en endpoints
donde esté instalado el cliente de seguridad.

Debe tener la capacidad de permitir el acceso temporal a USB a algunos usuarios autorizados
mediante OTP (contrasefia de un solo uso).

Debe tener la capacidad de bloquear completamente las interfaces USB para denegar el
acceso a todos los dispositivos USB (excepto teclado, raton y dispositivos de almacenamiento
masivo).

Debe tener la capacidad de soportar dispositivos formateados en NTFS y FAT para
autorizacion.

Provision para agregar SSID Wi-Fi en lista blanca en la configuracion de control de dispositivos.
Los endpoints solo podran conectarse a SSID Wi-Fi permitidos.

Debe tener la capacidad de excluir dispositivos USB seguin su nimero de serie.

Debe tener la capacidad de controlar el uso de anclaje USB desde los dispositivos conectados.
Debe tener la capacidad de escanear y reportar vulnerabilidades presentes en las aplicaciones
instaladas.

Debe proporcionar una vista resumida de las vulnerabilidades segln su severidad, es decir:
Alta, Media y Baja.

Debe tener la capacidad de programar escaneos de vulnerabilidades de forma periddica para
obtener los reportes mas recientes de las vulnerabilidades presentes en la red.

Administracion de Parches:

Debe tener la capacidad de escanear parches faltantes para aplicaciones de Microsoft. Por
ejemplo: Windows, Office, Internet Explorer.

Debe tener la capacidad de escanear parches faltantes para aplicaciones que no son de
Microsoft. Ej: Adobe Reader, Adobe Acrobat, Adobe Flash Player, VLC, Java, Putty,
Notepad++, 7-Zip, Mozilla Firefox y Mozilla Thunderbird.

Debe tener la capacidad de instalar parches del sistema operativo y aplicaciones de Microsoft
en endpoints aislados (air-gapped).

Debe tener la capacidad de generar reportes de parches faltantes por cliente.

Debe tener la capacidad de generar reportes de parches faltantes por cada actualizacion
especifica.

Debe tener la capacidad de generar reportes de estado como ntimero de parches escaneados,
parches descargados, parches instalados y numero de instalaciones fallidas por cada endpoint.
Debe proporcionar una vista resumida de las actualizaciones criticas, moderadas e
importantes que faltan en los endpoints.

Debe tener la capacidad de programar el escaneo e instalacion de parches faltantes.

Monitoreo de Actividad de Archivos:

Debe tener la capacidad de monitorear actividades relacionadas con el manejo de archivos
como copiar, eliminar o mover archivos en unidades locales y dispositivos removibles.
Debe tener la capacidad de monitorear ciertos tipos de archivos.
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Debe tener la capacidad de excluir ciertos archivos, carpetas o rutas de los procedimientos de
monitoreo.

Administracion de Activos:

Debe tener la capacidad de recopilar informacion del sistema y del hardware relacionada con
los endpoints remotos.

Debe tener la capacidad de obtener un reporte resumen de los diversos
softwares/actualizaciones instaladas en los endpoints.

Debe tener la capacidad de rastrear los cambios de software que ocurren en los endpoints, es
decir, aplicaciones instaladas/desinstaladas.

Debe tener la capacidad de rastrear cambios de hardware en los endpoints. Ej.: cambio de
RAM, cambio de procesador, etc.

Debe tener la capacidad de mostrar la clave de licencia completa del sistema operativo
Windows.

Debe tener la capacidad de mostrar la clave de licencia de MS Office (Ultimos 4 digitos).
Debe proporcionar reportes completos de administracion de activos con base en los siguientes
parametros: sistema operativo, nombre de la aplicacion, fabricante del sistema, RAM fisica
instalada, procesador y hora del ultimo apagado.

La solucion debe tener la capacidad de rastrear cambios de hardware en el sistema con
notificacién automatica al administrador.

La solucién debe tener la capacidad de rastrear cambios de software en el sistema.

IDS/IPS — Prevencion de Intrusos:

Debe tener la capacidad de detectar y prevenir intentos de intrusion tanto a nivel de red como
de host en las redes domésticas.

Debe tener la capacidad de generar reportes sobre posibles violaciones de seguridad,
incumplimientos de politicas y flujo de trafico sospechoso.

Debe tener la capacidad de prevenir ataques de escaneo de puertos.

Debe tener la capacidad de prevenir ataques DDoS.

Seguridad y Filtrado Web:

Debe tener la capacidad de bloquear el acceso de los usuarios a sitios web maliciosos y de
phishing desde los endpoints configurados.

Debe tener la capacidad de bloquear el acceso de los usuarios a sitios web segln sus
categorias, por ejemplo: redes sociales, noticias, etc.

Debe tener la capacidad de bloquear dominios completos o sitios web/URLs especificos.
Debe tener la opcion de excluir ciertos sitios web o dominios completos.

Debe tener la capacidad de bloquear sitios https.

Debe soportar funciones de banca segura para realizar transacciones bancarias.

Debe soportar navegacion en entorno aislado (sandbox) para una navegacion segura y
protegida.

Debe tener la capacidad de programar el horario de acceso a Internet.

Debe tener la capacidad de excluir ciertas URLs internas del horario de restriccion de acceso
a Internet.

Debe tener la capacidad de controlar el comportamiento predeterminado ante sitios web/URLs

6del16




D[N]ST[]THDT © NACIONAL DE CIENGIAS MEDICAS Y NUTRIGION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/079/25

desconocidos o alin no categorizados.
o Debe tener la capacidad de controlar el acceso a cuentas de Google personales o corporativas.
o Debe tener la capacidad de controlar el acceso a videos de YouTube con base en su categoria,
editor, etc.

Control de Aplicaciones:

o Debe poder bloquear aplicaciones segln categorias de aplicaciones. Ej.: gestores de
descargas, aplicaciones para compartir archivos, juegos, etc.

o Debe tener la capacidad de agregar aplicaciones personalizadas a la lista de aplicaciones
bloqueadas.

o Debe tener la capacidad de recopilar la lista de todas las aplicaciones instaladas en la red.

e Debe contar con la opcion de bloguear aplicaciones seguin su nombre.

o Debe tener la capacidad de definir una lista de aplicaciones permitidas desde una imagen
dorada (Golden Image) desplegada en los endpoints.

o Debe tener la capacidad de crear una lista blanca (Safelist) de aplicaciones permitidas en los
endpoints.

e Debe tener la capacidad de agregar y administrar listas blancas de aplicaciones (Safelists).

Firewall:

o Debe ofrecer la flexibilidad de crear reglas de firewall para filtrar conexiones por direccion IP,
numero de puerto o protocolo, y luego aplicar dichas reglas a diferentes grupos de usuarios.

o Debe tener la capacidad de examinar y controlar todo el trafico entrante y saliente segln
configuraciones definidas para puertos, origen o direccion de destino.

o Debe tener la capacidad de monitorear redes Wi-Fi y enviar alertas cuando un cliente se
conecte a una red Wi-Fi no segura.

e Opcion para permitir o no permitir aplicaciones.

Proteccién para correos:

o Debe tener la capacidad de bloquear correos infectados y correos no deseados (spam).

e  Debe tener la capacidad de permitir solo a clientes de correo electronico confiables enviar
correos.

o Debe tener la capacidad de escanear correos entrantes cifrados mediante el protocolo
SSL/TLS.

o Debe tener la capacidad de bloquear archivos adjuntos en correos entrantes que tengan
multiples extensiones (ej. -doc.exe).

o Debe tener la capacidad de bloquear correos que intenten explotar vulnerabilidades del cliente
de correo.

o Debe tener la capacidad de bloquear todos o los archivos adjuntos especificados por el usuario
en correos entrantes.

o Debe tener la opcién de configurar clientes de correo confiables en el servidor.

Grupos y Politicas

e Debe tener la capacidad de crear multiples grupos de usuarios segun la estructura
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organizacional.

Debe tener la capacidad de asignar diferentes configuraciones de politicas a cada grupo.
Debe tener la capacidad para que los endpoints se sincronicen con el servidor.

Debe tener la capacidad de importar la estructura de grupos desde Active Directory.

Despliegue e instalacion

Debe tener la capacidad de desplegar el software cliente utilizando los siguientes mecanismos:
Empaquetador del cliente (formato de paquete ejecutable y Microsoft Installer (MSI))

Pagina web de instalacion

Instalacion remota en un solo endpoint o en todo un rango de direcciones IP

A través de Active Directory y mediante la creacion de un objeto de politica de grupo

La desinstalacion del cliente solo debe ser realizada por el administrador.

Debe tener la capacidad de crear un empaquetador de cliente protegido con contrasefia.
Debe contar con la opcién de enviar una notificacion por correo electrénico cuando se instale
o desinstale un nuevo cliente de seguridad de endpoint.

Despliegue del servidor

Debe contar con la capacidad de desplegar el Servidor de Seguridad de Endpoint en servidores
en la nube basados en plataformas como Microsoft Azure y AWS.

Debe soportar la instalacién del Servidor de Seguridad de Endpoint con direcciones [P
dinamicas (DHCP).

Debe contar con la capacidad de desplegar el Servidor de Seguridad de Endpoint utilizando IP
publica o FQDN.

Debe contar con la capacidad de soportar un despliegue multinivel maestro-esclavo.

Debe tener la capacidad de desplegar el Servidor de Seguridad de Endpoint en Microsoft
Windows (OVA) y sistemas operativos Linux Ubuntu.

Caracteristicas de Administracion

Debe proporcionar una consola de administracion segura basada en GUI o en la web que
permita a los administradores acceder a todos los clientes y servidores de la red para su
administracion.

Debe tener la flexibilidad de revertir actualizaciones si es necesario, a través de la consola de
administracion.

Debe contar con capacidad de administracion basada en roles.

Debe soportar médulos complementarios (plug-ins) disefiados para afiadir nuevas funciones
de seguridad sin necesidad de volver a implementar toda la solucién, reduciendo asi el
esfuerzo y tiempo requeridos para desplegar nuevas capacidades de seguridad a los clientes
y servidores en la red.

Debe contar con proteccion contra manipulacion o autodefensa (Self/Tamper Protection) para
los archivos y carpetas del software de seguridad de endpoint.

El Administrador de Grupo debe poder gestionar ciertos grupos y las politicas asociadas a
dicho grupo.

Debe soportar autenticacion multifactor para administradores.

Notificaciones, Reportes y Registros

Debe tener la capacidad de generar reportes tanto graficos como tabulares.
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o Debe tener la capacidad de eliminar automaticamente los reportes antiguos después de un
tiempo preconfigurado.

o Debe tener la capacidad de registrar todas las actividades del servidor de administracion.

o Debe tener la capacidad de exportar reportes en multiples formatos como PDF y CSV.

o Debe tener la capacidad de programar la generacion y distribucion de reportes por correo
electronico. ;

o Debe tener la capacidad de generar un reporte de integridad del host que muestre los
endpoints conformes y no conformes.

o Debe proporcionar notificaciones por correo electrénico para diversos eventos criticos como
brotes de virus, incidentes de ransomware, vencimiento de licencias, etc.

o Debe tener la capacidad de integrarse con un Gestor de Eventos e Informacion de Seguridad
(SIEM).

Administracion de Clientes Moviles (Laptos o Escritorio fuera de la red Corporativa):

e Debe tener la capacidad de configurar politicas para clientes itinerantes, incluso si estan fuera
de la red.

o Debe tener la capacidad de obtener el estado y reportes de clientes itinerantes, incluso si estan
fuera de la red.

o Debe tener la capacidad de instalar/desinstalar clientes de seguridad de endpoint en
dispositivos que se encuentren fuera de la red corporativa.

Administracion de Actualizaciones:

o Debe tener la capacidad de crear muiltiples servidores de actualizacion para distribuir la carga
de actualizaciones en un entorno de red grande y asi reducir el ancho de banda consumido

~ durante las actualizaciones de definiciones.

e Debe tener la capacidad de programar la frecuencia con la que se descargan las
actualizaciones.

o Debe tener la capacidad de asignar un ancho de banda especifico por el usuario al Gestor de
Actualizaciones a partir del ancho de banda total disponible.

Caracteristicas Adicionales:

o Debe tener la capacidad de evitar que un usuario acceda al sistema operativo en modo seguro.
"o Debe tener la capacidad de mejorar el rendimiento de los endpoints limpiando archivos basura
y eliminando entradas invélidas del registro o disco.
o Debe tener la capacidad de gestionar a la fuerza laboral itinerante cuando se encuentre fuera
de la red corporativa.
o La solucion debe ofrecer una funcion de cifrado mediante la gestion centralizada de politicas,
claves y opciones de recuperacion de BitLocker.

Caracteristicas Técnicas Adicionales:

o | OEM debe estar certificado con SOC 2 Tipo 2, ISO 20000-1:2018, 1SO 27001:2013 e ISO
9001:2015.

o Capacitacion técnica directamente por parte del OEM.

o Soporte estandar de implementacion directamente por parte del OEM.
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e Lasoluciéon debe contar con su propio motor de escaneo antivirus desarrollado de forma nativa.

e La soluciéon debe contar con certificacion AV-Test y certificacion OPSWAT para seguridad en
endpoints.

o FElI OEM debe tener mas de 25 arfios de experiencia en deteccion de antivirus.

e La solucion debe contar con mas de 8 patentes registradas para proteccion contra malware y
ransomware.

Se describen a continuacion las fases requeridas para la implementacion del Servicio de Arrendamiento
de Licencia de Uso de Software Antivirus.

Fase de Inicio

El proveedor debera elaborar la planeacion, instalacion y puesta en operacion del software propuesto
como Antivirus en 2200 equipos de computo definidos por el Instituto en coordinacion con el
administrador de contrato.

El proveedor debera considerar la celebracion de una reunién de inicio del contrato, dentro de los 5
primeros dias habiles después del inicio de la vigencia del servicio, en la cual se acordara la elaboracion
del plan de trabajo y se dara seguimiento a los entregables de la fase de Inicio del Proyecto.

Instalacion, configuracion y puesta en operacion de la Consola de Administracion

El proveedor debera considerar la entrega de un checklist que compruebe las caracteristicas solicitadas
de la consola de administracion del antivirus.

El proveedor debera considerar, dentro de las actividades en esta fase del contrato, la instalacion
configuracion y puesta en operacion de la Consola de Administracion del antivirus propuesto.

El proveedor debera configurar las politicas de seguridad, que, de acuerdo a su analisis y experiencia,
sean las mas adecuadas para el Instituto y en armonia con la herramienta propuesta, todo esto en la
consola de administracion del antivirus.

El proveedor debera asegurarse que las politicas de proteccion de la herramienta antivirus no impacten

en funcionamiento de los equipos de computo. /

Instalacion, configuracidén y puesta en operacion del Antivirus

El proveedor debera considerar la entrega de un checklist que compruebe las caracteristicas solicitadas
del antivirus.

El proveedor debera considerar, dentro de las actividades en esta fase del contrato, la instalacion
configuracién y puesta en operacion, en 2200 equipos de computo, del antivirus propuesto.

El proveedor debera generar un reporte de instalacion del antivirus que debera contener al menos los
siguientes datos:

e Nombre de usuario
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Departamento

Edificio/Nivel

Marca

Modelo

No. de inventario o nimero de serie del equipo.
Direccion IP

Firma del usuario

Implementacion de la Mesa de Ayuda

El Proveedor debera poner a disposicion del Instituto una Mesa de ayuda dentro de los 5 dias habiles
posteriores a la fecha de inicio de vigencia del contrato, para que los administradores o usuarios
puedan solicitar asistencia técnica para la resolucion de fallas y orientacion de uso del software, para
lo cual el Proveedor del servicio debera proporcionar niimeros convencionales y/o celulares, ademas
de correos electronicos.

La Mesa de Ayuda debera considerar la implementacion registro y seguimiento de tickets para el
soporte técnico via remota o en sitio en caso de ser necesario incluyendo asesoria y soluciones a
conflictos técnicos, las 24 horas, los 7 dias de la semana, durante la vigencia del servicio de
arrendamiento de licencia de uso de Software Antivirus.

Los medios para el registro de tickets de atenciones y de reportes de incidencias deberan ser via
telefonica o por correo electrénico y el proveedor debera, en este sentido, proporcionar los nombres
de los contactos en orden jerarquico con numero de teléfono movil y correo electronico.

Niveles de Servicio

El proveedor debera considerar la entrega, de un documento que contenga el procedimiento de
escalamiento de reportes de incidentes, al Administrador del servicio de arrendamiento de licencia de
uso de Software Antivirus, considerando la siguiente tabla de niveles de servicio:

NIVELES
DE

: AREA TIEMPO DE DESCRIPCION
ATENCION '

RESPONSABLE ATENCION

El incidente debera ser resuelto por
el Ingeniero de Soporte del
Proveedor en conjunto con el
Ingeniero de Soporte 1hora — 4 horas Administrador del Servicio durante la

del Proveedor primera llamada realizada a la mesa
de ayuda sin interrumpirla, ademas
de complementar la atencion con el

Nivel 1

uso de correo electrénico.

T del6




INSTITUTO NACIONAL DE CIENGIAS MEDICAS Y NUTRIGION
SALVADOR ZUBIRAN

N° DE CONTRATO: INCMN/0706/2/AD/079/25

& "

Elincidente involucra un analisis mas
detallado en sitio junto con el
Ingeniero de Soporte 2 horas — 5 horas Administrador del Servicio, debera
del Proveedor considerar las pruebas necesarias a
fin de buscar la solucion del
incidente.
El incidente es escalado con el
3 horas — 6 horas Fabricante de la Solucién por el
Nivel 3 Fabricante proveedor del servicio y se informa
de su avance al Administrador del

Nivel 2

Contrato.

Cuadro 1. Niveles de atencion

De igual forma, el proveedor debera entregar una carta garantia de cumplimiento de los niveles de
servicio especificados en este anexo.

Documento de Confidencialidad

El proveedor se obliga a no divulgar la informacién proporcionada, asi como los datos e informacion
obtenidos durante las fases de instalacion, operacién y soporte y cierre, a través de publicaciones,
documentos, medios electrénicos o de cualquier otro medio sin la autorizacion expresa y por escrito
del INCMNSZ, ya que dichos datos e informacién son propiedad exclusiva de este ultimo. EI INCMNSZ,
podra ejercer las acciones penales que se deriven de la violacion a este punto en cualquier tiempo, sin
perjuicio de las acciones civiles administrativas o de cualquier otra naturaleza a que haya lugar. Para
tal efecto, el proveedor debera considerar la elaboracion y la entrega de un documento de
confidencialidad que debe ser firmado por su representante legal.

Documentacion Adicional

El proveedor debera considerar la entrega de la siguiente documentacion adicional dentro de la fase
de Inicio del contrato:

e Listado del personal autorizado y copia simple de certificados emitido por el fabricante de la
solucion.
e Documento del certificado de vigencia de la licencia de uso.

Fase de Operaciéon y Soporte

El proveedor debera considerar que en esta fase se deben realizar de manera mandatoria las
siguientes actividades:

o Una visita mensual durante la vigencia del contrato, la cual podra ser coordinada por el
proveedor y el administrador del servicio dentro de los ultimos 5 dias habiles de cada mes a
fin de realizar las siguientes actividades:

= Verificar el estado de base de firmas de virus en el servidor.

= Generar un reporte de equipos con amenazas activas.
= Generar un reporte de equipos clientes actualizados y no actualizados.
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= Realizar las adecuaciones solicitadas por el Administrador del servicio de
arrendamiento de licencia de uso de Software Antivirus.

= Elaborar un reporte de actividades por cada visita programada el cual sera entregado
al Administrador del servicio de arrendamiento de licencia de uso de Software
Antivirus.

= Realizar y entregar un respaldo de la consola de administracion y de las politicas de
proteccién del antivirus.

o El proveedor debera asegurar que se apliquen todas las actualizaciones de la solucién
propuesta, asi como su respectiva instalacion, configuracion y puesta a punto durante la
vigencia del contrato; para el caso en el que sea liberada una version estable del producto
antivirus al mercado, el proveedor debera obligarse a realizar la actualizacion en el transcurso
del mes siguiente a la mencionada liberacion.

e Entrega de un reporte de tickets registrados en la Mesa de Ayuda de manera mensual.
e Entrega de un listado de los equipos institucionales licenciados durante el periodo.

Transferencia de conocimiento

El proveedor debera incluir dentro de la Fase de Operacion y Soporte un evento de transferencia de
conocimiento al personal del Departamento de Redes e Infraestructura, misma que debe considerar al
menos los siguientes temas:

o Antecedes de la Seguridad de la Informacion.

e Tipos de amenazas para la informacion.

e Mejores practicas internacionales en materia de seguridad de la informacion.
o Instalacion y configuracion de consola remota de administracion de antivirus.
o Instalacion y configuracion del software de antivirus en equipos cliente.

e  Solucién a problemas comunes.

El proveedor debera considerar la entrega de una lista de asistencia y constancia de la transferencia
de conocimientos del personal del Departamento de Redes e Infraestructura.

Fase de Cierre

Esta fase debera iniciar 30 dias habiles antes de la terminacion de la vigencia del contrato de Servicio
de Arrendamiento de Licencia de Uso de Software Antivirus, considerando las siguientes actividades:

o El proveedor debera asegurarse que la version de Licencia de Uso de Software Antivirus
instalada en todos los equipos TIC del Instituto sea la ultima estable lanzada al mercado.

o Debera asegurarse que durante este periodo se entregue actualizado el respaldo de la consola
de administracion y de las politicas de proteccion del antivirus.

o Debera integrar un informe final con el estado de la base de firmas de virus en el servidor.

o Debera integrar un reporte final que considere los equipos con amenazas activas, equipos
clientes actualizado y no actualizados. /(
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Método de evaluacion

El método de evaluacion de las propuestas sera binario y deberan cumplir con todos los requisitos que se
describan en este anexo.

Para efectos de evaluacion los Proveedores deberan cotizar por precio unitario en Moneda  Nacional
(pesos mexicanos) sin incluir el .V.A. de la partida que integra el servicio.

Forma de adjudicacion

En el caso especifico el servicio sera adjudicado por partida completa a un solo Proveedor por el INCMNSZ,
mediante contrato cerrado, que oferte el costo mas bajo y cumpla con el requerimiento técnico del Instituto.

Normas y estandares

El personal que instalara el software debera estar certificado por el fabricante en el manejo (Instalacién o
configuracion) del antivirus propuesto y debera estar vigente.

Plazos y condiciones

o El costo total de la licencia de uso se pagara en una sola exhibicion al finalizar las actividades de
la fase de inicio y de manera posterior al Vo.Bo. de los entregables definidos para esta fase.

o Las actividades de todas las fases definidas en este documento, deberan ser llevadas a cabo por
personal certificado por el fabricante en el manejo (Instalacién o configuracion) del antivirus
propuesto y dicha certificacion debera estar vigente.

o El servicio de arrendamiento de licencia de uso de software Antivirus debera contemplar una
vigencia del 16 de agosto de 2025 al 31 de marzo de 2026.

o Para la aceptacion de la licencia de uso y el tramite de pago correspondiente, el proveedor tendra
que entregar al Administrador de la licencia de uso, la informacion requerida en los puntos
anteriores, con excepcion de los reportes mensuales.

Lugar de instalacion
El servicio de arrendamiento de licencia de uso de software Antivirus debera contemplar la instalacion en 2200
equipos de computo en el Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran, en Av. Vasco

de Quiroga No. 15, Colonia Belisario Dominguez Seccion XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de
México.

Entregables

El proveedor debera considerar la entrega del siguiente grupo de entregables: /’Z/

Cuadro 2. Entregables

Entregable Tiempo de Entrega
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La reunién de inicio debera celebrarse dentro de los primeros 10
dias naturales después del inicio de la vigencia del contrato, la
minuta y el Plan de Trabajo deberan entregarse 3 dias después
de celebrar la reunion.

CheckList de las capacidades de
la Consola de Administracion.

Durante la reunién de Inicio de Contrato.

Reporte de Instalacion de la
Consola de Administracion.

Dentro de los primeros 10 dias naturales después del inicio de la
vigencia del contrato, la memoria técnica de la Instalacion debera
entregarse un dia habil posterior a la puesta en operacion de la
consola de administracion.

Reporte de Instalacion de la
Consola de Administracion
apartado de Politicas de
Seguridad.

Dentro de los primeros 10 dias naturales después del inicio de la
vigencia del contrato, la memoria técnica de la Instalacion debera
entregarse un dia habil posterior a la puesta en operacion de la
consola de administracion.

Reporte de Instalacion del
Antivirus.

La instalacion, configuracion y puesta en operacion del Antivirus
debera iniciar 15 dias naturales después del inicio de la vigencia
del contrato, el reporte de Instalacion del Antivirus debera
entregarse 15 dias naturales después de la terminacion de la
Instalacion del Antivirus.

CheckList de las capacidades de
del antivirus.

Durante la reunién de Inicio de Contrato.

Manual de la Mesa de Ayuda.

La implementacion de la mesa de ayuda debera realizarse dentro
de los 10 dias naturales después del inicio de la vigencia del
contrato, el manual de la mesa de ayuda debera entregarse
durante este mismo periodo.

Documento de Escalamiento.

Durante la implementacion de la mesa de ayuda.

Documento de Garantia de
Niveles de Servicio.

Durante la implementacion de la mesa de ayuda.

Documento de Confidencialidad.

Durante la reunién de Inicio de Contrato.

Listado del personal autorizado y
copia simple de certificados
emitido por el fabricante de la
solucion.

Copia simple del certificado ISO

9001 del proveedor seleccionado.

Documento del certificado de
vigencia de la licencia de uso.

Durante la reunién de Inicio de Contrato.
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Reportes Mensuales Dentro de los primeros 10 dias naturales posteriores al término
del mes.

Lista de asistencia y constancia Dentro de los primeros 30 dias naturales después del inicio de la
de la transferencia de vigencia del contrato.

conocimientos del personal del
Departamento de Redes e
Infraestructura.

Reportes de Cierre de Contrato Dentro de los 30 dias naturales anteriores a la terminacion de la
vigencia del contrato.

El administrador del servicio

Los servidores publicos responsables de administrar y verificar el cumplimiento del servicio de arrendamiento
de licencia de uso de software Antivirus son:

Administrador del Contrato: Subdireccion de Tecnologias de la Informacion y Comunicaciones

Operador del servicio: Jefatura del Departamento de Redes e Infraestructura.

Cronograma de actividades (adjunto)

POR “EL INSTITUTO”

NOMBRE A CARGO
MTRA. FANNY ALVARADO SUBDIRECTORA DE TECNOLOGIAS DE
CHAVEZ LA INFORMACION Y
COMUNICACIONES e
/ /
A
LCDO. ERICK ESCARCEGA JEFE DEL DEPARTAMENTO DE REDES
ARANDA E INFRAESTRUCTURA ol
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ANEXO TECNICO
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“CRONOGRAMA?”

Servicio de Arrendamiento de Licencia de Uso de Software Antivirus

NO. [ FASE ACTIVIDAD | RESPONSAB VIGENCIA ENTREGABLE | TIEMPO DE ENTREGA
LE 16 DE AGOSTO DE 2025 AL 31 DE MARZO DE 2026.
AGOSTO | SEPTIEMBRE | OCTUBRE NOVIEMBRE DICIEMBRE | ENERO FEBRERO | MARZO
Celebrar | Proveedor | X Minutayplan | La reunién de
reunion del servicio de trabajo. inicio debera
de inicio | / celebrarse dentro
de administra de los primeros 10
contrato. | dor del dias naturales

1 contrato. después del inicio

de la vigencia del
contrato, (26 de
agosto) la minuta y
el plan de trabajo
deberan

entregarse 3 dias
después de
celebrar la
reunion.

2 Entregar | proveedor | X Checklist de | Durante la reunion
check list | del las de - inicio de
de la | servicio. capacidades | contrato.
consola de la consola
de de
administr administraci
acion. on.

3 Instalar, Proveedor | X Reporte de | Dentro de los
configura | del Instalacion primeros 10 dias
Ir y poner | servicio. de la | naturales después
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en Consola de | del inicio de la

Inicio | operacio Administraci | vigencia del

n consola on. contrato (26 de

de agosto), la

administr memoria técnica

acion. de la Instalacion

debera entregarse

un dia  habil

posterior a la

puesta en

operacion de la

consola de

administracion.

Configur | Proveedor Reporte de | Dentro de los

ar del Instalacion primeros 10 dias

politicas | servicio. de la | naturales después

de Consola de | del inicio de la

segurida Administraci | vigencia del

d. on apartado | contrato (26 de

de Politicas | agosto), la

de memoria técnica

Seguridad. de la Instalacion

debera entregarse

un dia habil

posterior a la

puesta en

operacion de la

consola de

administracion.

Instalar, Proveedor Reporte de | La instalacion,

configura | del instalacion configuracién y

I y poner | servicio. del antivirus. | puesta en

en operacion del

operacio antivirus  debera
n iniciar 15 dias [
antivirus. naturales después /
del inicio de la /
vigencia del /

contrato (31 de

agosto), el reporte

de instalacion del
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antivirus  debera
entregarse 10 dias
naturales después
de la terminacion
de la instalacion
del antivirus. (10
de septiembre de
2025).

Entregar | Proveedor Checklist de | Durante la reunion

check list | del las de inicio de

de servicio. capacidades | contrato.

antivirus. de del

antivirus.

Impleme | Proveedor Manual de la | La

ntar del mesa de | implementacion

mesa de | servicio. ayuda. de la mesa de

ayuda. ayuda debera
realizarse dentro
de los 10 dias
naturales después
del inicio de la
vigencia del
contrato (26 de
agosto).

Entrega proveedor Documento Durante la

de del servicio de implementacion

documen | / escalamient | de la mesa de

to con el | administra 0. ayuda.

proceso dor del

de contrato.

escalami

ento de

reportes

de

incidente

s.

Documen | proveedor Documento Durante la

to de | del de garantia | implementacion

garantia servicio. de nivelesde | de la mesa de

de servicio. ayuda.

cumplimi
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ento de
niveles
de
servicio.

10 Entrega Proveedor Documento Durante la reunion
de del de de inicio de
documen | servicio. . confidenciali | contrato.
to de 'dad.
confidenc
ialidad.

11 Entrega Proveedor Listado del | Durante la reunién
de del personal de inicio de
documen | servicio. autorizado y | contrato.
tacion copia simple
adicional. de

certificados
emitido por el
fabricante de
la solucion.
copia simple
del
certificado
ISO 9001 del
proveedor
seleccionado
documento
del
certificado de
vigencia de
la licencia de
uso.

12 Operar y | Proveedor X X X X Reportes Dentro de los
soportar | del mensuales. primeros 10 dias
el servicio. naturales

Operaci | servicio. posteriores al

ony término del mes,

soporte antes del dia 10 de
cada mes.

13 Realizar Proveedor Lista de | Dentro de los
evento del servicio asistencia y | primeros 30 dias
de / constancia naturales después
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transfere | administra de la | del inicio de la
ncia de | dordel transferencia | vigencia del
conocimi | contrato. de contrato. (17 de
ento. conocimient | septiembre).

0s del

personal del

departament

o de redes e

infraestructur

a.

14 Entrega Proveedor X Reporte de | Dentro de los
de un | del servicio tickets. primeros 10 dias
reporte / naturales
de tickets | administra posteriores al
registrad | dor del término del mes,
os en la | contrato. antes del dia 10 de
mesa de cada mes.
ayuda de
manera
mensual.

15 Cierre Ejecutar Proveedor Reportes de | Dentro de los 30
actividad | del servicio cierre de | dias naturales
es de | / contrato. anteriores a la
cierre de | administra terminacién de la
contrato. | dor del vigencia del

contrato. contrato, 28 de
febrero de 2026.

Fecha de elaboracion: agosto de 2025
Elaboré
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