axtel

AXTEL, S.A.B. DE C.V.

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

SOLICITUD DE COTIZACION PARA ESTUDIO DE MERCADO

Mtra. Fanny Alvarado Chéavez
Titular de la Subdireccion de Tecnologias de la Informacion y Comunicaciones INSTITUTO NACIONAL

DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

PRESENTE:

SERVICIO DE INTERNET CORPORATIVO 1 GB

Ciudad de México, 02 de junio de 2025

Yo, FRANCISCO HUERTA GRANADOS, en mi caracter de representante legal de la empresa Axtel, S.A.B.
de C.V., en respuesta a su SOLICITUD DE COTIZACION con fines de ESTUDIO DE MERCADO de fecha 02
de junio de 2025, le hago entrega de la cotizacién solicitada, con base en los servicios descritos en el Anexo
Tecnico respectivo SERVICIO DE INTERNET CORPORATIYO de 1 GB, bajo CONTRATO MARCO, para el
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

CONDICIONES COMERCIALES:

ELABORO: LAMGF

Atentamente

</

PARTIDA Concepto Unidadde | . dad Renta|  Renta Total 6
medida unitaria| mensual meses
Enlace de Intenet
1 Dedicado con ancho de Enlace 1 $131,194.44| $131,194.44| $787,166.64
banda de 1 GB
2 25 IP's homologadas fijas 25 $784.92( $19,623.00f $117,738.00
Subtotal| $150,817.44| $904,904.64
LV.A| $24,130.79] $144,784.74
TOTAL| $174,948.23| $1,049,689.38

Francisco\Huerta Granados

Representante Legal
AXTEL S.AB. de C.V.

Periodo de contratacion 6 meses (01 de julio de 2025 al 31 de diciembre de 2025)
Precios en moneda nacional.
Precios unitarios mas {VA.
Vigencia de la cotizacién 60 dias.
Tiempo de implementacion 8 semanas a partir de la adjudicacion.

AV. MUNICH NO. 175 COL. CUAUHTEMOC, SAN NICOLAS DE LOS GARZA, NUEVO LEON C.P. 66450
R.F.C. AXT940727FP8
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Ciudad de México, a 23 de mayo del 2025

Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran

Mtra. Fanny Alvarado Chavez
Subdirectora de Tecnologias de la Informacién y Comunicaciones

Situacion Actual
Actualmente el INCMNSZ cuenta con un enlace de internet por medio de fibra éptica con acceso dedicado

conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La capacidad de
este enlace es de 1 GB simétrico y es entregado mediante una IP fija, a través de un servicio contratado con Total
Play Telecomunicaciones S.A. de C.V. derivado de Contrato Marco.

Objetivo del Servicio

Dar continuidad del servicio de un enlace de internet del tipo corporativo por medio de fibra éptica con acceso
dedicado conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La
capacidad de este enlace debera ser de 1 GB simétrico y entregado mediante una IP fija y proveer de manera
adicional 25 IP s homologadas fijas.

Alcance del Servicio

Se requiere de la continuidad del servicio de internet corporativo que permite dar acceso a mas de 800 usuarios
recurrentes al Expediente Clinico Electronico — SoTECI. También se publica la pagina web institucional, la cual
recibe a mas de 1 millén de visitas al afio. Se proporciona el servicio de red inaldmbrica institucional a través de
180 puntos de acceso, lo que permite atender a 1800 usuarios en navegacion por internet. Adicionalmente, se
crean tuneles de informacion con un intercambio de datos entre 300 gigabytes y 1 terabyte entre instituciones.
Por supuesto, se garantizara la navegacion por internet para el total de usuarios del Instituto. Todo esto se
realizara con el objetivo de coadyuvar a las areas sustantivas del Instituto en el cumplimiento de sus actividades.

Descripcién del servicio

Las Dependencias o Entidades de la Administracion Pulblica Federal, en lo sucesivo el Instituto Nacional de
Ciencias Médicas y Nutricion Salvador Zubirdn (INCMNSZ), requieren dar continuidad al servicio de Internet
Corporativo, que permitira contar con las herramientas tecnolégicas en materia de telecomunicaciones
necesarias, para mantener la operacion de las redes de comunicacién, datos, video e Internet, en dptimas

condiciones de disponihbilidad y seguridad informatica.

Este servicio permitira al INCMNSZ garantizar el servicio de conexion de Internet para la navegacion, publicacion,
transmisidn y recepcién de mensajes, intercambiar informacion, transferir informacion entre Dependencias de
Gobierno, asi como la publicacion de portales web que prestan el servicio a la ciudadania.

El servicio requerido es el siguiente:

Partida Descripcién general Modo Entrega medio k
Configuracion
1 Continuidad  del  Servicio de Internet | BGP Fibra optica /
Corporativo de 1000 Mbps simétrico /
2 25 IP’s homologadas fijas. N/A En el mismo servicio

Método de evaluacién

No aplica método de evaluacion.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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Forma de adjudicacion
En el caso especifico la partida sera adjudicada al proveedor actual del Instituto.
Criterios aplicables para la contratacién del servicio de Internet Corporativo

El Proveedor debera considerar en su cotizacion lo siguiente:

. Que las especificaciones plasmadas en el presente documento, son los requerimientos minimos para la
contratacion.
. Que todos los equipos necesarios para la prestacion del servicio podran ser los ya utilizados en el contrato

# INCMN/0706/2/AD/054/21, si el proveedor lo considera pertinente, previa validacion del Departamento de Redes

e Infraestructura del Instituto.
. Que debera realizar la entrega de los servicios y en su caso los equipos en el domicilio indicado por el

Instituto.

. Que a fin de mantener la continuidad de los servicios, las altas, cambios de domicilio y cancelacién del
servicio que el Instituto requiera durante la vigencia del contrato, debera realizarlas sin costo para el Instituto.

. Que debera contar con una mesa de ayuda con medios de comunicacién para reportar incidencias y
requerimientos sobre la prestacion del servicio. Los medios para reportar fallas, al menos deberan ser una linea
telefonica y un correo electrénico.

. Que deberd entregar mensualmente reportes en formato Excel conteniendo las incidencias y
requerimientos solicitados por el Instituto, asi como graficas de utilizacion de ancho de banda y nivel de

disponibilidad de los servicios de Internet.

. Que debera atender en sitio o via telefonica los incidentes que presente el servicio de Internet y equipo.
El tiempo de solucién de incidencias por interrupcion del servicio o sustitucién del equipo debera ser en un plazo
no mayor a 4 horas naturales, contadas a partir del levantamiento del reporte.

. Que debera proporcionar en sitio o via telefénica, el soporte técnico necesario para configuracion de los
equipos requeridos para la prestacion del servicio 7X24X365. El tiempo de solucién de incidencias de
configuracion de los equipos sera como maximo dos horas naturales, contadas a partir del levantamiento del
reporte.

. Que debera proporcionar los servicios de Internet dedicado para la navegacion de usuarios, de acuerdo
a las unidades de ancho de banda requerido por el Instituto, permitiendo el paso de todo el trafico de datos
previamente autorizado por las herramientas de seguridad perimetral del Instituto.

J Que los enlaces suministrados deberan ser exclusivamente para servicios de Internet, es decir, no se
aceptara enlaces que incluyan otros servicios, como son: telefonia o television.

. Que el Instituto determinara la cantidad de servicios, ancho de banda y nimero de IP s Homologadas
fijas que requiera.

. Que los enlaces de Internet los debera brindar con el servicio de “Clean Pipes” o equivalente, con el
propésito de proteger contra amenazas de seguridad tanto externas como internas, al tiempo que se mantiene Ia

continuidad del servicio.
. Que debera proporcionar direcciones IP s homologadas fijas al Instituto, asi como los DNS del Proveedor

durante la vigencia del contrato.
J Los servicios deberan poder consultarse mediante reportes diarios, mensuales y anuales mediante un

sitio Web del Proveedor y disponible para cada uno de los periodos solicitados.
. Que sera responsable en el caso de que se violen derechos de propiedad industrial, patentes o derechos

de autor, respecto al software y/o hardware utilizados para brindar el servicio, dejando en todo momento a salvo
del Instituto.

Caracteristicas del servicio

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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El Proveedor deberd da continuidad a los servicios de Internet dedicado para la navegacion de usuarios,
permitiendo el paso de todo el trafico de datos previamente autorizado por las herramientas de seguridad
perimetral y de acuerdo al ancho de banda requerido por el Instituto.

El servicio de Internet corporativo debera incluir lo siguiente:

. Medio de transmision simétrico de 1000 Mbps y equipo terminal
. 25 IP’s homologadas fijas.
. Equipo ruteador de acceso
. Equipo Generador de VPN s incluyendo IPSec VPN y GRE VPN

El Proveedor debera proporcionar todos los cables y accesorios que se requieran para la prestacion del servicio
hasta la entrega en el puerto de red LAN del Instituto.

Las caracteristicas minimas que el Proveedor deberad considerar para la prestacidn del Servicio de Internet
corporativo son las siguientes:

. Los servicios podran consultarse mediante reportes diarios, mensuales y anuales.
. Disponibilidad del servicio de 99.95% mensual

. Pérdida de paquetes menor a 1%

0 Latencia maxima de 75 milisegundos

J Tipo simétrico, misma velocidad de subida y de bajada

. Ancho de banda en los multiplos antes solicitados.

El Proveedor debera proporcionar en condiciones dptimas los servicios de Internet solicitados, en un esquema
de 7X24X365.

El Proveedor del servicio debera contar con un Centro de Monitoreo que opere continuamente las 24 horas del
dia los 365 dias del afio, que al Instituto permita conocer el estado del enlace, puerto de Internet y estado de los
equipos, asi como revisar el comportamiento del tréfico de entrada y salida diario y el trafico acumulado por
semana o mes. El Proveedor debera proporcionar al Instituto al menos una cuenta de acceso con usuario y clave

para acceder a dicha aplicacion.
El periodo de toma de la muestra para el monitoreo sera maximo cada 5 minutos

El Proveedor debera publicar el sistema auténomo del Instituto en caso de que este lo solicite, debiendo realizar
una configuracién redundante en su frontera, con ruteo automatico en caso de interrupcion del servicio, ante la
falla de uno de los equipos de ruteo (ruteador) que se encuentran en las instalaciones del Proveedor. La
configuracion redundante se refiere a los equipos que se encuentran en las instalaciones del Proveedor y no del

establecimiento de los medios de acceso a la ubicacion del Instituto.

El Proveedor, debera proporcionar las pruebas realizadas con el enlace de Internet redundante, en donde se
muestre que estan conmutando sin que exista falla en el servicio. Lo anterior se refiere a que las direcciones IP
s homologadas deben de conmutar entre los dos equipos de ruteo de acceso donde se encuentran los enlaces
que proporcionan la salida del trafico de datos hacia Internet y no a que se construyan dos accesos de ultima
milla hacia la ubicacién del Instituto, las pruebas deberan ser integradas en la Memoria Técnica.

El Proveedor, debera proporcionar direcciones IP s homologadas o enrutar la IP pertenecientes al sistema
auténomo a que pertenezca el Instituto para publicar servicios de acuerdo a las necesidades del Instituto y que

se usaran durante la vigencia del contrato.

Av. San Jeronimo 252 Piso 6, Caolonia La Otra Banda, Alcaldia Coyoacan, CP 04519, COMX
Teléfono: 55 85825000
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El Proveedor debe entregar al Instituto, pruebas en donde se muestre que la IP s homologadas, conmutan entre
los dos sitios en donde se encuentren los enlaces de Internet. Las pruebas deberan ser integradas en las

Memorias Técnicas.

Los enlaces deberan ser provistos mediante fibra optica, Microonda o cobre y deberan estar conectados
directamente a los servicios TIER-1 mediante la red del Proveedor. Asimismo, se deberan entregar los esquemas

de conexion dentro de las memorias técnicas y formar parte de su propuesta.

El Proveedor del servicio de Internet, debera garantizar la conexion a los servicios TIER-! y deberé tener por lo
menos cuatro salidas hacia la red dorsal de Internet en Estados Unidos estas salidas deberan de estar en
ciudades diferentes, esto con la finalidad de garantizar el servicio en caso de falla en alguno de los nodos de

salida.

Seguridad del enlace

Para los enlaces de Internet el Proveedor, debera brindar el servicio de "Clean Pipes” o equivalente, con el
proposito de proteger contra una amplia gama de amenazas de seguridad tanto externas como internas, al tiempo

que se mantiene la continuidad del servicio.

El enlace de Internet que se provea debera ser sometido a una serie de procesos de anélisis, control y limpieza
de trafico anomalo dentro de la red del Proveedor, debera de filtrar ataques de DDoS (Distributed Denial of
Services), de tal manera que se entregue al Instituto un enlace “limpio” que solo contenga trafico valido de Internet.

El servicio debera analizar el flujo de tréfico, detectar anomalias en el mismo y mitigar ataques DDoS en tiempo
real en la red del Proveedor, antes de que alcancen la "dltima milla" del enlace provisto al Instituto, por lo cual el
servicio debera consistir al menos de lo siguiente:

. Deteccion: realizacion y deteccion de anomalias en linea que pueden estar asociadas con un
ataque, activando medidas de defensa en contra de DDoS.
e Mitigacion: una vez gue se ha detectado un ataque, el trafico dafiino debera ser contenido, de tal

manera que solo se entregue el trafico bueno de Internet, y que los servicios permanezcan
disponibles durante un ataque.

. Defensa: el servicio debera incluir procesos de seguridad que protejan a la red del Instituto, de
dafios colaterales asociados con el tréfico DDoS.
Filtrado de los enlaces de Internet

El servicio debera ser capaz de realizar el analisis de al menos las siguientes variables en tiempo real:

Para el protocolo IP ICMP

. PAQUETES IP FRAGMENTADOS (IP FRAGMENT)
. PAQUETES IP NULL
. PAQUETES IP CON DIRECCIONES PRIVADAS (IP PRIVATE)

Para el Protocolo TCP

. SEGMENTOS TCP NULL
. SEGMENTOS TCP RST
. SEGMENTOS TCP SVN
. TRAFICO TOTAL

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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El servicio debera ser capaz de detectar y mitigar los siguientes tipos de ataques DoS/DDoS sobre el enlace de
Internet provisto:

. ACK FLOOD

. SVN FLOOD

. HOGGING CPU

. CHARG EN (CHARACTER G EN ERATOR) FIN FLOOD
. TOS FLOOD

. DNS MALFORM ED

. HTTP FORM ED

. ICM P FLOOD

. UDP FLOOD

0 NON -UDP/TCP/ICM P FLOOD
0 PPS FLOOD ATTACK

. ZOMBIE ATTACK

. LAND ATTACK

Aceptacidn del servicio

Se dara la aceptacion del servicio cuando todos los componentes estén configurados, puestos a punto y el servicio
sea validado por el Administrador del Contrato del Instituto, de acuerdo a lo establecido en el presente anexo

técnico.
Disposicion de equipos

Cuando un equipo requiera ser reemplazado y/o exista la necesidad de salir de las instalaciones del Instituto, el
Proveedor debera realizar un proceso de borrado en los componentes de los equipos, asi como restaurar las

configuraciones de fabrica.

El borrado de los componentes de los equipos debera ser realizado por personal del Proveedor, capacitado para
esta actividad, para lo cual debera utilizar una herramienta reconocida en la industria para dicha actividad y no se

requiere de entrega del certificado de borrado seguro.

Ningun equipo podra ser retirado de las instalaciones del Instituto mientras no se realice el proceso antes
sefialado, el cual debera ser revisado y aprobado por el Administrador def Contrato del Instituto.

En caso de requerir un traslado o movimiento de equipo debera sujetarse a los procedimientos establecidos por
el Instituto.

Medios para reportar fallas del servicio

o ElProveedor debera entregar el procedimiento de recepcion de reportes y atencion de fallas del servicio.

« Sedebera proporcionar un correo electrénico y un nimero telefonico del centro de atencion telefonica del
Proveedor, sin costo de llamada para el Instituto, como medios para reportar fallas.

e El Proveedor debera entregar una matriz de escalamiento que permita al Instituto contactar al personal
designado para asegurar el cumplimiento conforme al presente documento. De igual manera, debera
proporcionar un documento donde se plasme el procedimiento que seguird para resolucion de incidentes.

Mesa de Ayuda /{
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El Proveedor debera poner a disposicion del Instituto una mesa de ayuda 5 dias posteriores a la adjudicacion del
contrato para que el Instituto mediante los reportes correspondientes, puedan solicitar asistencia técnica para la
resolucion de fallas del servicio o equipos, para la atencion correcta y restablecimiento oportuno del servicio:

e En el plazo citado anteriormente debera entregar el procedimiento de atencion a fallas, el cual debera

cumplir con los niveles de servicios solicitados.

e El Proveedor deberé asegurar la continuidad de las operaciones del servicio y el cumplimiento de los
niveles del servicio descrito en el presente anexo técnico mediante personal de soporte especializado, a
fin de atender de manera oportuna las incidencias que se puedan presentar.

e Elreporte del servicio sera cerrado Unicamente cuando quede operado al 100%, con el visto bueno del
Administrador del Contrato del Instituto, conforme a los niveles del servicio establecidos en el presente

anexo técnico.

Entregables

Los entregables se definen como la documentacion inicial, los equipos y reportes mensuales los cuales seran
responsabilidad del Proveedor entregarlos al Administrador del Contrato del Instituto.

El Administrador del Contrato del Instituto y el representante designado por el Proveedor seran responsables de
darle continuidad y cumplimiento a lo establecido en el presente anexo técnico.

Iniciales:

Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacién del contrato, el Proveedor debera
entregar lo siguiente:

. Cronograma de actividades.

. Documentacion del disefio general de la red que se utiliza para la continuidad del Servicio de Internet
corporativo.

. Procedimiento para la continuidad de los servicios.

. Procedimiento para el levantamiento y atencion de reportes de incidencias.

. Procedimiento de escalacion incluyendo datos de contactos.

Memoria técnica: Dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacién de los
servicios de Internet conteniendo lo siguiente:

. Disefio general de la red implementada para el Servicio de Internet corporativo.

. Relacién de direcciones 1P v4 homologadas fijas utilizadas en el Servicio de Internet corporativo.

. Relacion de equipos de acceso utilizados para la prestacién del servicio.

. Pruebas de desempefo de ancho de banda del servicio de Internet.

Entregables Mensuales:

Dentro de los primeros 10 dias naturales siguientes a la conclusién del mes que se pretende facturar: /
. Se debera de entregar la relacion de los reportes en formato Excel el cual contendra el control de
incidencias y requerimientos a fin de determinar el nivel de servicio prestado durante el mes.

. Graficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios de Internet.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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. Calculo de disponibilidad de los servicios en funcion de lo solicitado.

Entregables Cierre de Contrato:

El Proveedor debera entregar entre los 10 y 15 dias naturales previos a la terminacion del contrato, memoria
técnica actualizada: asi como la transferencia de la informacién y respaldos de la infraestructura que se utilizo
asegurando la confiabilidad y confidencialidad de la informacion.

Niveles de servicio de Internet corporativo

El Servicio de Internet corporativo se debera mantener funcionando de forma continua y eficiente 7X24X365 para

que el Instituto pueda utilizarlos en el momento en que asi lo necesiten.

Los tiempos de atencidn y solucion de fallas requeridos son:

J El servicio se prestara via telefénica o en las instalaciones del Instituto.

. El tiempo de solucion de incidencias por interrupcion del servicio o sustitucion del equipo debera ser en
un plazo no mayor a 4 horas naturales, contadas a partir del levantamiento del reporte.

J El tiempo de solucion para requerimientos de soporte técnico serd como méaximo dos horas naturales,
contadas a partir del levantamiento del reporte.

J Cualquier ventana de mantenimiento que requiera realizar el proveedor esta se haréa de comun acuerdo

con el Instituto.

. Si, la ventana de mantenimiento solicitada por el proveedor resulta fallida esta sera considerada como
falla en el servicio.

En casos de fallas masivas derivadas de situaciones fortuitas (temblor, ciclén, inseguridad), se deberan establecer
las mejores condiciones por ambas partes para atender de la mejor forma la eventualidad, pudiendo ajustar los

tiempos de respuesta del nivel de servicio.

Actividad Descripcion Alcance Nivel de servicio
Entregables Cronograima de actividades.
Iniciales

Documentacion del disefio general

de la red que se utiliza para | Servicio

implementar el Servicio de Internet
corporativo

Procedimiento para la continuidad
de servicios.

Procedimiento para el
levantamiento y  atencion  de
reportes de incidencias.

Procedimiento de escalacion
incluyendo datos de contactos.

corporativo de
Internet

Dentro de los cinco (5) dias hébiles
posteriores a la adjudicacion del
contrato.

Entregables
Iniciales

Memoria técnica conteniendo lo
siguiente: :
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Disefio general de la red
implementada Dara el Servicio de
Internet corporativo.

Relacion de direcciones IP v4
homologadas fijas utilizadas en el
Servicio de Internet corporativo.

Relacién de equipos de acceso
utiliza dos para la prestacion del
servicio.

Pruebas de desempefio de ancho
de banda del servicio de Internet.

Servicio
corporativo
Internet

de

Dentro de los diez (10) dias habiles
posteriores a la puesta en operacién de
los servicios

Entregables
mensuales

Se debera de entregar la relacion de
los reportes en formato Excel el cual
contendra el control de incidencias y
requerimientos a fin de determinar
el nivel de servicio prestado durante
el mes.

Graficas de utilizacién de ancho de
banda y nivel de disponibilidad de
los servicios de Internet.

Servicio
corporativo
Internet

de

Dentro de los primeros 10 dias naturales
de cada mes

Entregables, cierre
de contrato

Memoria técnica actualizada; asi
como la ftransferencia de la
informacion y respaldos de la
infraestructura  que se  utilizd
asegurando la confiabilidad vy
confidencialidad de la informacion

Servicio
corporativo
Internet

de

Entre los 10 y 15 dias naturales previos
a la terminacion del contrato.

Mesa de Ayuda

El Proveedor debera de poner a
disposicion del Instituto una Mesa
de ayuda da dentro de los 5 dias
habiles posteriores a la adjudicacion
del contrato para que puedan
reportar fallas.

Servicio
corporativo
Internet

de

Dentro de los 5 dias habiles posteriores
a la adjudicacion del contrato.

Atencién de fallas
en el Instituto.

Soporte técnico, atencion,
sustitucion de equipos y
restablecimiento del servicio.

Servicio
corporativo
Internet

de

El tiempo de solucion de incidencias por
interrupcion del servicio o sustitucion del
equipo debera ser en un plazo no mayor
a 4 horas naturales, contadas a partir del
levantamiento del reporte.

El tiempo de solucion para
requerimientos de soporte técnico sera
como maximo dos horas naturales,
contadas a partir del levantamiento del
reporte.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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Plazo de entrega del servicio

La continuidad con los equipos, instalacién, configuracion y activacion del servicio de Internet corporativo
se debera realizar de manera continua a partir de la fecha de inicio de la vigencia del servicio.

Se hara constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita
por el Administrador del Contrato del Instituto, el Proveedor y de los testigos respectivos.

Lugar de prestacion del servicio

El Proveedor debera dar continuidad con la prestacion del servicio y la confirmacion de la entrega de los equipos
materia del presente anexo técnico en sitio en el edificio de Administracion, Planta Alta, Av. Vasco de
Quiroga No. 15, Colonia Belisario Dominguez Seccién XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México.

Podran incrementar hasta en un 20% el servicio contratado conforme al articulo 52 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico (LAASSP), previa aceptacion del Proveedor.

Transicion del servicio

Treinta dias naturales previos al término del contrato, el Proveedor y el Instituto acordaran el proceso de transicion
para la prestacion del servicio, con lafinalidad de que no se afecte la operacion y los niveles de servicio requeridos por
el Instituto correspondiente en el presente anexo técnico. Derivado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones que solicite el Instituto para realizar la transicion con el Proveedor adjudicado
al final del contrato.
b) Durante este proceso de transicion el Proveedor debera seguir prestando el servicio por un

periodo maximo de 45 dias naturales sin costo para el Instituto a partir de la conclusion del contrato, el que

podra ser reducido en la medida que el nuevo Proveedor que resulte adjudicado implemente el servicio.

c) En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no podra
ser suspendido hasta que se asegure la transicion en los términos previstos en el parrafo que antecede.

Condiciones y forma de pago

El pago correspondiente se realizara en moneda nacional (pesos mexicanos) a mes vencido durante la vigencia
del contrato por la prestacién del servicio dentro de los 20 dias naturales contados a partir de la entrega de
la factura, previa prestacion del servicio a entera satisfaccién del Administrador del Contrato en
términos del presente anexo técnico de conformidad con el articulo 51, de la LAASSP en caso de que la prestacion
del servicio no sea por el mes completo que se trate, Unicamente se pagara los dias que efectivamente se recibid
el servicio a satisfaccion para estos casos los meses se entenderan siempre de 30 dias.

Lo anterior, quedard condicionado proporcionalmente al pago que el Proveedor del servicio deba efectuar
por concepto de penas convencionales o deducciones con motivo del incumplimiento parcial o
total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del servicio comenzara a correr a ]|

partir del siguiente dia habil de que el servicio de Internet Corporativo quede debidamente configurado y en
operacion, a entera satisfaccion del Instituto

Vigencia del servicio
La vigencia del servicio sera del 01 de julio de 2025 al 31 de diciembre de 2025 /4

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, COMX
Teléfono: 55 85825000
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Norma o especificacion técnica que deben cumplir el servicio
Los Proveedores deberan indicar en su propuesta técnica, el cumplimiento de las normas siguientes:

. Norma Oficial Mexicana NOM-184-SCFI-2012, practicas comerciales— elementos normativos para la
comercializacion y o prestacién de los servicios de telecomunicaciones cuando utilice una red publica de

telecomunicaciones para llevar a cabo el servicio de telecomunicacion.
. Norma Oficial Mexicana NOM -001-SCFi-1993, Aparatos electrénicos de uso doméstico alimentados por

diferentes fuentes de energia eléctrica- Requisitos de seguridad y métodos de prueba para la aprobacion de tipo.

Penas y Deductivas
Penas convencionales

En el servicio:

El Proveedor se obliga a pagar al Instituto una pena convencional del 1.0 % sobre el monto mensual del pago
previsto por el Servicio de Internet corporativo no prestado, conforme a lo descrito en el numeral 12 del presente
anexo técnico por cada dia natural de atraso para la respectiva contratacion del Instituto segun la normatividad

aplicable.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda dentro de los § dias habiles
posteriores a la adjudicacién.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin considerar el
impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de la LAASSP.

En los entregables:

El Proveedor se obliga a pagar al Instituto una pena convencional por no presentar los entregables mensuales en
los plazos establecidos del presente documento. Dicha pena sera del 1.0 % del valor del costo mensual del
servicio, por cada dia natural de atraso, para la respectiva contratacion del Instituto segun la normatividad
aplicable. El total de la pena convencional no podra exceder el monio de la garantia de cumplimiento sin
considerar el impuesto del valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de la

LAASSP.
Deductivas
Deductivas por incumplimiento de los niveles de servicio:

Se aplicara una deductiva por incumplimiento en los tiempos de respuesta requeridos. Dicha deductiva
correspondera del 1.0% sobre el costo mensual del pago del Servicio de Internet Corporativo no prestado o equipo
asociado a este, por cada hora de retraso en la atencion y solucion de incidencias previstas en el numeral 11
Niveles de Servicio del presente anexa técnico, sobre la factura pendiente de pago del Instituto segun la
normatividad aplicable. Lo anterior, de conformidad en lo establecido en el Articulo 53 bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Igual porcentaje, se aplicara como deductiva en los casos que el Proveedor del servicio suspenda el servicio por
cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente acreditado

y documentado en términos de la normatividad aplicable.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia sean equivalentes al
importe de la garantia otorgada por el Proveedor adjudicado del servicio, el Administrador del Contrato podra
optar por cancelar total o parcialmente el servicio aplicando la pena convencional maxima al Proveedor, lo
anterior, en términos del Articulo 100 del Reglamento de la Ley antes citada, o bien, optar por rescindir el contrato

en término de la Ley.

Garantia de cumplimiento

Para garantizar el cumplimiento del o los contrato(s) que se le llegase adjudicar al Proveedor, se obliga a entregar
dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del instrumento contractual, garantia (divisible
o indivisible) en moneda nacional (pesos mexicanos) por el equivalente al 10% (diez por ciento) del importe del
contrato que suscriba con el Instituto, sin considerar el impuesto al valor agregado, la cual debera emitir a favor
del Instituto y cumplir con los requisitos establecidos en el Articulo 103 del Reglamento de la LAASSP, aplicable

en la materia.
La garantia se debera de entregar en el domicilio del Instituto.

Términos y condiciones legales

El Proveedor previo a la firma del contrato respectivo debera cumplir con los puntos que se indican a continuacion:

. Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccién V RLAASSP). (Que el objeto social
sea acorde con el objeto de la contratacion).

. Acreditacion del representante legal.

. Manifestacién de nacionalidad mexicana (Art. 35 R LAASSP).

. Manifiesto de acreditacién de normas aplicables.

. Documento que acredite el derecho de la propiedad intelectual de los productos ofertados (en su caso).
. Supuestos establecidos en los Articulos 50 y 60, Antepenuitimo Parrafo de la LAASSP.

. Declaracion de integridad del Proveedor de no adoptar conductas que induzcan o alteren las evaluaciones
de proposiciones.

. Firma electrénica vigente para participar a través de CompraNet.

. Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e INFONAVIT). En caso de que

subcontrate con terceros a su personal, adicionalmente, debera presentar contrato de prestacion de servicios
celebrado con el tercero, asi como la opinion de cumplimiento de obligaciones fiscales en materia de aportaciones

patronales de este ultimo.
. Manifestacién de estratificacion de ta empresa (MIPYME).

Administrador del Contrato

E| Administrador del Contrato sera el responsable de calcular y notificar al Proveedor, las penas convencionales
y las deductivas que se hubieran determinado en el periodo de evaluacion. Para la recepcion del servicio el
Administrador del Contrato verificara el cumplimiento de las condiciones establecidas para el otorgamiento del
servicio, de conformidad con lo establecido en el pendltimo parrafa del Articulo 84 del Reglamento de la LAASSP.

Confidencialidad \

El Proveedor debera presentar en su propuesta técnica carta en papel membretado firmada por el representante

legal, donde se compromete a mantener absoluta confidencialidad de la informacion a la cual tengan acceso
siendo responsable de cada uno de los integrantes del personal asignado para el desarrollo y operacion del/

proyecto, respetando el manejo correcto de la informacion.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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Toda la informacién a que tenga acceso el personal que el Proveedor designe para el cumplimiento del contrato,
es considerada de caracter confidencial.

Responsabilidad laboral

El Proveedor se constituye como Unico patrén del personal que ocupe para llevar acabo la prestacion del servicio
y sera el Unico responsable de las obligaciones que en virtud de disposiciones legales y demas ordenamientos
en materia de trabajo y Seguridad Social, les deriven frente a dicho personal, liberando al Instituto de cualquier

responsabilidad laboral al respecto.
Cotizacién

El Proveedor debera cotizar por precios unitarios sin incluir el .V.A. y en moneda nacional (pesos mexicanos),
conforme al presente anexo técnico.

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran

Mtra. Fanny Alvarado Chavez

Subdirectora de Tecnologias de la Informaciéon y Comunicaciones

PRESENTE

La cotizacién se presenta por precios unitarios considerando los costos por un periodo del 1 de julio al 31 de

> Totalplay*

Ciudad de México, a 23 de mayo del 2025

PROPUESTA ECONOMICA

diciembre del 2025, 6 meses.

o Estos precios se desglosa el IVA.
o Estos precios desglosan los impuestos aplicables.

[

COSTO
MODO DE ENTREGA
PARTIDA DESCRIPCION GENERAL CONFIGURACION| MEDIO M;TJSI%L
Servicio de Internet Corporativo de 1000 . o
T | Mbps simétrico. BGP Fibra optica | 454 995 00
Rango de cantidad de IP’'s homologadas y En el
2 fijas; 25 IP’s homologadas fijas. N/A mismo $25.435.19
servicio T
Costo mensual antes de IVA $80,430.19
. $12,868.83
Costo total mensual con IVA $93,299.02

el plazo de contrato, implicara una revision y ajuste de Precio.

Sin otro particular por el momento y agradeciendo de antemana la atencién que se sirva dar al presente,

Precios en Pesos Moneda Nacional.
Incluye Instalacidn.

Se cumple con los alcances del anexo técnico
Los precios expresados en la presente tendran una validez de 90 dias a partir del 23/05/2025.

quedo de Usted.

ATENTAMENTE
TOTAL PLAY TELECOMUNICACIONES S.A.P.l. DE C.V.

L ")
/{;,/.,‘./ya/ ik
T .‘\_/»/
3

Y

D .
Arturo Férnandez Vivas
Gerente’Comercial Gobierno

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000
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‘ Instituto Naclonal da Ciencias Madicas y Nutricion

Salvadar Zubizan

Direccién de Rdministracidn
Subdireccién da Tecnologias de la Informacidn y Conunicaciores
Degartamento de Redes e Infraestructura

Servicio de Internet Cerperativo

UNINET, S.A. DE C.V. (denominado de manera simple como
“UNINET” en secciones posteriores da respuesta a la solicitud de
informacion / cotizacion de los requerimientos técnicos y servicios

solicitados dentro de este Anexo Técnico:

“SERVICIO DE INTERNET CORPORATIVO”

UNINET, S.A. de C.V
R.F.C.: UKI-8510:3-RC]

OFICINAS CORPORATIVAS  GUADALAJARA MONTERREY NERIDA THUANA VERACRUZ CHHUAHUA PUEBLA CASE: Centrode Atencién de
UNINET, SA. ¢2 CV Tel: 333578-5200 Tes 818359090 Tes: $39.926-1312 Tes: 646062300 Tels® 220.022-260 Tes: 614144745 Tes 2223092200 Senvicio Empreszrial
insugentes Surba, 3500, Fiso s Far.  333578-3888 Far: 6183090311 $3.926.9325 Fac  G6485:203 2289222854 Fac  Ext 8814 Far 223092201 Cokertura Madion 24 sl dias
Cd Pefia Petee,CP. 14060 800.710.5499 £00.714.2608 FacBa: 02 HERMOSILLO Fac  Bxt 2108 QUERETARO Tes: 555726 5000

Tiepan, Cudad ce Mirizo Tes.  €62620.9160 Tes: 442238200 E00 7062000

Tes: 5536244400 Fac  €646299182 422382201

55-5652-4199




Salvador Zubiran

Direccién de Aduministracidn

Subdireccién de Tecnologias de la Informacidn y Comunicaciores
Ueparcamento de Redes e Infraestructura

Internet Ccrpsrativao

Servicio de

' Instituto Nacional de Ciencias Médicas y Nutricien

1. Descripcion del Servicio

El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran, en lo sucesivo
INCMNSZ, requiere dar continuidad al servicio de Internet Corporativo, que le permita
contar con las herramientas tecnologicas en materia de telecomunicaciones necesarias, para
mantener la operacion de las redes de comunicaciones, datos, video e Internet, en dptimas

condiciones de disponibilidad y seguridad informatica.

Este servicio permitira al INCMNSZ garantizar el servicio de la conexion de Internet para la
navegacion, publicacién, transmision y recepcién de mensajes, intercambiar informacion,
transferir informacion entre el INCMNSZ, asi como la publicacion de portales web que

prestan el servicio a la ciudadania.

El servicio requerido es el siguiente.

Partida Descripcion general |Modo de configuracion Entrega medio
Servicio ]
1 de Internet Corporativo de BGP Fibra Optica
1000 Mbps Simétrico
2 2oali's r}ﬁ;r;,ologadas N/A En el mismo servicio.

“UNINET” entiende y reconoce la descripcion mencionada.
2. Método de evaluacion
No aplica método de evaluacion.
“UNINET” entiende y reconoce el método de evaluacion.
3. Forma de adjudicacion
La partida podra ser adjudicada por partida completa a “UNINET” por el INCMNSZ, o bien,
para la operacién de un mismo servicio tecnolégico, el INCMNSZ podra requerir de la

provision de dos o mas servicios de Internet Corporativo precisando en el contrato especifico
de que se trate, el nimero de fuentes de abastecimiento requeridas.

Para efectos de lo anterior, los servicios se apegaran al procedimiento de abastecimiento

simultaneo previsto en los articulos 29 fraccion Xll, 39 y 43 fracciéon V de la Ley de /

UNINET, 5.A. de C.V
R.F.C.: URI-951013-RC1

OFICINAS CORPORATIVAS GUADALAYARA MONTERREY HERIDA THUARA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Atencién de
UNINET, 54, de CV Tes: 3136785300 Tets. 8183590800 Tes 639261312 Teis: €64626-2300 Tes  229922:28% Tels. 6144144745 Tes 222209.220 Servicio Empresarial
Insuigentes Sur Ho, 300, Pisad  Fac: 3334783883 Far. 8183590930 AG6925 Fac (646652303 229922-284 Fao Bt 8814 Fa  2223(9-2201 Cobertura Nacionz) 24 hist365 dizs
Cdl Peia Potse C.P. 14050 £00710.5498 £00-714-2608 FacEt: 592 HERMOSILLO Fac B 2108 QUERETARO Tds: 555126 5000
Tidpzn, Oudad de Mvc Tels: 6626239160 Tes: 42.2382200 8007062009

Tds: 355244400 Fac 6646299182 422352201
55.5652-419




Salvador Zubiran

’ Tnstituto Macional de Ciencies “eédicas y Kutricién

Dirececisn de Administracidn
Subdireccicn de Tecnologias de la Informacidn y Cecmunicaciones
Derartamento de Redes e Infraestructura

Servicic de Internet Corperativo

Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), y 59 de su
Reglamento.

“UNINET” entiende y reconoce la forma de adjudicacién descrita.

4. Criterios aplicables para la contratacion del servicio de Internet Corporativo.

“UNINET” considerara en su cotizacion lo siguiente:

e Que las especificaciones plasmadas en el presente documento son los
requerimientos minimos para la contratacion.

e Que todos los equipos necesarios para la prestacion del servicio seran nuevos.

e Se realizard la entrega de los servicios y en su caso los equipos en el domicilio
indicado por el INCMNSZ.

e A fin de mantener la continuidad de los servicios, las altas, los cambios de domicilios
y cancelaciones de servicios que el INCMNSZ requiera durante la vigencia del
contrato, “UNINET” las realizara sin costo para el INCMNSZ.

o “UNINET” cuenta con una mesa de ayuda con medios de comunicacion para reportar
incidencias y requerimientos sobre la prestacién del servicio. Los medios para
reportar fallas al menos seran una linea telefénica y un correo electronico.

e “UNINET” entregard mensualmente reportes en formato Excel conteniendo las
incidencias y requerimientos solicitados por el INCMNSZ, asi como las graficas de
utilizacién de ancho de banda y nivel de disponibilidad de los servicios de Internet.

e “UNINET” atendera en sitio o via telefénica los incidentes que presente el servicio de
Internet y equipo. El tiempo de solucion de incidencias por interrupcion del servicio o
sustitucion del equipo seran en un plazo no mayor a 4 horas naturales, contadas a
partir del levantamiento del reporte.

o “UNINET” proporcionara en sitio o via telefénica el soporte técnico necesario para
configuracion de los equipos requeridos para la prestacion del servicio 7X24X365. El
tiempo de solucién de incidencias de configuracién de los equipos sera como maximo
de dos horas naturales. Contadas a partir del levantamiento del reporte.

e “UNINET” proporcionara los servicios de Internet dedicado para la navegacion de
usuarios, de acuerdo con las unidades de ancho de banda requerido por el
INCMNSZ, permitiendo el paso de todo el trafico de datos previamente autorizado por
las herramientas de seguridad perimetral del INCMNSZ.

e Todos los enlaces suministrados seran exclusivamente para servicios de Internet, es
decir, no se entregaran enlaces que incluyan otros servicios como son: telefonia o

television.
e EI INCMNSZ determinara la cantidad de servicios, ancho de banda y numero de IPs \
homologadas fijas que requiera. \
Pz
UNINET, S.A. de C.V
R.F.C.: UNI-S51013-RCI
OFICINAS CORPORATVAS GUADALAJARA HONTERREY HERIDA TUUAKA VERACRUZ CHIHUAKUA PUEBLA CASE: Centrode Atencidn de
UHINET, SA deCV Tels:  33-3678-5500 Teis: 8183590300 Tels. 9399261312 Tels:  €64-686-2300 Teis.  229922-230 Tels: 6144144745 Tes. 2223032200 Servicio Empresarial

Insurgentes Sur ho, 3503, Piso 4 Fae:  33-3678-5888 Fac: 8183930911
Cd. Peia Potre.C . 14060 807105499 BO0-T14.2808 FacEt: 802 HERMOSILLO Fac Bt 2108 QUERETARO
Tielpan, Cudad de Mévico Tels: €62-6299180 Teks: 442-238-2200

Tes: 555244400
555652-4199

999-926-9325 Fac  €64-686.2303 228.922-283 Far  Ext: 8814 Far.  222.309-2201 Cobertura Hzaanel 24 brsf365 dias.
Tels: 555726 5000

8007060000
Fac  664629-9182 442.238-2201




Salvador Zubiran

Direccién de Administracidn

Subdireccién de Tecnologias de la Informacidn y Ccmunicaciones
Departamento d2 Redes e Infraestructura

Servicio de Internmet Corporativo

e Los enlaces de Internet “UNINET” los brindara con el servicio “clean pipes” o
equivalente, con el propdsito de proteger contra amenazas de seguridad tanto
externas como internas, al tiempo que se mantendra la continuidad del servicio.

e “UNINET” proporcionara direcciones IP’s homologadas fijas al INCMNSZ, asi como
los DNS de “UNINET” en caso de resultar adjudicado durante la vigencia del
contrato.

o Los servicios se podran consultar mediante reportes diarios, mensuales y anuales
mediante un sitio web de “UNINET” y disponible para cada uno de los periodos
solicitados. .

e “UNINET” sera responsable en el caso de que se violen derechos de propiedad
industrial, patentes o derechos de autor, respecto al software y/o hardware utilizados
para brindar el servicio, dejando en todo momento a salvo al INCMNSZ.

‘ Instituto MNacional d2 Ciencias Médicas y Nutricion

“UNINET” entiende y reconoce los criterios descritos.

5. Caracteristicas del Servicio

“UNINET” dara continuidad a los servicios de Internet dedicado para la navegacion de
usuarios permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral y de acuerdo al ancho de banda requerido por el

INCMNSZ.
El servicio de Internet Corporativo incluira lo siguiente:

e Medio de transmision simétrico de minimo 1000 Mbps y equipo terminal.
e 25 1P’s homologadas fijas.

e Equipo ruteador de acceso.
e Equipo generador de VPN's incluyendo IPSec VPN y GRE VPN

“UNINET” proporcionara todos los cables y accesorios que se requieran para la prestacion
del servicio lasta la entrega en el puerto LAN del INCMNSZ.

Las caracteristicas minimas que “UNINET” considerara para la prestacion del servicio de
internet corporativo son las siguientes:

o Los servicios se podran consultar mediante reportes diarios, mensuales y anuales.
o Disponibilidad del servicio de 99.95% mensual.
e Perdida de paguetes menor al 1%. *

e Latencia maxima de 75 milisegundos.
s Tipo simétrico, misma velocidad de subida y bajada. //X

MIINET, S.A. de C.V
P.F.C.: UNI-951013-RC1

OFICINAS CORPORATNAS GUADALAJARA MONTERREY NERIDA TUANA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Atencldn de
UNINET, SA 62 CY Tels: 3336785000 Tes: 818390200 Tes. i39:61312 Teh: E644685-200 Teis. 2269222830 Tes: 6144144745 Tes 2023652200 Servicio Empresarial
Irsurgentzs Surtio. 3509 Piso 4 Far, 3326785988 Fac: 813990911 939266325 Foc 6546662003 229922-2854 Fee  B:BSH4 Far 222382201 Cokerlura Nacion 24 hes/ 235 diss.
Cd Pefa Patee C P, 1451 EA0.710-5499 £00-714.2608 Fackrt: 52 HERMOSILLO Far  Ext 2108 QUERETARO Tels: 555726 5000
Tidpan, Cudad de Wérico Tes: 6626299180 Tes: 4422182200 071600

Tes:  SREEM-0 Fac  €64-629.8182 442-238-2201
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e Ancho de banda en los multiplos antes solicitados.

“UNINET” proporcionara en condiciones optimas los servicios de Internet solicitados, en un
esquema de 7X24X365.

“UNINET” cuenta con un Centro de Monitoreo que opera continuamente las 24 horas, los 7
dias a la semana, los 365 dias del afio, que permitira al INCMNSZ conocer el estado del
enlace, puerto de internet y estado de los equipos, asi como revisar el comportamiento del
trafico de entrada y salida diario y el trafico acumulado por semana o por mes. “UNINET”
proporcionara al INCMNSZ al menos una cuenta de acceso con usuario y clave para

acceder a dicha aplicacion.
El periodo de toma de muestra para el monitoreo sera maximo cada 5 minutos.

“UNINET” publicara el sistema auténomo del INCMNSZ en caso de que este lo solicite,
realizando una configuracién redundante en su frontera con ruteo automatico en caso de
interrupcién del servicio, ante la falla de uno de los equipos de ruteo (ruteador) que se
encuentran en las instalaciones de “UNINET”. La configuracién redundante se refiere a los
equipos que se encuentran en las instalaciones de “UNINET” y no del establecimiento de

dos medios de acceso a la ubicacion del INCMNSZ.

“UNINET” proporcionara las pruebas realizadas con el enlace de Internet redundante, en
donde se muestre que estan conmutando sin que exista falla en el servicio. Lo anterior se
refiere a que las direcciones IP's homologadas conmutaran entre los dos equipos de ruteo
de acceso donde se encuentran los enlaces que proporcionan la salida del tréfico de datos
hacia Internet y no a que se construyan dos accesos de ultima milla hacia la ubicacion del
INCMNSZ, las pruebas seran integradas en la Memoria Técnica.

“UNINET” proporcionara direcciones IP's homologadas o enrutar la IP pertenecientes al
sistema auténomo a que pertenezca el INCMNSZ para publicar servicios de acuerdo a las
necesidades del INCMNSZ y que se usaran durante la vigencia del contrato.

“UNINET” entregara al INCMNSZ, pruebas en donde se muestre que la IPs homologadas,
conmutan entre los dos sitios en donde se encuentren los enlaces de Internet. Las pruebas

seran integradas en las Memorias Técnicas.

Los enlaces seran provistos mediante fibra optica, Microonda o cobre y estaran conectados
directamente a los servicios TIER 1 mediante la red de “UNINET”. Asimismo, se entregaran
los esquemas de conexion dentro de las memorias técnicas y formara parte de la propuesta ,\

de “UNINET”.

UNINET, S.A. de C.V
R.F.C.: UNT-9510%3-RC1

OFICINAS CORPORATIVAS GUADALAJARA NONTERREY WERIDA THNUAHA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Atencidn de
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Cdl. Peia Po'ee CP. 14360 §03-710-5459 £00-714-2608 FacBxt: 50 KERNOSILLO Fac  Ed. 2108 QUERETARO Tds: 555726 5000
80470600 G0

Tizpan, Cudad de Meévizo Tes: 6626299180 Tes: 4422382200
Tes: 555614400 Fac  664629.0162 422382201
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“UNINET” garantizara la conexiéon a los servicios TIER-I y tendran por lo menos cuatro
salidas hacia la red dorsal de Internet en Estados Unidos estas salidas estaran en ciudades
diferentes, esto con la finalidad de garantizar el servicio en caso de falla en alguno de los

nodos de salida.

“UNINET” entiende y reconoce las caracteristicas descritas.

5.1 Seguridad del enlace

Para los enlaces de Internet “UNINET” brindara el servicio de “Clean Pipes” o equivalente,
con el proposito de proteger contra una amplia gama de amenazas de seguridad tanto
externas como internas, al tiempo que se mantendra la continuidad del servicio.

El enlace de Internet sera entregado una vez que haya sido sometido a una serie de
procesos de analisis, control y limpieza de trafico andmalo dentro de la red de “UNINET”,
filtrara ataques de DDoS (Distributed Denial of Services), de tal manera que se entregue al
INCMNSZ un enlace “limpio” que solo contenga trafico valido de Internet.

El servicio solicitado analizara el flujo de trafico, detectara anomalias en el mismo y mitigara
ataques DDoS en tiempo real en la red de “UNINET”, antes de que alcancen la "ultima milla"
del enlace provisto al INCMNSZ, por lo cual el servicio consistira al menos de lo siguiente:

o Deteccion: realizacion y deteccién de anomalias en linea que pueden estar asociadas
con un ataque, activando medidas de defensa en contra de DDoS.

o Mitigacion: una vez que se ha detectado un ataque, el trafico dafino sera contenido,
de tal manera que solo se entregue el trafico bueno de Internet, y que los servicios

permaneceran disponibles durante un ataque.
o Defensa: el servicio incluird procesos de seguridad que protejan a la red del
INCMNSZ, de darios colaterales asociados con el trafico DDoS.

“UNINET” entiende y reconoce la seguridad descrita.
5.2 Filtrado de los enlaces de Internet

El servicio sera capaz de realizar el andlisis de al menos las siguientes variables en tiempo
real:

Para el protocolo IP ICMP

A
e

UNINET, S.A. de C.V
R.F.C.: UNI-951013~RC)

e PAQUETES IP FRAGMENTADOS (IP FRAGMENT)

OFICINAS CORPORATIVAS GUADALAJARA HONTERREY MERIDA THUANA VERACRUZ CHHUAHUA PUEBLA CASE: Centrode Atencién de
UNIKET,SA ce CV Tes:  333678-5600 Tels: 8183990200 Tels. 5339261312 Tess:  €64-56-230 Tels 229-922-25%) Tels: 6144144745 Tets 222-309-2200 Servicio Empresarial

Insurgentes Sur o, 3500, Fisa 4 Fac;  33-3578-3883 Fae:  81-8359-0911 §33-926-9325 Fav 6616862303 223-922.28%4 Far  Ext: 8814 Far  222-309.2201 Cobertura Hadond 24 hrsid65 dizs.
Cd Peia Pote,CP. 1400 800-710-5499 £09.714.2608 FacEdt: 502 HERMOSILLO Fac  Ed. 2108 QUERETARO Tels. 555726 300

Tielpan, Ciuad ce Mbico Tels: 6626299180 Tels: 4422382200 ERTIEN

Tei: SSH2ULN Fac 6646209152 422382201
55.5652-4199
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o PAQUETES IP NULL
e« PAQUETES IP CON DIRECCIONES PRIVADAS (IP PRIVATE)

Para el Protocolo TCP

SEGMENTOS TCP NULL

L]
e SEGMENTOS TCP RST
e SEGMENTOS TCP SVN

e TRAFICO TOTAL

El servicio sera capaz de detectar y mitigar los siguientes tipos de ataques DoS/DDoS sobre
el enlace de Internet provisto:

e ACKFLOOD

e SVNFLOOD

e HOGGING CPU

e CHARGEN (CHARACTER GENERATOR)
¢ FIN FLOOD

e TOSFLOOD

e DNS MALFORMED

HTTP FORMED

L]

e ICMP FLOOD

« UDP FLOOD

e NON -UDP/TCP/ICM P FLOOD
e PPS FLOOD ATTACK

o ZOOBIE ATTACK

e LAND ATTACK

“UNINET” entiende el filtrado de los enlaces descritos.

6 Aceptacion del servicio

Se dara la aceptacion del servicio cuando todos los componentes estén instalados,
configurados, puestos a punto y el servicio sea validado por el Administrador del Contrato
del INCMNSZ, de acuerdo a lo establecido en el presente anexo técnico.

“UNINET” entiende y reconoce la aceptacion descrita. ‘J\
/
UNINET, S.A. de C.V
R.F.C.: UNI-951013-RC1

OFICINAS CORPORATNAS ~ GUADALAJARA MONTERREY MERIDA TUUANA VERACRUZ CHIAUAHUA PUEBLA CASE: Centrode Atencign de
LHINET, SA 62 CY Tei: 333§78.5500 Teh: 814309-0%00 Tes.  $1926-1312 Tes: €546552000 Tes, 229922850 Tes. 6144144745 Teb. 2223032200 Servicio Empresarial
Insurgentes Surlio 3503, Piso ¢ Fac. 3335785548 Fac: B18399-0911 $90.926-6325 Foe  664666.203 28922354 Fa B854 Fao 2223092201 Coterura Haiond 24 Hs1365 dzs.
Cal.Pada Polye CP. 14060 533710-5199 £0714.2808 FarBat: 52 HERMOSILLO Fe B 2108 QUERETARD Tes: 555728 5000

Tdpan, Cudad g Mésico Tels: £626299180 Tely: 4223220 ENMER L

Tes: 55562440 Fac 6646203182 422382201

55-5652-4199
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7 Disposicion de equipos

Cuando un equipo requiera ser reemplazado y/o exista la necesidad de salir de las
instalaciones del INCMNSZ, “UNINET” realizara un proceso de borrado en los componentes
de los equipos, asi como el restaurado de las configuraciones de fabrica.

El borrado de los componentes de los equipos sera realizado por personal de “UNINET”
capacitado para esta actividad, para lo cual se utilizard una herramienta reconocida en la
industria para dicha actividad y no se requiere de entrega del certificado de borrado seguro.

Ningln equipo sera retirado de las instalaciones del INCMNSZ mientras no se realice el
proceso antes sefalado, el cual serd revisado y aprobado por el Administrador del Contrato

del INCMNSZ.

En caso de requerir un traslado a movimiento de equipo sesujetara a los procedimientos
establecidos por el INCMNSZ.

“UNINET” entiende y reconoce la disposicion descrita.
8 Medios para reportar fallas del servicio

o “UNINET” entregara el procedimiento de recepcién de reportes y atencion de fallas
del servicio.

o Se proporcionaré un correo electronico y un nimero telefénico del centro de atencion
telefénica de “UNINET”, sin costo de llamada para el INCMNSZ, como medios para
reportar fallas.

o “UNINET” entregara una matriz de escalamiento que permitira al INCMNSZ contactar
al personal designado para asegurar el cumplimiento conforme al presente
documento. De igual manera, “UNINET” proporcionara un documento donde se
plasme el procedimiento que seguira para resolucion de incidentes.

“UNINET” entiende y reconoce los medios para reportar descritos.

9 Mesa de Ayuda

“UNINET” pondréa a disposicion del INCMNSZ una mesa de ayuda que estara en operacion
dentro de los 5 dias habiles anteriores a la decga de inicio de la prestacion del Servicio, para
que el INCMNSZ mediante los reportes correspondientes, pueda solicitar asistencia técnica
para la resolucion de fallas del servicio o equipos, para la atencion correcta vy,

restablecimiento oportuno del servicio: fl

A

UHINET, S.A. de C.V
P.F.C.: UNI-951013-RC1

OFICINAS CORPORATNAS GUADALAJARA MONTERREY MERIDA THUANA VERACRUZ CHHUAHUA PUEBLA CASE: Centrode Atencidn de
UNIKET, S.A ¢e CV Tes: 333678.5600 Tels: 818369050 Tes 639261312 Tes:  664636.2300 Tes. 200922260 Teis: 6144144745 Tes.  222364-2200 Sendcio Empresarial
Inswgentes Surho 3503, P Fac:  333676.5388 Fac: 8143990911 9639269325 Far 646852303 228222854 Fae  Ext.884 Fae  222:309-2201 Cebertua Nadondl 24 bst365 dizs.
Cd. Pefa Pokee GP. 1400 BOMTI0-5468 £00714.2808 FacEi: 52 HERNOSILLO Fac Ew 2108 QUERETARO Tes. 555726 5000
5007060900

TR cRuaiau Te: £626299160 Tes: 4422382000
Tes: Ss86a0) Fac  £64620-9182 4228220
5556324189
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e En el plazo citado anteriormente “UNINET” entregara el procedimiento de recepcion
de reportes para el levantamiento y atencion de reportes de incidencias o fallas en el
servicio, el cual cumplira con los niveles de servicios solicitados.

e “UNINET” asegurara la continuidad de las operaciones del servicio y el cumplimiento
de los niveles del servicio descrito en el presente anexo técnico mediante personal de
soporte especializado, a fin de atender de manera oportuna las incidencias que se

puedan presentar.
o El reporte del servicio sera cerrado Unicamente cuando quede operado al 100%, con
el visto bueno del Administrador del Contrato del INCMNSZ, conforme a los niveles

del servicio establecidos en el presente anexo técnico.

“UNINET” entiende y reconoce la mesa de ayuda descrita.

10 Entregables

Los entregables se definen como la documentacion inicial, los equipos y reportes mensuales
los cuales seran responsabilidad de “UNINET” entregarlos al Administrador del Contrato del

INCMNSZ.

El Administrador de Contrato del INCMNSZ y el representante designado por “UNINET”
seran responsables de dale continuidad y cumplimiento a lo establecido en el presente

anexo técnico.

Iniciales:

Dentro de los primeros cinco (5) dias naturales posteriores a la adjudicacion del contrato,
“UNINET” entregar lo siguiente:

e Cronograma de actividades.

e Documentacion del disefio general de la red que se utilizara para implementar el
Servicio de Internet corporativo.

e Procedimiento para la activacion de servicios.

¢ Procedimiento para el levantamiento y atencién de reportes de incidencias.

¢ Procedimiento de estalacion incluyendo datos de contactos.

Memoria técnica: Dentro de los primeros diez (10) dias habiles posteriores a la puesta en
operacion de los servicios de Internet conteniendo lo siguiente:

« Disefio general de la red implementada para el Servicio de Internet corporativo. \

UNINET, S.A. de C.V
F.F.C.: UKI~851013-RC1

OFICINAS CORPORATIVAS GUADALAJARA MONTERREY MERIDA THUANA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Alencién de
UNIKET, SA deCV Tels:  33-3678-5500 Tels.  81-3359-0200 Tels:  §339:6-1312 Tels:  664-686-2300 Tes 229922280 Tels: 6144144745 Tels.  222:309-2200 Serviclo Empresarial

Insurgentes Sur ko, 3500, Piso 4 Fac: 3335785383 Fac: 8183990311 939-926-9325 Fax:  €64-685-2303 2299222854 Fac  Ext 8814 Far. 2223092201 Catertura Hasonz 24 brsi365 dias
Cd, Pefia Poxce CP. 1420 800.710.549 £02-714.2608 FacExt 5% HERWOSILLO Fac  E 2103 QUERETARO Tels: 555726 5000

TNialpan, Cudad ce Mo Tels. €626299180 Tels: 442238220 ECO 7062000

Tels: 55524402 Fac 616299162 42-238-2201
55.5652-4109
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¢ Relacion de direcciones IPv4 homologadas fijas utilizadas en el Servicio de Internet

corporativo.
¢ Relacion de equipos de acceso utilizados para la prestacion del servicio.
e Pruebas de desemperfio de ancho de banda del servicio de Internet.

Entregables Mensuales

Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes devengado a
facturar:

e “UNINET” entregara la relacion de los reportes en formato Excel el cual contendra el
control de incidencias y requerimientos a fin de determinar el nivel de servicio

prestado durante el mes.
e Graficas de utilizacién de ancho de banda y nivel de disponibilidad de los servicios de

Internet.
e Célculo de disponibilidad de los servicios en funcion de lo solicitado.

Entregables Cierre de Contrato:

“UNINET” entregara entre los 10 y 15 dias naturales previos a la terminacion del contrato,
memoria técnica actualizada; asi como la transferencia de la informacién y respaldos de la
infraestructura que se utilizo asegurando la confiabilidad y confidencialidad de la

informacion.
“UNINET” entiende y reconoce los entregables descritos.

11 Niveles de servicio de Internet corporativo

El Servicio de Internet corporativo se mantendra funcionando de forma continua y eficiente
las 24 horas, los 7 dias a la semana, los 365 dias del afio, para que el INCMNSZ pueda

utilizarlos en el momento en que asi lo necesiten.
Los tiempos de atencién y solucion de fallas requeridos son:

s El servicio se prestard via telefonica o en las instalaciones del INCMNSZ.

e El tiempo de soluciéon de incidencias por interrupcion del servicio o sustitucion del
equipo sera en un plazo no mayor a 4 horas naturales, contadas a partir del
levantamiento del reporte.

e El tiempo de solucion para requerimientos de soporte técnico sera como maximo dos
horas naturales, contadas a partir del levantamiento del reporte. /;? x

UNINET, S.A. de C.V
R.F.C.: UNI-951013-RC1

OFICINAS CORPORATVAS GUADALAJARA MONTERREY MERIOA THUAHA VERACRUZ CHIRUAHUA PUEBLA CASE: Centrods Atencién de
UHINET, SA. d2 CV Tels. 3336765800 Tes: 8163550300 Tes 5369261312 Tels: 664656-2300 Teis: 209922289 Tels: 6144144745 Tes: 222:309-2200 Servicio Empresarial
Insugentes Sur bo. 3500, Pisa 4 Fac: 3135783388 Fac: 8183590911 5939269325 For 66466523 2289227854 Fau  Ea8314 Far. 22309201 Cobiertwa Nacional 24 is1368 dias.
Cd Pefia Potee, C.P, 14020 803710548 007142808 FacEit: 52 HERMOSILLO Fac  EM 2103 QUERETARO Tels: 555726 5000
6007060000

Nelpan Cudad collicico Tes: 6626209160 Tes: 42208220
Tels: $5.56M-4400 Fac  E61623:9182 442292201
55.5652.4109
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e Cualquier ventana de mantenimiento que requiera realizar “UNINET” se hara de

comun acuerdo con el INCMNSZ.
e Si, la ventana de mantenimiento solicitada por “UNINET” resulta fallida esta sera

considerada como falla en el servicio.

En caso de fallas masivas derivadas de situaciones fortuitas (temblor, ciclén, inseguridad),
se estableceran las mejores condiciones por ambas partes para atender de la mejor forma la
eventualidad, pudiendo ajustar los tiempos de respuesta del nivel de servicio.

Actividad Descripcion Alcance Nivel de servicio
Cronograma de '
actividades.
Documentacion del disefio
general de la red que se
utilizara para implementar .. Dentro de los primeros
e Servicio de| . ]
Entregables el Servicio de Internet cinco (5) dias
Iniciales Internet corporativo . naturales posteriores a la
- corporativo. = ==
Procedimiento para la adjudicacion del contrato.
activacion de servicios.
Procedimiento de
estalacion incluyendo
datos de contactos.
Memoria técnica
conteniendo lo siguiente:
Disefio general de la red
implementada para el
Servicio de Internet
corporativo.
Relacién de direcciones - Dentro de los diez (10)
.. Servicio de| 7, - .
Entregables IPV4 homologadas fijas Internet dias habiles posteriores a
Iniciales utilizadas en el Servicio de . la puesta en operacion de
. corporativo. L
Internet corporativo. los servicios
Relacion de equipos de
acceso utiliza dos para la
prestacién del servicio.
Pruebas de desempefio
de ancho de banda del
servicio de Internet.
UNINET, S.A. de C.V
F.F.C.: UKI-951013-RCY
OFICINAS CORPORATIVAS GUADALAJARA MONTERREY MERIDA THUANA VERACRUZ CHIRUAHUA PUEBLA CASE; Centroda Alencidn de
UNIKET, S A deCV Tels: 3336785200 Tels: 8183990200 Tas 9939261312 Tels: EB4-626-2300 Tels  229-922-2850 Tels. 6144144745 Tes.  222-309-2200 Servicio Empresarial
Insurgentes Sur lio. 3500, Piso 4 Face:  33-3578-5683 Fac:  81-8393-0911 92-926-9325 Fac  e64626-23)3 229922-28H Far  Edt.8314 Far:  222:309-2201 Ceteertura Naciond 24 trsi365 dias
Col_Pefia Potee,C.P. 14060 800-110-549 £09.714.2208 Facfst: 502 HERMOSILLO Fac B 2103 QUERETARO Tels: 555726 5000

442-238-2200 £C0 70 60000

442.238-2201

€62-623-9163 Tels:

€64629-9182

Teis:
Fac

Tlalpzn, Cudad de Mévico
Tels:  S55624-4400
55-5652-4199
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Se entregara la relacion
de los reportes en formato
Excel el cual contendra el
control de incidencias vy
requerimientos a fin de

: . Servicio de | Dentro de los primeros 10
Entregables determinar el nivel de .
. Internet dias naturales de cada
mensuales servicio prestado durante .
corporativo. mes.
el mes.
Graficas de utilizacion de
ancho de banda y nivel de
disponibilidad de los
servicios de Internet.
Memoria técnica a
actualizada; asi como la
transferencia de la
Entregables informacién y respaldos de Entre los 10 y 15 dias
cierre de|la infraestructura que se |Servicio de |naturales previos a la
contrato |utiliz6  asegurando  la|Internet terminacion del contrato.
confiabilidad y | Corporativo
confidencialidad de la
informacion
“UNINET” pondra a
disposicién del INCMNSZ
una Mesa de ayuda dentro Estara en operacion dentro
de los 5 dias habiles o de los cinco (5) dias
Mesa de Ayuda . Servicio de|, ... , (%)
posteriores a la habiles posteriores a la
o Internet co
adjudicacion del contrato . adjudicacion del contrato.
Corporativo
para que puedan reportar
fallas.
\
..-H!
UNINET, S.A. de C.V
P.E.C.: UNI-951013-RCl
QFICINAS CORPORATIVAS GUADALAJARA MONTERREY MERIDA THUANA VERACRUZ CHMUAHUA PUEBLA CASE: Centrode Alencidn de
UNINET, SA deCV Teis:  33-3678-5300 Teis:  81-8353-0%00 Tels. 9939261312 Tels:  €64-656-2300 Tels.  229922-28%0 Tels:  614-414-4745 Tes: 222309220 Serviclo Empresarial
Inswgentes Sur o, 3500, Piso 4 Far.  33-3878-5888 Far: 8183990311 999-926-9325 Far  €64-636-2303 228-922-2854 Far  Ext: 8314 Far  222:3(3-2201 Cabertwa Haconal 24 trsf365 dias,
Cd. Pefia Potre CP. 14050 800.710-5499 £00-714-2608 FacEx: 502 HERMOSILLO Fac Bt 2103 QUERETARD Tels: 555726 5000
Tidpen, Giudad de Névico Tel: E6262.8180 Teh: 44223220 600706000
Tes: SSS62-4400 Fac  E64429-8182 422332200

55-5652-4199
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El tiempo de solucion de
incidencias por
interrupcién del servicio o
sustituciéon  del  equipo
seran en un plazo no
mayor a 4 horas naturales,
contadas a partir del
levantamiento del reporte.
El tiempo de solucion para
requerimientos de soporte

. Soporte técnico, atencion, técnico seréa como maximo
Atencion de o .
sustitucion de equipos vy L dos horas naturales,
fallas en el - Servicio de .
restablecimiento del contadas a partir del
INCMNSZ S Internet :
Servicio. levantamiento del reporte.

Corporativo

El tiempo de solucién para
la configuraciéon de los
equipos suministrados
como parte del Servicio de
Internet Corporativo, sera
como maximo dos horas
naturales, contadas a
partir del levantamiento del
reporte.

“UNINET” entiende y reconoce los niveles de servicio descritos.

12 Plazo de entrega del servicio

La continuidad con los equipos, instalacion, configuracién y activacion del servicio de internet
corporativo se realizard de manera continua a partir de la fehca de inicio de la vigencia del

servicio.

Se hara constar la entrega en mencién a través de acta administrativa levantada para ello,
suscrita por el Administrador del Contraro del INCMNSZ, “UNINET” y de los testigos

respectivos.

“UNINET” entiende y reconoce el plazo de entrega descrito. \

A

UNINET, S.A. de C.V
R.F.C.: UNI-951013-RC!

OFICINAS CORPORATNAS GUADALAJARA MONTERREY MERIDA TUUANA VERACRUZ CHHUAHUA PLEBLA CASE: Centrode Alenclén de
UNINET, S A.de CV Tels: 3335785900 Tets: 8183990300 Tels. 9929261312 Tels:  664656-2000 Tes  223.922-2890 Tes: 6144144745 Tels: 222:369-2200 Serviclo Emprasarial
Insurgentes Surhio. 3500, Piso 4 Fac:  33-3578-5388 Fac:  81-8339-0311 9330269325 Fax. 6646862301 223-922-284 Fac  Ext: 8314 Fax  222-369-2201 Cobertura Haciondl 24 brsi365 dias.
Cd. Pefia Pabre CP. 14060 BOTI0- 469 £0074.2308 Facbit: 592 HERMOSILLO Fa  Ed 2108 QUERETARD Tels: 555726 5000

Telpsn! Gudsdeahléica Tels: €52629.9180 Tels: 4422332200 £007062000

Tes:  S55624-440 Fac  €646299182 42233201

55-5652-4193
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13 Lugar de prestacion del servicio

“UNINET?” prestara el servicio y entregara los equipos materia del presente anexo técnico en
sitio en el edificio de Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia
Belisario Dominguez Seccion XVI, CP 14080, Alcaldia Tlalplan de la Ciudad de México.

Podran incrementar hasta en un 20% el servicio contratado conforme al articulo 52 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa

aceptacion “UNINET”.
“UNINET” entiende y reconoce el lugar descrito.

14 Transicion del servicio

Treinta dias naturales previos al término del contrato, “UNINET” y el INCMNSZ acordaran el
proceso de transicion para la prestacion del servicio, con la finalidad de que no se afecte la
operacién y los niveles de servicio requeridos por el INCMNSZ en el presente anexo
técnico. Derivado de lo anterior, “UNINET” se obliga a:

a) Participar en las reuniones que soliciten el INCMNSZ para realizar la transicion con
“UNINET?” al final del contrato.

b) Durante este proceso de transicién “UNINET” seguira prestando el servicio por un
periodo maximo de (45) dias naturales sin costo para el INCMNSZ a partir de la
conclusion del contrato, el que podra ser reducido en la medida que el nuevo
Proveedor que resulte adjudicado implemente el servicio.

c) En caso de rescision del contrato del servicio objeto del presente anexo técnico, este
no podra ser suspendido hasta que se asegure la transicién en los términos previstos

en el parrafo que antecede.

“UNINET” entiende y reconoce la transicion descrita.

15 Condiciones y forma de pago

El pago correspondiente se realizara en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato por la prestacion del servicio dentro de los 17 dias habiles
contados a partir de la entrega de la factura, previa prestacién del servicio a entera \\
satisfaccion del Administrador del Contrato en términos del presente anexo tecnico de
conformidad con el articulo 73 de la LAASSP en caso de que la prestacion del servicio no %
sea por el mes completo que se trate, Unicamente se pagara los dias que efectivamente se

UNINET, S.A. de C.V
P.F.C.: UNI-951013-RC1

OFICINAS CORPORATVAS GUADALAJARA MONTERREY WERIDA THUANA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Atencién de
UHINET, § & d2 CV Tes: 3336785800 Teis: 818309030 Teis+ $93926-1312 Tels:  €64-665:2300 Tes: 229422-2850 Tels: 6144164745 Tes: 222:303:2200 Servicio Empresarial
Irsurgentes Surba 3600, Piso4  Far:  33:3576:5388 Fac' 818363091 93926525 Fac  £64665.2303 228922285 For Bt 834 Fa: 22369201 Coberlura Nzondl 24 brsl285 dias
Cd. Pefia Potre, C P, 14620 8HTI0-5458 £03714.288 FacEat: 52 HERMOSILLO Far Bt 2108 QUERETARD Tels: 555725 5000

Tipan, Cudad ce Mérico Tes: 6626299150 Tes: 4422382200 HNEN

Tes: SS5624-4400 Far  €64620-9162 422382201

5556524153
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recibid el servicio a satisfaccion para estos casos los meses se entenderan siempre de 30
dias.

Lo anterior, quedara condicionado proporcionalmente al pago que “UNINET” efectué por
concepto de penas convencionales o deducciones con motivo del incumplimiento parcial o
total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del servicio
comenzara a correr a partir del siguiente dia habil de que el servicio de Internet Corporativo
quede debidamente configurado y en operacion, a entera satisfaccion del INCMNSZ.

“UNINET” entiende y reconoce las condiciones descritas.

16 Vigencia del servicio

La vigencia de servicio sera del 01 de julio de 2025 al 31 de diciembre del 2025.
“UNINET” entiende y reconoce la vigencia descrita.

17
Norma o especificacion técnica que deben cumplir el servicio

“UNINET” indicara en su propuesta técnica, el cumplimiento de las normas siguientes:

e Norma Oficial Mexicana NOM-184-SCFI-2012, practicas comerciales — elementos
normativos para la comercializacion y o prestacion de los servicios de
telecomunicaciones cuando utilice una red publica de telecomunicaciones para llevar

a cabo el servicio de telecomunicacion.
e Norma Oficial Mexicana NOM-001-SCFI-1993, Aparatos electronicos de uso
doméstico alimentados por diferentes fuentes de energia eléctrica - Requisitos de

seguridad y métodos de prueba para la aprobacion de tipo.

“UNINET” entiende y reconoce la norma descrita.

18 Penas y Deductivas
Penas convencionales ‘X

En el servicio:

“UNINET” esta obligado a pagar al INCMNSZ una pena convencional del 1.0% sobre el
monto mensual del pago previsto por el Servicio de Internet corporativo no prestado, 4?

/C

UNINET, S.A. de C.V
R.F.C.: UNT-951013-RC1

OFICINAS CORPORATIVAS  GUADALAJARA NONTERREY HERIDA THUANA VERACRUZ CHMUAHUA PUEBLA CASE: Centrode Atencidn de
UNIKET, S.A.ce CV Tels: 3336785200 Tes. 81835900 Tes 999261312 Teis: 6646362300 Tes 2992280 Tes: 614144745 Tels 222303:220 Senvclo Empresarial
Insurgentes Sufo, 3600, Piso 4 Fac 3336783028 Fac 8183990311 92926935 Far  €54:686.2003 2285202654 Fa B84 Far 222392201 Cakerlura Hacion 24 hrs5 dias
Cel Peiiz Potee C.P. 14050 837105499 £02:714.2503 FocEa: 502 HERIOSILLO Fa Bt 2108 QUERETARO Tds: 555726 5000
Tlpan; Cudadteditico Tels:  €2620.918) Tes: 442218200 80070640 €0

Tes:  §55624-4400 Far £64629-8182 442-238-2201
5556524189
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conforme a lo descrito en el numeral 12 del presente anexo técnico por cada dia natural de
atraso para la respectiva contratacion del INCMNSZ segun la normatividad aplicable.

La misma pena se aplicara en el caso de no proporcionar la mesa dentro de los 5 dias
habiles posteriores a la adjudicacion.

El total de la pena convencional no excedera el monto de la garantia de cumplimiento sin
considerar el impuesto al valor agregado (I.V.A), de conformidad con lo establecido en el

articulo 75 de la LAASSP.

En los entregables:

“UNINET” se obligara a pagar al INCMNSZ una pena convencional por no presentar los
entregables mensuales en los plazos establecidos del presente documento. Dicha pena
sera del 1.0% del valor del costo mensual del servicio, por cada dia natural de atraso, para la
respectiva contratacion del INCMNSZ segun la normatividad aplicable de cada una de ellas.
El total de la pena convencional no excedera el monto de la garantia de cumplimiento sin
considerar el impuesto del valor agregado (I.V.A), de conformidad con lo establecido en el

articulo 75 de la LAASSP.

Deductivas
Deductivas por incumplimiento de los niveles de servicio:

Se aplicara una deductiva por incumplimiento en los tiempos de respuesta requeridos. Dicha
deductiva correspondera del 1.0% sobre el costo mensual del pago del Servicio de Internet
Corporativo no prestado o equipo asociado a este, por cada hora de retraso en la atencion y
solucion de incidencias previstas en el numeral 11 Niveles de Servicio del presente anexo
técnico, sobre la factura pendiente de pago del INCMNSZ segun la normatividad aplicable de
cada una de ellas. Lo anterior, de conformidad en lo establecido en el articulo 76 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

lgual porcentaje, se aplicara como deductiva en los casos que “UNINET” suspenda el
servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o caso
fortuito debidamente acreditado y documentado en términos de la normatividad aplicable.

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia
sean equivalentes al importe de la garantia otorgada por “UNINET”, el Administrador del
Contrato podra optar por cancelar total o parcialmente el servicio aplicando la pena %{
convencional maxima a “UNINET”, lo anterior, en términos del articulo 100 del Reglamento
de la Ley antes citada, o bien, optar por rescindir el contrato en término de la Ley.

UHINET, S.A. da C.V
F.F.C.: UNI-951013-RCL
OFICINAS CORPORATIVAS ~ GUADALAJARA HONTERREY NERIDA THUANA VERACRUZ CHIHUAHUA PUEBLA CASE: Centrode Atencien e
UNIRET, $.A. ¢e CV Tels: 3336785600 Tels: 8143990900 Tes,  $93.926-312 Tels: 664656:2300 Tes.  228.622.2850 Tels: 6144144745 Tels 2223002200 Senviclo Empresaril
Irsugenies Surbia, 3500, Fisa 4 Fae  33-3576:5888 Fac 818390911 99.926.9325 Fac 6646252003 229.622.2854 Far  Bx8id Farm 2223092201 Coteruia Hssond 24 brsiJ63 diss.
Cal.Pefa Patce.CP. 14050 800710.549 £00.714.2608 Facbrt 50 HERNOSILLO Fao B 208 QUERETARO Ts: 555726 5000
€00 7063000

NelpanfCiudad celligaico Tes: €82629.9150 Tes: 4422382200
Tds: 553624440 Fac  E516209182 44223220
55.3652.4199
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“UNINET” entiende y acepta las normas y deductivas.

19 Garantia de cumplimiento

Para garantizar el cumplimiento del o los contrato(s) que se llegasen adjudicar a “UNINET”,
se obliga a entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
instrumento contractual, garantia (divisible o indivisible) en moneda nacional (pesos
mexicanos) por el equivalente al 10% (diez por ciento) del importe del contrato que suscriba
con cada una del INCMNSZ, sin considerar el impuesto al valor agregado, la cual debera
emitir a favor de la Tesoreria de la Federacion o a quien en su caso corresponda y cumplir
con los requisitos establecidos en el articulo 103 del reglamento de la LAASSP, aplicable en

la materia.

La garantia se debera de entregar en el domicilio del INCMNSZ.

“UNINET” entiende y reconoce la garantia descrita.

20 Términos y condiciones legales

“UNINET” previo a la firma del contrato respectivo cumplira con los puntos que se indican a
continuacion:

e Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V RLAASSP).
(Que el objeto social sea acorde con el objeto de la contratacion).

e Acreditacion de la representante legal.

¢ Manifestacion de nacionalidad mexicana. (Art. 35 R LAASS P).

e Manifiesto de acreditacion de normas aplicables.

e Documento que acredite el derecho de la propiedad intelectual de los productos
ofertados (en su caso).

e Supuestos establecidos en los Articulos 71 y 90, Antepentltimo Parrafo de la
LAASSP.

o Declaracién de integridad de “UNINET” de no adoptar conductas que induzcan o
alteren las evaluaciones de proposiciones.

e Firma electronica vigente para participar a través de CompraNet.

e Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e
INFONAVIT). En caso de que subcontrate con terceros a su personal, adicionalmente,
presentara contrato de prestacion de servicios celebrado con el tercero, asi como la

//<

UNINET, S.A. de C.V
E.F.C.: UII-951013-RS)

OFICINAS CORPORATIVAS GUADALAJARA MONTERREY HERIDA TUUARA VERACRUZ CHIHUARUA PUEBLA CASE: Cenlrode Atencidn de
UNINET, S A de CV Teis:  33-3678-53C0 Tels:  81-8368-0200 Tels. 9339251312 Tels:  €64-626-2300 Teis,  229-922-2850 Tels:  §144144745 Teis: 2223092280 Seniclo Empresarial
Insurgentes Sur Ko. 3509, Piso 4 Fae: 33-3678-5888 Fac:  81-8359.0311 6999289325 Far.  €64.628-2303 228.922-28%4 Fav  Ext€814 Far:  222.308-2211 Cetetura Haoona 24 hist365 dias
Cat.Pefa Patee P, 14060 B00-710-5499 £00-714.2608 FacEat: 502 HERMOSILLO Fac  Ext 2108 QUERETARO Tds: 555126 5000

80070 €00 00

Tielpsn, Gudad de Mario Tels: €62629918) Tes. 42233220
Tes: 55-561-400 Far 6646239182 #22382M
555652.4193
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opinién de cumplimiento de obligaciones fiscales en materia de aportaciones

patronales de este Ultimo.
e Manifestacién de estratificacién de la empresa (MIPVME).

“UNINET” entiende y reconoce los términos y condiciones descritos.

21 Administrador del Contrato

El Administrador del Contrato sera el responsable de calcular y notificar a “UNINET”, las
penas convencionales y las deductivas que se hubieran determinado en el periodo de
evaluacion. Para la recepcidon del servicio el Administrador del Contrato verificara el
cumplimiento de las condiciones establecidas para el otorgamiento del servicio, de
conformidad con lo establecido en el penultimo parrafo del articulo 84 del reglamento de la

LAASSP.

“UNINET” entiende y reconoce al administrador descrito.

22 Confidencialidad

“UNINET” presentara en su propuesta técnica carta en papel membretado firmada por el
representante legal, donde se compromete a mantener absoluta confidencialidad de la
informacion a la cual tengan acceso siendo responsable de cada uno de los integrantes del
personal asignado para el desarrollo y operacion del proyecto, respetando el manejo
correcto de la informacion.

Toda la informacién a que tenga acceso el personal que “UNINET” designe parael
cumplimiento del contrato, es considerada de caracter confidencial.

“UNINET” entiende y reconoce la confidencialidad descrita.

23 Responsabilidad laboral

“UNINET” se constituye como Unico patron del personal que ocupe para llevar a cabo la
prestacion del servicio y sera el Unico responsable de las obligaciones que en virtud de
disposiciones legales y demas ordenamientos en materia de trabajo y Seguridad Social, les
deriven frente a dicho personal, liberando al INCMNSZ de cualquier responsabilidad laboral

al respecto.

“UNINET” entiende y reconoce la responsabilidad descrita.

UNINET, S.A. de C.V
P.F.C.: UNI-9510313-RCL

OFICINAS CORPORATVAS GUADALAJARA MONTERREY WERIDA TIHUAHA VERACRUZ CHIHUAKUA PUEBLA CASE: Centrode Atencion de
UHINET, SA deCV Teis:  33-3678-5600 Teis: 8183590300 Teis:  533-926-1312 Tels:  €846%6-2300 Tels: 229-922.28%0 Teis: 6144144745 Tels: 222-269-2200 Servicio Empresarial

Insurgentes Sur to. 3500, Fiso 4 Fat:  33-3378-5588 Fac: 8183330911 $39.926-9325 Fav  £84-685-2303 228-922-2854 Far.  Ext 8814 Far. 2223092201 Coberiura Macionad 24 krstdgh dias.
Cal. Peiia Patee CP. 14050 007105499 E714.2208 FarEat: 502 HERMOSILLO Fac  Ext 2103 QUERETARD Tes: 555726 5000

Tipan, Cudad ce Merico Tels: €62:623.9150 Tels: 4422332200 E00T063000

Tes:  55564-4400 9182 442 1l
5556524199 Fau 66146298 2-238-220
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24 Cotizacion

“UNINET” cotizara por precios unitarios sin incluir el I.V.A. y en moneda nacional (pesos
mexicanos), conforme al presente anexo técnico y a los formatos que se acompanan.

Las cotizaciones se presentan por precios unitarios considerando los costos por el periodo
del La vigencia de servicio sera del 01 de julio de 2025 al 31 de diciembre del 2025.

Descripcidn del servicio Cantidad Renta Mensual (M.N)
Servicio de Internet Corporativo de 1000 Mbps 1
Simétrico. $ 85,025.00
I[P homologadas vy fijas 25

Condiciones Comerciales:
La presente propuesta econdmica esté expresada en moneda nacional (M.N) y no incluye impuestos.

“UNINET” entiende y reconoce la cotizacion descrita.

Atgr)_tamente

Ing. Herman Manriquez Davila }\
Gerente Comercial Telmex

Ciudad de México, a 23 de mayo de 2025. /(

UNINET, S.A. de C.V
R.F.C.: UNI-951013-RC1

OFICINAS CORPORATIVAS GUADALAJARA MONTERREY NERIDA THUANA VERACRUZ CHIHUAHUA PUEBLA CASE: Cenlrode Atencisn de
UNIET, S & ge CV Tets: 3336785300 Teis: 8143596300 Tels. 999251312 Tels: 64652300 Teis 229922-2850 Tels: G147 Tels 2223092200 Servicio Empresarial
Instigenes Surto, 3803 Pisa 4 Far: 333878538 Far: 818390911 £93976-9325 Fav  £64665.2003 229922-2854 For Bt 8814 Far  222369-2201 Cobettura Macondl 24 brs13es dias
Cdl. Pefia Potee,C.P. 14060 B00710-5499 7142683 FacEd: 52 HERMOSILLO fac B G QUERETARD Tes 555726 5000
Tldpan, Cuded ce Mevico Tes: 6626299180 Teis: 442213200 £00 7060000

Tesh  SERe2iEi) Foe  E546209182 422382201

5556524193




