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1 INTRODUCCION

El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran, es un Organismo
Publico Descentralizado de la Administracidon Publica Federal, agrupado en el Sector
Salud, con personalidad juridica y patrimonio propio, que tiene por objeto principal, la
investigacidon cientifica y la prestacién de servicios de atencidn médica de alta
especialidad en el campo de las ciencias médicas y nutricidn.

En esa tesitura, conforme a lo dispuesto por la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados (Ley General) el Instituto, es un sujeto
obligado, responsable del tratamiento y proteccién de los datos personales que posee.

De acuerdo a lo establecido en dicha Ley, se deben establecer las medidas de seguridad
de caracter administrativo, fisico y técnico para proteger los datos personales observando
en todo momento los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de los mismos.

En cumplimiento al principio de responsabilidad, con fundamento en lo dispuesto por
los articulos 30, fraccion Il de la LGPDPPSO y 47 de los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Publico (Lineamientos), se presentan las
siguientes politicas en materia de proteccién de datos personales.

Cabe precisar, que el presente documento podra ser sometido a su revision, ajuste o 2
actualizaciéon por parte del Comité de Transparencia, cuando se produzcan
modificaciones sustanciales a las obligaciones previstas en las leyes aplicables a la
materia.

Su fin es establecer un marco para dar un debido acceso, uso y tratamiento, asi como
prever los mecanismos y acciones en caso de pérdida, dafo, alteracién, destruccion o, su
uso, acceso o tratamiento no autorizado.
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. FUNDAMENTO JURIDICO
Constitucion Politica de los Estados Unidos Mexicanos
D.O.F. 05-11-1917 y sus reformas
Ley General de Transparencia y Acceso a la Informacién Publica
D.O.F. 04-V-2015y sus reformas
Ley Federal de Transparencia y Acceso a la Informacién Publica
D.O.F. 09-V-2016 y sus reformas
Ley General de Proteccion de Datos Personales en Posesion de los Sujetos Obligado
D.O.F. 26-1-2017 y sus reformas

Acuerdo mediante el cual se aprueban los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico

D.O.F. 26-1-2018 y sus reformas

Acuerdo mediante el cual se aprueban los Instrumentos Técnicos que refiere el Titulo
Décimo de los Lineamientos Generales de Proteccion de Datos Personales para el Sector 3
Publico, en materia de evaluacion del desempeno de los sujetos obligados del sector
publico federal en el cumplimiento a la Ley General de Proteccién de Datos Personales

en Posesion de Sujetos Obligados

D.O.F. 26-X1-2021y sus reformas

Es importante destacar que se incorporan las disposiciones vigentes al momento de
elaboracién del presente documento, con independencia de aquellas que pueden ser
abrogadas, derogadas y/o publicadas de manera posterior y que sean aplicables en
materia de proteccién de datos personales
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. OBJETIVOS

El objeto principal del presente, es dar cumplimiento al principio de responsabilidad
establecido en la Ley General de Proteccidon de Datos Personales en Posesion de los
Sujetos Obligados, estableciendo los parametros a observar al interior de este Instituto
en materia de proteccién de datos personales.

Entre los objetivos a lograr, estan:

1. Cumplir con las obligaciones previstas en la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y los Lineamientos Generales, asi
como la normatividad aplicable a este Instituto.

2. Establecer un marco de referencia y trabajo necesario para la proteccion de los
datos personales en posesion de las Unidades Administrativas de este Instituto

3. Promover la adopcion de mejores practicas en materia de proteccién de datos
personales

4. Implementar las presentes politicas de manera integral en este Instituto.

IV. AMBITO DE APLICACION

Es de observancia general y obligatoria para todas las Unidades Administrativas de este
Instituto, asi como para todas las personas servidoras publicas que, de acuerdo a sus
facultades, atribuciones, competencias y responsabilidades, realicen un tratamiento de
datos personales al interior de esta Institucion.
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V. GLOSARIO

Para efectos de interpretar y entender las presentes politicas en materia de protecciéon
de datos personales, se presentan las siguientes definiciones retomadas, en su mayoria
del articulo 3 de la Ley General de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados:

Aviso de Privacidad: Documento a disposicién del titular de forma fisica, electrénica o
en cualquier formato generado, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propdsitos del tratamiento de estos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia
de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion

Bloqueo: La identificaciéon y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabilidades en relacidén con su tratamiento, hasta el plazo de prescripcién legal o
contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto
de tratamiento y transcurrido éste, se procedera a su cancelaciéon en la base de datos que
corresponda 5

Comité de Transparencia: Organo colegiado e integrado por la persona responsable del
area coordinadora de archivos o equivalente; la persona titular de la Unidad de
Transparencia, y El titular del Organo Interno de Control o su equivalente en este Instituto.

1. El titular del Organo Interno de Control de cada dependencia o entidad.

Coémputo en la nube: Modelo de provisién externa de servicios de coémputo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en recursos
compartidos dindmicamente;

Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual;
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Derechos ARCO: Los derechos de acceso, rectificacién, cancelacién y oposicién al
tratamiento de datos personales

Documento de seguridad: Instrumento que describe y da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable

Instituto: Se refiere al Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran

Ley General: A |la Ley General de Protecciéon de Datos Personales en Posesion de los
Sujetos Obligados

Lineamientos Generales: A los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, 6
soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la sensibilizacion

y capacitacion del personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a. Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b. Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de
la organizacién, recursos e informacion;

c. Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacion,

d. Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades:
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a. a) Prevenir que el acceso a las bases de datos o a la informacién, asi como
a los recursos, sea por usuarios identificados y autorizados.

b. b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones.

c. ¢) Revisar la configuracién de seguridad en la adquisicién, operaciéon,
desarrollo y mantenimiento del software y hardware.

d. d) Gestionar las comunicaciones, operaciones Yy medios de
almacenamiento de los recursos informaticos en el tratamiento de datos
personales.

Organo Garante: Al Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales.

Responsable: El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran

Supresiéon: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacioén, borrado o destruccién de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado; 7

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacién, conservacién, elaboracién,
utilizacion, comunicacién, difusiéon, almacenamiento, posesidn, acceso, Manegjo,
aprovechamiento, divulgacién, transferencia o disposicidon de datos personales

Unidades Administrativas: Instancias de los sujetos obligados previstas en los
respectivos reglamentos interiores, estatutos organicos o instrumentos equivalentes,
gue cuentan o puedan contar, dar tratamiento, y ser responsables o encargadas de los
datos personales.

Unidad de Transparencia: Es la oficina administrativa, al interior de este Instituto,
encargada dar tramite a las solicitudes de acceso a la informacién y derechos ARCO,
publicar, recabar, difundir la informacién generada en materia de transparencia, asi como
en el egjercicio de sus competencias, asi como las demas que se desprendan de la
normatividad aplicable.
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VI. DISPOSICIONES GENERALES

1. Las presentes politicas son de observancia general para todas las personas
servidoras publicas de este Instituto que, entre sus actividades, involucren el
tratamiento de datos personales.

2. ElComité de Transparencia, con fundamento en lo dispuesto por el articulo 83 de
los Ley General, es la autoridad maxima en materia de proteccién de datos
personales al interior de este Instituto. En ese sentido, tiene como funcién
aprobar, coordinary supervisar las presentes politicas, asi como realizar los ajustes
y/o modificaciones pertinentes conforme las situaciones lo ameriten.

3. El Comité de Transparencia podrd sugerir y/o exhortar a las Unidades
Administrativas a que realicen o eviten ciertas acciones, a efecto de prevenir algun
incumplimiento de las disposiciones normativas aplicables a la materia de
proteccién de datos personales. Asimismo, en caso de que advierta un hecho que
pudiera constituir una probable falta administrativa en la materia, dara vista a la
Instancia competente de acuerdo a la normatividad aplicable.

4. ElI Comité de Transparencia, podra auxiliarse de la Unidad de Transparencia para
el gjercicio de sus funciones previstas en las presentes politicas.

5. La Unidad de Transparencia, para el cumplimiento de las presentes politicas, tiene
como funcidén asesorar en materia de proteccidon de datos personales a las
Unidades Administrativas del Instituto, acorde a los principios, deberes y
obligaciones establecidas en las disposiciones normativas aplicables.

6. Las personas Titulares de las Unidades Administrativas de este Instituto, deberan
establecer comunicacién efectiva y directa con la Unidad de Transparencia, a fin
de cumplir con las presentes politicas.

7. Las personas Titulares de las Unidades Administrativas de este Instituto, son
responsables del tratamiento de los datos personales que realicen, en el dmbito
de sus atribuciones, facultades y competencias, debiendo observar en todo
momento los principios, deberes y obligaciones establecidas en las disposiciones
normativas aplicables.
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VIl. PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

Los principios de proteccion de datos personales, son directrices a seguir para garantizar
una efectiva proteccion de los datos personales, lo cuales se deben observar por parte del
responsable en el tratamiento de los datos personales, siendo los siguientes:

1. Principio de Licitud

Se refiere a que, el tratamiento el tratamiento de datos personales deberad de sujetarse a
las facultades y atribuciones que tengan las Unidades Administrativas, de acuerdo a lo 9
dispuesto por las normas aplicables, asi como en estricto apego y cumplimiento a lo
establecido por las disposiciones juridicas aplicables a la proteccién de datos personales.

2. Principio de Proporcionalidad

El tratamiento de datos personales que efectlden las Unidades Administrativas, debera
de estar justificado por finalidades concretas, licitas, explicitas y legitimas, asi como
relacionadas con las atribuciones que las normas aplicables les confiere.

Se entendera por:

Concretas: Cuando el tratamiento de los datos personales atiende a la consecucién de
fines especificos o determinados, sin que admitan errores, distintas interpretaciones o
provoquen incertidumbre, dudas o confusién en la persona titular.

Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara en el aviso
de privacidad.

Licitas: Cuando las finalidades que justifican el tratamiento de los datos personales son
acordes con las atribuciones o facultades del responsable, conforme a lo previsto en la
legislacién mexicanay el derecho internacional que le resulte aplicable.
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Legitimas: Cuando las finalidades que motivan el tratamiento de los datos personales se
encuentran habilitadas por el consentimiento de la persona titular, salvo que se actualice
alguna de las causales de excepcidn previstas la normativa aplicable.

Las finalidades deben de ser determinadas, emitiéndose como tal, que las personas
servidoras publicas deben especificar el objeto para el cual se trataran los datos
personales, de una manera clara.

3. Principio de Lealtad

Las personas servidoras publicas de este Instituto, no deberdn de obtener y tratar datos
personales, de manera engafnosa o fraudulenta, anteponiendo en todo momento el
derecho a la privacidad, asi como privilegiando la proteccién de los intereses del titular.

Dicho principio implica evitar utilizar practicas que lleven a la obtencién de datos de
manera dolosa, de mala fe o con negligencia.

Los datos personales recabados, deberan tratarse conforme a los acordado e informado
a la persona titular de los mismos.

4. Principio de Consentimiento

Por regla general, las personas servidoras publicas de este Instituto, previo al tratamiento
de los datos personales, deben de obtener el consentimiento (tacito o expreso) del titular
de manera libre, especifica e informada, definiéndose como:

10

Libre: Sin gue medie error, mala fe, violencia o dolo que puedan afectar la manifestacidn
de voluntad del titular.

Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen
el tratamiento.

Informada: Que el titular tenga conocimiento del aviso de privacidad previo al
tratamiento a que seran sometidos sus datos personales.

El consentimiento no sera requerido cuando se actualice alguna de las causales previstas
por la normatividad aplicable.

5. Principio de Calidad

Se deben adoptar las medidas necesarias para mantener exactos, completos, correctos y
actualizados los datos en posesion de las Unidades Administrativas, con la finalidad de
que no se altere la veracidad de estos.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en el aviso de privacidad y que motivaron su tratamiento conforme
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a las disposiciones que resulten aplicables, deberan ser suprimidos, previo blogueo en su
€aso, y una vez que concluya el plazo de conservacion de los mismos.

Los plazos de conservacion de los datos personales no deberan exceder aquéllos que
sean necesarios para el cumplimiento de las finalidades que justificaron su tratamiento,
y deberdn atender a las disposiciones aplicables en la materia de que se trate,
considerando los aspectos administrativos, contables, fiscales, juridicos e histéricos de los
datos personales.

6. Principio de Proporcionalidad

Las Unidades Administrativas sélo deberan tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios para la finalidad que justifique su
tratamiento. Se entendera que son adecuados, relevantes y estrictamente necesarios
cuando son apropiados, indispensables y no excesivos para el cumplimiento de las
finalidades que motivaron su obtencién, de acuerdo con las atribuciones conferidas al
responsable por la normatividad que le resulte aplicable.

7. Principio de Informacién

Cada Unidad Administrativa es responsable de informar a los titulares a través del aviso
de privacidad, la existencia y las caracteristicas principales del tratamiento al que seran
sometidos sus datos personales. 11

Por ello, deben contar y poner a la vista o a disposicién de las personas, los avisos de
privacidad simplificado, o en su caso, integrales, que correspondan al tratamiento que
lleven a cabo, en los términos de la normatividad aplicable.

8. Principio de Responsabilidad

Se refiere a la obligaciéon de velar por el cumplimiento del resto de los principios,
mediante la observancia y aplicaciéon de los mecanismos para adoptar medidas
necesarias como estandares y mejores practicas para su aplicacién y demostrar ante las
personas titulares y al Organo Garante que cumple con sus obligaciones en torno a la
protecciéon de datos personales.
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VIlIl. DEBERES PARA LA PROTECCION DE DATOS PERSONALES

Las Unidades Administrativas del Instituto, deben de establecer medidas de seguridad
para la protecciéon de los datos personales, que permitan protegerlos contra dafo,
pérdida, alteracion, destruccidn o su uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad.

Bajo esa tesitura, al interior de este Instituto deben observarse dos deberes:

0

:ﬁ 1. Seguridad

2. Confidencialidad

1. Deber de Seguridad

Independientemente del tipo de sistema en el que se encuentren los datos personales o

el tipo de tratamiento que se efectle, existe la obligacion de establecer medidas de
caracter de administrativo, fisico, técnico u otras que estimen necesarias para brindar una 12
mayor garantia en la proteccién de datos personales en su posesion.

Las obligaciones vinculadas con el cumplimiento del deber de seguridad por parte de las
de las Unidades Administrativas que traten datos personales en este Instituto seran:

l. Implementar politicas de gestién, en las cuales se considere el tipo de datos
personales recabados, el tratamiento que se les dard y el ciclo de vida, es decir, su
obtencién, uso y posterior supresion.

. Designar a las personas servidoras publicas que podran intervenir en el
tratamiento de los datos personales y definir las funciones y obligaciones que
tendran.

1. Realizar un analisis de riesgo de los datos personales tratados, asi como de los
sistemas fisicos y/o electronicos en los cuales se desarrolle dicho tratamiento.

V. Realizar un analisis de brecha y desarrollar acciones de prevencidén y mitigacion
de amenazas o vulneraciones de datos personales.

V. Monitorear y revisar las medidas de seguridad adoptadas para garantizar la
proteccién de datos.

VI. Incentivar la capacitacion de las personas servidoras publicas involucradas en el
tratamiento de datos personales, conforme al nivel de responsabilidad que
tengan asignado.
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VII. Para acreditar el cumplimiento de este deber por parte de las personas titulares
de las Unidades Administrativas de este Instituto, se debera realizar lo siguiente:

a. Contar con un inventario de las bases de datos personales.

b. Describir los roles y las responsabilidades especificas de las personas
servidoras publicas relacionadas con el tratamiento de datos personales.

c. Implementar mecanismos y/o politicas para la protecciéon de datos y
guardar evidencia de ello.

d. Llevar una bitacora en la cual se asiente cualquier amenaza o vulneracién
de datos personales suscitada, asi como de las acciones realizadas para su
mitigacion.

e. Instrumentar las medidas de seguridad fisicas, técnicas y administrativas
adoptadas para garantizar el tratamiento de los datos recabados, asi como
las acciones de monitoreo, analisis y revision a implementar; a fin de
mantenerlas actualizadas y, en su caso, detectar areas de oportunidad
para su desarrollo y ejecucion.

f. Tener la evidencia documental de los cursos, talleres, seminarios o
similares en los que haya participado el personal adscrito a la Unidad
Administrativa y se encuentren relacionados con la materia de protecciéon
de datos personales.

2. Deber de Confidencialidad 13

Las Unidades Administrativas deberan establecer controles o mecanismos que tengan
por objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos personales, guarden confidencialidad respecto de éstos,
obligacién que subsistira aun después de finalizar sus relaciones con el mismo.

Para su cumplimiento, es importante:

a) Prever controles mediante los cuales se garantice la confidencialidad de los datos
personales que son tratados.

b) Establecer clausulas en los contratos para que, los sujetos obligados del ambito
publico o privado a los cuales les sean transferidos o remitidos los datos
personales ,se obliguen a la confidencialidad de éstos durante y posterior a la
vigencia del instrumento juridico.

c) Todos los servidores publicos que traten datos personales, deberan de firmar la
carta de confidencialidad aprobada por el Comité de Transparencia.
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IX. DOCUMENTOS PARA LA PROTECCION DE DATOS
PERSONALES

De acuerdo a la normatividad aplicable a la materia, se debe contar con los siguientes
documentos, para garantizar proteccién al tratamiento de los datos personales en
posesion de este Instituto:

1. Documento de Seguridad: Documento elaborado con informacidén provista por cada
una de las Unidades Administrativas de este Instituto, cuyo propdsito es establecer las
medidas administrativas, fisicas y técnicas para garantizar la confidencialidad, integridad
y disponibilidad de los datos personales.

2. Aviso de Privacidad: Documento generado por las Unidades Administrativas de este
Instituto que realicen cualquier tipo de tratamiento de datos personales, para dar a
conocer a las personas titulares de los mismos, las finalidades de su tratamiento.

3. Programa de Capacitacion: Documento en el cual se prevén actividades de
capacitacion y actualizacidn en materia de datos personales, para todas las personas
servidoras publicas adscritas a este Instituto, considerando sus roles y responsabilidades
asignadas para el tratamiento de datos personales.

Dichos documentos, son un pardmetro y marco dentro de este Instituto, implementadas
con el objeto de asegurar una mejor proteccidn los datos personales que estan en
posesion del mismo. Ademas, forman parte de los mecanismos implementados para
asegurar el cumplimiento del deber de seguridad, dando cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas, para la proteccién de
datos personales que permitan protegerlos contra dafo, pérdida, alteracién, destruccidon
0 UsO, acceso o tratamiento no autorizado, asi como para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales.

14

La actualizacion de los mismos, se dara cuando se actualice alguno de los siguientes
supuestos:

a. Se produzcan modificaciones sustanciales al tratamiento de los datos
personales que deriven en un cambio de nivel de riesgo.

b. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revision del sistema de gestion con el que se cuente.

c. Derivado de un proceso de mejora para mitigar el impacto de vulneracion
a la seguridad ocurrida.

d. Con motivo de la implementacion de acciones correctivas y preventivas
ante una vulneracién de seguridad
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GESTION Y TRATAMIENTO DE DATOS PERSONALES

X. ROLES Y RESPONSABILIDADES

Cada Unidad Administrativa deberd establecer y documentar los roles vy
responsabilidades, asicomo la cadena de rendicién de cuentas de todas las personas que
traten datos personales en su organizacion, conforme a sus atribuciones y competencias.

Cada persona servidora puUblica debe actuar bajos los principios y deberes descritos en
estas politicas, en las actividades que desarrollen e impliquen un tratamiento de datos
personales, teniendo conocimiento que una mala practica en el manejo de los datos
personales que posean, puede traer como consecuencia una sancién administrativa por
la autoridad competente.

XI.  CICLO DE VIDA DE LOS DATOS PERSONALES

El ciclo de vida de los Datos Personales se compone de seis etapas:

—-— L

6. Supresion Obter;cién
/ \ :
5. Bloqueo 2.

Almacenamiento

s ¢

4. Divulgacién 3. Uso

—_

La obtencién de los datos personales.

2. Elalmacenamiento de los datos personales.

3. El uso de los datos personales conforme a su acceso, manejo,
aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas
fisicos y/o electronicos utilizados para tal fin.

4. La divulgaciéon de los datos personales considerando las remisiones y
transferencias que, en su caso, se efectden.

5. El bloqueo de los datos personales, en su caso.

6. La cancelacién, supresion o destruccién de los datos personales.
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XIll. EL PROCESO GENERAL DE ATENCION DE LOS DERECHOS
ARCO

Toda persona, respecto a sus datos personales, tiene reconocidos los Derechos ARCO, los
cuales son:

Acceso: A sus datos personales, asi como a conocer la informacién relacionada con las
condiciones y generalidades de su tratamiento.

Rectificacién: La persona titular tiene el derecho a solicitar al responsable la rectificacion
0 correccion de sus datos personales, cuando estos resulten ser inexactos, incompletos o
Nno se encuentren actualizados.

Cancelaciéon: La persona titular tiene derecho a solicitar la cancelacidn de sus datos
personales que se encuentren en los archivos, registros, expedientes y sistemas del
responsable, con la finalidad de que los mismos ya no estén en su posesidn y dejen de ser
tratados por este ultimo.

Oposicion: La persona titular puede oponerse al tratamiento de sus datos personales o
exigir que se cese en el mismo, cuando:

l. Aun siendo licito el tratamiento, el mismo debe terminar para evitar que su
persistencia cause un posible dafo o perjuicio al titular. 16
. Sus datos personales sean objeto de un tratamiento automatizado, el cual le
produzca efectos juridicos no deseados o afecte de manera significativa sus
intereses, derechos o libertades, y estén destinados a evaluar, sin intervencion
humana, determinados aspectos personales del mismo o analizar o predecir,
en particular, su rendimiento profesional, situacién econdmica, estado de
salud, preferencias sexuales, fiabilidad o comportamiento

Para ejercer alguno de estos Derechos, la persona titular de los datos personales deberd
presentarse en la Unidad de Transparencia, la cual, turnara la solicitud a la Unidad
Administrativa que, conforme a sus atribuciones, competencias o funciones cuente,
pueda contar; dar tratamiento y/o ser responsable o encargada de los datos personales.

Para ello, es requisito indispensable acreditar su identidad como titular de los datos
personales mediante alguna identificacién oficial vigente o en su caso, acreditar la
identidad y personalidad con la que actue el representante.

La Unidad de Transparencia debera observar el procedimiento, asi como los plazos
establecidos por la Ley General y demdas normatividad aplicable a la materia.
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Portabilidad de datos personales

Consiste en otorgar al titular de los datos personales el control para tranferir su
informacidén personal de una Institucién a otra.

Tiene por objeto que el titular solicite:

1. Una copia de sus datos personales que hubiere facilitado directamente al
Instituto, en un formato estructurado y comunmente utilizado, que le permita
seguir utilizandolos y, en su caso, entregarlos a otra Institucidon para su
reutilizacion y aprovechamiento en un nuevo tratamiento.

2. La transmision de sus datos personales a una Institucidn receptora, siempre que
sea técnicamente posible, cuando el titular hubiere facilitado directamente sus
datos personales este Instituto como transmisor, y cuando el tratamiento de éstos
se base en su consentimiento o en la suscripcién de un contrato.

3. Para realizar la portabilidad de datos personales, este Instituto observara y se
sujetara a lo dispuesto por las disposiciones normativas y legales que sean
aplicables.

Av. Vasco de Quiroga No. 15, Col. Belisario Dominguez Seccién XVI CP. 14080, Alcaldia Tlalpan, Ciudad de México, México Tel: (55) 5487 0900 www.incmnsz.mx

17

2624

</ Felipe Carrillo

PUERTO




INSTITUTO NACIONAL DE
CIENCIAS MEDICAS
Y NUTRICION
SALVADOR ZUBIRAN

Xlll. SUPERVISION Y VIGILANCIA

Para el debido cumplimiento de los principios, deberes y obligaciones que establecen la
Ley General, los Lineamientos Generales y la normativa aplicable en materia de
proteccion de datos personales, el Comité de Transparencia podra supervisar a las
Unidades Administrativas para garantizar el derecho a la proteccidon de datos personales
en el Instituto.

La supervision se sustanciard mediante requerimientos de informaciéon sobre el
tratamiento de datos personales, asi como de sugerencias a las Unidades Administrativas
para prevenir algun incumplimiento a las disposiciones en materia de proteccién de
datos personales.

XIV. LAS SANCIONES EN CASO DE INCUMPLIMIENTO

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguno
de los principios, deberes u obligaciones previstas en las presentes politicas, debera
realizar a la Unidad Administrativa correspondiente un exhorto para que lleve a cabo las
acciones y diligencias que resulten pertinentes con objeto de modificar dicha situaciény
evitar incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

18

Asimismo, es importante mencionar que de acuerdo al articulo 163 de la Ley General, son
causas de sancidn por incumplimiento de las obligaciones establecidas en la materia, las
siguientes:

I.  Actuar con negligencia, dolo o mala fe durante la sustanciacién de las
solicitudes para el ejercicio de los derechos ARCO.

II. Incumplir los plazos de atencidn previstos en la Ley General para
responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate.

I1l. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren
bajo custodia o a los cuales tengan acceso o conocimiento con motivo de
su empleo, cargo o comisidn de los servidos publicos de este Instituto.

IV. Dar tratamiento, de manera intencional, a los datos personales en
contravencioéon a los principios y deberes mencionados en las presentes
politicas

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de
los elementos por las disposiciones que resulten aplicables en la materia.

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin
que se cumplan las caracteristicas sefaladas en las leyes que resulten
aplicables. La sancion solo procedera cuando exista una resolucion previa,

2624

Av. Vasco de Quiroga No. 15, Col. Belisario Dominguez Seccién XVI CP. 14080, Alcaldia Tlalpan, Ciudad de México, México Tel: (55) 5487 0900 www.incmnsz.mx W - .
’ Felipe Carrillo

PUERTO




INSTITUTO NACIONAL DE
CIENCIAS MEDICAS
Y NUTRICION
SALVADOR ZUBIRAN

qgue haya quedado firme, respecto del criterio de clasificacién de los datos

personales.
VII. Incumplir el deber de confidencialidad.
VIII. No establecer las medidas de seguridad en los términos la

normatividad aplicable.

IX. Presentar vulneraciones a los datos personales por la falta de
implementacion de medidas de seguridad conforme a la normatividad
aplicable.

X. Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto por las disposiciones normativas aplicables.

XIl. Obstruir los actos de verificacién de la autoridad competente.

XIl. Crear bases de datos personales en contravenciéon a lo dispuesto por el
articulo 5 de Ley General

XIII.No acatar las resoluciones emitidas el Organismo Garante.

Las causas de responsabilidad previstas en las fracciones |, Il, IV, VI, X, Xll, asi como la
reincidencia en las conductas previstas en el resto los numerales, seran consideradas
como graves para efectos de su sancidn administrativa.

Adicional a lo anterior, conforme al articulo 105 de los Lineamientos Generales, cuando
alguna Unidad Administrativa se niegue a colaborar con la Unidad de Transparencia en

la atencion de las solicitudes para el gjercicio de los derechos ARCO, ésta dara aviso al 19
superior jerdrquico para que le ordene realizar sin demora las acciones conducentes.

Si persiste la negativa de colaboracién, la Unidad de Transparencia lo hara del
conocimiento del Comité de Transparencia para que, a su vez, dé vista al drgano interno
de control, contraloria o instancia equivalente y, en su caso, dé inicio al procedimiento de
responsabilidad administrativo respectivo.

No obstante, las responsabilidades que resulten de los procedimientos administrativos
correspondientes son independientes de las del orden civil, penal o de cualquier otro tipo
gue se puedan derivar de los mismos hechos.

Las sanciones de caracter econémico no podran ser cubiertas con recursos publicos.
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