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S| CONSULTING S.A. DE C.V. determinada como Sl CONSULTING
en secciones posteriores, da respuesta a los requerimientos técnicos
y servicios de atencién especializada solicitados dentro del ANEXO
TECNICO QUE EMITE EL INSTITUTO NACIONAL DE CIENCIAS
MEDICAS Y NUTRICION SALVADOR ZUBIRAN, PARA LA
CONTRATACION PLURIANUAL DEL “SERVICIO INTEGRAL DE
CENTRO DE DATOS PARA EL INSTITUTO NACIONAL DE
CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN”.
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ANTECEDENTES

De conformidad con lo dispuesto en el Articulo 9 y 26 quinto pérrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pdblico (LAASSP), el Instituto
Nacional de Ciencias Médicas y Nutricion Salvador Zubiran (INCMNSZ), a través de la
Subdireccion de Tecnologias de la Informacién y Comunicaciones (STIC) emite el
presente Anexo Técnico para efectos de promover la modernizacion y desarrollo
administrativo, en especifico el proteger la informacion que se genera, almacena y circula
dentro de la infraestructura tecnoldgica de red del Instituto.

1. Objeto de la Contratacioén.

“El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran®, con fa finalidad de
garantizar la continuidad de las operaciones en materia de Tecnologias de Informacin,
requiere del Servicio Integral de Centro de Datos, en lo sucesivo “EL SERVICIQ", para el
alojamiento y gestion de los sistemas de informacion, aplicaciones, bases de datos,
plataformas de procesamiento, almacenamiento y comunicaciones que soportan las
actividades sustantivas y administrativas de “El Instituto Nacional de Ciencias Medicas y
Nutricién Salvador Zubiran”, asi como el respaldo y resguardo de los datos que en ellos se
alojan, para ello se requiere la contratacién de un Proveedor con la capacidad técnica y
operativa que a través de infraestructura tecnoldgica de hardware y software, asi como de
los servicios y soluciones asociados de forma integral respondan a la disponibilidad,
accesibilidad, seguridad y escalabilidad que demanda la operacién natural, asi como
garantizar que los nuevos proyectos tecnolégicos se les dote de recursos.

“EL SERVICIO" debera considerar la migracion de servicios e informacion que
actualmente se encuentran operando con el proveedor actual, y que se describen en este
Anexo Técnico, la cual no deberd tener costo alguno para "El Instituto Nacional de
Ciencias Médicas y Nutricién Salvador Zubiran”.

"SI CONSULTING" reconoce el Objeto de la Contratacion.

2. Plazo y Lugar para la Prestacion de “EL SERVICIO”.

2.1. EJERCICIO FISCAL QUE ABARCARA LA CONTRATACION.

El presente proyecto contempla su ejecucion a partir de la firma del contrato y hasta el 31
de diciembre de
2024,

“S| CONSULTING” entiende y acepta el ejercicio fiscal que abarcara la contratacion de “EL
SERVICIO".
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2.2. PLAZO.

Sera responsabilidad de “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, iniciar la migracién de “EL SERVICIO” a partir del dia natural siguiente a la
notificacion del fallo, iniciando el servicio al término de [a migracién, la cual no podra
exceder 90 dias naturales, como se especifican en el numeral 6 Cronograma de
proyecto del presente anexo técnico y hasta el 31 de diciembre de 2024.

“SI CONSULTING” entiende plazo de "EL SERVICIO”.

2.3. LUGAR DE PRESTACION DE “EL SERVICIO”.

La prestacion de “EL SERVICIO” residira en las instalaciones de un Centro de Datos
que "SI CONSULTING", en caso de resultar el proveedor adjudicado, disponga y
cumpla con las caracteristicas fisicas y técnicas descritas en el presente Anexo
Técnico, y se enlazara hacia “El Instituto Nacional de Ciencias Médicas y Nutricion
Salvador Zubiran” mediante un enlace de comunicaciones dedicado que permita se
brinde a cualquier punto y ubicacion fija de la red de datos local.

“SI CONSULTING” entiende el iugar de prestacion de “EL SERVICIO”,

3. Situacion Actual.

“El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran" cuenta con un
servicio interno que actualmente contiene los siguientes componentes y servicios:

A. Solucion@s de Infraestructura:
- Red de Area Local.

- Ambientes de Virtualizacion.
- Gestidn de Almacenamienio para el Ambiente de Virtualizacion.

- Gestion de Respaldos.

B. Servicios Administrados.

- Administracién de Red de Area Local.
- Administracidon de Ambientes de Virtualizacion.

- Administracién de Bases de Datos.

- Gestion de Aimacenamiento para el Ambiente de Virtualizacion.

- Gestion de Respaldos.

- Dichos servicios se describen en el APARTADQO 1 “INFRAESTRUCTURA ACTUAL", de este
documento.

“SI CONSULTING” reconoce la situacion actual de “El Instituto Nacional de Ciencias Médicas y Nutricién
Salvador Zubirén”.

Periférico Sur 5440-Cficina 1201,
Otimpica, Coyoacén 4
C.P. 04710, Ciudad de México.



Consulting

4, Blcance de “EL SERVICIO” Reqguerido.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, realizara las acciones
necesarias para mantener la disponibilidad de todos los servicios durante su vigencia,
descritos en el presente ANEXO TECNICO {migracién, conectividad, virtualizacion,
contenedores, bases de datos, almacenamiento, respaldos, monitorec, seguridad y
mesa de ayuda).

—_

Proceso de Migracion.
2. Servicio de infraestructura.
2.1 Centro de datos.
2.2 Servicio de Virtualizacion x86.
2.2.1 Procesamiento x86.
2.2.2 Almacenamiento.
2.2.3 Respaldos.
2.3 Setrvicio bajo demanda para el ambiente de servicio de Virtualizacion x86.
3. Servicio de gestién de sistemas operativos.

4. Servicio de seguridad.
4.1 Proteccién contra malware para servidores.

4.2 Servicio de proteccién de correo electrénico (Anti-Spam).
4.3 Servicio de resolucidén de nombres de dominios externos.
4.4 Certificados digitales.
4.5 Servicio pruebas de penetracién (caja gris y caja negra).
4.6 Servicio de andlisis de vulnerabilidades.

5. Servicio de monitoreo y centro de operacion de seguridad (SOC).
5.1 Centro de operaciones de seguridad.

6. Servicio de mesa de ayuda.

7. Servicio de transicion al término del contrato.

El inicio de la operacién de “EL SERVICIO” sera una vez que el “SI CONSULTING”, en
caso de resultar el proveedor adjudicado, haya realizado la migracion total de la
infraestructura actual al servicio propuesto y deberan estar en operacion al 100%
conforme a lo descrito en el aparado 6 Cronograma de proyecto.

“S| CONSULTING", en caso de resultar el proveedor adjudicado, iniciard con el
“PROCESO DE MIGRACION” conforme se describe en el apartado 6 Cronograma de
proyecto, lo anterior a efecto de trabajar en conjunto con “El Instituto Nacional de
Ciencias Médicas y Nutricién Salvador Zubiran” en la etapa de transicion del servicio
actual, debiendo garantizar la continuidad operativa de los sistemas de informacion de
“El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran™.

Durante el “PROCESO DE MIGRACION”, “SI CONSULTING”, en caso de resuitar el
proveedor adjudicado, podra utilizar un esquema hibrido de componentes fisicos para el
almacenamiento y procesamiento en la nube, con la finalidad de agilizar dicho proceso.
Este esquema sera validado y aprobado por “El Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran” durante la etapa de migracion, y sera utilizado por “Sl

CONSULTING”, en caso de resultar el proveedor adjudicado, hasta que se alcance la }\

Periférico Sur 5440-Oficina 1201,
Olfmpica, Coyoacan 5
C.P. 0471¢, Ciudad de México.



N  OO® sicansulti

CConsulling

estabilidad y puesta a punto de los sistemas, aplicaciones, bases de datos y repositorios
de datos de “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran®.

Una vez que se haya concluido la migracion y se tenga estabilidad de todos los sistemas
de informacién, aplicativos, bases de datos y repositorios de datos, asi como contar con
la garantia de continuidad de las operaciones, "SI CONSULTING", en caso de resultar el
proveedor adjudicado, alojara el 100% de todos los servicios, por lo que tanto el
almacenamiento y procesamiento deberd estar en la |Infraestructura que “SI
CONSULTING” proponga.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, habilitara la
infraestructura necesaria que garantice el alojamiento de maquinas virtuales y servidores
de base de datos, los cuales deberan operar en

un ambiente de virtualizacién y que permita realizar la gestién a través de herramientas
de administracién integral con auto aprovisionamiento, dentro del cual se deberan
suministrar los servicios de red, almacenamiento, respaldo y seguridad perimetral.

La propuesta de infraestructura que “Sl| CONSULTING” realice, en caso de resultar el
proveedor adjudicado, sera conforme al formato descrito en el punto 20. FORMATO PARA
PROPUESTA DE INFRAESTRUCTURA, el cual debera ser parte integral de la propuesta
técnica y econdmica.

“SI CONSULTING®, en caso de resultar el proveedor adjudicado, implementara y aplicara
un procedimiento de control de cambios a efecto de que todos los cambios que deban
realizarse sean planeados y Unicamente seran ejecutados después de haber obtenido el
visto bueno del “ADMINISTRADOR DEL CONTRATOQ".

“SI CONSULTING", en caso de resultar el proveedor adjudicado, contara durante toda
la vigencia del contrato, con los certificados y/o comprobantes de vigencia de los
contratos o renovaciones de garantias y soporte técnico por parte de fabricantes para
todos y cada uno de los componentes de la solucion ofertada, tanto hardware como
software que “S| CONSULTING" incluya como parte de “EL SERVICIO” durante toda la
vigencia del contrato, presentando copia simple de los documentos y en original para su
cotejo, durante los primeros 20 dias naturales iniciado el Servicio.

“SI CONSULTING", en caso de resuitar el proveedor adjudicado, sera responsable de ios
mantenimientos correctivos, los cuales se llevaran a cabo cuando sean requeridos; dichos
mantenimientos deberan ser autorizados y supervisados por el “ADMINISTRADOR DEL
CONTRATO", cuando su ejecucién implique una interrupcion o suspension del servicio, o
en su caso una disminucion del rendimiento de las soluciones que pudieran representar
la no disposicion de los sistemas de informacion.

En el caso de que “El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran”
lo requiera, podra solicitar a “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, las credenciales de accesos a nivel administrador de cualquier componente
de la infraestructura ofertada mediante un correo electrénico. Para cumplir tal propdsito,
el "ADMINI a enviar un correc electronico al

i
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resultar el proveedor adjudicado, proporcionara las credenciales solicitadas en un periodo
no mayor a 24 horas.

“St CONSULTING", en caso de resultar el proveedor adjudicado, contara con un equipo
de recursos humanos para la prestacion de “EL SERVICIQ" liderados por el
“ADMINISTRADOR DE PROYECTO” asi como coordinadores de servicios y consultores
especializados en cada componente de la solucion ofertada, como se describe en ef
presente “ANEXO TECNICO?”, en el apartado 9. PERFILES. Asimismo, para asegurar la
calidad de la prestacion de las soluciones y servicios el personal asignado acreditara la
experiencia y en su caso ceriificaciones solicitadas en el mismo apartado, documentos
que deberd exhibir al presentar su propuesta técnica-economica en el proceso de
licitacién.

Los entregables seran siguiendo los lineamientos estipulados en el Manual de
Administrativo de Aplicacion General en Materia de Tecnologias de la Informacion y
Comunicacion y Seguridad de la Informacién (MAAGTICSI-SI); en caso de que
MAAGTICSI-SI sufra alguna modificacion y/o reforma, “SI CONSULTING", en caso de
resultar el proveedor adjudicado, observara y adoptara éstas modificaciones durante la
vigencia del contrato.

Los entregables se describen en el numeral 11 "TERMINOS Y CONDICIONES DE
ENTREGA Y DE ACEPTACION” del presente “ANEXO TECNICO”.

“SI CONSULTING" entiende el alcance de “EL SERVICIO".

4.1. OBJETIVOS DEL SERVICIO.

- QGarantizar la continuidad de la operacion de “El Instituto Nacional de Ciencias
Médicas y Nutricion Salvador Zubirdn”, a través de la disponibilidad de las
aplicaciones, bases de datos, repositorios, respaldos, que se encuentran en la
infraestructura actual y bajo los niveles de servicio requeridos por los usuarios.

- Contar con las condiciones técnicas necesarias para la correcta operacion y
funcionamiento del software e nfraestructura diversa que conforman “EL
SERVICIO".

- Habilitar la infraestructura necesaria a nivel de hardware y software que brinde los
recursos de almacenamiento, procesamiento y conectividad necesarios para dar
continuidad a los actuales servicios, asi como contemplar la escalabilidad para
futuros crecimientos.

- Privilegiar el uso de software libre (open source) en los rubros de virtualizacion,
contenedores y monitoreo de los servicios.

- Obtener las mejores condiciones de “EL SERVICIO” y costo para “El Instituto
Nacional de Ciencias Médicas y Nutricién Salvador Zubiran®.
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— Atender la demanda de procesamiento de los servicios tecnoldgicos de “El Instituto
Nacional de
- Ciencias Médicas y Nutricion Salvador Zubiran”.

- Mantener los servicios de procesamiento, acceso y disponibilidad de datos de “El
Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”.

- Mantener la plataforma tecnolégica en condiciones operativas adecuadas a las
necesidades de “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador
Zubiran”, bajo el cuidado y responsabilidad de “SI CONSULTING", en caso de
resultar el proveedor adjudicado.

“SI CONSULTING” acepta los objetivos de "El. SERVICIO”.
4.2. DEFINICION DE LAS SOLUCIONES QUE CONFORMAN “EL SERVICIO”.

“EL SERVICIO” se compone de las siguientes soluciones, las cuales se describen en este
“ANEXO TECNICO".

421. PROCESO DE MIGRACION.

“SECONSULTING”, en caso de resultar el proveedor adjudicado, en coordinacion con “El
Institufo Nacional de Ciencias Médicas y Nutricidon Salvador Zubiran” iniciaréan con el
proceso de migracion y sera responsable de las actividades necesarias para la ejecucion
de la migracion de la infraestructura actual al servicio de infraestructura propuesta, dichas
actividades deberéan de iniciar el dia natural siguiente dei fallo del proceso de licitacion,
realizando juntas de planeacién entre el licitante adjudicado, el proveedor actual y el
administrador del contrato, en la que se estableceran los esquemas y mecanismo de
acceso a la actual infraestructura de centro de datos, dichas reuniones se deberan flevar a
cabo de forma presencial en las oficinas de la Subdireccién de Tecnologias de la
Informacian y Comunicaciones del Instituto Nacional de Ciencias

Médicas y Nutricidn Salvador Zubiran, en el edificio de Administracion, Planta Alta, Av.
Vasco de Quiroga No. 15, Colonia Belisario Dominguez Seccion XVI, CP 14080, Alcaldia
Tlalpan de la Ciudad de México, en horatio de 9:00 a.m. a 7:00 p.m., se debera contar con
un plan de trabajo detallado con las actividades necesarias para realizar la migracion y
estabilizacion de la plataforma propuesta.

La ejecucion de la migracion debera durar un maximo de 10 dias, tiempo que deberé estar
alineado con el periodo de Servicio de Transicion al Término del Contrato del proveedor
saliente y establecido en el contrato de prestacion de servicios actual.

Si el periodo de ejecucion de la migracién sobre pasa los 10 dias naturales, “Si
CONSULTING®, en caso de resultar el proveedor adjudicado, establecera una estrategia
de continuidad con el proveedor saliente y los costos que esto represente corresponderan
a “S| CONSULTING”, en caso de resuitar el proveedor adjudicado.

“SI CONSUL

onsable de
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de virtualizacion, implementacion de una arquitectura basada de contenedores (Plataforma
como Servicio) vy bases de datos. “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, sera responsable de la migracion de los datos en conjunto con las areas
internas de “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”.
Durante el dicho proceso de migracién, en conjunto con “El Instituto Nacional de Ciencias
Médicas vy Nutricion Salvador Zubiran” y estableciéndolo en el Plan de Migracion, se
elegiran los sistemas de informacion y aplicaciones gue son factibles de migrar a la
plataforma de contenedores, privilegiando la optimizacion de los recursos tecnoldgicos y el
desempefio de estas.

“El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” proporcionara las
facilidades técnicas y administrativas a fin de que el proveedor del servicio actual
proporcione el acceso a equipos, aplicaciones, monitoreo, conectividad e informacion, asi
como coordinar a las areas usuarias que son responsables y duefias de los aplicativos y
sistemas de informacién.

“St CONSULTING" entiende el proceso de migracion.
4.2.2. SERVICIO DE INFRAESTRUCTURA.

“El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran” requiere que “Sl
CONSULTING”, en caso de resultar el proveedor adjudicado, habilite infraestructura de
computo (hardware y software) en arquitectura x86 con componentes de la misma marca y
modelo, que permita su integracion y optimice su maximo rendimiento para el
procesamiento, almacenamiento y conectividad para alojar los servidores virtuales actuales
descritos en & APARTADO 1 “INFRAESTRUCTURA ACTUAL®, este servicio se
conformara de los siguientes elementos.

Servicio de Virtualizacion x86.

La infraestructura propuesta permitira generar un pool de recursos flexibles que podran ser
utilizados por “El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran” para
la generacion de magquinas virtuales, el servicio debera contar con herramientas de
administracion y de autoservicio donde “El Instituto Nacional de Ciencias Medicas y
Nutricién Salvador Zubiran” podra aprovisionar, configurar y administrar los setvicios de red,
procesamiento, almacenamiento, respaldo y servicios de seguridad perimetral.

Deberé contar con una tecnologia flexible, escalable y adaptable que le permita a “El
Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” estar preparado para
adoptar incrementos en los servicios inicialmente solicitados, basada en niveles de servicio,
sujetos a un esquema de servicios bajo demanda.

Para las herramientas de administracion del ambiente, “SI CONSULTING”, en caso de
resultar el proveedor adjudicado, considerara como parte de su propuesta, el costo del
soporte técnico de dicho software por parte del fabricante. Dichas herramientas seran
administradas por “SI CONSULTING”, en caso de resultar el proveedor adjudicado, en
conjunto con “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran® y
debera de ofrecer las siguientes funcionalidades siendo enunciativas mas no limitativas:
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» Podra ser accedido a través de cualquiera de los siguienies navegadores:

Y

v W YVY

»

Internet Explorer.
Mozilla.

Firefox.

Safari.

Google Chrome.

Debera contar con un catélogo de servicios de procesamiento, almacenamiento,
respaldo, redes y seguridad perimetral.

Autonomia para la administracion de altas, bajas y cambios en la infraestructura de
servidores,

Debera contar con la funcionalidad de cambios en 1a configuracion de servidores
virtuales (Memoria, CPU y Almacenamiento).

Debera permitir la gestion del servicio de respaldos de servidores virtuales,
Debera mostrar reportes de consumo de recursos.

Debera contar con posibilidad de administracién de credenciales y perfiles de
usuaric del panel de control del servicio.

Debe contar con la capacidad de generar redes independientes para cada uno de
los ambientes de la dependencia.

Controlar las reglas de firewall a través del portal de aprovisionamiento.

Generar muitiples zonas de red (VLANs) para desplegar modelos de red por capas,
zonas desmilitarizadas {(DMZ) o simplemente evitar el acceso desde Internet a
servidores con aplicaciones o informacion sensible.

Generacion y configuracion de VPNS.

La infraestructura deberad estar ubicada en el Centro de Datos propuesto por “Sl
CONSULTING", en caso de resultar el proveedor adjudicado, dentro del territorio nacional
con las siguientes especificaciones:

P

>

Debera contar con certificacion minimo de ICREA Nivel 4 o TIER Il con ANSI/TIA-
942 Rate 3 y debera presentar copia simple del o los certificados vigentes.

No deberd tener riesgos de inundacion, debera contar con los sistemas de
proteccion necesarios de pararrayos y debera contar con medidas de proteccion
fisica externa, que lo mantenga seguro contra robos y actos vandalicos.

La ubicacién del centro de datos deberd estar definida dentro del territorio nacional.
“SI CONSULTING?, en caso de resultar el proveedor adjudicado, sera duefio o
contara con contrato de arrendamiento del centro de datos propuesto.

Normas Aplicables.

De conformidad con el articulo 31 de la LAASSP, para el presente servicio no se aplicaran
normas oficiales mexicanas ni normas mexicanas, no obstante, seran aplicables las
siguientes normas internacionales:

1.
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IS0 22301:2012 Gestién de Continuidad de Negocio.
ISO 14001:2015 Gestion Ambiental.

IS0 27001:2013 Seguridad de la Informacion.
ISO 18788:2015 Gestidn de Operaciones de Seguridad Fisica.

4.
5,
6.
7.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, manifestara de manera
expresa que cuenta con las certificaciones vigentes que acrediten el cumplimiento de las
normas internacionales del Centro de Datos. Durante el procesc de licitacion debera
presentar dichas certificaciones dentro de su propuesta técnica.

“S| CONSULTING" entiende los requerimientos del servicio de infraestructura.
4.2.2.1. SERVICIO DE VIRTUALIZACION X86.

El Servicio de virtualizacion x86 debera proporcionar un pool de recursos para el
alojamiento de las maquinas virtuales de “El Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran”, “SI CONSULTING’, en caso de resultar el proveedor
adjudicado, realizara el dimensionamiento de los recursos (VCPU, Memoria, Disco, Disco
para respaldo) tomando en cuenta los recursos descritos en el APARTADO 1
‘“INFRAESTRUCTURA ACTUAL", la solucién propuesta deberd de cumplir con fas
siguientes especificaciones minimas.

e El servicio debe ser administrado desde un portal unico.

e Se debera considerar en el dimensionamiento propuesto, un margen de crecimiento
del 15%, sin que esto represente un servicio bajo demanda, es decir crecer en
aproximadamente un 15% en nimero de maquinas virtuales, rebasado este umbral,
se podra considerar el servicio bajo demanda con costo adicional.

e« FEl costo del servicio de virtualizacién se debera costear a través del PULL de
recursos iniciales de manera mensual (VCPU, MEMORIA y DISCO).

« FEl servicio debe proporcionar las facilidades para la creacién de maquinas virtuales
a través de imagenes predefinidas con los siguientes sistemas operativos:

- Windows Server 2008 R2 Enterprise.
- Windows Server 2012 Standard.
- Red Hat Enterprise Linux 6.X.

« FElservicio debera considerar equipo de almacenamiento robusto, tipo SAN, a traves
de discos de alta velocidad tipo SSD.

« La conectividad del almacenamiento hacia los servidores de virtualizacién deberd
ser a través de Fibra canal a 16GB.

o El costo del almacenamiento debera de considerarse por GB consumido de manera
mensual.

s« 8] CONSULTING", en caso de resultar el proveedor adjudicado, contaré con
personal capacitado en la configuracién y mantenimiento de las distribuciones del
sistema operativo Linux mas utilizadas en “El Instituto Nacional de Ciencias Médicas
y Nutricién Salvador Zubiran” considerando al menos: REDHAT, SUSE, UBUNTU,
MINT, DEBIAN y CENTOS.

s FEl servicio debera generar respaldos a disco del equipo de almacenamiento,
basados en las politicas de respaldos gue “El Instituto Nacional de Ciencias Médicas

Periférica Sur 5440-Oficina 1201,
Qlimpica, Coyoacan 11
C.P. 04710, Ciudad de México.



SI

Consulling

i~

vy Nutricidn Salvador Zubiran®, en conjunto con “SI CONSULTING”, en caso de
resultar el proveedor adjudicado, definan durante el proceso de Migracion.
Los respaldos estaran alojados en los discos del equipo de almacenamiento durante un
periodo de tiempo.
“SI CONSULTING", en caso de resultar el proveedor adjudicado, ofertara una solucion de
respaldos a cinta que garantice un petiodo de retencidon de al menos 48 meses de
respaldados.
La solucion propuesta debera contar con un producto, consola, o interfaz de administracion
que unifique la administracion total del Ciclo de Vida de los datos que “El Instituto Nacional
de Ciencias Medicas y Nutricion Salvador Zubirén” considere criticos, los cuales seran
entregados durante las reuniones de trabajo previstas en el apartado 4.2.1. Proceso de
Migracion, de este anexo técnico.
Esto es, otorgando la capacidad de configurar, administrar y monitorear los siguientes
aspectos relacionados con los datos desde una misma consola:

- Respaldo y Recuperacion de informacion.

Archivado de informacidn.

De duplicacicn de informacion.

Replicacion de informacién.

Generacion de informes.

»  El servicio debe proporcionar un ambiente de red LAN,

- El servicio debe soportar la creacién de diferentes VLAN permitiendo agrupar
conjunto de maquinas virtuales con petfiles de accesos diferentes y que se puedan
restringir comunicacion entre conjuntc de servidores, asl como por ambientes de
trabajo, por ejemplo, produccidn, desarrallo y pruebas.

- La conectividad de las maquinas virtuales debera ser a 10 GB.

> El servicio debe proporcionar una solucion de seguridad a través de firewall perimetral,
con funcionalidades de IPS y DDoS,
» El servicio debe de incluir servicio de balanceo de tréfico por servidor virfual.

“SI CONSULTING", en caso de resultar el proveedor adjudicado, realizard como parte de
“EL SERVICIO” las siguientes actividades:

- Creacian, clonacién y eliminacion de maquinas virtuales.

- Configuracién de parametros de maquinas virtuales.

- Incremento o decremento de memotia RAM.

- Incremento o decremento de procesadores virtuales.

- Incremento o decremento de espacio en disco duro.

- Asignacion de unidades de disco duro.

—~ Asignacion de tarjetas de red.

- Instalacion, configuracién y actualizacion del software de proteccion contra ¢odigo
malicioso en los sistemas operativos donde se encuentre instalado el hipervisor y
magquinas virtuales.

- Sellevara un control interno que contenga el inventario de la ubicacion lagica y fisica
de las maquinas virtuales el cual debera integrarse a la CMDB de la Mesa de Ayuda,
este control deberé actualizarse trimestralmente durante la vida del contrato.

- Por cada maquina virtual creada, se debera notificar al responsable del servicio de
respaldo quien realizara las tareas necesarias para integrarlo al esquema de
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~ Se deberan realizar reportes mensuales de los respaldos realizados, asi como un
inventario de las cirtas y su periodo de retencidn.

lL.as actividades antes descritas deberan ser solicitadas a la mesa de servicio de “Si
CONSULTING”, en caso de resultar el proveedor adjudicado, mediante la generacion de
un ticket.

“El instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” definira la lista de
usuarios responsables y adminisiradores de magquinas virtuales por area o Unidad
Administrativa auforizados para solicitar soportes, asi como autorizar cualquier
actualizacion de dicha lista.

42211, SERVICIO BAJO DEMANDA PARA EL AMBIENTE DE SERVICIO DE
VIRTUALIZACION X86.

“S| CONSULTING", en caso de resultar el proveedor adjudicado, considerara la base del
servicio con los recursas descritos en ef APARTADO 1 “INFRAESTRUCTURA ACTUAL”",
en caso de que se requieran setrvicios adicionales a la base propuesta, “S| CONSULTING”
considerara los siguientes elementos bajo demanda.

1 servidor Virtual con:

1 Serwd_or\/_trtuai_. S . 1 GB de RAM _
B 50 GB de Disco SSD
Procesamiento adicional - - - .- |1 Procesador Virtual ..
Memoria RAM adicional . . © |1 GB Memoria Virtual
Almacenamiento de Respaldo - =+ - [1.GB . ..o i

Almacenamiento Adicional Paquete : |50GB.:. .~ =~
Almacenamiento Adicional Paquete [100GB =+
Almacenamiento Adicional Paquete | 500GB -

VPN Site to Site N 1 Site to Site

VPN Client EERPE 1 VPN Client

“S| CONSULTING” entiende y acepta los requerimientos del Servicio bajo demanda para el
ambiente de servicio de Virtualizacion x86.

423. SERVICIO DE GESTION DE SISTEMAS OPERATIVOS.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, sera ¢l responsable de
realizar los servicios profesionales de administracion de sistemas operativos de los
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ambientes propuestos y deberan de incluir por los menos las siguientes actividades
enunciativas mas no limitativas:

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, realizarg la

implementacion de los parches y actualizaciones de sistemas operativos Linux y

Windows.

- Sera responsabilidad de "OVEEDOR” el monitoreo de los sistemas operativos.

- “S| CONSULTING", en caso de resultar el proveedor adjudicado, brindara todo el
soporte para la administracién de los Sistemas Operativos.

- Administrara €l espacio de almacenamiento (parametros de kernel, filesystems,
Administracion de archivos y requerimientos de almacenamiento).

- Mantener informacion de codigos de error y configuracion.

- Definir los requisitos para la programacion de copias de seguridad.

- Validar la integridad y consistencia de la informacion posterior a un respaldo o
restauracion.

- Resolver las fallas de arranque y apagado, fallas de memoria RAM y fallas de disco.

- Creacion, clohacion y eliminacién de maquinas virtuales.

- Configuracién de parametros de maquinas virtuales.

- Incremento o decremento de memoria RAM. |
- Incremento o decremento de procesadores virtuales.

- Incremente o decremento de espacio en disco duro.
- Asignacion de unidades de disco duro.

- Asignhacion de tarjetas de red.

“SI CONSULTING” entiende y acepta los requerimientos del servicio de gestion de sistemas operativos.

4,24, SERVICIO DE SEGURIDAD.
4.2.4.1. PROTECCION CONTRA MALWARE PARA SERVIDORES.

“S{ CONSULTING”, en caso de resultar el proveedor adjudicado, debe proporcionar una
solucidn de proteccién contra malware para los servidores de “El Instituto Nacional de
Ciencias Médicas y Nutricion Salvador Zubiran”®, deberé considerar proteccion para los
setvidores gque se mencionan en &l presente anexo.

- La solucion contemplada debera contar con una proteccion de firewall, prevencion
de intrusos, antimalware, monitoreo de integridad, inspeccion de bitacoras y control
de aplicaciones en cada equipo ya sea flsico, virtual o en {a nube todo dentro del
mismo agente, dichos agentes deberan ser administrados por una consola de
administracién en formato On-Premise.

- La solucion debera tener la capacidad de reconocer los agentes desplegados en la
red a través de una tarea manual o calendarizada.

- El agente debera permitir el envio de telemetria hacia la plataforma de Investigacion
y Respuesta a Incidentes, permitiendo enviar la informacién con la actividad a nivel
de procesos, archivas, red, registros (Windows), conexiones, peticiones de dominio,
madificacion de procesos al menos.

- La solucién debera de contemplar la funcionalidad de reputacién de URL’s debe

F
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La solucion debera monitorear el trafico para registrar algin ataque, y ademas tener
la capacidad de realizar acciones de blogueo.
Debe de ser capaz de identificar si un software es nuevo o cambié comparando el
hash con el conjunto de reglas para decidir si bloguea o permite la ejecucion. Los
parametros que se usan para comparar son sha-256 y tamario del archivo.
La solucion debera ser capaz de realizar una inspeccion profunda de los paquetes
para analizar y prevenir ataques a vulnerabilidades en las aplicaciones instaladas
en cada servidor, incluidas vulnerabilidades de dia cero.
La solucion debera de incluir proteccion inmediata de vulnerabilidades para
aplicaciones y sistemas operativos, incluidas bases de datos, sitios Web, correo
electronico, entre otras.
La solucion debera poder realizar un escaneo que permita detectar las reglas o
parches virtuales que se recomienda aplicar. Esta tarea puede ser manual o
realizarse de forma programada.
Debera contar con controles para la deteccién de amenazas ransomware, con la
capacidad de terminar el proceso de cifrado.
Debera contar con un motor de recuperacion de datos que pueda crear copias de
archivos que estan siendo cifrados, permitiendo a los usuarios una opcion de
recuperar archivos que pudieran haber sido cifrados por un ransomware.
La solucion debera de soportar al menos los siguientes sistemas operativos:

Windows Server.

Windows Server 2003 SP3 or SP4 (32- and 64-bit).

Windows Server 2008 (32- and 64-bit).

Windows Server 2008 R2 (64-bit).

Windows Server 2012 (64-bit).

Windows Server 2012 R2 (64-bit).

Windows Server 2016 (LTSC, version 1607} (64-bit).

Linux:

Red Hat® Enterprise 5 (32/64 bit), 6 {32/64 bit), 7 (64 bit), 8 (64 bit).

SUSE® Enterprise 11 (32/64 bit).

Oracle Linux 5 y 6 (32/64bit).

Oracle Linux 7, 8 (64 bit).

Ubuntu 10.04, 12.04, 14.04, 16.04, 18.04, 20.04 (64-bit).

“SI CONSULTING" entiende y acepta los requetimientos del servicio de seguridad.

SERVICIO DE MONITOREO Y CENTRO DE OPERACION DE SEGURIDAD

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, realizara de forma
continua en un esquema de

7x24x365 las actividades diarias de monitoreo y administracion de las soluciones
tecnoldgicas propuestas, entre las cuales, de manera enunciativa mas no limitativa, a
continuacion, se mencionan las siguientes:

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, proporcionara un
servicio de monitoreo a través de una herramienta de monitoreo la cual debe permitir
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componentes en la infraestructura para prevenir interrupciones en ios sistemas
criticos de "El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”
y poder responder de manera agil y proactiva ante cualguier situacion.

El servicio de monitoreo debe permitir garantizar la continuidad de las operaciones
sustantiva y administrativa de “El Instituto Nacional de Ciencias Médicas y Nutricién
Salvador Zubiran” detectando posibles fallas en sistema operativo, bhases de datos,
Servidores de red o equipo de red.

Los servicios de monitoreo deberan estar alineados a las mejores practicas,
metodologias y marcos de referencia, contando con un sistema de mejora continua,
sistemas de gestidn de la seguridad de la informacién, controles para la proteccion
de la operacion de “El Instituto Nacional de Ciencias Médicas y Nutricidén Salvador
Zubiran™y un sistema de calidad alineado a estandares.

Dichos servicios de monitoreo y gestion deberan considerar

Contar con paquetes de servicios modulares y flexibles para ayudar a mejorar la
eficacia operativa.

Mantener la visibilidad de la infraestructura, conociendo €l estado y capacidad actual
de la misma.

Aumentar la disponibilidad de sus aplicaciones, mejorando asi la productividad.
Reducir los tiempos de reaccion ante los incidentes que se presenten en su
infraestructura.

El servicio de monitoreo debe proporcionar las siguientes actividades:

Enfregar mensualmente reportes con la disponibilidad y el desempefic de la
infraestructura.

Entregar reportes bajo demanda a solicitud de "El instituto Nacional de Ciencias
Médicas y Nutricion Salvador Zubiran”.

Alertas inmediatas personalizadas de acuerdo con los requerimientos de “El
Instituto Nacional de Ciencias Medicas y Nutricion Salvador Zubiran”.

“El Instituto Nacional de Ciencias Médicas y Nutriciéon Salvador Zubiran” requiere
contar can privilegios de acceso a la herramienta de monitoreo de solo lectura.

En casc de incidentes se realizara la nofificacion a través correo electronico y/o
SMS.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, gestionara el
proceso de control de cambios y realizar cualquier actividad que implique agregar,
remover o modificar las configuraciones de la solucidn de seguridad ofertada
solicitadas por "El Instituto Nacional de Ciencias Médicas y Nutricion Salvador
Zubiran”. Todo cambio realizado debera ser debidamente registrado y documentado
en una herramienta de gestion de eventos (tickets) para su posterior consulta.
Monitoreo permanente de las soluciches tecnologicas propuestas.

Monitoreo permanente de las soluciones de seguridad, detectando y mitigando
evenios malintencionados que pudieran afectar la operacion o comprometer la
sequridad de la informacion.

*S1 CONSULTING” entiende y acepta los requerimientos del servicio de monitoreo y centro
de operacion de seguridad (SQC).

4.2.5.1. CENTRO DE OPERACION DE SEGURIDAD,
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“SI CONSULTING", en caso de resuftar el proveedor adjudicado, proporcionara un
servicio administrado integral, proporcionando los servicios profesionales
correspondientes para realizar actividades de administracion de la solucién
tecnolégica de seguridad perimetral requerida, incluyendo el soporte técnico,
monitoreo de actividad sospechosa, manejo de incidentes de seguridad vy
administracion de la configuracion (altas, bajas y cambios), en un horario de
7x24x365.

Elaborar y ejecutar procedimientos de respuesta a incidentes al detectar actividades
sospechosas 0 maliciosas. “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, atendera los incidentes de seguridad durante la vigencia del contrato.
Actualizacion de parches y versiones cuando se requiera, actualizacion de firmas
de deteccion de ataques, correccion de problemas en el caso de existir y acciones
para la prevencion de fallas en &l servicio.

Monitorear ef estado de versiones de la solucién teniendo la capacidad de aplicar
actualizaciones en linea o gue puedan programarse.

Recopilar la informacidn generada por las bitdcoras de los dispositivos integrados
en la solucién, con la finalidad de poder identificar claramente eventos gue en su
conjunto generen una alerta real de seguridad dentro del servicio.

Aplicar el proceso de administracion de cambios sobre las configuraciones o
infraestructura.

Generar repories mensuales de los eventos de seguridad y actividades
sospechosas del servicio.

Detectar en tiempo real cualquier actividad sospechosa que se genere en la
solucién ofertada y que sobrepase la linea base de seguridad previamente
establecida en acuerdo con el “El Instituto Nacional de Ciencias Médicas y Nutricion
Salvador Zubirédn®.

Notificar y validar la severidad de los resultados del analisis con el personal de “El
Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran®, para descartar
falsos positivos o en su defecto declarar un incidente de seguridad.

Realizar un monitoreo permanentemente de la disponibilidad las solucion
tecnologica de seguridad perimetral, asegurandose que se encuentren funcionando
correctamente {activos y en condiciones normales de operacion) durante todo el
tiempo posible, dicha actividad deberé calcular la disponibilidad mensual, debiendo
generar reportes al respecto y presentarlos mensualmente a “El Instituto Nacional
de Ciencias Médicas y Nutricion Salvador Zubiran” como sustento del nivel de
disponibilidad alcanzado durante el mes anterior, para la conciliacion del
cumplimiento de los niveles de servicio requeridos en el presente documento.

“S| CONSULTING”, en caso de resuitar el proveedor adjudicado, brindara soporte
técnico a “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran®
durante la vigencia del contrato, cualquier dfa y en cualquier horario, contando con
asistencia telefénica y en sitio (en caso de que sea necesario), para la atencion de
falfas, problemas o soporte técnico de segundo nivel, debiendo proporcionar todo el
apoyo y realizar las actividades necesarias para restablecer o corregir los servicios
de seguridad de la solucion ofertada.

"SI CONSULTING”, en caso de resultar el proveedor adjudicado, realizara
revisiones de eventos de seguridad en la solucion de seguridad perimetral y que se
deriven de la identificacién de una actividad sospechosa, emitiendo un dictamen de
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origen del ataque o actividad sospechosa, asi como del destinc del ataque vy
recomendaciones o acciones para ia mitigacion de la amenaza de seguridad.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, proporcionara un servicio
administrado integral, proporcionando los servicios profesionales correspondientes para
realizar actividades de administracion de la solucidn tecnolégica de seguridad perimetral
requerida, incluyendo el soporte técnico, monitoreo de actividad sospechosa, manejo de
incidentes de seguridad y administracion de la configuracion (altas, bajas y cambics), en un
horario de 7x24x365.

"SI CONSULTING”, en caso de resuitar el proveedor adjudicado, presentara evidencia de
gue cuenta con herramientas tecnoldgicas que le permitan realizar las actividades de
gestion requeridas por “El Instituto Nacional de Ciencias Medicas y Nutricion Salvador
Zubiran”, administracion de soluciones tecnoldgicas, monitoreo y célculo de niveles de
servicio, gestion de incidentes de seguridad, notificacidn y ejecucion del proceso de
respuesta a Incidentes. Toda la infraestructura requerida para esta solucion debera ser
propiedad de “S| CONSULTING” y debe estar en sus instalaciones.

“S1 CONSULTING”, en caso de resuitar el proveedor adjudicado, analizara y propondra
mejoras al conjunto de politicas de seguridad base disponibles y en su caso definir las
propias para la solucién de seguridad perimetral.

El Centro de Operaciones de Seguridad debe cumplir las siguientes caracteristicas
minimas:

“SI CONSULTING", en caso de resultar el proveedor adjudicado, tendra expetiencia
en la operacién de un SOC a la fecha de inicio de los servicios.

- EISOC de "SI CONSULTING", en caso de resultar el proveedor adjudicado, contara
con la certificacion ISO/IEC 27001:2013.

- EIS0C de "SI CONSULTING”, en caso de resultar el proveedor adjudicado, contara
con la certificacién ISOAEC 20000-1:2011 para un servicio de seguridad.

- “Sl CONSULTING", en caso de resultar e proveedor adjudicado, contard con
metodologla de operaciones en su centro de operaciones de la seguridad y deberé
presentar documentacién en donde demuestre que sus procescs estan alineados a
las mejores practicas (ITIL, COBIT, CERT y/o SANS).

- "SI CONSULTING", en caso de resultar el proveedor adjudicado, proveerd un
servicio de operacion en un esquema 7x24x365.

- "SI CONSULTING", en caso de resultar el proveedor adjudicado, contara con
atencion telefénica 7x24x365 a través de la Mesa de Servicio del SOC, durante la
vigencia del contrato.

-~ "SI CONSLULTING", en caso de resultar el proveedor adjudicado, contara con un
equipo de respuesta a incidentes avalado por un organismo internacional como
Forum of Incident Response and Security Teams (FIRST por sus siglas en inglés) y
Computer Emergency Response Team (CERT).

- EISOC de "SI CONSULTING", en caso de resultar el proveedor adjudicado, contara
con acceso seguro a instalaciones por medio de sistemas biometricos.
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- El Centro de Operaciones de Ciberseguridad debera estar ubicado dentro de las
instalaciones de "SI CONSULTING", en caso de resultar el proveedor adjudicado, vy
en territorio hacional.

Lo anterior debera ser presentado, mediante copias de documentos comprobatorios y
deberan formar parte integral de su propuesta técnica y econdmica.

“S| CONSULTING” entiende y acepta los requerimientos del centro de operacion de
sequridad.

4.2.6. SERVICIO DE MESA DE AYUDA.

- “S| CONSULTING", en caso de resultar el proveedor adjudicado, proporcionara el
servicio de la Mesa de Ayuda en sus instalaciones, conforme lo definan en la
solucién propuesta, siempre y cuando se encuentren dentro del territorio nacional,
con la finalidad de atender a los tickets generados por

-~ “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran™.

- La mesa de ayuda debera estar disponible a partir del inicio de "LOS SERVICIOS”.

- Los eventos que se padran reportar a la mesa de ayuda seran de forma enunciativa
mas no limitativa:

- Fallas de hardware en la infraestructura suministrada a “El Instituto Nacional de
Ciencias Médicas y

- Nutricion Salvador Zubiran®.

- Degradacion de servicio en las aplicaciones o servicios de “El Instituto Nacional de
Ciencias

- Médicas y Nutricion Salvador Zubiran”

- Fallas de funcionamiento en sistema operativo.

- Fallas de funcionamiento en bases de datos.

- Fallas de funcionamiento del hipervisor.

- Fallas en el software de monitoreo.

- Fallas y/o degradacién en los servicios de comunicaciones.

- Gestion de Cambios, Altas, Bajas y Cambias de "LOS SERVICIOS".

- Los enlaces informaticos de las distintas Unidades Administrativas y Organos
Administrativos Desconcentrados podran generar tickets a la mesa de ayuda, para
tal efecto el ADMINISTRADOR DEL CONTRATO notificara por escrito dentro de los
20 dias naturales posteriores al inicio de "LOS SERVICIOS" a "SI CONSULTING”,
en caso de resultar el proveedor adjudicado, la relacion el personal autorizado para
el levantamiento de tickets ante la mesa de ayuda.

- Los agentes de la Mesa de Ayuda deberan solicitar la acreditacion de las personas
que Hamen via telefénica.

- La Mesa de Ayuda de "SI CONSULTING", en caso de resultar el proveedor
adjudicado, cumplira por lo menos con 11 procesos de ITIL, incluyendo el proceso
de Gestién de Incidentes, Proceso de Gestion de Problemas y Gestién de Cambios
y Administracion de la Configuracion de ITIL v3.

- Se debera contar con al menos una certificacion emitida por el fabricante del
software de mesa de ayuda.

— -@-
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“SI CONSULTING", en caso de resultar el proveedor adjudicado, considerara que
para la mesa de ayuda se debera disponer de un numero telefénico 800, sin costo
adicional, para que el personal de “El instituio Nacional de Ciencias Médicas v
Nutricién Salvador Zubirdn” pueda llamar a la Mesa de Ayuda.

Los tickets generados por la Mesa de Ayuda deberan ser canalizados hacia el
equipo de

Administracion del Servicio correspondienie, cuidando en todo momento lo
siguiente;

La Mesa de Ayuda debe atender en menos de 15 minutos el ticket con el personal
adecuado para la atencion del evento reportado.

El nimero de ticket se debera proporcionar en todos los casos a la persona de “El
Instituto Nacional de Ciencias Médicas y Nutricidon Salvador Zubiran” que levantd el
ticket,

Todos los tickets deberan de registrarse en el sistema especifico para el Control de
Tickets el horario an que sean creados.

Los tickets deberan ser cerrados hasta que la falla, degradacion o el evento que lo
generod haya sido solucionado por completo, previa validacion del usuario final.

En todos los casos los tickets deberan ser cerrados via correo electrénico con la
apraobacion del personal autorizado por el ADMINISTRADOR DEL CONTRATO.

El Servicio de Mesa de Ayuda establecera un sistema especifico (software) para el
seguimiento adecuado de los incidentes o requerimientos. Este sistema tendra
como caracteristicas principales:

Asignacién de tickets de servicio.

Envio de correos electrénicos a los usuarios cuando se haya generado un ticket
indicando la descripcion del incidente o requerimiento.

Asignacion de horarios de atencion y solucidn del problema.

Escalar automaticas tickets que no sean atendidos, de acuerdo al SLA.

Una vez cerrado el ticket el sistema debera enviar un correo electrénico a los
usuarios dando aviso del cierre, indicando la solucién y ei horario de cierre.

El sistema debera estar sincronizado con el sistema de monitoreo para poder
generar tickets de manera automatica en caso de presentarse fallas.

Se definira un catdlogo de servicios (incidentes y requerimientos), en la junta de
inicio del servicio que se celebrara el dia siguiente de la notificacion de adjudicacion
con el ADMINISTRADOR DEL CONTRATO.

El software del sistema de Mesa de Ayuda debera estar instalado en un equipo
proporcionado por “SI CONSULTING”, en caso de resultar el proveedor adjudicado.
Dicho sistema de seguimiento podra ser consuliado via Web, ya sea para consulta
0 generacion de tickets. La base de datos de tickets debera ser dedicada para “El
Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran®, a menos que
“SI CONSULTING", en caso de resultar el proveedor adjudicado, ofrezca una
garantia absoluta de que, al utilizar una base de datos compartida, tanto las
consultas de los usuarios como la generacién de reportes sea fransparente.

El licenciamiento del software de la Mesa de Ayuda es responsabilidad de “Sl
CONSULTING", en caso de resultar el proveedor adjudicado; éste aplica tanto a
nivel servidor como de los agentes que se instalen en los equipos a monitorear. El
cual debera presentar mediante documento comprobatorio en el que demuesire la
posesion legal de ia licencia de la mesa de ayuda, el cual formara parte integral de




Comnsulting

- El servicio de la Mesa de Ayuda se solicita con horaric de operacién de 7x24x365,
el tiempo de solucidn dependera del requerimiento mostrado en los niveles de
servicio.

“El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran” se reserva el
derecho de verificar en cualquier momento durante la vigencia del contrato mediante una
visita fisica el cumplimiento de las caracteristicas solicitadas para la mesa de ayuda, para
lo cual el ADMINISTRADOR DEL CONTRATO notificara por escrito a “SE CONSULTING”,
en caso de resultar el proveedor adjudicado, con 15 dias naturales de anticipacion la
verificacion que realizara, la cual puede realizarse en cualquier momento durante la
vigencia del contrato y del presente” ANEXO".

EL servicio de mesa de ayuda del proveedor se debera vincular al sistema de mesa de
ayuda Institucional, mediante la configuracién y registro de los correos electronicos de
atencién del proveedor.

“S| CONSULTING® entiende y acepta los requerimientos del servicio de mesa de ayuda.
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5. Proceso de Migracion para el Inicio de los Servicios.

5.1. CATALOGO DE RECURSOS TECNOLOGICOS Y DE INFORMACION.

El “ADMINISTRADOR DEL CONTRATQ” entregara al "ADMINISTRADOR DE
PROYECTQ’, el catalogo de maguinas virtuales vigente a la fecha de inicio de la migracién,
tanto del ambiente de virtualizacion como de los ambientes de bases de datos y weblogic,
asi como su distribucion iégica en la infraestructura del proveedor actual, y que deberan ser
migrados a la nueva infraestructura.

En dicho catalogo se describira:
1)} Nombre de Host.
2) Sistema Operativo.
3} Cantidad de VCPU.
4) Cantidad de Memoria.
) Cantidad de discos instalado.
6) % de utilizacion de VCPU, Memoria y Disco.
7) Version de Base de Datos instalada.

Asimismo, para cada maquina virtual, se indicara la criticidad, si se requiere que sea
configurado en alta disponibilidad, asi como la periodicidad de respaldos.

“SI CONSULTING” entiende y acepta los requisitos del catilogo de recursos tecnolégicos
y de informacion.

5.2. EQUIPO DE TRABAJO PARA LA MIGRACION.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, designara un equipo de
recursos humanos para el procesa de migracion de las maquinas virtuales hacia la nueva
infraestruciura.

El equipo de recursos humanos que “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, dispondra para la migracién, estara conformado de al menos los siguientes
perfiles, que a continuacién se enlistan de manera enunciativa mas no limitativa:

- Un Coordinador General de Migracion.
- Un Coordinador de Servicios.

Los perfiles de estos recursos humanos se describen en el numeral 9, del Anexo Técnico.

“St CONSULTING” entiende y acepta los requisitos del equipo de trabajo para la migracion.

Periférico Sur 5440-Oficina 1201,
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6. Cronograma Del Proyecio.

A continuacion, se ilustra el Cronograma General del proyecto.

Proceso de Migracion
Plan y ejecucion de la
migracion

Prestacion de los servicios

Servicio de infraestructura
Servicio de Gestidn de
Sistemas Operativos
Servicio de gestidn de bases
de datos {(No aplica

Senvicio de seguridad
Servicio de enlace de
internet para publicacion de.
apticativos (No aplica)
Servicic de enlace Internet .
para navegacion
Servicio de Monitoreo y
Centro de operacion de
seguridad (SOC)

Setvicio de mesa de ayuda
cios bajo demanda

“‘Servicio de transicion al
término del contrato

"SI CONSULTING", en caso de resultar el proveedor adjudicado, debera presentar al inicio
del proyecto, un plan de migracién, dicho plan sera revisado en conjunto con el
“ADMINISTRADOR DEL CONTRATO” para su ajuste y/o aprobacién, esto una vez que sea
adjudicado el contrato y dentro de los plazos establecido.

El plan de migracién debera considerar la implementacion de las siguientes soluciones,
fundamentales para el inicio y continuidad de la operacion:

- Solucién para el Ambiente de Virtualizacion.

Asi mismo debe presentar un documento del proyecto que detalle el plan de trabajo en el que al menos se
sefialen las actividades, roles del personal responsable y periodo para ejecutar los servicios y soluciones.

Periférico Sur 5440-Oficina 1201, %
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6.1. PROCESO DE MIGRACION.

Una vez que el “ADMINISTRADOR DEL PROYECTO" haya entregado el plan de migracion,
de manera formal en documento fisico y digital en las oficinas de la Subdireccion de
Tecnologias de la Informacion y Comunicaciones del Instifuto Nacional de Ciencias
Médicas y Nutricion Salvador Zubiran, en el edificio de Administracién, Planta Alta, Av.
Vasco de Quircga No. 15, Colonia Belisarioc Dominguez Seccion XVI, CP

14080, Alcaldia Tlalpan de la Ciudad de México, posterior a la realizacion de las reuniones
de trabajo, previstas en el punto 4.2.1. Proceso de Migracion de este anexo técnico, y este
haya sido aprobado por el "ADMINISTRADOR DEL CONTRATO?", “SI CONSULTING", en
caso de resultar el proveedar adjudicado, realizara las actividades descritas en el plan.

Al concluir el Proceso de Migracion, todas las maquinas virtuales deberan estar en
operacion en la nueva infraestructura implementada por "SI CONSULTING”, que en caso
de resultar el proveedor adjudicado, realizara un reporte diario sobre el proceso, informando
el avance de migracién, dando prioridad a aquellas maquinas virtuales para garantizar en
todo momento la continuidad operativa de “El Instituto Nacional de Ciencias Médicas y
Nutricidn Salvador Zubirdn’.

“SI CONSULTING", en caso de resuliar el proveedor adjudicado, habilitara un enlace de
datos para realizar la transferencia de informacion, durante este proceso. Dicho enlace
conectara la infraestructura del actual proveedor con la infraestructura del proveedor
asignado. Este enlace debera garantizar la migracion en los tiempos establecidos vy no
debera impactar la operacién cotidiana de “E! Instituto Nacional de Ciencias Médicas vy
Nutricién Salvador Zubiran®.

Al término de la migracion, "SI CONSULTING”, en caso de resultar el proveedor adjudicado,
generard un nuevo Catdlogo de maquinas virtuales, donde deberd especificar su
distribucién fisica y légica y debera contener al menos los siguientes datos:

- Nombre de Host.

- Sistema Operativo.

- Cantidad de VCPU.

- Cantidad de Memoria.

- (Cantidad de discos instalados.

~ % de utilizacién de VCPU, Memoria y Disco.
- Versién de Base de Datos instalada.

Asi mismo se debera integrar al reporte de Memoria técnica de migracion, la
implementacion y migracion de aplicaciones en la Plataforma de contenedores.

Al concluir “SI CONSULTING”, en caso de resultar el proveedor adjudicado, entregara al
“ADMINISTRADOR DEL CONTRATO” la memoria técnica de cada una de las soluciones,
comao parte de los entregables.

“Si CONSULTING” entiende y acepta el proceso de migracion.
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7. Servicios bajo Demanda.
En caso de que “El Instituto Nacional de Ciencias Meédicas y Nutricion Salvador Zubiran”
reguiera maquinas virtuales adicionales a la solucién ofertada, el “ADMINISTRADOR DEL
CONTRATO" solicitara por escrito a “SI CONSULTING", en caso de resultar el proveedor
adjudicado, la provision de las mismas por paquete, el cual estard conformado por 10
maquinas virtuales, por lo que “SI CONSULTING", en caso de resultar el proveedor

adjudicado,

conforme a los plazos que se indican en este numeral.

realizara las gestiones necesarias para realizar dicha implementacion,

Asimismo, “SI CONSULTING", en caso de resultar el proveedor adjudicado, considerara el
incremento de dichos recursos, asi como los servicios y soluciones que componen “EL
SERVICIO” para su correcta operacion, bajo el esquema de servicios bajo demanda y cuyo
costo se debera especificar en la propuesta conforme al apartadoc FORMATO PARA
PROPUESTA ECONOMICA, del presente ANEXO TECNICO.

Los servicios bajo demanda gque se establecen son los siguientes

‘No. | Noi ...
Capacidad:
1VCPU
1 GB de RAM
50 GB de Disco
I SSD
.|-'Procesamiento adicional 1 Procesador Vi
Ser\nc:lo ba;o demanda Memoria RAM adicionsl ;I/igsa?/lemona 5 dias na:jurales posteriores a
para . el amblente de : la solicitud por escrito que
! servicio de Qgggf;fm'e”m de 168 realice el “ADMINISTRADOR
Virtualizacién x86 Almacenamiento Adicional | 50GB DEL CONTRATO
Paquete 1 =0 o B
Almacenamiento Adlmonal 100GB
Paquete 2 i
Almacenamiento Adicional | ‘500GB
Paquele 3
.| VPN Site to Site 1 Site to Site
.| VPN Client 1 VPN Client
- | Claster fisico 1 Servidor para
I base de datos.
Servicio bajd demanda Almacenantiento de 1GB Con
para el amblonts - de Respaldo . - 5 dias naturales posteriores a
5 semvicio . .. | Almacenamiento Adicional - | 50GB fa solicitud por escrito gue
infraestructurs | Paquete 1 _ realice el "ADMENISTR_ADOR
de D at 0 ' Almacenamiento Adicional | 100GB DEL CONTRATO” o
Faquele 2
: Almacenamiento Adicional | 500GB
Pagquete 3 L e
A _Qert;ﬂcados de Segundad para maguina virtual {(No apllca) i'zaglgl?cﬁﬁguﬁ:ﬁiggfﬁ?gﬁ?s a
i realice el “ADMINISTRADOR
DEL CONTRATQ"
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30 dias naturales posterlores a
la solicitud por éscrito; bajo un

5 Migracion de Infraestructura calendario’de vent:
tiempo sm afectam
servicio, i
10 dias naturales postenores a
6 Andlisis de Vulnerabilidades Banda 1-50 la solicitud por escrito qus

realice el "ADMINISTRADOR
-DEL CONTRATO"
e _ -|: 10 dias nafurales posteriores a
L . . - | la solicitud.por escrito que:

7 Pruebas de penefracion Caja Gris Banda 1-50 : S realice el “ADMINISTRAD R
DEL CONTRATO": &
R L 10 dfas naturales postersores a
I ) la solicitud por escrito que
Pruebas de pehefracion Caja Negra Banda 1-50 realice el “ADMINISTRADOR
DEL CONTRATO"

* En cualquier momento y atendiendo a las necesidades de “E! Instituto Nacional de
Ciencias Médicas y Nutricidn Salvador Zubiran”, esta podra notificar a “SI CONSULTING”,
en caso de resultar el proveedor adjudicado, la reduccion de maquinas virtuales por paquete
{10) y/o de servicios de internet, por io gue los montos por estos conceptos de servicios
bajo demanda se dejaran de pagar y “SI CONSULTING", en caso de resultar el proveedor
adjudicado, reflejara en la facturacion mensual que corresponda, dichas reducciones.

“SI CONSULTING” entiende y acepta los requerimientos de los servicios bajo demanda.

A continuacién, se definen los servicios bajo demanda de seguridad:
7.1.1.1. CERTIFICADOS DIGITALES.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, incluira en su propuesta
el precio a demanda por certificados SSL digitales para dominios y todos sus subdominios
(Wildcard) y deberan cumplir con las siguientes caracteristicas:

El certificado con formato X.508.

Cifrado simétrico de SHA-2 256 bits.

Licencias de servidor ilimitadas.

Compatible con cifrado de clave piblica de 2048 bits.

1

“S1 CONSULTING" entiende y acepta los requerimientos de los certificados digitales.
7.1.1.2. SERVICIO DE PRUEBAS DE PENETRACION (CAJA GRIS Y CAJA NEGRA).

‘EL SERVICIO" dehe permitir identificar las vulnerabilidades contenidas en la
infraestructura, asi como probar los controles de seguridad implementados, desde un
ambiente externo para pruebas de caja negra e interno para pruebas de caja gris de “El
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Instituto Nacional de Ciencias Meédicas y Nutricion Salvador Zubiran” vy emitir
recomendaciones de los hallazgos identificados para mejorar el nivel de sequridad.
En la modalidad de caja negra se simulard un usuario sin conocimiento de “El Instituto
Nacional de Ciencias Meédicas y Nutricion Salvador Zubiran®, para lo cual “Sl
CONSULTING", en caso de resultar el proveedor adjudicado, realizara un mapeo de los
dispositivos relacionados con la referencia tecnoldgica proporcionada por EL INSTITUTO
como primera fase antes de realizar pruebas intrusivas.
En la modalidad de caja gris “El Instituto Nacional de Ciencias Médicas y Nutricién Salvador
Zubiran" proporcionara las direcciones IP que se requieren para las pruebas. La
periodicidad del servicio sera solicitada de |a siguiente manera:
-~ Pruebas de caja negra: 2 eventos a demanda para 10% de direcciones IP exiernas
disponibles hasta ese momento.
-~ Pruebas de caja gris: 2 eventos a demanda para 10% direcciones IP internas
disponibles hasta ese momento.

“SI CONSULTING", en caso de resultar el proveedor adjudicado, ejecutara pruebas de
penetracion a la infraestructura de seguridad que “El Instituto Nacional de Ciencias Médicas
y Nutricion Salvador Zubiran” de un 25% del total de maguinas virtuales disponibles en ese
momento, con el fin de probar los controles de seguridad implementados. “Si
CONSULTING", en caso de resultar el proveedor adjudicado, se apoyard de alguna
metodologia reconocida por la industria para la realizacion de ios estudios de pruebas de
penetracion. Para ello debera entregar un documento con el resumen de dicha

metodologia.
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tas pruebas de penetracién que ejecute “S| CONSULTING”, en caso de resultar el
proveedor adjudicado, deberan de cubrir al menos los siguientes rubros:

1) Identificar los servicios a analizar, incluyendo el nimero de equipos involucrados, y
la versién de las plataformas de los sistemas analizados.

2) ldentificacién de vulnerabilidades y malas configuraciones.

3) Laexplotacion, es decir, el aprovechamiento de los huecos de seguridad detectados
y/o vulnerabilidades detectadas. “SI CONSULTING”, en caso de resuitar el
proveedor adjudicado, considerara que aquellas vulnerabilidades que por su
naturaleza puedan dejar inestables los sistemas, tendran que ser validadas vy
autorizadas por la “El Instituto Nacional de Ciencias Médicas y

4) Nutricion Salvador Zubiran” antes de ser explotadas.

Previa autorizacion, “SI CONSULTING", en caso de resultar el proveedor adjudicado, podra
dejar banderas en los sistemas comprometidos, por ejemplo, archivos de texto o creacion
de usuarios en los sistemas que llevaran el nombre de “SI CONSULTING", sin embargo,
por ninguna razon debera sustraer informacion de "El Instituto Nacional de Ciencias
Médicas y Nutricitn Salvador Zubiran®.

“SI CONSULTING", en caso de resultar el proveedor adjudicado, hara la entrega de la
siguiente documentacicon descrita en la siguiente fabla;

| Contendra las siguientes
. '| secciones: Estrategia de:
realizacién de las pruebas:

Documentacién tecnica de las
vulnerabilidades explotadas o de los
intentos de explotac:on identificados

| isig

Reporte técnico de
Pruebas de .

Entrega Unica por evento:

capturas de pantalla, y todo archivo que sea unica
identificado como evldenma cfe Ias pruebas SERCIRHEN -
realizadas. -

Evidencias

*Si CONSULTING” entiende y acepta los requerimientos de los servicios de pruebas de
penetracion (caja gris y caja negra).

Ziheied HERUICRDE ANALISIS DE VULNERABILIDADES. -
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“S CONSULTING", en caso de resultar el proveedor adjudicado, ejecutard servicios de
evaluacion de seguridad de la infraestructura tecnolégica que propone para la operacion de
“El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”. Dichos servicios
deberan contemplar andlisis de vulnerabilidades, descubrimiento de vulnerabilidades
conocidas y malas configuraciones.

"SI CONSULTING”, en caso de resultar el proveedor adjudicado, realizara el servicio de
andlisis de vulnerabilidades, apoyandose de alguna metodologia reconocida por la
industria. Para ello debera entregar un documenta con el resumen de dicha metodologia.
El analisis de vulnerabilidades se debera realizar en dos ejercicios durante la vigencia del
servicio, en cada ejercicio se realizara un andlisis de hasta el 50% direcciones IP’s locales
del total hasta ese momento.

“SI CONSULTING", en caso de resultar el proveedor adjudicado, por cada analisis de
vulnerabilidades hara la entrega de la documentacion descrita en siguiente tabla:

ntrega unica por “evento.

nicode Documentacion técnica de las vulnerabilida es
' Analisis de - _ 1 identificadas en formato de Excel.

" Vulnerabilidades

' Reporte ejecutivo de | Informe de alto nivel que describe los - Entrega Unica por evento.
" Analisis de hallazgos identificados en las pruebas de

Vulnerabilidades Andlisis de vulnerabilidades.

'Ewdenclas ' i Detalle de los datos de banderas instaladas, | Enirega Unica por evento.

capturas de pantalla y todo archivo que sea
identificado como evidencia de las pruebas
realizadas.

“Sl CONSULTING" entiende y acepta los requerimientos del servicio de analisis de
vulnerabilidades.

8. Servicio de Transicion al Término del Contrato.

El Servicio de Transicion al Término del Contrato se inicia 90 dfas naturales previos a la
conclusion del contrato y estara enfocado a realizar las actividades relacionadas a ia
transferencia de “EL SERVICIO" que proporciona “S| CONSULTING”, en caso de resultar
el proveedor adjudicado, al proveedor resuitante del siguiente procedimiento de
contratacion.

El Servicio de Transicion al Término del Contrato no tendra costo adicional alguno para la

“El Instituto
Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”.

Para cumplir lo anterior, “SI CONSULTING”, en caso de resultar el proveedor adjudicado,

1 I ;
aciurlizadassledos.gemponentes de las soluciones y servicios ofertados.
Olimpica, Caycacan 29
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El “INVENTARIQO" deberad ser entregado en medio fisico y magnético 30 dias naturales
previos al término del contrato, en las instalaciones de “El Instituto Nacional de Ciencias
Médicas y Nutricion Salvador Zubiran®, al “ADMINISTRADOR DEL CONTRATO".

Al término de la vigencia del contrato y del presente ANEXO TECNICO y a peticion por
escrito del “ADMINISTRADOR DEL CONTRATOQO", en un plazo no mayor a 30 (treinta) dias
naturales, “SI CONSULTING®, en caso de resultar el proveedor adjudicado, sera
responsable de:

- Retirar todos los equipos que hubieran sido parte de la solucidn y que sean tnica y
exclusivamente de su propiedad.

- Realizar un respaldo de toda la informacion contenida en los equipos de
almacenamiento y servidores, la cual debera ser entregada al dia nimero 30 del
plazo establecido, en discos duros externos para que “El Institutc Nacional de
Ciencias Médicas y Nufricion Salvador Zubiran” realice una copia en donde lo
determine, lo cual contara con un plazo de 10 dias naturales para la devolucién de
dichos discos duros, previe borrado de la informacion que estos contengan.

-~ "St CONSULTING”, en caso de resultar el proveedor adjudicado, realizars el
borrado seguro, previa autorizacién de “El Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran” de la informacion y configuracion de la infraestructura
utllizada durante la vigencia del contrato y del presente ANEXO TECNICO. Lo
anterior con la finalidad de garantizar que ninguna informacién permanecera en los
equipcs de “SI CONSULTING”, en caso de resultar el proveedor adjudicado, al
término del confrato, generando un reporte gue compruebe el borrado seguro.

*SI CONSULTING", en caso de resultar el proveedor adjudicado, entregara la
documentacion que cerifique realizd el borrado seguro de la informacion en sus equipos,
lo cual no generara costos adicionales para “El Instituto Nacional de Ciencias Médicas y
Nutricién Salvador Zubiran”.

El servicio de "BORRADG SEGUROD” debera realizarse conforme al procedimiento gue
entregue “S| CONSULTING", en caso de resultar el proveedor adjudicado, el cual entregara
en las oficinas de la Subdireccidn de Tecnologias de la Informacidn y Comunicaciones del
Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran, en el edificio de
Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia Belisaric Dominguez
Seccién XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México, dentro del plazo de 30
dias naturales postetior a la finalizacion del contrato. ADMINISTRADOR DEL CONTRATO,
el cual debera ser previamente revisado y autorizado por éste Ultimo. “S| CONSULTING,
en caso de resultar el proveedor adjudicado, entregara la evidencla que compruebe el
borrado de los equipos, conforme al procedimiento validado por el ADMINISTRADOR DEL
CONTRATO.

Posterior a la conclusién del contrato, "El Instituto Nacional de Ciencias Médicas y Nutricion
Salvador Zubiran” procedera a extender la constancia de cumplimiento de obligaciones

Pariférico Sur 5440-Oficina 1201,
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Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” de todos los
entregables y el cumplimiento de las obligaciones contractuales.

“SI CONSULTING" entiende y acepta los requerimientos del servicio de {ransicion al
término del contrato.

8.1. PROCESO DE TRANSICION

Con el objeto de llevar a cabo una transicién ordenada, completa y sin afectacion de los
servicios de “El Instituto Nacional de Ciencias Médicas y Nutricidn Salvador Zubiran’, la
transicion de los servicios de “S| CONSULTING”, en caso de resultar el proveedor
adjudicado, al nuevo proveedor una vez que estos servicios se concluyan, se illevara a cabo
al menos dentro de los 90 dias naturales posteriores a la fecha de terminacién del contrato.

“SI CONSULTING", en caso de resultar el proveedor adjudicado, deberd mantener la
operacion y continuidad del servicio hasta concluir la transicién incluso después del periodo
citado en el parrafo anterior, cuando por causas ajenas a “El Instituto Nacional de Ciencias
Médicas y Nutricion Salvador Zubiran” no se llegue a la conclusion de la misma
{(imponderables, acotando tiempo seguin se especifique en la estrategia de migracion).

“S| CONSULTING”, en caso de resultar el proveedor adjudicado, considerara como parte
fundamental de los componentes que soportan fa prestacion de los servicios (basados en
infragstructura ubicada en un Centro de Datos), las actividades contenidas en el Proceso
de Transicion y la Matriz RACI descritos en este documento, con el objeto de llevar a cabo
una adecuada transicion de éstos hacia el nuevo proveedor, una vez notificado

el fallo por parte de “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran®,
con lo cual inician las obligaciones de! nuevo proveedor incluyendo las actividades descritas
en la matriz RACI incluida en este documento.

No obstante, lo anterior, en caso de que la migracién no se concluya en el periodo antes
citado por causas atribuibles al nuevo proveedor o a “SI CONSULTING", en caso de resultar
el proveedor adjudicado actual, ambos se obligan ante "El Instituto Nacional de Ciencias
Médicas y Nutricién Salvador Zubirdn” a mantener la continuidad operativa de todos los
servicios, con las mismas caracteristicas y niveles de servicio.

Infraestructura y componentes asociados al Gentro de Datos que
. prestara los servicios requeridos por EL INSTITUTO una vez concluida
‘ i -la vigencia del contrato de servicios vigente. _
Centro_ de Datos . Infraestructura y componentes asociados al Centro de Datos que

‘ (CDo) .. - . presta los servicios qu rindan a la Dependencia o Entidad, como
i _parte del contrato vige N L
‘ EL INSTITUTO CINSTITUTO NACION

- - SALVADOR ZUBIRAN i _
[:..Nuevo ' ~Empresa u organizacion que sera responsable de la presta(:lon de’los
_;PROVEEDOR servicios de Centros de Datos requeridos por EL INSTITUTQ para:
: . soportar sus pr s de Negocm despues de conciundo el contra 0 de

_ : éser\ncms
Olimpian, Cogencin™ L . A t
C.P. 04710, Ciudad de Méxice.
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EL PROVEEDOR ! Empresa u organizacion que ofrece los servicios de Centro de Datos

TPROVEEDORde'
- aplicacién

Proceso de transicidn

EL.
PROVEEDOR

Entregar memoria técnica acfualizada;
con la informacion indispensable para
asegurar la Migracién de:los servicios
descritos en el anexo técnico, que se

refiere a la informacion ' relativa -a
capacidades ~ y  configuraciones
asociadas - ~a " “los - componentes
tecnolégicos Y estrictamente

relacionados al tipo de seérvicios que
residen en el Centro de Datos origen:.

Empresa que ofrece ser\nmos de apllcamon a EL INSTITUTO.

© como parte fundamental de los serwc‘,los que presta a EL INSTITUTO

la Mlgraclon ‘

_ r!a Obperacion y Continuidad del
Ser\nc:o hasta concluir  Migracién.
Incluso despues del término de Contrato
{imponderables, acotando tiempo seglin
se - especifique - en la estrategia de
migracion):

Otorgar. accesos controlados {consolas,
red- LAN, enfre otros) sdlo en caso
necesario.

Brindar acceso-a los dafos que sean
propiedad de la Dependencia o Entidad
y que.residen en el CDo, a fin de que
dicha informacién pueda ser transferida
hacia el CDd.

Asegurar: los. fluios de comunicacion
enire los. ambientes a migrar entre
elCDd destino y el CDo a fin de asegurar
unag-transicion-paulatina y ordenada de

realizar la I\mgramon de:
descritos en - el anexo
(ejemplo: énergia’

conectividad, espacio de piso blanco ¢

unidades  de  rack, “asi- como:las
imagenes o respaldos-de los distintos
ambientes de [a Dependencia o
Entidad y configuraciones necesarias
para garantizar la puesta a punto de los
ambientes previo a las migraciones.

los componentes.

utar respaldo de Informacion previo
a la ejecucion de la Migracion a solicitud
del " proveedor nuevo / BDs, para las

tareas necesarias durante la etapa de

Migracion,

Participar en mesas de planeacion
para la Migracién de los servicios
descritos en el anexo técnico, con el

_Depe dencia o Entldad y el proveedor

DBebera acompanar al nuevo proveedor
en ventanas de Migracion de aciierdo a
la planificacion / Pase a Produccion.

Ejecutar
borrado )
seguro " de la’
informacién -+
bajo
requerimiento
y con la
autorizacion
de “EL
INSTITUTO"

el

Proveedor

Nuevo

) ion de Informacién y mudanza de
i lictura, . conforme a la
pecificado en el Anexa técnico. .

Confirmar::fa
funcicnalidad
de los
ambienies
migrados en el
CDhd.

C.P. 04710, Ciudad de México,
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" lconectividad ‘para ‘llevar ‘a cabo la

E Presentaf en ias mesas de planeacaon

la esirategta de Mlgra0|on

Establecer 'y ejecutar :la ‘bateria de
pruebas que se llevara a cabo para la
validacion -de - la funcionalidad de los
ambientes - sujefos - al .~ proceso . de
migracion.

Actualizar la
docuimentacion
v:las Bases de
Conocirmiento
del servicio,
basadas en la
nueva
infraestructura

- \que reside en el

CDd.

| Otorgar facilidades para el Proveedor de
- Aplicacion para la puesta a punto de la
| misma, o

Debera generar
los artefactos
(en_tregables)

- findicados en &l
- lAnexo Tecnico.

~|Preparar las capacidades tecnolégicas
“para albergar: los. "Componentes de
“infraestructura .y -servicios . necesarios
wpara - Ilevar ‘a ~cabo ‘la -migracién vy

habilitar =" los componente_s' de

transferenma de mformacion desde el
CDo al CDd

El proveedor nuevo debera garantizar ia
ejecucion de los compromisos -de la
estrategia de migracion autorizada, -

e
. operaciones.

[Toma de Ia
Operacion
mediante la
firma - del acta
inicio de

Proveedor de
Aplicacion o
equivalente
{en fos casos
que aplique)

Paa’ticipar en las mesas de planeacion
y disefio de la Migracion, aportando

Instalar (si fuera necesario), la
Aplicacién en la nueva infraestructura /
plataforma

Asegurar
Continuidad

alternativas de solucién.
Asegurar la compatibilidad de
las aplicaciones para el CDd.

Participar de manera conjunta con el
proveedor Nueve en ventanas de
Migracion / pase a Produccién

Operativa de
fa  Aplicacién
en produccion

“EL o
INSTITUTO”

2w Analizar, el alcance de los Contratos:
Enfraestruciura

Apllcamones
i Lucencaamlento)

Informacion
(Desarrolio

vs
¥

&

Participar y asegurar la parlicipacion de
todos los involucrados, en las mesas de

Asegurar_ Ia compatlbihdad de
ones para el CDd.

las

ejecuc:on para M]gracmn

-1 Validar
= Migracién

.| Contrato actual hasta 90 dias,

Otor_gar tlempo adecuado para la
Migracién - previo ~ al término - del

Parnc:lpar V. asegurar la participacion
1de . todos

_ fos involucrados, en las
mesas de planeacion para Migracion.

Auforizar fa eslralegia de migracién y
el calendario de aclividades.

Validar el cumplimiento vy entrega de los
componentes propuastos en el CDd para
albergar los ambientes migrados.

| mediante
firma ‘del acta

la

de - inicio de
operaciones,

Pariférico Sur 5440-Oficina 1201,
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Matriz RACI

_ Entregar
“memoria técnica
actualizada, con
la informacion
indispensable
para asegurar ia
Migracion de los
servicios
descritos en ef
anexo técnico,
que se refiere a
la informacién
relativa a
capacidades y
configuraciones
asociadas a los
componentes
tecnolégicos y
- estrictamente
“felacionados al
“tipo de servicios
‘gue residen en &l
-Centro de Datos
origen.
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.

Brindar
facilidades
necesarias par.
realizar la -
Migracién de los
servicios
descritos en el [
‘anexo téchico.
{ejemplo: energia
. eléctrica,
conectividad,

~:.unidades de
. rack, asl como
-las imagenes o
-respaldos de los
| distintos
“| ~ambientes de la
"'Dependencia o
" Entidad y
configuraciones
necesarias para
garantizar la
puesta a punto
de los ambientes | i
previc alas '\
migraciones.
- Participaren -
. 'mesas de

Antes A

Antes A

+. infraestructura
para Migracion;
Telecomunicacio
" nes /Tl

‘Antes e

Periférico Sur 5440-Oficina 1201,
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Presentar en las
mesas de

5 planeac:lon la. | Antes |

: graclon
Prepararlas -
capacidades

tecnolégicas para

albergar los
componentes de
infraestructura y
servicios
necesarios para

llevar a cabo la

6. migracion y Antes I I R i

habilitar los

componentes de
conectividad para
Hevar a cabo'la
transferencia de
informacion
desde el CDo al

CDd.

Participar en las

mesas de

planeacion'y -

disefiode la . .

i Migracion,- |+ o _

aportando | L : -

£ alternativas de Antes A

solucién.,

Asegurar la

compatibilidad de

las aplicaciones

para el CDd.

Analizar el

alcance de los

Contratos: :

8. infraestructura e | - Antes R | 1 o

nformacion vs
Aplicaciones :

{Desairolloy

Licenciamiento).
Asegurar la

9 compat_ibiii@ad de Ahtes R | c

las apllcac;ones

2 para el CDd.s

Periférico Sur 5440-Oficina 1201
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‘r"

Otorgar tiempo
adecuado para ia
Migracion previo

0.

Participary -~
asegurarla
participacion de
todos los
involucrados, en
las mesas de
planeacion para
Migracion.
Autorizar la
estrategia de b BETRE o
12. migracién y el Antes R R R Rt OIS S
calendario de : RN S :
actividades.
Mantener la
Operacion y
Continuidad del
Servicio hasta
concluir
Migracion, .
Incluso después |
13. del término de . | “Durante . | A R c I
Contrato o] o .

(imponderables,
acotando tiempo
segun se
-4 especifique en la
24 - estrategia de
. migracion).

Antes R |

Periférico Sur 5440-Oficina 1201,
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ke

.~ {consolas, re
LAN, entre otros)
sdlo en caso
... hecesario, .
- Brindar acceso a

- los datos que
sean propiedad
de EL
INSTITUTO y
que residen‘en el
CDo, & fin de que
dicha informacion

14 puedaser .
transferida hacia
el CDd:
Asegurar los
flujos de
comunicacion
entre los
ambientes a
migrar entre el
CDd destino y el
CDo afinde
_aseguraruna..
Lo transicion .
i paulatina y-
" ordenada de los
componentes.
Ejecutar respaldo
de Informacién
previo ala
ejecucién de la
Migracién a
solicitud del
proveedor nuevo
/ BDs, para las
tareas
necesarias
durante la stapa
de Migracién. -

Durante A R S

15. Durante A R

Periférico Sur 5440-Oficina 1201,
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Debera "
acompafnar al
nuevo proveedor i
en ventanas de : IR
~"Migracion de Durante A R | S
acuerdo alia :
planificacion /.
il
Produccién.
Migracién de
Informacién y
mudanza de la
17. Infraestructura, Durante
conforme a'lo
especificado en
el Anexo técnico.
Establecer.y
eiecutar|a
bateria de
pruebas que se
llevara a cabo
18 para la validacion
) dela
funcionalidad de
. los ambientes

16."

Durante -

| proceso.de
o migracion.
iOtorgar
facilidades para
el Proveedor de
19. S
Aplicacion para
la puesta a punto
de la misma.
El proveedor
nueva debera
garantizar la
20 ejecucion de los
’ compromisos de
la estrategia de
migracion
aulorizada.
[nstalar (si fuera
nacesario), la
21 Aplicacion en ia
’ nueva ...
infraestructura / .
plataforma
Otimpica, Coyoacan

39
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“Participar de
manera conjunta
: “con el proveedor
22 Nuevo en
ventanas de
" {. Migracion / pase
i a Produccion
- Participar y
asegurar la
participacion de
todos los
involucrados, en
las mesas de
ejecucién para
Migracion.
Validar gl
cumplimiento y
enirega de los
componentes SR
24, propuestos en el | Durante
CDd para
albergar los
ambientes
migrados.
Ejecutar el
" borrado seguro
de la informacién
_ bajo
‘requerimientc y | Después
con la
autorizacién de la
Dependencia ¢
Entidad.
Confirmar la
funcionalidad de
26. los ambientes
migrados en el
CDd.
Actualizar la”.
documentacion y
las Bases de;:

Durante

23. Durante

Después

27. setvicio, basad: -Después A ' -0- R (-
soenlanueva [
- infraestructura
‘que reside en el
' CDd.
Periférico Sur 5440-Oficina 1201,
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» Debera generar.
~los arfefactos ;.- o]
28. ‘(entregables) - [:Después | .. A 0-
indicados en el o
Anexa Técnico.
Toma de la
Operacion
29. mediante la firma | ‘Después.
del acta de Inicio |
de operaciones. -
Asegurar 0
Continuidad - |
30. Operativa de la |-
Aplicacion en .
produccion -
Validar Migracidn § -
mediante la firma |-
del acta de inicio {
de operaciones. |~

31.

R ~- Responsable
A — Aprueba

C — Consuitado

| —Informado

“SI CONSLULTING” entiende y acepta los requerimientos del proceso de transicion.

9, Perfiles.

Como parte de su propuesta “SI CONSULTING", en caso de resultar el proveedor
adjudicado, considerara los siguientes perfiles para la implementacién, migracion,
administracion y operacién de “EL. SERVICIO”,

Proyecto:

- ADMINISTRADOR DE PROYECTO. - Con perfil de administrador de proyecto
Project Manager, el cual debera tener una experiencia relacionada con la materia

Periférico Sur 5440-Oficina 1201,
Olimpica, Coyoacan 41 ,
C.P. 04710, Ciudad de México. ¢
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El ADMINISTRADOR DE PROYECTOS. Debe contar minimo con Licenciatura o Ingenieria
en area de Sistemas. Por lo que debera presentar copia del titulo o cédula profesional, asi
como su curriculum vitae, con el gue se acredite los afios que ha prestado servicios
relacionados con el requetido en el presente anexo.

El ADMINISTRADOR DE PROYECTOS. Desempefiara todas las actividades inherentes
como punto de contacto e interlocutor entre personal de “El Instituto Nacional de Ciencias
Médicas y Nutricién Salvador Zubiran” y todo el equipo de “St CONSULTING?”, en caso de
resultar el proveedor adjudicado, incluyendo personal de rangos superiores.

Serd responsable de la correcta ejecucién de los servicios, en la inteligencia de que tendra
autoridad vy estara facultado para tomar decisiones en todo lo relativo al cumplimiento de
los servicios pactados en el presente documento; debera, ademas, conocer el alcance de
los servicios, las hormas y especificaciones de éstos.

En cualquier momento “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador
Zubiran” tendra la facultad de exigir la separacion inmediata del ADMINISTRADOR DE
PROYECTOS. Designado por “SI CONSULTING", en caso de resultar el proveedor
adjudicado, si considera que su desempefio y conocimientos no son los adecuados para el
cumplimiento de sus labores, obligadndose a "SI CONSULTING", en caso de resultar el
proveedor adjudicado, a sustituirlo por otro que cumpla con los requisitos minimos
requeridos por “El Institute Nacional de Ciencias Médicas y Nutricion Salvador Zubiran”, en
un plaze no mayor a 15 dias naturales contados a partir de la fecha de solicitud de remplazo
de EL INSTITUTO.

Migracion:

- Un Coordinador General de Migracion. - Con perfil de administrador de proyecto
Project Managet, el cual deberd tener una experiencia relacionada con la materia
del servicio que se solicita acreditando minimo 3 afios y hasta 5 afos, para lo cual
debera presentar certificado como PMP por el Project Management Institute.

El Coordinador General de Migracién debera contar minime con Licenciatura o
Ingenieria en area de Sistemas. Por lo que debera presentar copia del titulo o cédula
profesional, asi como su curriculum vitae, con el gue se acredite los afios que ha
prestado servicios relacionados con el requeride en el presente anexo.

- Un Coordinador de Servicios de Migracion, -Con al menos 3 afios de experiencia
relacionada con el servicic y estar certificado al menos en ITIL Foundation o
superior. Debera tener conocimiento sobre la integracion de las soluciones y
servicios que componen “El. SERVICIQ" ofertado por “SI CONSULTING”, en caso
de resultar el proveedor adjudicado.

E! Coordinador de Servicios de Migracién debera contar minimo can carreta técnica
en el area de Sistemas. Por lo que debera presentar copia del titulo o cedula
profesional, asi como su curriculum vitae, con el que se acredife los afios que ha

Periférico Sur 5440-Oficina 1201,
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Operacién de “EL SERVICIO™

- Coordinador de Servicios de Operacion. Con al menos 3 afios de experiencia en
participacién en proyectos similares, asi como una certificacion ITIL Foundation o
superior. Deberé tener conocimiento sobre la integracién de las soluciones y
servicios que componen “EL SERVICIO” ofertado por “SI CONSULTING”, en caso
de resultar el proveedor adjudicado.

El Coordinador de Servicios de Operacion debera contar minimo con carreta técnica
en el drea de Sistemas. Por lo que deberd presentar copia del titulo o cedula
profesional, asi como su curriculum vitae, con el que se acredite los afios que ha
prestado servicios relacionados con el requerido en el presente anexo.

~  Consultores especializados con experiencia de al menos 3 afios comprobables en
cada uno de los servicios y soluciones ofertadas, preferentemente Certificados en
la especialidad en la que estaran asignados:
- Ingeniero con el perfil de “Consultor Sr. en Virtualizacion”
- Ingeniero con et perfil de “"Consultor Sr. en Almacenamiento”
- Ingeniero con el petfil de "Consultor Sr. en Respaldos”

“S| CONSULTING”, en caso de resultar el proveedor adjudicado, considerara tantos
recursos como requiera la operacion para cumplir al 100% con las actividades solicitadas,
todos los recursos que se asignen a “EL SERVICIO” deberan cumplir con alguno de los
perfiles arriba sefialados.

Algunas de las responsabilidades que tendra son:

- Ser el punto de contacto e interlocutor de escalamiento de todos los servicios que
brinde “SI CONSULTING", en caso de resultar el proveedor adjudicado.

- Ser el punto de escalamiento para todos los requerimientos que se encuentren en
ejecucion durante fa vigencia del contrato.

- Coordinar las actividades derivadas de una contingencia declarada por “El Instituto
Nacional de Ciencias Médicas y Nutricién Salvador Zubiran”.

- EI ADMINISTRADOR DE PROYECTOS debe tener una disponibilidad total, todos
los dias de 1a semana sin importar € horario.

- Sera necesario que el ADMINISTRADOR DE PROYECTOS. se ubique en las
instalaciones de “El Instituto Nacional de Ciencias Médicas y Nufricién Salvador
Zubiran” siempre que ésta asf lo solicite, incluso tiempo completo si asi es requerido.
"SI CONSULTING”, en caso de resultar el proveedor adjudicado, asignara al
COORDINADOR DE SERVICIOS un celular o equipo de comunicacion movil similar
para que se cumpla con la disponibilidad solicitada, también se debe asignar una
cuenta de correo con la cual se pueda mantener comunicaciéon con el
ADMINISTRADOR DE PROYECTOS.

- El personal descrito anteriormente podra realizar sus actividades desde las

instalaciones de “St CONSULTING”, en caso de resultar el proveedor adjudicado, y

cuando asi se requiera, desde el Centro de Datos ofertado.

0 N * L
_lo determine , en caso de resultar el proveedor aqj
Periférica Sur 5440-Oficina 1207,
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asignara los recursos gue le sean solicitados de acuerdo con la solucion y servicio
gque componen “EL SERVICIO”,

- Contar con al menos 1 Ingeniero asighado que este certificado en cada una de las
soluciones ofertadas, dicha certificacién debe incluir cursos al menos de
administracion basica y avanzada de las soluciones ofertadas.

- Sedebe presentar certificaciones, cartas del fabricante y/o copia del diploma emitido
por el centro de capacitacion que muestre el tipo de capacitacion recibida por el
Ingeniero asignado.

~  “SI CONSULTING", en caso de resultar el proveedor adjudicado, proporcionara una
METODOLOGIA DE ADMINISTRACION DE PROYECTOS alineada al Project
Management Institute (PMI) para llevar a cabo la ejecucion, control y seguimiento
durante la vigencia del proyecto.

Dicha metodologlia, debera indicar de forma detallada al menos los siguientes rubros:

Contral de la Integracién.
Administracion del Alcance.
Administracion del Tiempo.
Administracion de la Calidad.
Administracion de la Comunicacion.
Administracion del Riesgo.

Cierre del Proyecto.

SO AW N -
N N S e e et ot

La METODOLOGIA DE ADMINISTRACION DE PROYECTOS es parte integral de los
entregables, que se debera entregar previo a la Migracion.

“SI CONSULTING” entiende y acepta los requerimientos de los perfiles.

10. Penas Convencionales y Deductivas al Pago.

De conformidad con los articulos 53 y 53 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, las penas convencionales y deductivas al pago que se
aplicaran a "SI CONSULTING", en caso de resultar el proveedor adjudicado, son las que
se sefialan a continuacion:

10.1.  PENAS CONVENCIONALES.

[ monto del Servicio de Mlgracnon& :
antes de LV A, por cada dia naiural que se
“exceda p_o_st_erlg_r_ al periodo establecido.

C.P. 04710, Ciudad de México.
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Solucién para eI

‘Solucion de G_es'tii_iﬁdé -
Aimace_nam_ien_to .:_:;if

\ Virtualizacion enlafecha :
.| establecida para el inicio de “EL

. SERVICIO". ‘ R L o _
“ Por no estar operado la = El1. 0% dei monto de la Solumon de Gestlon
" Solucion - de Gestién - de - de Almacenamiento, antes de |. VA por ’
+ Almacenamiento en la fecha cada dia natural de atraso.
. establecida para el inicio de SR
EL SERVICIOT.

Por no estar operado la El 1.0% del monto de la Solucion antes de
Solucion para el Ambiente de  L.V.A,, por.cada dia natural de atraso.

~Solucion 'de_'Re'épa[dos
| Solucion de SégUridéa

“Servicio de Centro de
Datos :

Servicios B
administrados avanzados:
de operaciones de 1"
Seguridad Informatica
(80C)

' Servicio de mesa de
- ayuda

Semidiosde T
administracion de
" soluciones requeridas

Ceriificados y/o

comprabantes de vigencia

| soluciones requeridasenla | antes de I.V.A,, por cada dia natural de ..

. fecha'es'tablecida para el - incumplimiento. U
.| inicio de *EL SERVICIO". -

 Pornogntregarenelplazo | El 1.0% del monto de Serviciosde :

establecido. . administracion de soluciones requeridas, .

de los contratos o

renovaciones de garantias |

y soporte-técnico por parte
de fabricantes.

“Por cada entregable
descrito en el apartado
11. Terminos y

condiciones de entrega y i

de aceptaclon

. Por no estar operado Ia e
- Solucion de Respaldos en la -

-1 fecha establecida para el inicio . naturaE de atraso.
- de 'LOS SERVICIOS™ S RO |
" Por no estar operado la ' E1 1.0% del monto de la Solucion de
SIS oluel
" fecha establecida para el inicio : natural de indisponibilidad de Ios servicio's
@ de "EL: SERVICIO" o : .

_Por no. estar operado SerV|C|o EI 1.0% del monto de la Servicio de Centro
- de.Centro de Datos en la fecha - de Datos, antes de |.V.A., por cada dla
L gséﬂt\)}leg%% para eI inlCIO de “EL natural de mcumplimlento _

‘avanzados de operacicnes de - Seguridad Informatica (SOC), antes de

la fecha establecida para el mcumplsmlento
inicio-de "EL SERVICIO". ‘

Por. o'estar operado el Servicio El1.0% del monto del Servicio de meéa de
‘de‘mesa de ayuda en la fecha ' ayuda, antes de |.V.A., por cada dia natural
. establecida para el i |n|c|0 de “EL
- SERVICIO™. _
' Por no estar operado los

| Servicios de administracion de.

| entregue.en los plazos mensual.

El1:0% def monto de la Solucion de
" 'Respaldos, antes de_ L.V.A., por cada dia

on de Seguridad en la Seguridad, antes de LV.A., por cada dia -

o estar operado el -El 1.0% del monto del Servicios =
cios administrados administrados avanzados de operacnones de

'egij'ndad Informatica (SOC) en 1:V.A , por.cada dia natural de

‘de zncumplzmlento

El 1.0% del monto de Servicios de
adminisfracion de soluciones requeridas,

. antes de |.V.A., por cada dia natural de
lncumphmlento

. do “EL PROVEEDOR" no 1.0% sobre el total de ia facturacion

Periférico Sur 5440-Oficina 1201, \\
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Setrvicios Bajo Demanda

. it e . s :
Servicio bajo demanda Por cada dia de demora Segun EI 1 O% del monto del Serwcm de Mlgrac;on
para el ambiente de requetimiento del servicio Cantes
servicio de bajo demanda. -de EV.A; por cada dia natural que
Virtualizacion x86 - s5e exceda posterior al periodo
Certificados de : " Por cada dia de demora segun | El 1.0% del monto del Servncso de Mlgramon,g
Seguridad para requerimiento del servicio - antes _ S
magquina virtual hajo demanda. de |.V.A., por cada dia natural que
Migracion de Por cada dia de demora segun- Ei 1.0% del monto del Servicio de Migracion |

- Infraestructura reqguerimiento del servicio antes :

_de LVLA., por cada dia natural que ;
El1.0% del monto del Servicio de Migracién
antes - :
d,e-.l-V-A-’a por cada dia natural que :

- El 1'0% del monto del Servicio de Migracion

~antes

- de VA, por cada dia natural que

se exceda posterior al pericdo

. establecido:

.- bajo demanda.
Por cada dla de demora seg

Por cada dia de demora segun
: equerlmlento de[ ser\ncao

En general, se aplicara el 1.0% antes de I.V.A., sobre el monto del servicio que en su caso
corresponda, por cualquier atraso en el cumplimiento de las fechas pactadas y atraso en el
cumplimiento de las obligaciones a que se refiere este Anexo Técnico.

Las penas convencionales seran calculadas por el ADMINISTRADOR DEL CONTRATO y
nofificadas por escrito a “SI CONSULTING”, en caso de resuliar el proveedor adjudicado,
por la Subdireccion de Recursos Materiales y Servicios Generales de “El Instituto Nacional
de Ciencias Medicas y Nutricién Salvador Zubiran”. "SI CONSULTING”, en caso de resultar
el proveedor adjudicado, cubrira a “El Instituio Nacional de Ciencias Médicas y Nutricion
Salvador Zubiran” la pena convencional mediante entero a la Tesoreria de la Federacion,
en cualquiera de las instituciones bancarias, a través del formato correspondiente, la cual
debera incluir el proveedor en su factura.

La suma de todas las penas convencionales aplicadas al proveedor no debera exceder el
importe de |a garantia de cumplimiento.

A la solicitud de tramite de pago se anexara ia cédula de calculo de dichas penas
convencionales y la evidencia de su pago correspondiente.

“SI CONSULTING” entiende y acepta las condiciones de las penas convencionales.

Periférico Sur 5440-Oficina 1201,
Olimpica, Coyoacan 46
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10.2.

Solucion para el
de Virtualizacién.

- Magquinas virtuales
' Pérdida de Infc

- temporal.

Pérdida de Informacion
recuperable. -

- ‘desde Internet o desde ambos accesos.
> Cuando”EL PROVEEDOR" pierda mformamo
code "Bl _

Nutricién Salvador Zubiran” por no haber
Yo ejecutado los respaldos en tiempo de -

"Cuando “EL PROVEEDOR" pierda

=___f“EI Instttuto Nacional de Ciencias Medlcas y i

DEDUCTIVAS Y NIVELES DE SERVICIO.

mdlspomblirdad superiora 6: $3,000.00 M.N. por hora, por.
- cada maquina virtual cuya -

_indisponibilidad sea mayor a 6
horas o

cuando la maqu a wrtual no esté.
dlsponlble a través de Ia red interna,

bre_ ol "tot'al de la

Instituto Nacional de Ciencias Medrcas Y

acuerdo al contrato.

informacion de

Niveles de Servicio para Requerimientos a solicitudes en Mesa de Servicios:

A continuacion, se listan los niveles de servicio a los diversos requerimientos identificados
en la mesa de ayuda con sus tiempos de respuesta y la deductiva correspondiente en caso
de incumplimiento.

de magquina virtual e .
“instalacion de SO Linux

_ Pe
1 posterlor al nivel de servicio.

2Elimlnaclon de maq uma wrtual

6 horé's 7 | $5,000 por cada hora de atraso

.| posterior:al nivel de servicio.

g -%55.000.por cada hora de atraso

de maquma wrtual .6 horas e o
BN : ._.'--'-'-..:_.postenor al nivel de. servicio.
o j-Incremento de recursos - -24 horas R ;;$5 000. por cada hora de atraso .
ento de recursos 7 ;24 horas_ B

‘posterior. al' 'nlvel de servicio.

Apagado de maquma vnrtual

L 6 horas : *$5 000. hor: cada hora de. atraso

: iEncend|do de maquma vrrtual

E$ _ ,000' por. 'cada hora de atraso
‘posterior al nivel de servicio.

oo

;Cambzo de contrasena de!
sistema operatrvo :

$5 000 por.cada hora de atraso

~.[6horas
: posterior al. nivel de servicio.

] -Camblo de EP

TSRS TGO U o= TZUT,

- 7| '$5,000 por cada hora de:atraso .
:| posterior-al-nivel de servicio.

Otimpica, Coyoacan
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Mapeo de mediasfimagenes 6horas . |$5,000 por cada hora de afraso *
. : - ~ | posterior al nivel de servicio.. ... -

Formateo de maguina virtual 6 horas . $5,000 por cada hora de atraso
: . R posterior al nivel de servicio., -.: -
Creacion de maquina virtual e 6 horas $5,000 por cada hora de atraso .
o | instalacion de SO Windows posterior al nivel de servicio. :
YIﬂuailzaC|on EllmlnaCIon de maquma virtual 6 horas $5,000 por cada hora de atraso. -
FREE 5 s b e i posterior al nivel de servicio, s
'Cionaclon de maquma \nrtual 6 horas.....--.. |.$5,000 por cada hora de atraso "
v “es o0 Pposterior al nivel de'servicio:F
lncremento de recursos : 24 o $5,000 por cada hora de atraso
' g posterior al nivel de servicio. = - -

Decremento de recursos

Apagado de maquma VIrtuaI

24 . ... | $5,000 por cada hora de atraso
o ons | posterior al nivel de servicio.
“.+| $5,000 por cada hora de atraso
. posterior al nivel de servicio.
1 $5,000 por cada hora de atraso
s+ [-posterior al nivel de servicio.
| $5,000 por cada hora de atraso
| postériar al nivel de servicio: -

sistema‘operativo

Cambio"de'-l_i:’E ‘|2 horas: - ... | $5,000 por cada hora de atraso
5 - oo T posterior al nivel de servicios
- Mapeo de medrasltmagenes -4 horas | $5,000 por cada hora de atraso
B : : o postetior at nivel de servicio.
Formateo de maquma v:rtual 4'horas $5,000 por cada hora de atraso
I _ _ posterior al nivel de servicio.
RN Crea onde serwdor wrtua} y | 6horas .= - | $5,000 por cada hora de atraso
8O o o | postérior al nivel de servicio.
_-_Ehmlnac:lon de servzdor vnrtual 2 horas . .| $5,000 por cada hora de atraso
v s s posterior al nivel de servicio.,
Incremento 0 decremento de G horas _ $5,000 por cada hora de atraso.
recursos. . oo | posterior al nivel de servicio)

En general, se aplicara una deductiva al pago por el 1%, sobre el monto de la facturacion
mensual que en su caso corresponda, por cualquier incumplimiento parcial o deficiente a
las obligaciones a cargo de “S| CONSULTING”, en caso de resultar el proveedor
adjudicado, referidas en este Anexo Técnico.

Las indisponibilidades generadas por ventanas de mantenimiento programadas
previamente y aprobadas por el “ADMINISTRADOR DEL CONTRATO", no seran
contempladas para el calculo de deductivas.

Las deducciones seran cuantificadas por el ADMINISTRADO DEL CONTRATO, y
comunicadas y aplicadas al proveedor por la Subdireccidon de Recursos Materiales y
Servicios Generales de “El Instituto Nacional de Ciencias Médicas y Nutricion Salvador
Zubiran”,

Los montos a deducir se deberan aplicar en la factura que el proveedor presente para su
cobro, de
conformldad conlo establecldo en eE amculo 97 del Reglamento de ia Ley de Adqunsmzones

pa&mﬁt@rsal mm@ﬁgﬂ@@]udlcado presentara ante la Subdireccion de Recursos Materlales

Olimpica, Coyoacan 49
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.

y Servicios Generales, nota de crédito ariginal a mas tardar dentro de los cinco dias habiles
posteriores al mes vencido, por el monto de la deduccién correspondiente.

El limite maximo de aplicacion por concepto de deduccion de pagos serd cuando “Si
CONSULTING”, en caso de resultar el proveedor adjudicado, incurra en deficiencias o
incumplimienios parciales imputables a él, en 20 ocasiones durante el periodo de un mes
calendario.

Dichas deducciones deberan calcularse hasta la fecha en que materialmente se cumpla ia
obligacién y sin que cada concepto de deducciones exceda la parte proporcional de la
garantia de cumplimiento que le

corresponda del monto del contrato.

Independientemente de la aplicacion de las penas convencionales o deductivas al pago, a
que se refiere este ANEXO TECNICO, “El Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran” podra optar por la rescisién administrativa del contrato.

“SI CONSULTING” entiende y acepta las condiciones de las deductivas y los niveles de
servicio.

i1. Términos y Condiciones de Entrega y de Aceptacidn.

Lo descrito a continuacién debera ser entregado por “SI CONSULTING”, en caso de resultar
el proveedor adjudicado, al "“ADMINISTRADOR DEL CONTRATO" mediante escrito
acompanado del entregable correspondiente en medio magnético:

Migracién.

) .-mlgrac:|on | -proceso de : - Electronlco
LI & ok ‘migracion Bl B
2 : -.._Metodolog|a-de_ 1diainiciado el - 1-Unico . - FlSlco__.y :
Sl -.administramén g proceso de: - oo Electronico
ool proyectos {migracién - oo o
3 .7 | Reportes. = 1 3dias postenoresa -Um_co | Fisicoy"
S e proceso de | la‘conclusion del s FElectrénico
mlgraclon - :proceso. de i IR e T [T
e | migracion. B
R presentados al i SRR A
4o Nuevo catalogo Al finalizar. el_proceso de_ '3 dlas posteriores ajUnico | Fisicoy -
s ide maqumas i : ___'_--__Ia_cqncl_t_;__slqn det -} . . |Electrénico
wrtuales | procesao: de : B el IS LR S
S : | migracion. _ :
Dot _'ZMemorla 1:3 dias postenores a '.Unic_of'_i-;?_ : 'FlSlco .
o téenica. de fanan fia concluglon del G _Eiectromco
s migracion: : | proceso de .
o .mtegrar una memorla de L -migramon ¢
T =1

Olimpica, Coyoacan 19
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k.

migracion, identificando. -~ |-~ | . . |FElectonico
cadaunodelosser\ncmsy_'. ' S PR T

anlhiininnan bnanfninnntarlans

Scluciones y servicios

Servicio de Reporte que contenga el nombre de la.- - w1 Fisicoy-

infraestructura 5 ma’quina Virtua{; el nombre, version VAR pl:imeros' 103 : Electroni
: - tipo del sistema operativo que tiene - dias del v B0
“instalado y si el sistema operativo se - Siguiente i
“‘encuentra activado o no. El reporte .f."_‘?s-.__-
. debe especificar si existi6 la creacion
Sl “o eliminacion de maqmnas vurtuaies gt S
2 e Servicio de Reporte que contenga los consumos - Los : Mensual : FISICO y :
_gestion de de cada una de las maquinas primeros 10 i j_E!ectront;
sistemas - “virtuales, identificando aquellas que diasdel -~ . .. oo
Op_“’_ra‘f"os : presenten a|guna alerta. - rsrl‘%lélente PR LR S
3 . Solucidnde aldos realizados T Los  Fisicoy -
f- Respaldos.. 7 B A ' -'prlmeros10 ~n e Electroni
RS - : Z o diasdel o co -
. siguiente PR
: - o - mes.
4 Servicio _de L Los o ¢ - Fisicoy
: ~primeros:10 - Electroni
_ dias del: CO
TN - deberan ircluir dentro de estos i mgmente Pt
" reportes: - mes,
e - _SOW de pruebas de segurldad oy ‘cuando
. —Reporte técnico de Pruebas de  existaun -
eventoen: -
“Penetracion Reporte ejecutlvo de : R
IR Pruebas de Penetraczon
L e S _FEvidencias (5 St
5. “Servicio de - Reporte de: mcldencras ocurrldas y - Fisicoy: i

' Centro posubles rlesgos

de Dat_os_ '

Electréni:

ventos de segurldad
ticos y actividades
Lot opetdcion deiii . S08 chosas el cual deberg contener:
Periférico Sur 5440-Oficina 1201,
Olimpica, Coyoacan 50
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e,

: ._':se%%ridad_ .....; ska informacion de Ios _ mes. o

_-'atendldos \ i
Las actlwdades sospechosas

. (_:{etectadas enel periodo. . SR
L.as mediciones de los niveles de .
ervicio presentados durante Cada
“periodo de operacion y validar el :
cumplimiento de los mveles de
- servicio.acordados, i
- -Los reportes de Falias (eventos d
_soporte técnico). - :
:__Los reportes tecmcos de Ios mmdente

8 Serv:cno' Los Mensual 'Ft's:i'co'y

Mesa _.._'generados S5 primeros 10 Electrdni
- El'listado. debera contener S g

diasdel ... : . co

- =Numero de ticket. o
. -Fechay hora de. creacion. :
B §_-Descnpc10n de fo reportacfo
~-Nombre o nombres del -
: "aI que atendleron :

Todos los documentos especificados como entregables en la presente seccién deberan
estar reportados y documentados conforme a MAAGTICSI-SI o al documento que en su
caso lo sustituya.

Periférico Sur 5440-Oficina 1201, .
Olimpica, Coyoacan 51
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"SI CONSULTING” entiende y acepta los términos y condiciones de entrega y de
aceptacién.

12. Confidencialidad.

“St CONSULTING", en caso de resultar el proveedor adjudicado, quedara obligado a
guardar absoluta confidencialidad, asi como a no utilizar por sf o por interpdsita persona la
informacién, datos y resultados derivados de su participacion en la prestacion de los
servicios, para su divuigacion en conferencias, informes, reportes o cualquier otro medio ya
sea escrifo, oral, electrénico o de cualquier otro tipo y tampoco podra utilizarlos en beneficio
propio como base de un nuevo disefio sin la previa y expresa autorizacion por escrito del
“ADMINISTRADOR DEL CONTRATO". Para el caso de incumplimiento, “El Instituto
Nacional de Ciencias Médicas y Nutricion Salvador Zubiran" se reserva el derecho de
ejercitar la accion que corresponda ante las autoridades respectivas en la

Ciudad de México, las cuales pueden ser civiles, penales o de cualquier otra indole.

“Sl CONSULTING”, en caso de resultar el proveedor adjudicado, debera entregar al
“ADMINISTRADOR DEL CONTRATOQO”, en la junta de inicio de servicio la relacion del
personal que participara en la prestacion de los servicios. Asimismo, “SI CONSULTING",
en caso de resultar el proveedor adjudicado, se compromete a crear las condiciones
necesarias y especificas, para mantener la confidencialidad de los servicios entre su
personal, evitando que la informacion a la que tengan acceso respecto de la prestacion de
los setrvicios, pueda tener un usc distinto al que estrictamente esta previsto en el contrato.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, sera responsable de que
las personas que contrate o tenga contratadas para el desarrollo de los servicios, con
independencia de la naturaleza de la relacion contractual. En este sentido “Sl
CONSULTING?”, en caso de resultar el proveedor adjudicado, sera responsable en materia
faboral para el caso de cualquier incumplimiento.

Asimismo, observara las obligaciones en materia de datos personales y leyes relativas al
manejo de informacion confidencial o reservada, responsabilizandose en su caso, del mal
uso 0 uso no auterizado que de ella se haga aun después de la terminacion del contrato,
de conformidad con la normatividad vigente en la materia, independientemente de las
sanciones de fipo penal y/o civil a que se hiciera acreedor.

En caso de que la marca del proveedor seleccionado identifique directa o indirectamente
alguna vulnerabilidad en sus equipos antes, durante y después de la prestacion de los
servicios, el proveedor estd obligado a dar parte a “El Instituto Nacional de Ciencias
Meédicas y Nutricion Salvador Zubiran”, y debera proporcionar toda la informacién necesaria
v el apoyo ante las autoridades respectivas.

“SI CONSULTING” entiende y acepta los requerimientos de confidencialidad.

Periférice Sur 5440-Oficina 1201,
Ofimpica, Coyoacan 52
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13. Requerimientos gue debe cumplir el Proveedor dentro de su Propuesta.

A continuacién, se indica la documentacion que “S| CONSULTING”, en caso de resultar el
proveedor adjudicado, presentara en su cotizacion:

Experiencia y Especialidad.

Con la finalidad de asegurar que "SI CONSULTING", en caso de resultar el proveedor
adjudicado, cuente con la experiencia y especialidad requerida para la prestacidn del
servicio solicitado, "SI CONSULTING”, en caso de resultar el proveedor adjudicado,
incorpeorara en su cotizacion a fravés de medio electrénico, como minimo 1 (uno) contrato
y un maximeo de 5 (cinco) contratos o cualquier otro documenioc que ampare 10s servicios
solicitados para acreditar la especialidad, dichos contratos deberan acreditar la experiencia
de minimo 3 {tres) afios y maximo 5 (cinco) arfios, los contratos podran ser los celebrados
entre “S| CONSULTING”, en caso de resultar el proveedor adjudicado, con Dependencias
y/o Entidades y/o empresas Plblicas y/o Privadas. En los coniratos se debera identificar el
periodo de su vigencia, en el entendido de gue los contratos deberan estar concluidos a la
fecha de presentacion de propuestas, asi como fa materia del contrato considerando los
siguientes servicios en particular por ser considerados criticos para la aperacién del
servicio:

1} Servicio Conectividad

2) Servicio de Administracion de Virtualizacion.

3) Servicio de Administracién de Almacenamiento para el Servicio de Virtualizacion.

4) Servicio de Centro de Operaciones de Seguridad (SOC). Cumplimiento de
contratos.

Con la finalidad de demostrar el desempefio y el cumplimiento de coniratos, “S!
CONSULTING?”, en caso de resultar el proveedor adjudicado, incorporara en su cotizacion
a través de medio electrénico, como minimo 1 {un) confratos y un maximo de 5 (cinco)
contratos, asi como las constancias de cumplimiento a entera satisfaccién o la cancelacién
de la garantia de cumplimiento, mediante la cual se manifieste que la prestacion de “EL
SERVICIOQ” fue oportuna, adecuada, en apego al contrato y de buena calidad o bien copia
del oficio de liberacién de la garantia por el contrato concluido de conformidad para los
casos en que haya brindado el setvicio a la Administracién Publica.

En los contratos se debera identificar la vigencia del contrato con fecha de inicio y fecha de
conclusién del mismo, asi como la materia del contrato considerando los siguientes
servicios en particular por ser considerados criticos para la operacion diaria:

- Servicio Conectividad

- Servicio de Administracidn de Virtualizacion.

- Servicio de Administracién de Almacenamiento para el Servicio de Virtualizacion.

- Servicio de Centro de Operaciones de Seguridad (SOC). Plan de Trabajo General
del Proyecto.

Olimpica, Coycacan 53
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“Sl CONSULTING", en caso de resultar el proveedor adjudicado, presentard en su
cotizacion el Plan de Trabajo General del proyecto tal como se indica en el numeral 6.
CRONOGRAMA DE PROYECTO del presente “ANEXO TECNICO".

Para efectos de este procedimiento de contratacion y conforme al criterio de divisibilidad o
indivisibilidad de las obligaciones contractuales y aplicacién total de la garantia de
cumplimiento de los pedidos sujetos a la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, para efectos de hacer efectiva la garantia de cumplimiento objeto del
pedido, se considera que:la obligacion contractual es divisible.

*SlI CONSULTING” entiende y acepta los requerimientos que debe cumplir como posible
proveedor, dentro
de su propuesta.

14. Forma de Pago.

El pago correspondiente se realizara en moneda nacional (pesos mexicanos) a mes
vencido durante la vigencia del contrato por la prestacion del servicio dentro de los 20 dias
naturales contados a partir de la entrega de la factura, previa prestacién del servicio a entera
satisfaccion del Administrador del Contrato del Instituto en términos del presente anexo
técnico de conformidad con el articulo 51 de la LAASSP vy el Articulo 93 de su Reglamento,
los cuales procederan cuando los avances correspondan a entregables que hayan sido
debidamente devengados en términos de las disposiciones presupuestarias aplicables.

Lo anterior, quedara condicionado proporcionaimente al pago que el Proveedor del servicio
deba efectuar por concepto de penas convencionales o deducciones con motivo del
incumplimiento parcial o total al mes correspondiente, en que pudiera incurrir respecto a la
prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del
servicio comenzara a correr a partir del siguiente dia habil de que el servicio quede
debidamente configurado y en operacion, a entera satisfaccion del instituto.

“S] CONSULTING” entiende y acepta la forma de pago.

15. Modificaciones.

Podran realizarse modificacionas al contrato que en su caso se formalice con motivo de la
prestacion de los servicios, en los términos de lo previsto en los articulos 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblico y 91 de su Reglamento.

“SI CONSULTING” entiende y acepta la posibilidad de realizar modificaciones al contrato.
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16. Responsabilidad Laboral.

“SI CONSULTING”, en caso de resultar el proveedor adjudicado, se compromete a que el
personal que realice [as tareas relacionadas con el presente ANEXO TECNICO, estara bajo
su responsabilidad Unica y directa, por lo tanto en ningiin momento se considerard a “El
Instituto Nacional de Ciencias Médicas y Nufricion Salvador Zubiran® como patrén sustituto
o solidario, por lo que “El Instituto Nacional de Ciencias Médicas vy Nutricién Salvador
Zubiran” no tendran relacion alguna de caracter laberal con dicho personal vy
consecuentemenie queda liberado de cualquier responsabilidad de seguridad social,
ohligandose el proveedor a garantizar el pago de las prestaciones laborales para sus
empleados durante la vigencia del contrato.

“SI CONSULTING” entiende y acepta los requerimientos de responsabilidad laboral.

17. Forma en gue se llevara a cabo la Supervision.

En cumplimiento al articulo 84 del Regiamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, “El Instituto Nacional de Ciencias Médicas y Nutricién
Salvador Zubiran” a través del ADMINISTRADOR DEL CONTRATO, el cual sera designado
par el titular de 1a Subdireccion de Tecnologfas de la Informacion y Comunicaciones, quien
debera tener un nivel minimo de Jefe de Departamento, realizara la comprobacion,
supervisién y verificacion de “EL SERVICIO" y estara facultado para recibir los entregables,
asi como de determinar los incumplimientos, lo que tendran que realizar observando los
términos, condiciones, cantidades, caracteristicas y plazos establecidos en el presente
ANEXO TECNICO.

Una vez que concluido el mes de servicio “SI CONSULTING”, en caso de resultar el
proveedor adjudicado, notificara por escrito al “ADMINISTRADOR DEL CONTRATO" para
gue proceda a la verificacion de los entregables a fin de corroborar que se cumplen la
totalidad de los requerimientos solicitados en el presente Anexo Tecnico. Concluidas estas
actividades se procedera a formalizar la prestacion de “EL SERVICIO” conforme a lo
establecido en este Anexo Téchico y de acuerdo con los formatos establecidos en el
MAAGTICSI que resulten aplicables.

Hasta en tanto ellc no se cumpla “EL SERVICIO” no se tendra por recibido o aceptado.

El plazo maximo gue debera mediar entre la fecha en que "SI CONSULTING", en caso de
resultar el proveedor adjudicado, acredite la prestacién de “EL SERVICIO" y la fecha de
pago correspondiente, sera de veinte dias naturales, dentro de ios cuales quedara
comprendido el plazo a que hace referencia el parrafo primero del articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Ptblico.

El "ADMINISTRADOR DEL CONTRATOQ” tendra en todo tiempo la facultad de comprobar,
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pactados, comunicando por escrito, las observaciones que estime pertinentes en relacion
con su gjecucion, o bien, la aceptacion de los mismos.

La supetvisidn de "EL SERVICIO” que realice “El Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran” no libera a “SI CONSULTING”, en caso de resultar el proveedor
adjudicado, del cumplimiento de sus obligaciones, asi comc de las deficiencias que
aparezcan posteriormente una vez concluidos los mismos. Lo antetior, en el entendido de
que el gjercicio de esta facultad no sera considerado como aceptacion tacita o expresa de
“EL SERVICIO”.

Para prestar “EL SERVICIO” requerido por “El Instituto Nacional de Ciencias Médicas y
Nutricidn Salvador Zubirdn”, "SI CONSULTING”, en casc de resultar el proveedor
adjudicado, empleara para el proyecto Unicamente personal contratado por “Si
CONSULTING".

“S1 CONSULTING” entiende y acepta la forma en que se llevara a cabo la supervision.

18. Garantia de Cumplimiento de Ohligaciones Contractuales y Poliza de responsabilidad civil.
A) Garantia de cumplimiento de obligaciones contractuales.

Para garantizar a “El Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran®
el exacto cumplimiento de las cbligaciones que "SI CONSULTING", en caso de resultar el
proveedor adjudicado, contraiga en virtud del instrumento contractual que se derive de la
presente contratacion, se obliga a otorgar fianza a favor del Instituto equivalente al 10%
{(DIEZ POR CIENTQ) del monto maximo total del contrato, sin incluir el Impuesto al Valor
Agregado.

La garantia de cumplimiento debera ser enfregada ante la Subdireccion de Recursos
Materiales y Servicios

Generales del Instituto dentro de los primeros 10 dias naturales contados a partir de la firma
del contrato.

Las modificaciones en monto, plazo o vigencia del CONTRATO conllevaran el respectivo
ajuste a la garantia de cumplimiento cuando dicho incremento no se encuentre cubierto por
la garantia originalmente otorgada, para lo cual debera estipularse en el convenio
modificatorio respectivo el plazo para entregar la ampliacion de garantia, el cual no debera
exceder de diez dias naturales siguientes a la firma de dicho convenio, asi como la fecha
de la prestacion de “EL SERVICIO” para las cantidades adicionales.

"SI CONSULTING” entiende y acepta los requerimientos de |la garantia de cumplimiento de
obligaciones contractuales.

B) Pdliza de responsabilidad civil.

“Sl CONSULTING”, en caso de resultar el proveedor adjudicado, entregard a la
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mayor a 10 (DIEZ) dias habiles a partir del inicio de la prestacion de “LOS SERVICIOS?,
una poliza de seguro de responsabiiidad civil por dafios a terceros por una suma asegurada
equivalente al 10% (diez por ciento) del monio maximo del contrato sin L.V.A. Lo anterior
con el objeto de garantizar el pago de cualquier dafio que pudieran ocasionar su personal,
a bienes y/o personal de "EL INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y
NUTRICION SALVADOR ZUBIRAN" vy a terceros; dicha pollza debera estar vigente por el
tiempo que dure la prestacidén de "LOS SERVICIOS" alin en el caso de que Iiegaran a
cefebrarse convenios de ampliaciadn a su vigencia.

“S| CONSULTING" entiende y acepta los requerimientos de la poliza de responsabilidai:l
civil.

19. Rescision Administrativa.

“El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” podra rescindir
administrativamente en cualguier momento el contrato, por o gue llevara a cabo dicho
procedimiento de rescisién de conformidad con el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pablico y 98 de su Reglamento.

En virtud de que la obligacion garantizada es divisible, la aplicacién de la garantia de
cumplimiento sera proporcional al monto de las obligaciones incumplidas.

“SI CONSULTING” entiende y acepta las condiciones de la rescision administrativa.

20. Formato para Propuesta de Infraestructura.

“El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran” requiere que “EL
PROVEEDOR" presente su propuesta de infraestructura conforme al siguiente formato:

ializa iente Pre e

I 'Nube Publlca : 50
“Nube 550
ﬁ.-.Nube Publica 50
5'.Nube Publica 507

B0 i

_-;Nube Publsca . 50

'--_E-Nube Plblica” - 50
Nube F’ublﬁca _ 50

2 Nube Publzca squina Virtual - 8 vCPU . = - : , _1074 |

“S| CONSULTING” entiende y acepta el formato para propuesta de infraestructura.
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21. Formatos PARA Propuesta Economica.

El proveedor debera presentar su propuesta economica, en términos del modelo contenido
en los "Formato de propuesta econdmica”, para el esquema de Servicio, misma que debera
indicar los siguientes aspeclos;

El precio ofertado sera fijo durante la vigencia del confrato y hasta su vencimiento a
satisfaccion de "El Instituto Nacional de Ciencias Médicas y Nutricidn Salvador
Zubiran®.

Dichos precios deberan incluir todos los conceptos de “EL SERVICIO” que requiere
“El Instituto Nacional de Ciencias Médicas y Nutricidn Salvador Zubiran”, por lo que
el proveedor no podra agregar ninglin costo extra, siendo inalterables durante la
vigencia del contrato,

El precio ofertado debera expresarse en moneda nacional (pesos mexicanos), en
ndmero y en letra.

indicar y desglosar los costos que incluye {tales como mantenimiento, soporte y
operacion) y los costos adicionales.

Lugar, fecha y vigencia de su propuesta econdmica.

“El Instituto Nacional de Ciencias Medicas y Nutricién Salvador Zuhiran” Gnicamente
cubrira el impuesto al valor agregado (I.V.A.), cuando éste aplique, de conformidad
con las disposiciones fiscales vigentes, por lo gue todos los demas impuestos,
derechos y gastos que se generen correran a cuenta del proveedor.

Los modelos de “Formatos de propuestas econdomica” de este Anexo Tecnico, se presenta
como modelo referencial de propuesta econdmica, el cual no es limitativo, podra ser
utifizado para elaborar su propuesta, debiendo contemplar como minime los conceptos que
en este se solicitan, misma que deberd presentarse debidamente firmada por el
representante legal de! proveedor.

A continuacion, se describen los formatos
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SOLUCIONES Y SERVICIOS

% | servicio $27135929 | $5.698,545.12

s mfraestructura g
] servicio ide gestlon de B ey o
A sisternas operativos S::GI’V[(:_;IO:___ R | $95,5_13.83_ 1 ,:$2 005,790.40 .
‘| servicio de seguridad | Servicio I T .$145 741. 68 -$3 060 575 28"
| Servicio de monitoreo y | o :
-l centro de ‘operacion de|'Servicio ] s $80 101 80

" |'seguridad. (SOC) BT :

Serv:cro de ‘mesa de

ayuda : g

-._;:$1 682 137 gQ i

'_':'$41,'52_8.'59 S se72,10043

Servicio

Subtotal: | - -$13 319,149.13
LV.A (16%): | " $2131,063.86
MONTO TOTAL SERVICIO CON LV.A.:| ©.$15,450,212.99

Costos expresados en Moneda Nacional.

“S| CONSULTING” entiende y acepta los formatos para propuestas econdmicas.

ATENTAMENTE

Leopoido Humberto Rivas Valdez

Periférico Sur 5440-Oficina 1201, Olimpica, Coyoacan
C.P. 04710, Ciudad de México.

Tel. 5511091378
leopoldo.rivas@siconsulting.com.mx
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