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LCDO, ERICK ESCARCEGA ARANDA.

Jefe dal Departamento de Redes e infraestructura y Encargado de la atencidn

y despacho de los asunfes de la Subdireccién de Tecnologias de la informacién

y Comunicaciones.

INSTITUTO NACIONAL BE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN (INCMSZ)
Av. Vasco de Quiroga, Mo. 15, Cel. Belisario Dominguez,

Seccian XV, Alcaldia Tlalpan, C.P. 14080, Ciudad de México.

PRESENTE

Ciudad de México a 27 de febrero de 2023,

ASUNTO: Aceptacién de adhesién al contrato resultante del
proceso de Licitacion Publica Nacional Electrénica Namero,
No. LA-012000991-E118-2022 con la Secretaria de Salud.

Estimado Licenciado Escarcega, en relacion con su atento oficio STIC/0203/2023, de fecha 10 de
febrero de 2023, mediante el cual manifiesta a mi representada, el interés del INCMSZ en contratar por
adjudicacién directa, los servicios similares a Jos sefalados en el “SERVICIO INTEGRAL DE CENTRO DE
DATOS PARA LA SECRETARIA DE SALUD" el cual tiene celebrado con la Secretarfa de Salud como
resultado del procedimiento de Licitacian Piiblica Nacional Electrénica No. LA-012000991-E118-2022, para
Ia Prestacion de los Servicios de Centro de Datos, con la firma del contrato No. DGRMSG-DCC-5-029-
2022, el dia 22 de julio de 2022, jo anterior de conformidad con lo establecido en los articulos 41 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector pablico y 72 fraceidn lli de su Reglamenito.

Al respecto, hago de su conocimiento que ini representada tienen interés y acepta establecer un contrato
por adjudicacion directa, con una vigencia de la firma del contrato y hasta el 31 de diciembre de 2024 (21
meses), para [a prestacion de servicios similares a los precisados en el contrato antes meancionada, bajo
las mistmas condiciones técnicas y econdmicas que en el mismo se contienen.

Asimismo, le informo que estamos de acuerdo en fa denominacién del contrato como “Servicio Integral
de Centro de Datos para el Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran®.

Lo anterior con el objeto de que el Instituto inicie su procese de estudio de factibiiidad ante el Organo
interno del Control del INCMSZ y la Coordinacién de Estrategia Digital Nacional de la Oficina de la
Presidencia de [a Repiblica.

Sin mas por el momeito, le envio un cordial saludo y me reitero a sus ordenes.

s
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GERARDO RAUL SIORDIA GUTIERREZ

APODERADO LEGAL DE
TRIARA.COM, S.A. DE C.V.

TRIRRA COM., 8.4, dACV.
RFC: TCOLGOS1 2808

JNSURGENTES SUR ND, 3500, PISO 3 <ol PENA POBRE, TLALPAN C.8. 14040, MEXICT, CDMX T.5223 $343, 5223 1340, 5223 1357






INCMNSZ

DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y CGOMUNICAGIONES

t rn i a Bsa Bepartamento de Redes e lafrasstructura

Ciudad de México a 22 de Febrerc de 2023.

“TRIARA.COM” 8.A. de C.V. (denominado de manera simple como “TRIARA.COM” en
secciones posteriores) da respuesta a los requerimientos técnicos y servicios de atencion
especializada solicitados dentro del ANEXO TECNICO QUE EMITE LA SUBDIRECCION
DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, PARA LA
CONTRATACION DE “SERVICIO INTEGRAL DE CENTRO DE DATOS PARA EL
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
(INCMNSZ)”.
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INCMNSZ

DIRECCION DE ADMINISTRAGION
SUBDIRECCION DE TECNOLOGIAS DELA
INFORMAGION ¥ COMUNICACIONES

t r i a ra Pepartamento de Redes e Infraestructura

Giudad de México a 22 de Febrera de 2023,
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DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

t r E a Ega Pepartamento de Redes e Infraestructura

Ciudad de México a 22 de Febrerc de 2023.

Caracteristicas de Servidores Virtuales en el ambiente Adicional ..o e 74

ANTECEDENTES

A través de los afios el Instituto ha venido contratando o desarrollando diversas aplicaciones que han
ayudado a la investigacion, ensefianza, administracion, pero sobre todo en la atencion medica hospitalaria,
lo que ha permitido la incorporacion de tecnologias de innovacion y vanguardia, ayudando al usuario final
con herramientas de registro y consulta médica de las pacientes. Al afrontar la pandemia dei Virus SARS-
CoV 2 (COVID-19) el Instituto busco los servicios de hospedaje en la nube que nos ofreciera seguridad, alta
disponibilidad y flexibilidad en las herramientas y/o aplicaciones de las areas médicas, dandose el contrata
de los servicios de “Implementacién, Mantenimienta y Actualizacion de la Infraestructura de Centro de Datos
del Instituto 2021_02_01", al tratarse de una adhesién al contrato de la Secretaria de Salud este se rigio
bajo las mismas condiciones y vencid en diciembre del 2021, por lo que, el Instituto solo pudo contratar
durante este periodo. Bajo este esquema de operacidn, el instituto pudo tener la informacion sin restriccion,
confirmando asi, gue es necesario un esquema de centro de datas hibrido en el Instituto, Por lo que, en el
2022 el Instituto volvid a gestionar la adhesion al contrato DGRMSG-DCC-5-028-2022, firmado el 22 de julio
de 2022 por la Secretaria de Salud como resultado de la Licitacién Publica Nacional Electrénica, sin
embargo, derivado del cierre de contrataciones definido por la Secretaria de Hacienda y Crédito Publico y
las autorizaciones al interior del Instituto ya no fue posible someter a dictamen técnico en tiempo y forma,
por lo que no fue autorizada.

En este contexto y de conformidad con lo dispuesto en el Articulo 9 y 26 quinto parrafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico (LAASSP), se emite el presente Anexo
Técnico para efectos de promover la modernizacion y desarrollo administrativo, en especifico el proteger [a
informacién que se genera, aimacena y circula dentro de la infraestructura tecnoldgica de red del Instituto, a
través de esta contratacion.

“TRIARA.COM” entiende y comprende los antecedentes.

1. OBJETO DE LA CONTRATACION

El Instituto Nacional de Ciencias Médicas y Nutricidén Salvador Zubiran, en lo sucesivo “EL INSTITUTCO", con
la finalidad de garantizar la continuidad de las operaciones en materia de Tecnologias de Informacidn,
requiere del Servicio Integral de Centro de Datos, en lo sucesivo "EL SERVICIC”, para el alojamiento y gestion
de los sistemas de informacion, aplicaciones, bases de datos, plataformas de procesamiento, almacenamiento
y comunicaciones que soportan las actividades sustantivas y administrativas de "EL INSTITUTO", asi como
el respaldo y resguardo de los datos que en ellos se alojan, para elfo se requiere la contratacion de un
Proveedor con la capacidad técnica y operativa que a través de infraestructura tecnoldgica de hardware y
software, asi como de los servicios y soluciones asociados de forma integral respondan a la disponibilidad,
accesibilidad, seguridad y escalabilidad que demanda la operacién natural, asi como garantizar que los
nuevos proyectos tecnolégicos se les dote de recursos. El proyecto considerara la migracion de servicios e
informacién que actualmente se encuentran operando y que se describen en este Anexo Técnico, la cual no
tendra costo alguno para "EL INSTITUTO",

*TRIARA.COM” comprende y acepta el objeto de la contratacion.

2. PLAZO Y LUGAR PARA LA PRESTACION DE “EL SERVICIO”
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2.1. FEjercicio fiscal que abarcara la contratacion.

El presente proyecto contempla su ejecucion a partir de la firma del contrato vy hasta el 31 de diciembre de
2024

2.2. Plazo.

Sera responsabilidad de “TRIARA.COM?” iniciar la migracién de “EL SERVICIO” a partir del dia natural
siguiente a la notificacién del fallo, iniciando el servicio al término de la migracion, la cual no podra exceder
90 dias naturales, como se especifican en el numeral 6 Cronograma de proyecto del presente anexo
técnico y hasta el 31 de diciembre de 2024

2.3. Lugar para la prestacion de “EL SERVICIO”.

La prestacion de “EL SERVICIO” residira en las instalaciones de Centro de Datos que “TRIARA.COM” en
caso de resultar adjudicado disponga y que cumpla con caracteristicas fisicas y técnicas descritas en ol
presente Anexo Técnico, vy se enlazara hacia “EL INSTITUTO” mediante un enlace de comunicaciones
dedicado que permita se brinde a cualquier punto y ubicacion fija de la red de datos local.

“TRIARA.COM” comprende y acepta el plazo y lugar para la prestacién del servicio.

3. SITUACION ACTUAL

“EL INSTITUTO"” cuenta con un servicio interno que actualmente contiene los siguientes componentes
y servicios:

Soluciones de Infraestructura:

Red de Area Local.

Ambientes de Virtualizacion.

Gestion de Aimacenamiento para el Ambiente de Virtualizacion
Gestion de Respaldos.

YV VY >

Servicios Administrados.

Administracién de Red de Area Local,

Administraciéon de Ambientes de Virtualizacion.

Administracién de Bases de Datos.

Gestion de Almacenamiento para el Ambiente de Virtualizacion.

Gestion de Respaldos

Dichos servicios se describen en el APARTADO 1 “INFRAESTRUCTURA ACTUAL”, de este documento.

VVYVYVYD

“TRIARA.COM” comprende y acepla la siluacion actual

4. ALCANCE DE “EL SERVICIO” REQUERIDO

“TRIARA.COM” en caso de resultar adjudicado realizara las acciones necesarias para mantenerla
disponibilidad de todos los servicios durante su vigencia, descritos en el presente ANEXO TECNICO:
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Ciudad de México a 22 de Febrera de 2023.

{migracion, coneclividad, virtualizacién, contenedores, bases de datos, almacenamiento, respaldos,
monitoreo, seguridad y mesa de ayuda).

1. Proceso de Migracidn
2. Servicio de infraastructura
2.1 Centro de datos
2.2 Servicio de Virtualizacidn x86
2.2.1 Procesamiento x86
2.2.2 Red Local LAN)
2.2.3 Almacenamiento
2.24 Respaldos
2.3 Plataforma de contenedores
2.4 Servicio bajo demanda para el ambiente de servicio de Virualizacion x86
2.5 Servicio de Bases de Datos.
2.5.1 Servicio bajo demanda para Servidor Fisico
Servicio de gestion de sistemas operativos
Servicio de gestion de Bases de datos
5. Servicio de seguridad
5.1 Firewall Perimetral
5.2 Proyeccion contra malware para servidores
5.3 Servicio de proteccion de correo electrdnico (Anti-Spam)
5.4 Servicio de resolucidn de nombres de dominios externos
5.5 Certificados digitales
5.6 Servicio pruebas de penetracion {caja gris y caja negra)
5.7 Servicio de analisis de vulnerabilidades
Servicio de enlace de internet para publicacion de aplicativos
Servicic de enlace internet para Navegacion.
8. Servicio de monitoreo y centro de operacién de seguridad (SOC)
8.1 Centro de operaciones de seguridad
9. Servicio de mesa de ayuda
10. Servicio de transicién al término del contrato

W

e

El inicio de la operacion de “EL SERVICIO” sera una vez que “TRIARA.COM” en caso de resultar
adjudicado haya realizado la migracion total de la infraestructura actual al servicio propuesto y estaran en
aperacion al 100% conforme a lo descrifo en el aparado 6 Crenograma de proyecto.

“TRIARA.COM?” en caso de resultar adjudicado iniciara con el “PROCESO DE MIGRACION” conforme se
describe en el aparlado 6 Cronograma de proyecto, |o anterior a efecto de trabajar en conjunto con “EL
INSTITUTO" en [a etapa de transicién del servicio actual, debiendo garantizar la continuidad operativa de
los sistemas de informacion de “EL INSTITUTO”.

Durante el “PROCESO DE MIGRACION”, “TRIARA.COM” en caso de resuitar adjudicado podra utilizar un
esquema hibrido de componentes fisicos para el almacenamiento y procesamiento en la nube, con la .
finalidad de agilizar dicho proceso. Este esquema sera validado y aprobado por “EL INSTITUTO” durante la
etapa de Migracion, y serd utilizado por “TRIARA.COM” en c¢aso de resultar adjudicado hasta que, se
alcance la estabilidad y puesta a punto de los sistemas, aplicaciones, bases de datos y reposztonos de datos
de “EL INSTITUTO”.
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Una vez que se haya concluido la migracién y se tenga estabilidad de todos los sistemas de informacién,
aplicativos, bases de datos y repositorios de datos, asi como contar con la garantia de continuidad de las
operaciones, “TRIARA.COM” en caso de resultar adjudicado alojara e 100% de todos los servicios, por lo
que tanto el almacenamiento y procesamiento estara en la Infraestructura que “TRIARA.COM” en caso de
resultar adjudicado proponga.

“TRIARA.COM" en caso de resultar adjudicado habilitara la infraestructura necesaria que garantice el
alojamiento de maquinas virtuales y servidores de base de datos, los cuales operaran en un ambiente de
virtualizacion y que permita realizar la gestidn a través de herramientas de administracién integral con auto
aprovisionamiento, dentro del cual se suministraran los servicios de red, almacenamiento, respaldo y
seguridad perimetral.

La propuesta de infraestructura que “TRIARA.COM” en caso de resultar adjudicado sera conforme al
formato descrito en el punto 20. FORMATO PARA PROPUESTA DE INFRAESTRUCTURA, el cual serd
parte integral de la propuesta técnica y econdmica.

“TRIARA.COM” en caso de resultar adjudicado implementara y aplicara un procedimiento de control de
cambios a efecto de que todos los cambios que deban realizarse sean planeados y Gnicamente serdn
ejecutados después de haber obtenido el visto buenc del “ADMINISTRADOR DEL CONTRATO”.

“TRIARA,.COM?” en caso de resultar adjudicado contara durante toda la vigencia del contrato, los
certificados yfo comprobantes de vigencia de los contratos o renovaciones de garantias y soporte técnico
por parte de fabricantes para todos y cada uno de los componentes de [a solucién ofertada, tanto hardware
como software que “TRIARA.COM” en caso de resultar adjudicado incluird como parte de “EL SERVICIO”
durante toda |a vigencia del contrato, presentando copia simple de los documentos y en original para su
cotejo, durante fos primeros 20 dias naturales iniciado el Servicio.

“TRIARA.COM” en caso de resultar adjudicado serd responsable de los mantenimientos correctives, los
cuales se llevaran a cabo cuando sean requeridos; dichos mantenimientos seran autorizados y
supervisados por el “ADMINISTRADOR DEL CONTRATO”, cuando su ejecucion implique una interrupcidn
0 suspension del servicio, © en su caso una disminucion def rendimiento de las soluciones que pudieran
representar la no disposicion de los sistemas de informacian.

£n el caso de que “EL INSTITUTO" la requiera, podra solicitar a “TRIARA.COM” en caso de resultar
adjudicado las credenciales de accesos a nivel administrador de cualquier componente de la infraestructura
ofertada mediante un correo electrénico. Para cumplir tal propdsito, el “ADMINISTRADOR DEL
CONTRATO” enviara un correo electrénico al “ADMINISTRADOR DE PROYECTO" asignado por
“TRIARA.COM” en caso de resultar adjudicado guien proporcionaré las credenciales solicitadas en un
periodo no mayor a 24 horas.

“TRIARA.COM” en caso de resultar adjudicado, contard con un equipo de recursos humanos para la
prestacion de “EL SERVICIO” liderados por el “ADMINISTRADOR DE PROYECTO” asi como
coordinadores de serviclos y consultores especializados en cada componente de la solucidn ofertada, como
se describe en el presente “ANEXO TECNICO”, en el apartado 9. PERFILES. Asimismo, para asegurar la
calidad de la prestacion de las soluciones y servicios el personal asignado acreditara la experiencia y en su
caso certificaciones solicitadas en el mismo apartado, documentos que exhibiran al presentar su propuesta
técnica-econdmica en el proceso de licitacion. e
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l.os entregables serdn siguiendo los lineamientos estipuiados en el Manual de Administrativo de Aplicacion
General en Materia de Tecnologias de la Informacion y Comunicacion y Seguridad de fa Informacidn
(MAAGTICSIE-SD); en caso de que MAAGTICSI-SI sufra alguna modificacian y/o reforma, “TRIARA.COM”
en caso de resultar adjudicado, observara y adoptara éstas maodificaciones durante la vigencia del contrato.

Los entregables se describen en el numeraE 11 “TERMINOS Y CONDICIONES DE ENTREGA Y DE
ACEPTACION” del presente “ANEXO TECNICO".

“TRIARA.COM” comprende y acepta el alcance del servicio

4.1, Ohbjetivos del servicio

"TRIARA.COM" garantizard la continuidad de la operacion de “EL INSTITUTO”, a través de la
disponibilidad de las aplicaciones, bases de datos, repositorios, respaldos, que se encuentran en la
infraestructura actual y bajo los niveles de servicio requeridos por los usuarios.

“TRIARA.COM” contard con las condiciones téchicas necesarias para la correcta operacion y
funcionamiento del software e infraestructura diversa que conforman “EL SERVICIO”.

“TRIARA.COM” habilitara la infraestructura necesaria a nivel de hardware y software que brinde los
recursos de almacenamiento, procesamiento y conectividad necesarios para dar continuidad a los
actuales servicios, asi como contemplar la escalabilidad para futuros crecimientos.

“TRIARA.COM” privilegiara el uso de software libre (open source) en los rubros de virtualizacion,
contenedores y monitoreo de los servicios.

“TRIARA.COM” obtendra las mejores condiciones de “EL SERVICIO” y costo para “EL INSTITUTO".

“TRIARA.COM" contard con una sola solucién integrada que permita satisfacer las necesidades de
continuidad operativa de procesamiento, almacenamiento y respaldos.

“TRIARA.COM" atenderd la demanda de procesamiento de los servicios tecnoldgicos de “EL
INSTITUTO”.

“TRIARA.COM” mantendré los servicios de procesamiento, acceso y disponibilidad de datos de “EL
INSTITUTO”.

“TRIARA.COM” mantendra la plataforma tecnolégica en condiciones operativas adecuadas a las
necesidades de “EL INSTITUTO”, bajo el cuidado y responsabilidad de “TRIARA.COM” en caso de

resultar adjudicado.

“TRIARA.COM” comprende y acepta las objetivos del servicio.
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4.2, Definicién de las soluciones que conforman “El servicio”

“EL SERVICIO” se compone de las siguientes soluciones y servicios, las cuales se describen en este
“ANEXO TECNICO”.

4.21. Proceso de Migracion

“TRIARA.COM” en caso de resultar adjudicado en coordinacion con “EL INSTITUTO” iniciaran con el
proceso de migracién y sera responsable de las actividades necesarias para la gjecucion de la migracidn de
la infraestructura actual al servicio de infraestructura propuesta, dichas actividades iniciara el dia natural
siguiente del fallo del praceso de licitacion, realizando juntas de planeacion entre “TRIARA.COM” en caso
de resultar adjudicado, el proveedor actual y el administrador del contrato, en la que se estableceran los
esquemas y mecanismo de acceso a la actual infraestructura de centro de datos, dichas reuniones se
llevaran a cabo de forma presencial en las dficinas de la Subdireccidn de Tecnologias de la Informacion y
Comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran, en el edificic de
Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia Belisario Dominguez Seccion XVI, CP
14080, Alcaldia Tlalpan de la Ciudad de México, en horario de 9:00 a.m. a 7:00 p.m., se contard con un
plan de trabajo detallado con |as actividades necesarias para realizar la migracién y estabilizacion de la
plataforma propuesta.

La ejecucion de la migracion durara un maximo de 10 dias, tiempo que estara alineado con el periodo de
Servicio de Transicion al Término del Contrato del proveedor saliente y establecido en el contrato de
prestacidn de servicios actual.

Si el periodo de ejecucion de [a migracién sobre pasa los 10 dias naturales, “TRIARA.COM” en caso de
resuttar adjudicado establecera una estrategia de continuidad con el praveedor saliente y los costos que
esto represente corresponderan a “TRIARA.COM” en caso de resultar adjudicado.

“TRIARA.COM” en caso de resuliar adjudicado sera responsable de realizar un analisis de la plataforma
actual y podréd proponer una tecnologia diferente tanto de virtualizacion, implementacion de una arquitectura
basada de contenedores (Plataforma como Servicio) y bases de datos, “TRIARA.COM” en caso de resultar
adjudicado. Sera responsable de la migracidn de los datos en conjunto con las areas internas de “EL
INSTITUTO".

BPurante el dicho proceso de migracién, en conjunto con “EL INSTITUTO" y estableciéndolo en el Plan de
Migracidn, se elegiran los sistemas de informacion y aplicaciones que son factibles de migrar a |la plataforma
de contenedares, privilegiando la optimizacion de los recursos tecnologicos v el desempefio de estas.

“EL INSTITUTO” proporcionara las facilidades téenicas y administrativas a fin de que el proveedor del
servicio actual proporcione el acceso a equipos, aplicaciones, monitoreo, conectividad e informacion, asi
como coordinar a jas areas usuarias que son responsables y duefias de los aplicativos vy sistemas de
informacion.

“TRIARA.COM” comprende y acepta el proceso de migracion.
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4.2.2. Servicio de infraestructura

“EL INSTITUTO” requiere que “TRIARA.COM” en caso de resultar adjudicado habilitara infraestructura de
computo (hardware y software) en arquitectura x86 con componentes de la misma marca y modelo, que
permita su integracién y optimice su maximo rendimiento para el procesamiento, almacenamiento y
conectividad para alojar los servidores virtuales actuales descritos en el APARTADO 1
“INFRAESTRUCTURA ACTUAL”, este servicio se conformara de los siguientes elementos.

e Servicio de centro de datos (ho aplica)
e Seivicio de Virtualizacion x86.
Plataforma de contenedores (ho aplica)
Servicio Bases de datos. {no aplica)

La infraestructura propuesta permitira generar un pool de recursos flexibles que podran ser utilizados por “EL
INSTITUTQ” para la generacion de maquinas virtuales, el servicio contara con herramientas de administracién
y de autoservicio donde “EL INSTITUTO” podra aprovisionar, configurar y administrar los servicios de red,
procesamiento, almacenamiento, respaldo y servicios de seguridad perimetral.

Contara con una tecnologia fiexible, escalable y adaptable que le permita a “EL INSTITUTO" estar preparado
para adoptar incrementos en los servicios inicialmente solicitados, basada en niveles de servicio, sujetos a un
esquema de servicios bajo demanda.

Para fas herramientas de administracion del ambiente, “TRIARA.COM” en caso de resultar adjudicado
considerara como parte de su propuesta, el costo del soporte técnico de dicho software por parte del
fabricante. Dichas herramientas serdan administradas por “TRIARA.COM” en caso de resultar adjudicado en
conjunto con “EL INSTITUTO” y ofrecerd las siguientes funcionalidades siendo enunciativas mas no
limitativas:

+ Podra ser accedido a través de cualquiera de los siguientes navegadores:
o Internet Explorer

o Mozilla
o Firefox
o Safari

o Google Chrome

« Contara con un catalogo de servicios de procesamienio, almacenamiento, respaldo, redes y seguridad
perimetral.

« Autonomia para la administracion de altas, bajas y cambios en la infraestructura de servidores.

« Contara con la funcionalidad de cambios en la configuracion de servidores virtuales {(Memoria, CPU y
Almacenamiento).

e Permitira la gestién del servicio de respaldos de servidores virtuales.

o Moslrara reportes de consumo de recursos.

+ Contara con posibilidad de administracién de credenciales y perfiles de usuario del panel de controt del -
servicio. e

e Contara con la capacidad de generar redes independientes para cada uno de los ambientes-de la
dependencia. P
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« Cantrolar las reglas de firewall a través del portal de aprovisionamiento,

» Generar mdlliples zonas de red (VLANs) para desplegar modelos de red por capas, zonas
desmilitarizadas (DMZ) o simplemente evitar el acceso desde Internet a servidores con aplicaciones o
informacion sensible.

»  Generacidn y configuracion de VPNS.

“TRIARA.COM” comprende y acepta lo que requiere del servicio de infraestructura
4.2.2.1. Centro de datos

La infraestructura estara ubicada en el Centro de Datos propuesto por “TRIARA.COM” en caso de resultar
adjudicado y dentro del territorio nacional con las siguientes especificaciones:

+ Cuenta con certificacion minimo de ICREA Nivel 4 o TIER Ill con ANSITIA-942 Rate 3 y presentara
copia simple del ¢ los certificados vigentes,

+ No tendra riesgos de inundacion, cuenta con los sistemas de proteccion necesarios de pararrayos y
cuenta con medidas de proteccion fisica externa, que lo mantenga seguro conira robos y actos
vandalicos.

» La ubicacion del centro de datos estara definida dentro del territorio nacional.

“TRIARA.COM” en caso de resultar adjudicado sera duefio o contar con contrato de arrendamiento
del centro de datos propuesto.

» El espacio desighado para “EL INSTITUTO" dentro del Centro de Datos de "TRIARA.COM", sera
axclusivo y confinado en modalidad de Jaula Privada.

» Cuenta con gabinetes o racks que almacenen el equipo designado, éstos cuentan con cerradura
electrénica contralada de manera remota.

« Cuenta con personal de vigilancia con cobertura 7x24x365 que registre todo acceso a las instalaciones
administrativas y en especial los accesos al area asignada a "EL INSTITUTO" en e} Centro de Datos.

Normas Aplicables para el centro de datos

De conformidad con el articule 31 de la LAASSP, para el presente servicio no se aplicaran normas oficiales
mexicanas ni normas mexicanas, no obstante, seran aplicables las siguienies normas internacionales:

a) Uptime Institute TIER 1l 0 ICREA IV o superior

b) [ISO/EC 20000-1:2011 Gestion de Servicios de Tl

c} 180 8001:2015 Gestion de Calidad

d) 180 22301:2012 Gestion de Continuidad de Negocio

&) IS0 14001:2015 Gestion Ambiental

f} 180 27001:2013 Seguridad de la Informacion

g) 150 18788:2015 Gestion de Operaciones de Seguridad Fisica.

“TRIARA.COM” en caso de resultar adjudicado manifestard de manera expresa que cuenia con las
certificaciones vigentes que acrediten el cumplimiento de las normas internacionales del Centro de Datos.
Durante el proceso de licitacién presentara dichas certificaciones dentro de su propuesta técnica.

“TRIARA.COM” comprende y acepta los servicios de Centro de Datos
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4.2.2.2. Servicio de Virtualizacién k86

El Servicio de virtualizacidn x86 proporcionara un pool de recursos para el alojamiento de las maquinas
virtuales de “EL INSTITUTO”, “TRIARA.COM” en caso de resultar adjudicado realizara el dimensionamiento
de los recursos (VCPU, Memoria, Disco, Disco para respaldo) tomando en cuenta los recursos descritos en
el APARTADO 1

“INFRAESTRUCTURA ACTUAL”, la solucion propuesta cumplira con las siguientes especificaciones
minimas.

e El servicio sera administrado desde un portal Unico.

s Se considerard en el dimensionamiento propuesto, un margen de crecimiento del 15%, sin que esto
represente un servicio bajo demanda, es decir crecer en aproximadamente un 15% en nlmero de
maquinas virtuales, rebasado este umbral, se podra considetar el serviclo bajo demanda con costo
adicional.

e Fl costo del servicio de virtualizacion se costeara a través del PULL de recursos iniciales de manera
mensual (VCPU, MEMORIA y DISCO)

o El servicio proporcionara las facilidades para la creacién de maquinas virtuales a fravés de imagenes
predefinidas con los siguientes sistemas operativos:

o Windows Server 2008 R2 Enterprise
o Windows Server 2012 Standard
o Red Hat Enlerprise Linux 6.X

e FEl servicio considerard equipo de almacenamiento robusto, tipo SAN, a través de discos de alta
velocidad tipo SSD.

o La conectividad del almacenamiento hacia los servidores de virtualizacion sera a través de
Fibra canal a 16GB.

e« EL costo del almacenamiento se considera por GB consumido de manera mensual.

o “TRIARA.COM” cuenta con perscnal capacitado en la configuracién y mantenimiento de las
distribuciones del sistema operativo Linux mas utilizadas en “EL INSTITUTO” considerando al menos:
REDHAT, SUSE, UBUNTY, MINT, DEBIAN y CENTOS.

« FEl servicio generara respaldos a disco del equipo de almacenamiento, basados en las politicas de
respaldos que “EL INSTITUTO”, en conjunto con “TRIARA.COM” en caso de resultar adjudicado
definiran durante el proceso de Migracion.

» Los respaldos estaran alojados en los discos del equipo de almacenamiento durante un periodo de
tiempo.

¢ La solucion propuesta contard con un producto, consacla, o interfaz de administracién que unifique la
administracion total del Ciclo de Vida de los datos que “EL INSTITUTO” considere crfticos, los cuales
seran entregados durante las reuniones de trabajo previstas en el apartade 4.2.1. Proceso de
Migracién, de este anexo técnico., esto es, otorgando la capacidad de configurar, administrar y
monitorear los siguientes aspectos relacionados con los datos desde una misma consola:

o Respaldo y Recuperacién de informacidn
o Archivado de informacion
o De duplicacion de informacion
o Replicacion de informacion
o (3eneracion de informes
« El servicio proporcionard un ambiente de red [LAN
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o Elservicio soportara la creacién de diferentes VLAN permitiendo agrupar conjunto de maquinas
virtuales con perfiles de accesos diferentes y que se puedan restringir comunicacidn entre
conjunto de servidores, asi como por ambientes de trabajo, por ejemplo, produccidn, desarrollo
y pruebas.

o La conectividad de las maquinas virtuales sera a 10 GB.

+ El servicio proporcionara una solucion de seguridad a través de firewall perimetral, con funcionalidades
de IPS y DDoS.
« El servicio incluira servicio de balanceo de trafico por servidor virtual

“TRIARA.COM?” en caso de resultar adjudicado realizard como parte de “EL SERVICIO” las siguientes
actividades:

« Creacidn, clonacidn y eliminacién de maquinas virtuales.

+ Configuracién de parametros de maquinas virtuales.

+ Incremento o decremento de memoria RAM.

+ Incremento ¢ decremento de procesadores virtuales.

« Incremento o decremento de espacio en disco duro.

« Asignacion de unidades de disco duro,

* Asignacidn de tarjetas de red.

» |Instalacién, configuracién y actualizacién del sofiware de proteccidn contra cddigo malicioso en los
sistemas operativos donde se encuentre instalado el hipervisor y maquinas virfuales.

« Se lievara un control interno que conienga el invenlario de la ubicacion logica v fisica de las maguinas
virtuales el cual se integrara a la CMDB de la Mesa de Ayuda, este control se actualizara
trimestralmente durante la vida del contrato.

+ Por cada maquina virtual creada, se notificara al responsable del servicio de respaldo quien realizara
ias tareas necesarias para integrarlo al esquema de respaldos.

* Se realizaran reportes mensuales de los respaldos realizados, asi como un inventario de {as cintas y
su periodo de retencidn.

Las actividades antes descritas seran solicitadas a la mesa de servicio de “TRIARA.GCOM” en caso de
resultar adjudicado, mediante ia generacidon de un ticket.

“EL INSTITUTO” definira la lista de usuarios responsables y administradores de maquinas virtuales por area
o Unidad Administrativa autorizados para solicitar soportes, asi como autorizar cualguier actualizacion de
dicha lista.

“TRIARA.COM” comprende y acepta el servicio de virtualizacion x86

4.2.2.2.1. Procesamiento x86 (No aplica)
El dimensionamiento de la infraestruciura de procesamiento X86 para virtualizacion se basara en el inventario
descrito en el APARTADO 1 “INVENTARIO DE MAQUINAS VIRTUALES” considerando un 15% de
crecimiento anual, durante la vigencia del conirato.

Los servidores propuestos cumpliran con las siguientes caracteristicas minimas:

+ (Cada servidor contara como minimo con 2 procesadores de 28 Cores.
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s  Soportar hasia 3 TB de Memoria RAM

a 2 discos de 600 GB cada uno, configurada en Raid 1 para la instalacion de la solucion de virtualizacion
propuesta.

¢ Puertos de 10 GB base t para la red productiva.

e Puerio de 1 GB para la red Gastién y Monitoreo.

= Puertos de 16 GB para la conectividad con la RED SAN

L.a solucién de virtualizacion x86 propuesta cumplird con las siguientes especificaciones minimas:

e El servicio de virtualizacién sera administrado desde un portal Unico.

o Sera responsabilidad de “TRIARA.COM” en caso de resuftar adjudicado, adjudicado, proporcionar el
software de virtualizacién Open Source con las suscripciones necesarias para el servicio propuesto.

¢ Elsoftware de virfualizacién Opensource propuesto sera una distribucion de nivel empresarial y contara
con soporte por parte de fabricante del mismo.

¢ Se considerara en el dimensionamiento propuesto, un margen de crecimiento del 15%, sin que esto
represente un servicio bajo demanda, es decir crecer en aproximadamente un 156% en nimero de
maquinas virtuales, rebasado este umbral, se podra considerar el servicio bajo demanda con costo
adicional.

« “TRIARA.COM" en caso de resultar adjudicado,”, adjudicado, cuenta con personal capacitado en la
configuracion y mantenimiento de las distribuciones del sistema operativo Linux mas utilizadas en “EL
INSTITUTO” considerando al menos: REDHAT, SUSE, UBUNTU, MINT, DEBIAN y CENTOS.

o El servicio proporcionara las facilidades para la creacion de maquinas virtuales a través de imagenes
predefinidas con los siguientes sistemas operativos:

o Windows Server 2012 y Windows server 2016
o Red Hat Enterprise Linux version 7 y 8

e Compatibilidad para albergar maquinas virtuales que actualmente viven en hypervisor Red Hat
Virtualization en su Ultima versién disponible, al momento de migracion seran alojadas en el hypervisor
Open Source propuasto.

+ Instalacion, configuracion y actualizacion del software de antivirus en los sistemas operativos donde se
encuentre instalado el hipervisor, asi como aquellas maguinas virtuales que lo requieran, el
licenciamiento del antivirus, serd parte de la solucién ofertada.

“TRIARA.COM” en caso de resultar adjudicado presentara carta del fabricante del hypervisor propuesto
mencionando gue contara con soporte por parte del fabricante durante la duracién del contrato.

“TRIARA.COM” en caso de resuitar adjudicado presentara carta del fabricante del hypervisor propuesto
mencionando que es distribuidor autorizado del software propuesto.

“TRIARA.COM” comprende y acepta que el servicio de procesamiento x86 no aplica

4.2.2.2.2, Red Local (LAN) (No aplica)

“EL INSTITUTO” requiere de una Red de Area Local a nivel del Centro de Datos, la cual tiene como finalidad
la interconexidn local de los diferentes elementos gue conviven en el Centro de Datos, como lo son los
servidores, firewalls, etc. Los equipos que conformen fa infraesfructura estaran configurades por
“TRIARA.COM" en caso de resultar adjudicado adjudicado, para garantizar la correcta operatividad de ias

distintas soluciones y servicios.
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“TRIARA.COM” en caso de resultar adjudicado adjudicado, suministrard infraestructura de Gltima generacion,
sin anuncio de fin de vida, dedicada y para uso exclusivo de “EL INSTITUTO” cumplira al menos con las
caracteristicas descritas en este apartado.

“TRIARA.COM"” en caso de resuitar adjudicado adjudicado, suministrara, configurard y operara los equipos
concentradores en el centro de datos de los diferentes servicios solicitados, bajo una arguitectura de al menocs
dos capas de forma enunciativa mas no limitativa:

+» Capa de Core Colapsado
+« (Capa de Acceso (ToR)

“TRIARA.COM” en caso de resultar adjudicado adjudicado, suministrara la conectividad LAN necesaria para
interconectar los equipos de “LOS SERVICIOS”, a fin de garantizar velocidades de por lo menos 10GB para
transferencia de datos entre maquinas virtuales,

« Considerara en su infraestructura propuesta fuentes y ventiladores redundantes.
+ Considerara que la capa de Core estara compuesta por switches para ambientes de centros de datos
“Tipo Core", con capacidad de soportar puertos de cobre hasta 10 Gb vy fibra aptica de 10 Gb y 40 Gb.

+ Considerara que la capa de acceso a los servidores y cualquier otro equipo de telecomunicaciones que
requiera conectar “EL INSTITUTO” estara compuesta por el suministro de Switches para ambientes
de Centros de Datos “Top of the Rack" de alta densidad de puertos 1 y 10 Gbps (fibra 0 cobre), ademas
de proveer baja latencia.

o Considerara que las distintas capas que conformen su arquitectura estaran interconectadas por enlaces
de fibra redundantes entre si de al menos 40Gbps.

» Contard con capacidad de realizar un arreglo que permita mostrar fos equipos como un sclo equipo
légico simplificando [a gestion de la red, manteniendo la conectividad y continuidad en el servicio
reduciendo los saltos innecesarios evitando problemas de latencia.

s Ademas, los servidores y enclosures estardn conectados de forma activa-activa a través del arreglo
l6gico de la LAN configurada.

e Una herramienta que permita realizar la gestién centralizada de fa red, la cual serd una version
Enterprise y no de prueba.

+ Incluira una carta del fabricante de la solucion propuesta en la gue acredite el compromiso del fabricante
o distribuidor que los equipos son de Gltima generacidn, ademds extenderd ese soporte a “EL
INSTITUTO”

¢ | g infraestructura X86 contara con puertos de RED a 10 GB Base T para la conectividad a la red
productiva y de respaldos, contara con un puerio de 1 GB para Gestion y monitoreo.

s La infraestructura X86 contara puertos a 16 GB FC para la conectividad con las RED de
almacenamiento propuesta.

+ La conectividad del almacenamiento hacia los servidores de virtualizacion sera a través de Fibra canal
a 16GB.

» El servicio soportard la creacidn de diferentes VLAN permitiendo agrupar conjunto de maquinas
virtuales con perfiles de accesos diferentes y que se puedan restringir comunicacién entre conjunto de
servidores, asi como por ambientes de trabajo, por ejemplo, produccian, desarrollo y pruebas.

* La conectividad de las maquinas virtuales sera a 10 GB vy en general considerando las siguientes
caracteristicas y capacidades, las cuales se en listan de manera enunciativa mas no limitativa:
- Proveer seguridad de puertos basado en direcciones MAC e IP.

- Soporte de VLAN basadas en MAC.
~ Soporte de ACL (Access Cantrol List) en VLAN.
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- Soportarda autenticacidn RADIUS (acrénimo en inglés de Remote Authentication Dial-in User
Service, es un protocolo de autenticacidn y autorizacion) de acceso permitiendo un control
centralizado del equipariento y evitando que usuarios no autorizados alteren la configuracion del
dispositiva,

- Soportar listas del control de acceso de VLANS.

- [P Source Guard, Dynamic ARP Inspection (DAI), and BHCP Shooping.

- Soportara QoS (Qquality of Sservice, en inglés) en la transmision y fluidez de datos.

- Detectar y clasificar paguetes con “DiffServ/DSCP”".

- Soportar conexiones Telnet, configuracion via linea de comando y conexion SSH vl y v2.

- Soportar NetFlow o similar para colectar estadisticas detalladas de frafico para la ingenieria y
planificacion de fa red.

- Soportar los siguientes grupos de RMON (conforme con RFC 1757): histéricos, estadisticas,
alarmas y eventos.

- Soportar “Port Mirroring” permitiendo que un analizador de protocolo conectado a un puerto de
dispositivo pueda monitorear cualquier segmento.

- Tener capacidad de soportar Syslog.

-  SNMP, SMTP

“TRIARA.COM” comprende y acepta que el servicio de Red Local (LAN) no aplica

4.2.2.2.3. Almacenamiento (No aplica)

“TRIARA.COM" en caso de resuitar adjudicado adjudicada, proporcionard un almacenamiente dedicado con
la siguienie configuracion:

e El servicio considerara equipo de almacenamiento robusto, tipo SAN, a través de discos de estado
sélido SSD o NVMe.

¢ “TRIARA.COM” en caso de resultar adjudicado propondra en su propuesta la configurado en RAID
conveniente a fa solucion, garantizanda el perfarmance y seguridad de la informacion.

e Contard con una arquitectura de alta redundancia y tendra por cada nodo de control los puertos
necesarios para su integracion a los ambientes de virlualizacion y ambiente Oracle, todo ellos para
asegurar el alto performance en la transferencia de los datos.

s El almacenamiento contara con dos controladoras que trabajen en modo activo-activo y que en caso
de fallo de alguna de ellas no exista pérdida en los servicios productivos ni en el perfermance de
produccion,

+ La unidad de almacenamiento contard con componente tipo Hot-Swap o Hot-Plug de modoe que pueda
realizarse los cambios de los componentes como son los mddulos de almacenamiento, controladoras,
maédulos de cache y fuente de poder en vivo sin tener que apagar el equipo.

«  “TRIARA.COM” en caso de resultar adjudicado adjudicado, garantizard que el almacenamiento para
el ambiente de virtualizacion provea un 99.99% de disponibilidad, para lo cual presentara la
documentacidén de parte del fabricante donde se indiquen dichos nivelas de disponibilidad.

s Los sistemas de almacenamiento contaran con una herramienta de monitoreo proactivo def fabricante,
de modo que permita que el equipo pueda abrir reportes o lickets de servicio para el reemplazo a
atencion a eventos que pudieran poner en riesgo la operacion general del equipo. Dicha herramienta
brindara la opcién de envio de alertas en tiempo real y por correo electronico al NOC de
“TRIARA.COM” en caso de resultar adjudicado, y a los respansables designados por parte de “EL__ .-
INSTITUTO™. T
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¢ En caso de que “TRIARA.COM” en caso de resultar adjudicado, requiera equipos, infraestructura o
software no descritos en este apartado para la administracion, integracién a instancias de
procesamiento, monitoreo y operacion de la SAN, serdn proporcionados sin costo adicional para “EL
INSTITUTO”.

+ “TRIARA.COM” en caso de resultar adjudicado adjudicado, incluird en su propuesta todos los
componentes de switches SAN, cables de fibra necesarios que considere necesarios para sl armado
de su solucion.

s Contara con el software necesario para la gestion del equipo.

= El almacenamiento sera unificado, es decir que cuente con servicio de disco de bloque y proveer los
siguientes protocolos de conectividad:

- NFSV2
- NFSV3
- CIFS

- NDMP
- 1sCSl
- SMB

- FTP

- HTTP
- SFTP
- TFTP

“TRIARA.COM” comprende y acepta que el servicio de Almacenamiento no aplica

4,.2,2,.2.4. Respaldos

« El servicio generara respaldos a disco del equipo de almacenamiento, basados en las politicas de
respaldos que “EL INSTITUTO”, en conjunto con “TRIARA.COM” en caso de resuitar adjudicado,
definan durante el proceso de Migracion.

+ Los respaldos estaran alojados en los discos del equipo de almacenamiento con discos de alta
velocidad durante un periodo de tiempo.

+ “TRIARA.COM” en caso de resultar adjudicado, ofertara una solucién de respaldos a cinta que
garantice un periode de retencidon de al menos 48 meses de respaldados. Actualmente "EL
INSTITUTO”, cuenta con informacidn respaldada en cintas tipo LT06, LTO7 y LT08, mediante el
software Commvauit, en su tltima version.

« Lasolucion de respaldos propuesta contara con un producto, consola, o interfaz de administracion gque
unifique la administracion total del Ciclo de Vida de los datos gue “EL INSTITUTO” considere criticos,
los cuales seran entregados durante las reuniones de irabajo previstas en el apartado 4.2.1. Proceso
de Migracion, de este anexo técnico, esic es, otorgando la capacidad de configurar, administrar y
monitorear los siguientes aspectos relacionados con los datos desde una misma consola:

Respaldo y Recuperacion de informacion
Archivado de informacion

De duplicacion de informacion
Replicacion de informacién

Generacién de informes

O C O 00
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fsta solucién cumplira con las caracteristicas y funciones descritas a continuacion:

@

Interfaz tinica que le parmita ejercer el control v fa administracion a través de las operaciones de
respaldo, recuperacién, archivado, replicacion e indexado de datos de la solucion completa y contara
con una vista Unica e integrada de todos los recursos de almacenamiento, debiendo ser la misma
interfaz que se use para administrar las operaciones de respaldo, recuperacion, archivado, replicacion
e indexado de datos.
Sera capaz de administrar y compartir dispositivos de almacenamiento existentes y fuiuros que sean
utilizados por “EL INSTITUTO”, tales como: librerias de cintas magnéticas de una o mas unidades de
lectura (drives), drives stand-alone, librerias de disco y dispositivos de almacenamiento por contenido
fijo, entre los modulos requeridos (respaldo, recuperacion, y archivado) con el fin de maximizar la
flexibilidad del sistema. Esto quiere decir que un mismo dispositivo de almacenamiento puede ser
asignado para almacenar respaldos y también archivado.
Las operaciones de respaldo, recuperacion, archivado y replicacion se llevaran a cabo mediante la
definicion de perfiles o politicas preestablecidas a los cuales se podran asociar objetos o grupos de
objetos a respaldar.
Para proveer alta disponibilidad en el servidor, la herramienta contara con la capacidad de replicar la
base de datos que contiene la informacién referente a los respaldos, recuperaciones, archivado y
replicaciones a un servidor.
En caso de que una operacion de respaldo incremental o diferencial sea requerida, la solucion verificara
la existencia de por lo menos un respaldo total y, en caso de no existir, 1a herramienta llevara a cabo
dicho respaldo y ejecutarlo automaticamente.
La solucion proporcionara un mecanismo para garantizar la integridad fisica y légica de los respaldos,
con el abjeto de asegurar que los datos protegidos fueron correctamente grabados.
La solucion tendra la capacidad de integrarse a los sistemas de almacenamiento de manera gue
permita la gestion de copias Instantaneas (snapshot) siempre que exista la funcionalidad vy
licenciamiento instalados. La toma de dichos snapshot (instantdneas) se integrara al mismo sistema de
respaldo para recuperacion de informacidn en forma granutar.
t.a solucidn tendra ta capacidad de limitar el uso de ancho de banda utilizado durante &l envié de los
datos cuando se ejecuta una operacion de respatdo, recuperacién, archivado o réplica con el objetivo
de optimizar y regular el uso de los medios de comunicacién disponibles en el entorno.
La solucién tendra disponible la generacion automatica de reportes acerca de las operaciones de
administracion, operacion y mantenimiento que podran servir para analizar el comportamiento de la
solucién y registrar estadisticas. Los reportes podran generarse desde la interfaz grafica y podran ser
generados de acuerdo a diferentes criterios, tales como: periodo de tiempo, tipo de plataforma, tipo de
aplicacion, tipo de operacion (respaldo, archivado o replicacion) y estado de terminacion del proceso
como minimo.
Se incluira un panel gerencial (Dashboard) con capacidades de parametrizacién que tenga al menos:
o Gréaficos que muestren el nlimero total de puestos de trabajo de copia de seguridad ejecutados
en los Ultimos siete dias con la siguiente informacion:
» Terminado exitosamente
» Fracasado
*  Terminado por el usuario
o Gréficos que muestren la informacidn de tamafio de los datos de los trabajos de respaldo
completa e incremental para todos los agentes de la solucidn implementada.,
o Cobertura de respaldo y actividad sobre los diferentes elementos de la infraestructura
protegida.
o Niveles de Servicio alcanzados SLA's
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o Uso de los medios existentes y prediccién de espacio que seria necesario tener disponible en
el tiempo.
o Mecanismo para personalizacion de Reportes de operaciones y de diagndstico de la solucidn.

“TRIARA.COM” en caso de resultar adjudicado, realizara como parte de “EL SERVICIO” las siguientes
actividades:

Creacidn, clonacion y eliminacion de maquinas virtuales,

Configuracion de parametros de maquinas virtuales.

» Incremento o decremento de memoria RAM.

Incremento o decremento de procesadores virtuales.

Incremento o decremento de espacio en disco duro.

Asignacion de unidades de disco duro.

Asignacion de tarjetas de red.

Instalacion, configuracion y actualizacion del software de proteccion contra cédigo malicioso en los

sistemas operativos donde se encuentre instalado el hipervisor y méaquinas virtuales.

« Se llevard un control interno que contenga el inventario de ia ubicacién légica v fisica de las maquinas
virtuales el cual se integrara a la CMDB de la Mesa de Ayuda, este control se actualizara
trimestralmente durante la vida del contrato.

« Por cada maguina virtual creada, nofificara al responsable del servicio de respaldo quien realizara las
tareas necesarias para integrarlo al esquema de respaldos.

+ Se realizaran reportes mensuales de los respaldos realizados, asi como un inventario de las cintas y
su periodo de retencion,

*

Las actividades antes descritas seran solicitadas a la mesa de servicio de “TRIARA.COM" en caso de
resultar adjudicado, mediante la generacion de un ticket,

“EL INSTITUTO” definira la lista de usuarios responsables y administradores de maquinas virtuales por area
o Unidad Administrativa autorizados para solicitar soportes, asi como autorizar cualquier actualizacion de
dicha lista.

“TRIARA.COM” comprende y acepta el servicio de respaldos
4,2,2.2.5. Plataforma de contenedores (No aplica)

Dentro del conjunto de servidores, donde se habilitara el servicio de virtualizacion, “TRIARA.COM” en caso
de resultar adjudicado, considerara un conjunte de servidores, inicialmente un 5% de la capacidad solicitada
de procesamiento, almacenamiento y memoria RAM, que durante la vigencia del contrato, se puede ir
incrementando, para la instalacion y configuracion de una solucion de Plataforma de Contenedores, en fa que
se podran migrar aplicaciones y solucicnes que actualmente estan Red Hat OpenShift en su tltima version,
de acuerdo al Plan de migracion y que resulten mas eficiente en tiempos y recursos de computo, para los
sistemas y aplicaciones que actualmente apera “EL INSTITUTO”.

“TRIARA.COM” cumplird con dicha solucidn .

1. Habilitara contenedores en el contexto de Plataforma como Servicio.

2. Proveera capacidades que permitan el desarrollo, ejecucion, gestion de aplicaciones de manera

integrada, sin complejidad para los equipos de desarrollo y plataforma. .
3. Tendra capacidad de escalamiento automatico de aplicaciones basado en politicas que determjnen
capacidades de procesamiento.
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La plataforma estara disponible como nube publica, privada & hibrida.

Permitira crear arquitecturas hasadas en microservicios (peguefios componentes o unidades
desacopladas que trabajen juntos).

6. Exposicién de APls REST para interactuar con la plataforma.

7. Autenticacion de usuarios basado en roles, mediante canales cifrados SSL o OAuth token.

8. Contara con un motor ds politicas que permita definir acciones vinculadas a los roles definidos.

9. Interfaz de gestion CLI y WEB GUI.

10. Incluira capacidades de alta disponibilidad en todos sus componentes.

11. Incluira mecanismos automatizados de balancec de carga.

12. Soporte para desarrollo y ejecucion de aplicaciones utilizando fos siguientes lenguajes:

S

a. JAVA

b. JavaScript con Node.js.
c. PHP.

d. Python.

e. Apache Camal.
13. Soporte para ejecutar los siguientes motores de bases de datos:
a. PostgreSQL.

b. MongoDB.
c. MySQL.
d. Hadoop.
14. Integracién nativa con:
a. JBoss EAP.

b. JBass Web Server,
c. JBoss Data Virtualization.
d. JBoss BRMS.
15. Plantilias para desplegar servicios:
Grails.
Jenkins.
Node.Js.
JAVA EE.
Git.
f.  Nexus.
16. Integracidon continta utilizando GIT como control de versiones.
17. Expuosicion de "Hooks” para integracion continua desde el cantrol de versiones o sistemas externos.
18. Capacidad para conectarse a motores de base de datos y/o servicios de la institucidn que existan fuera

de la platafarma.
19. Soporte nativo e integracién con MAVEN para resolucion automatizada de dependencias en los

aplicativos,

Poo T

Componentes minimos de arquitectura:

1. La plataforma contendra al menos los siguientes elementos:
Servicio de autenticacion “Acreditacion de la identidad”.
Servicio de balanceo de cargas
Servicio de enrutamiento -
Servicio de replicacion de aplicaciones para “scale out” automatizado
Consola de monitoreo centralizada

copoo
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2. Componentes de servicio en donde desplegar las aplicaciones mediante contenedores. Estos
componentes proveeran el entorno para gjecutar las aplicaciones con capacidades de scale out de
manera automatizada. Se contard con politicas ajustables para definir la distribucién de contenedores en
los servidores de la plataforma.

a. GCapa de enrutamiento.

b. Capa de exposicion de servicios.

¢. Escalamiento de la plataforma de manera automatizada utilizando Ansible y/o Puppet.

Capacidades para gestion

1. Permitira integracion e interaccion con la plataforma desde un IDE de desarrollo.
incluird capacidades de integracion continua y despliegue continuo que permitan al desarrollador de
soflware desplegar su cédigo de manera automatizada con sélo aplicar sus cambios en el control de
versiones

3. Capacidades de despliegue orquestado que permita la disponibilidad del servicio para el usuario final
ante cambios en los aplicativos.

4. Integrara mecanismos de monitoreo de recursos, depuracion de cédigo v deteccién de problemas en
las aplicaciones desplegadas.

5. Capacidad para integrar y gestionar diferentes entornos de despliegue de aplicacicnes {Ej. entornos de
desarrollo, aseguramiento de calidad y produccion).

6. Permitira ia creacion y gestion de plantillas que automaticen el despliegue de componentes requeridos
por los aplicativas.

7. Capacidad de ejecutar scripts automatizados de despliegue desarrollados para Kubernetes.

8. Capacidad de gestidn y despliegue de servicios a fravés de scripls automatizados escritos en los
ienguajes "JSON" y “YAML".

9. La plataforma contard con mecanismos de deteccidn de problemas en los aplicativos desplegados v,
en caso de caidas, crear de manera aulomatizada nuevos contenedores para mantener la
disponibilidad del servicio.

10. Capacidad para afiadir o quitar servidores en caliente a la plataforma sin interrumpir los serviclos
desplegados.

“TRIARA.COM” comprende y acepta que no aplica la plataforma de contenedores
4.2.2.2.6. Servicio bajo demanda para el ambiente de servicio de Virtualizacion x86

“TRIARA.COM?” en caso de resultar adjudicado considerard la base del servicio con los recursos descritos en
el APARTADO 1 “INFRAESTRUCTURA ACTUAL", en casc de que se requieran servicios adicionales a la
base propuesta, “TRIARA.COM” en caso de resultar adjudicado considerara los siguientes elementos bajo
demanda.

1 servidor Virtual con:
. , 1 VCPU
1 Servidor Virtual 1 GB de RAM
50 GB de Disco 88D
Procesamiento adicional 1 Procesador Virtual
Memoria RAM adicional 1 GB Memoria Virtual
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Almacenamiento de Respaldo 1 GB
Almacenamiento Adicional Paguete 1 50GB
Almacenamiento Adicional Paquete 2 100GB
Almacenamienio Adicional Paquete 3 500GB

PN Site to Site 1 Site to Site
VPN Client 1 VPN Client

“TRIARA.COM” comprende y acepta el servicio bajo demanda para el ambiente de servicio de virtualizacion
x86

4,2.2.3. Servicio de Bases de Datos

En el servicio de hase de datos "TRIARA.COM® en caso de resultar adjudicado, proporcionara un cluster fisico
de al menos 2 nodos dedicados para las hases de datos ORACLE, el servicio proporcionara los recursos de
procesamiento, memoria y disco considerando las siguientes instancias

Ambientes Productivos
Ambientes QA/Desarrollo

Esta solucion, también aloja instancias de Oracle Weblogic, aplicaciones desarrolladas en Linux y lenguaje de
programacion Open Source para servidores virtuales o contenedores

El servicio tendra comunicacion con el servicio de infraestructura de Virtualizacion x86 a través del servicio de
red, el servicio de Bases de Datos tendra sus propios segmentos de red.

La solucion propuesta cumplird con las siguientes especificaciones minimas.

e FEl servicio sera administrado desde un portal Unico.

« El servicio proporcionara las facilidades para la creacidn de maquinas virtuales a traves de imagenes
predefinidas con los siguientes sistemas operativos:

o Windows Server 2016, versién Enterprise
o Windows Server 2019 Standard
o Red Hat Enterprise Linux 7 y 8

» El servicio proveera almacenamiento a través de discos de alta velocidad tipo Estade Sdlido.

» El servicio generara respaldos a disca de las bases de datos basados en las politicas de respaldos
actuales de “EL INSTITUTO”, descritas en el APARTADO 1 “INVENTARIO DE MAQUINAS
VIRTUALES”.

+ El servicio incluira servicic de balanceo de trafico por servidor.

“TRIARA.COM” comprende y acepta el servicio de Base de Datos

4.2.2.31. Servicio bajo demanda para infraestructura, modalidad servidor fisico
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“TRIARA.COM” en caso de resultar adjudicado, considerara que “EL INSTITUTO” podra requerir la
implementacién de un servidor fisico, deniro de [a infraestructura, en caso de gue se requieran servicios
adicionales a la base propuesta, “TRIARA.COM” en caso de resultar adjudicado, considerara los siguientes
elementos bajo demanda.

Servidor fisico 1 Servidor fisico, capacidad minima de 16 GB de RAM,
2 CPU y 500 GB de Almacenamiento
Almacenamiento de Respaldo 1GB
Almacenamiento Adicional Paquete 1 50GB
Almacenamiento Adicional Paquete 2 100GB
Almacenamiento Adicional Paquete 3 500GB

“TRIARA.COM” comprende y acepta el servicio bajo demanda para infraestruciura, modalidad servidor fisico
4.2,3. Servicio de gestion de sistemas operativos (No aplica)

“TRIARA.COM” en caso de resultar adjudicado sera el responsable de realizar los servicios profesionales de
administracion de sistemas operativos de los ambientes propuestos e incluirédn por los menos las siguientas
actividades enunciativas mas no limitativas:

o “TRIARA.COM” en caso de resuitar adjudicado realizard la implementacion de los parches y
actualizaciones de sistemas operativos Linux y Windows.

» Sera responsabilidad de “TRIARA.COM” en caso de resuitar adjudicado el monitoreo de los sistemas
operativos.

» “TRIARA.COM” en caso de resultar adjudicado adjudicado brindara todo el soporte para la administracion
de los Sistemas Operativos.

+ Administrara el espacio de almacenamiento (pardmetros de kernel, filesystems, Administracion de archivos

y requerimientos de almacenamiento).

Mantener informacién de codigos de error y configuracian.

Definir los requisitos para la programacién de copias de seguridad.

Validar |a integridad y consistencia de la informacién posterior a un respaldo o restauracion.

Resolver [as fallas de arranque y apagado, fallas de memoria RAM y fallas de disco.

Creacion, clonacion y eliminacion de maquinas virtuales,

Configuracion de parametros de magquinas virtuales.

ncremento o decremento de memoria RAM,

Incremento o decremento de procesadores virtuales,

Incremento o decremento de espacic en disco duro.

Asignacion de unidades de disco duro.

Asignacion de tarjetas de red.

*® & & 5 0 & P @

“TRIARA.COM” comprende y acepta que el servicio de gestion de sistemas operativos no aplica.

4.2.4. Servicio de gestion de soluciones operativas
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“TRIARA.COM™ en caso de resultar adjudicado, sera el responsable de realizar los servicios profesionales
para la gestion y administracion det servicio de correo efectrdnico (Gmail}.

Actuaimente "EL INSTITUTO”, cuenta con aproximadamente 3,500 buzanes de correo electrénico, distribuidos
en cotreos electrénicos de usuarios y de servicios, con tamafios gue van de los 250 MB a los 6 GB, de

capacidad,

Se han implementado los siguientes dominios de correo electrénico: @incmnsz.mx

“TRIARA.COM” comprende y acepta el servicio de gestion de soluciones operativas.
4.2.5. Servicio de gestion de Bases de datos (No aplica)

“TRIARA.COM" en caso de resultar adjudicado, adjudicado, sera el responsable de realizar los servicios de
administracién de Bases de Patos e incluird por los menos las siguientes actividades enunciativas mas no
limitativas:

¢ *“TRIARA.COM” en caso de resultar adjudicado serad responsable del monitoreo del rendimiento de las
bases.

e  “TRIARA.COM" en caso de resultar adjudicado seré responsable de la administracion, configuracion y
soporte de las Bases de Datos, manejador de Bases de Datos, instancias, y software relacionado.

s  “TRIARA.COM” en caso de resultar adjudicado sera responsable de realizar las altas, bajas y cambios de
las Bases de Datos, los manejadores de Bases de Datos, instancias, y software.

s “TRIARA.COM” en caso de resultar adjudicado serad responsable de la resolucidn de incidentes y
problemas asociados a las Bases de Datos, instancias, y software relacionado.

+ “TRIARA.COM” en caso de resultar adjudicado comunicara y coordinara aquellos cambios planeados,
previamente revisard y analizard las solicitudes de cambio dentro del alcance de este servicio para dar a
conocer a “EL INSTITUTO"” el impacto o posibles riesgos gque dicho cambio implique con la finalidad de
evaluar si procede 0 no su ejecucian.

e En caso de presentarse una falla técnica del producto en los diferentes manejaderes, el soporte técnico
sera provisto por “TRIARA.COM” en caso de resultar adjudicado siempre y cuando la version este
corresponda al licenciamiento con el que cuenta “EL INSTITUTO".

“TRIARA.COM?” en caso de resultar adjudicado, adjudicado, administrard de manera consistente los

parametros de configuracion del manejador de Base de Datos a fin de garantizar la continuidad de la

operacién.

“TRIARA.COM” comprende vy acepta el servicio de gestion de base de datos no aplica

4.2.6. Servicio de seguridad {No aplica)

4.2.6.1. Firewall Perimetral

“TRIARA.COM" en caso de resultar adjudicade, adjudicado, proporcionar tuna solucidn de seguridad a través
de firewall perimetral tipo appliance, con funcionalidades de [PS y DoS con las siguientes caracteristicas.
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Encontrarse dentro del Cuadrante de Gartner en su tltima publicacién como lider,

Soportara un throughput de Firewall de al menos 79 Ghps.

La solucién propuesta soportard por lo menos 7.8 millones de sesiones concurrentes y 450 mif nuevas
sesiones por segundo.

El servicio incluira servicio de NAT v VPN.

Instalacién en Alta Disponibilidad Actico/Activo o Activo/Pasivo

Fuentes de poder redundantes

“TRIARA.COM” comprende y acepta que el servicio de seguridad no aplica

4,2.6.2. Proteccion contra malware para servidores {(No aplica)

“TRIARA.COM” en caso de resultar adjudicado proporcionara una solucion de proteccién contra malware
ara los servidores de “EL INSTITUTO”, considerara proteccion para los servidores que se mencionan en
q
el presente anexo.

La solucién contemplada contara con una proteccién de firewall, prevencion de intrusos, antimalware,
monitoreo de integridad, inspeccion de bitdcoras y control de aplicaciones en cada equipo ya sea fisico,
virtuat o en la nube todo dentro del mismo agente, dichos agentes seran administrados por una consola
de administracién en formato On-Premise.

La solucitn tendra la capacidad de reconocer los agentes desplegados en la red a través de una tarea
manual o catendarizada.

El agente permitira el envio de telemetria hacia la plataforma de Investigacion y Respuesta a incidentes,
permitiendo enviar la informacién con la actividad a nivel de proceseos, archives, red, registros
{Windows), conexiones, peticiones de dominio, modificacion de procesos al menos.

La solucion contemplara la funcionalidad de reputacidn de URL'’s evitara la conexion a sitios de mala
reputacién que puedan poner en riesgo la informacién que reside en los servidores.

L.a solucién monitoreara el trafico para registrar algn ataque, y ademas tener la capacidad de realizar
acciones de blogueo.

Sera capaz de identificar si un software es nueve o cambid comparando el hash con el conjunto de
reglas para decidir si bloguea o permite la elecucidn. Los paramelros que se usan para comparar son
sha-256 y tamafio del archivo.

La solucion sera capaz de realizar una inspaccion profunda de los paguetes para analizar y prevenir
ataques a vulnerabilidades en las aplicaciones instaladas en cada servidor, incluidas vulnerabilidades
de dia cero.

La sotucién incluird proteccion inmediata de vulnerabilidades para aplicaciones y sistemas operativos,
incluidas bases de datos, sitios Web, correo electrénico, enire otras.

La solucion podra realizar un escaneo que permita detectar las reglas o parches virtuales gue se
recomienda aplicar. Esta tarea puede ser manual o realizarse de forma programada.

Contara con controles para la deteccion de amenazas ransomware, con {a capacidad de terminar el
proceso de cifrado.

Contara con un motor de recuperacion de datos que pueda crear copias de archivos que estan siendo
cifrados, permitiendo a los usuarios una opcién de recuperar archivos gue pudieran haber sido cifrados
por un ransomware.

La solucién soportara al menos los siguientes sistemas operativos:

24

“TRIARA.COM" S.A. de C.V. - Lage Zurich 245, Piso 21, Gol. Ampliacion Granada, C.P. 11320, Alcaldia Miguel Hidalgo, CDMX
"TRIARA.COM” SA. de C.V
RFC:TCO-000912



triara

INCMINSZ

DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACGION Y COMUNICACIONES
Departamento de Redes e Infraestructura

Ciudad de México a 22 de Febrero de 2023.

o Windows Server
s Windows Server 2003 SP3 or SP4 (32- and 64-bit)
Windows Server 2008 (32- and 64-bit)
Windows Server 2008 R2 {64-hit)
Windows Server 2012 (64-bit)
Windows Server 2012 R2 (84-hit)
Windows Server 2016 (LTSC, version 1607) (64-bit)

B = 2 B %

o Linux:
* Red MHat® Enterprise 5 (32/64 bit), 6 (32/64 bit), 7 (64 bit), 8 (64 bit)
SUSE® Enterprise 11 (32/64 bit)
Oracle Linux 6 y 6 (32/64bit)
Oracle Linux 7, 8 (64 bit)
Ubuniu 10,04, 12.04, 14.04, 16.04, 18.04, 20.04 (64-bit)

“TRIARA.COM” comprende y acepta gue el servicio proteccion contra malware para servidores no aplica

4.2.6.3. Servicio de proteccion de correo electronico (Anti-Spam) (No aplica)

La solucion de Proteccion de Email integrar |la captura eficaz de spam con baja tasa de categorizacion de
mensajes como falsos positivos. Implementado como puerta de enlace de correo electronico, protegera correas
electrénicos y mensajes instantaneos contra malware, virus, spam, phishing, botnets y otros correos no
deseados. Dispondrd de recursos flexibles para la administracién de spam y actualizaciones de filtros
automatizadas. Dicha seolucién cumplira con las siguientes caracteristicas minimas:

Los equipos sera del tipo Appliance, es decir, hardware y software integrados, no se aceptaran
soluciones compuestas por hardwares genéricas
Monitoreo y reportes de ayuda al monitoreo del servicio.
Licenciamiento incluido como parte del servicio.
Almacenamiento de mails en forma local para su anélisis, bloqueo y recuperacion, entrante y saliente
hacia el exterior de la red local del centro de datos.
Contar con interfaces 10/100/1000

o Poseer fuentes redundantes internas al equipo

o Soportara 2,300,000 de correos por hora

¢ Soportara por lo menos 1,200 politicas de filtrado por dominio
Contar con filtros basicos, mas funcicnalidades de Anti-virus y filtro de reputacidn
Permitir equilibrio de carga para el mismo dominio
Posee MTA {sin Sendmail, Qmail o Posffix), creado con lenguaje de programacion que no utiliza pilas
{sin riesgo de vulnerahbilidad a ataque del fipo desbordamiento de pila / stack overflow)
Soporte de protocolos de encriptacion: HTTPS, SMTPS, SSH, IMAPS y POP3S.
Posibilitar el bloqueo de malos remitentes y definir politicas individuales por remitente {tanto externo
como interno) basado en:

o |IPemisor

o rango de IP

o zona geogréfica.

o reputacién del emisor

o lista de DNS.
Posibilitar configurar filtro de Virus y Anti-Spam antes de |a llegada al ambiente
Posibilitar tasa de limite controlada por direccién IP, dominio o reputacién del emisor
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Monitoreara el trafico de mensajes en tiempo real, que permita identificar pardmetros criticos como el
volumen de mensajes, el historial de conexiones, las conexiones aceptadas y rechazadas, la tasa de
aceptacidn vy los limites, los filtros de repuiacién correspondientes, el nlimero de mensajes de spam
positivos y sospechosos y el nimero de virus identificados

implementara ef estandar FIPS.

Blackiists (IP, dominio o reputacion)

Whitelists (IP, dominio o reputacién)

Permitira el filtrado por al menos dos herramientas anti-virus de fabricantes distintos en secuencia
ejecutandose en el mismo appliance.

Proteccion dia cero, que cumple los siguientes requisitos:

Proporcione una capa adicional de proteccion de dia cero para los brotes de nuevos virus. En el caso
de los brotes, la solucidén almacenard los mensajes en cuarentena gue caracterizan el riesgo de un
periodo de tiempo configurable, o hasta que las vacunas para los nuevos virus son liberados y se
aplican de anti-virus, lo gue reduce la vuinerabilidad de los tiempos brotes de nuevos virus.

Permitird 1a configuracién de excepciones de acuerdo con 1a extensién del archivo;

Los filiros de proteccién permitiran la configuracion de acuerdo con el nivel de amenaza;

Todo el proceso de proteccidn dia cero es automatico, por reglas enviadas al appliance sin la necesidad
de la intervencion manual del usuaric o administrador;

Permitira ia verificacién heuristica contra virus recién lanzados, incluso sin una vacuna disponible;
Permitira la verificacién del tipo real del archivo, aunque sea renombrado.

“TRIARA.COM” comprende y acepta que el servicio Anti-Spam no aplica.

4.2.6.4. Servicio de resolucién de nombres de dominios externos {No aplica)

“EL INSTITUTO" requiere un servicio de Resolucién de Nombres de Dominio (DNS por sus siglas en inglés)
instalado en el centro de datos en alta disponibifidad.

“TRIARA.COM” en caso de resultar adjudicado, considerara las siguientes funcionalidades en la solucién
propuesta:

*® & & @

Considerara un arreglo de alta disponibilidad que permita dar continuidad al servicio.
Sera un dispositivo de propdsite especifico (appliance) con fuentes redundantes.
Capacidad 3 puertos Gigabit Ethernet para la publicacion del servicio

Soportara administracién granular basada en Roles

Contara con soporte incluido de iPv4/IPv6 simultdneamente a nivel de conectividad vy de entrega de
servicios.

atendera al menos 150,000 queries por segundo.

Soportara anycast para DNS.

Soportard aceptacion de actualizaciones dinamicas de DNS (DDNS).

Soportara la deteccidn y mitigacidn de ataques de seguridad al DNS, con capacidad de alertar via
SNMP y/o e-mail.

Soportara configuracion de DNSSEC.
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e Soportara el hloqueo de zonas, que permita que solo un administrador madifique una zona a la vez si
eslo es requerido.

s  Soporiara plantillas de nombres de host, que permitan aplicar normas de dichos nombres.

e« La solucién soportara algin tipo de split DNS (par ejemplo, DNS Views) para ofrecer diferentes
respuestas DNS dependiendo del arigen de la solicitud

e Soporte para Transactional Signatures (TSIG).

e Soportara al menos los siguientes RFC’s: 2136, 3645.

“TRIARA.COM” comprende y acepta que el servicio de resolucidén de nombres de dominios externos no
aplica.

4,2.6.5. Certificados digitales

“TRIARA.COM?” en caso de resultar adjudicado, incluird en su propuesta el aprovisionamiento de 4 certificados
SSL digitales para 4 dominios vy todos sus subdominios (Wildcard) y cumplirdn con las siguientes caracteristicas:

El certificado con formato X.509

Cifrado simétrico de SHA-2 256 bits

Licencias de servidor ilimitadas

Compatible con cifrado de clave plblica de 2048 bits
Vigentes durante la prestacian del servicio.

“TRIARA.COM” comprende y acepta los certificados digitales.
4.2.6.6. Servicio pruebas de penetracién (caja gris y caja negra} (No aplica)

“EL SERVICIO” permitira identificar las vulnerabilidades contenidas en la infraestructura, asi como probar los
controles de seguridad implementados, desde un ambiente externo para pruebas de caja negra e interno para
pruebas de caja gris de “EL INSTITUTO” y emitira recomendaciones de los hallazgos identificados para
mejorar el nivel de seguridad.

En la modalidad de caja negra se simulara un usuario sin conocimiento de “EL INSTITUTO”, para lo cual
“TRIARA.COM" en caso de resultar adjudicado, realizard un mapeo de los dispositivos relacionados con la
referencia tecnolégica proporcionada por EL INSTITUTO como primera fase antes de realizar pruebas

intrusivas.

En la modalidad de caja gris “EL INSTITUTO” proporcionara las direcciones 1P que se requieren para las
pruebas,

La periodicidad del servicio sera solicitada de la siguiente manera:
+ Pruebas de caja negra: 2 eventos por afio para 10% de direcciones [P externas disponibles hasta ese

momento.
+ Pruebas de caja gris: 2 eventos por afios para 10% direcciones IP internas disponibles hasta ese

momento.

“TRIARA.COM?” en caso de resultar adjudicado, ejecutara dichas pruebas de penetracion a la infraestructura )
de seguridad, con el fin de probar las controles de seguridad implementados. e
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“TRIARA.COM” en caso de resultar adjudicado, se apoyara de alguna metodologfa reconocida por la
industria para la realizacion de los estudios de pruebas de penetracion. Para ello entregara un documento con
el resumen de dicha metodologia.

Las pruebas de penefracién que ejecute “TRIARA.COM” en caso de resultar adjudicado, cubrira al menos

los siguientes rubros:
1. Identificar los servicios a analizar, incluyendo el nimero de equipos involucrados, y la version de las

plataformas de los sistemas analizados.

2. |dentificacidn de vulnerabilidades y malas configuraciones.

3. La explotacion, es decir, el aprovechamiento de los huecos de seguridad detectados ylo
vulnerabilidades detectadas. “TRIARA.COM” en caso de resultar adjudicado considerara que acuellas
vulnerabilidades que por su naturaleza puedan dejar inestables los sistemas, tendran que ser validadas
y autorizadas por ta “EL INSTITUTO” antes de ser explotadas.

Previa autorizacién, “TRIARA.COM” en casa de resultar adjudicado, podra dejar banderas en los sistemas
comprometidos, por ejemplo, archivos de texto o creacidn de usuarios en los sistemnas que llevaran el nombre
de “TRIARA.COM” en caso de resultar adjudicado, sin embargo, por ninguna razdn sustraera informacion de
“EL INSTITUTO”.

“TRIARA.COM” en caso de resultar adjudicado, hara la entrega de la documentacion descrita en ia siguiente
tabla:

- Nombre del entregable ~ ‘Descripcion - . - Periodicidad’

SOW de pruebas de Contendr3j las siguienies secciones: Enfrega Unica por

seguridad Estrategia de realizacion de las pruebas. evento.
Documentacion técnica de las vulnerabilidades

- explotadas o de los intentos de explotacién s

Efu%%r;ztggr;ﬁgﬁ acion identificados durante las pruebqs y emisiéq de E\?éﬁga unica por
las recomendaciones de remediacién asociadas '
por cada una.

Reporte ejecutivo de informe de alto nivel que describe los hallazgos | Entrega Unica por

Pruebas de Penelracién identificados en las pruebas de PT. evento.
Detalle de los datos de banderas instaladas,

Evidencias capluras de panta!ia,‘ y todlo archivo que sea Entrega unica por
identificado como evidencia de las pruebas evento.
realizadas.

“TRIARA.COM” comprende y acepta gue el servicio de pruebas de penetracién no aplica.

4.2.6.7. Servicio de analisis de vulnerahilidades (No aplica)

“TRIARA.COM"” en caso de resultar adjudicado, ejecutara los servicios de evaluacién de seguridad de la
infraestructura techoldgica que propone para la operacién de “EL INSTITUTO”, Dichos servicios contemplara
analisis de vuinerabilidades, descubrimiento de vulnerabilidades conocidas y malas configuraciones.

“TRIARA.COM” en caso de resultar adjudicado, realizara el servicio de analisis de vulnerabilidades,
apoyandose de alguna metodologia reconacida por [a industria. Para ello entregara un documento con el
resumen de dicha metodologia. ‘
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£l anlisis de vulnerabilidades se realizara en tres ejercicios durante la vigencia de “EL SERIVIO”, {uno por
cada afio) en cada ejercicio se realizara un analisis de hasta el 50% direcciones IP's locales del total hasta

ase momento.

*TRIARA.COM” en caso de resultar adjudicado, por cada analisis de vulnerabilidades hara la entrega de la
documentacion descrita en siguiente tabla;

}Fsre\gi?srit: ézcnlco de Dacumentacion técnica de las vuinerabilidades Entrega Unica por
- identificadas en formato de Excel. avento.
Vulnerabilidades
Reporte ejecutivo de | Informe de alto nivel que describe los hallazgos -
Andlisis de identificados en las pruebas de Analisis de Entrega tinica por
Vulnerabilidades Vulnerabilidades. '
Detalle de los datos de banderas instaladas, capturas de -
. : . ; o . . | Entrega dnica por
Evidencias pantalla y todo archivo que sea identificado como evidencia
. avento.
de las pruebas realizadas.

“TRIARA.COM” comprende y acepta el servicio de andlisis de vulnerabilidad no aplica.

4.2,7. Servicio de enlace de internet para publicacién de aplicativos

“EL INSTITUTO” requiere de un servicio de red el cual se denomina Servicio de enlace de Internet para
publicacién de aplicatives, centralizado de acceso terrestre (fibra optica), Internet Dedicado de nivel
empresarial tipo simétrico. Debido a la importancia y criticidad de este servicio, éste cumplira con las
caracteristicas técnicas de operacion, con setvicios de seguridad {clean pipe) vy niveles de servicio,

El servicio estara compuesto de dos enlaces, los cuales operaran de forma paralela, lo que parmitira distribuir
la carga de trafico para la publicacion de aplicaciones, con esto se entiende que “TRIARA.COM” en caso de
resultar adjudicado, adjudicado, proveeras dos segmentos de red para I[P homologadas, y cada una operara
de manera independiente, incluyendo los esquemas de seguridad, garantizando la disponibilidad de ambas de
forma paralela y cuando exista algina indisponibilidad, al menos una estara operando.

El esquema de operacion permitira desviar el trafico entre un enlace y ofra de manera dinamica {(con operacién
de tiempos de no mas de 30 minutos), se prevera un NAT gque permita asignar IP de ambos segmentos
(enlaces) en tiempos no mayoares a los 30 minutos.

“TRIARA.COM” en caso de resultar adjudicado, incorporar en su propuesta la infraestructura de backbone, asf
como la conexion a internet en Estados Unidos de Norte América y que se garantice el servicio de redundancia

del mismo.

El servicio de internet, que incorpore “TRIARA.COM” en caso de resultar adjudicado, asegurara la redundancia
de rutas hacia la red mundial de internet que cuente con al menos 4 diferentes accesos al Tier-1 de los Estados
Unidas de Norte América en 4 ciudades distintas del territorio nacional que sumen al menos 200 Gbps y con
capacidad de poder cambiar de forma automatica las rutas de accese al backbone internacional en caso de
falla, por lo cual “TRIARA.COM” en caso de resultar adjudicado, presentard una carta bajo protesta de decir
verdad firmada por el representante legal donde indigue a través de un diagrama que cumple con este punto.
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El servicio de infernet que se incorpore a la propuesta, contara con Acuerdos de Peering con los proveedores
con mayor trafico de internet en México {(al menos 3}, con |a finalidad de optimizar el intercambio de trafico entre
los distintos proveedores de internet nacionales los cuales estardn conectados por lo menos a dos nodos
“CORE” de “TRIARA.COM” en caso de resultar adjudicado, mismos que se encontrara en diferentes zonas
geograficas, por lo cual “TRIARA.COM” en caso de resultar adjudicado, presenta carta bajo protesta de decir
verdad que confirme el cumplimiento de este punto, la cual sera parte integral de su propuesta téchica y
economica.

El servicio de Internet estara disponible las 24 horas del dia los 7 dias de la semana los 365 dias del afio y “EL
INSTITUTO” podra solicitar actividades administrativas como incrementar el ancho de banda del sitic de forma
escalonada sobre el servicio de Internet igualmente bajo el esquema 7x24x365.

Los servicios de enlace de Internet para publicacion de aplicativos forman parte integral de los servicios
requeridos por lo que “TRIARA.COM” en caso de resultar adjudicado, incluirda dentro de su propuesta lo
siguiente:

p . apl|catlvos

biwsiéﬁ de Ié ré'd.'lééalh ;i;ddos los sérwdores sewén‘cén'trarén' 'dént'ro de ia VLAN d'ete'rmlhéda ;oofr

“EL INSTITUTO",
Velocidad de acceso y Minimo inicial de 100 Mbps, con posibilidad de incrementos de 50 Mbps
publicacion a Internet hasta un maximo de 250 Mbps. {enlace simétrico).
{Download, Upload)
Disponibilidad de La salida a Internet det Centro de Datos garantizara un nivel minimo de
Internet servicio del 99.99% de disponibilidad mensual no acumulable, misma que
serd verificable mediante reportes histéricos de monitoreo.
Direccionamiento IP “TRIARA.COM” en caso de resultar adjudicado, proporcionaré un rango
publico y privado de direcciones IP homologadas (250 IPs) para los servidores virtuales v

ofrecer direcciones IP privadas para los servidores fisicos asighados a
“EL INSTITUTO”, por cada enlace de internet para publicacién de
aplicativos.

Se permitird la comunicacion entre el direccionamiento piblico y privado
s6lo en funcion de las reglas establecidas por “EL INSTITUTO”,

“TRIARA.COM” comprende y acepta el servicio de enlace de internet para publicacién de aplicativos no aplica.

4.2.8. Servicio de enlace de internet para Navegacion. (No aplica)

“EL INSTITUTO” requiere de un servicio de red el cual se dencmina Servicio de enlace de Internet para
navegacion de internet, centralizado de acceso terrestre (fibra 6ptica), Internet Dedicado de nivel empresarial
tipo simétrico. Debido a la importancia y criticidad de este servicio, éste cumplira con las caracteristicas técnicas
de operacidn, con servicios de seguridad y niveles de servicio.

Para la efectiva prestacion del servicio se aprovisionara 1 enlace dedicado a Internet con capacidad de al menos
100 Mbps sincranos redundade con una disponibilidad de 99.98% en el centro de datos dande se preste el
servicio.

30

“TRIARA.COM" S.A. de C.V. ~ Laga Zurich 245, Piso 21, Col. Ampliacién Granada, C.P. 11320, Alealdfa Miguel Hidalgo, CDMX
"TRIARA.COM"” SA, de C.V
RFC:TCO-C00212




INGMNSZ

DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICAGIONES
Departamento de Redes e Infraestructura

triara

Ciudad de México a 22 de Febrero de 2023.

El enlace sera utilizado primordialmente para la navegacién en Internet de los usuarios administradores de las
maquinas virtuales, con las restricciones de seguridad que se definan en conjunto con “EL INSTITUTO”,

Ei enlace cubrira una disponibilidad minima del 99.98%, el enlace utilizara la tecnologia aplicable para poder
funcionar en fail-over con la redundancia solicitada en caso de una falla masiva.

Lo anterior con |a finalidad de asegurar la continuidad del servicio de Internet a los usuarios finales. Todo el
equipamiento relacionado a ofrecer las funcionalidades de respaldo y fall-over serd suministrado, operado,
administrado y monitoreado por “TRIARA.COM” en caso de resultar adjudicado, .

Por lo expresado en el punto anterior, el enlace a Internet estard operando continuamente sirviendo a los
usuarios finales de “EL INSTITUTO". En caso de falia, de forma automatica, el enlace de redundancia quedara
en operacion y soportard el acceso a internet de los usuarios finales de “EL INSTITUTO”. Del mismo modo,
de forma automadtica, tan pronto el enlace se haya levantado, el trafico regresara a su estado de operacion
normal, sin que esto repercuta significativamente en la operacion cotidiana de los usuarios finales.

El Servicio de Conexion a Internet ofrecera la posibilidad de cancelar, suspender o reanudar el servicio a
Internet a algtin usuario administrador de maquina virtual en cualquier momento.

El servicio de Internet estara disponible las 24 horas del dia los 7 dias de la semana los 365 dias del afio y “EL
INSTITUTO” podra solicitar actividades administrativas, altas, bajas y cambios (este Gltimo bajo demanda o
adicional) sobre el servicio de Internet igualmente bajo el esquema 7x24x365.

Todos los equipos para prestar el servicio de internet serdn suministrados con todas las tarjetas, cables,
periféricos, software, licenciamiento y componentes en general que reguieran para su correcto
funcionamiento acorde a las capacidades ordenadas por “EL INSTITUTO".

“TRIARA.COM” comprende y acepta que el servicio de enlace de internet para navegacién no aplica

4.2.9. Servicio de monitoreo y centro de operacian de seguridad (SOC) {No aplica)

“TRIARA.COM" en caso de resultar adjudicado realizard de forma continua en un esquema de 7x24x365 las
actividades diarias de monitoreo y administracion de las soluciones tecnolégicas propuestas, entre las cuales, de
manera enunciativa mas no limitativa, a continuacion, se mencionan las siguientes:

e  “TRIARA.COM” en caso de resultar adjudicado proporcionara un servicio de monitoreo a través de una
herramienta de monitoreo la cual permitird una visibilidad en tiempo real para detectar y notificar
afectaciones en los componentes en la infraestructura para prevenir interrupciones en los sistemas
criticos de “EL INSTITUTO" y poder responder de manera agil y proactiva ante cualguier situacion.

s« Fl servicio de monitoreo permitird garantizar la continuidad de Jlas operaciones sustantiva y
administrativa de “EL INSTITUTO” detectando posibles fallas en sistema operativo, bases de datos,
Servidores de red o equipo de red,

Los servicios de monitoreo estaran alineados a las mejores practicas, metodologias y marcos de referencia,
contando con un sistema de mejora continua, sistemas de gestién de la seguridad de la informacion, controles_ﬂ‘
para la proteccién de la operacion de “EL INSTITUTO” y un sistema de calidad alineado a estandares. -
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Dichos servicios de monitoreo y gestién considerara:

Contar con paquetes de servicios modulares y flexibles para ayudar a mejorar la eficacia operativa.
Mantener la visibilidad de la infraestructura, conociendo el estado y capacidad actual de la misma.
Aumentar la disponibilidad de sus aplicaciones, mejorando asi la productividad.

Reducir los tiempos de reaccién ante los incidentes que se presenten en su infraestructura.

El servicio de monitoreo proporcionara las siguientes actividades:

Entregar mensualmente reportes con la disponibilidad y el desempefio de |a infraestructura.

Entregar reportes bajo demanda a solicitud de “EL INSTITUTO”.

Alertas inmediatas personalizadas de acuerdo con los requerimientos de “EL INSTITUTO”.

“EL INSTITUTO"” requiere contar con privilegios de acceso a la herramienta de monitoreo de solo
lectura.

En caso de incidentes se realizara la notificacién a través correo electrénico ylo SMS.

“TRIARA.COM” en caso de resultar adjudicado gestionara el proceso de control de cambios y realizar
cualquier actividad que implique agregar, remover o modificar las configuraciones de la solucién de
seguridad ofertada solicitadas por “EL INSTITUTO”. Todo cambio realizado sera debidamente
registrado y documentado en una herramienta de gestion de eventos (tickets) para su posterior consulta.
Monitoreo permanente de las soluciones tecnolégicas propuestas.

Monitoreo permanente de las soluciones de seguridad, detectando y mitigando eventos
malintencionados que pudieran afectar la aperacién o compromeler ia seguridad de la informacion.

“TRIARA.COM” comprende y acepta el servicio de monitoreo y centro de operacién de seguridad (SOC)
no apilica

4.2.9.1. Centro de aperacion de seguridad

“TRIARA.COM"” en caso de resultar adjudicado proporcionard un servicio administrado integral,
proporcionando los servicios profesionales correspondientes para realizar aclividades de administracion
de la solucidn tecnolégica de seguridad perimetral requerida, incluyendo el soporte técnico, monitoreo
de actividad sospechosa, manejo de incidentes de seguridad y administracion de la configuracién (altas,
bajas y cambios), en un horario de 7x24x365.

Elabarard y ejecutara procedimientos de respuesta a incidentes al detectar actividades sospechosas o
maliciosas. “TRIARA.COM” en caso de resultar adjudicado atendera los incidentes de seguridad
durante la vigencia dei contrato.

Actualizacion de parches y versiones cuando se requiera, actualizacién de firmas de deteccion de
ataques, correccién de problemas en el casc de existir y acciones para la prevencion de fallas en el
servicio.

Monitorear el estado de versiones de la solucidn teniendo la capacidad de aplicar actuaiizaciones en
linea o que puedan programarse.

Recopilar la informacidn generada por las bitacoras de los dispositivos integrados en fa solucién, con la
finalidad de poder identificar claramente eventos que en su conjunto generen una alerta real de
seguridad dentro del servicio.

Aplicar el proceso de administracidn de cambios sobre las configuraciones o infraestructura.

Generar reportes mensuales de los eventos de seguridad y actividades sospechosas del servicio.
Detectar en tlempo real cualquier actividad sospechosa que se genere en la solucion ofertada y que
sobrepase la linea base de seguridad previamente establecida en acuerdo con el “EL INSTITUTO”.
Notificar y validar la severidad de los resultados del analisis con el personal de “EL INSTITUTO”, para_l
descartar falsos positivos o en su defecto declarar un incidente de seguridad. ey
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Realizar un monitoreo permanentemente de la disponibilidad las solucidn tecnoldgica de seguridad
perimetral, asegurandose que se encuentren funcionanda correctamente (activos y en condicionas
normales de operacion) durante todo el tiempo posible, dicha actividad calcularad la disponibilidad
mensual, debiendo generar reportes al respecto y presentarios mensualmente a "EL INSTITUTO” como
sustento del nivel de disponibilidad alcanzado durante et mes anterior, para la conciliacién del
cumplimiento de los niveles de servicio requeridos an el presente documento.

“TRIARA.COM?” en caso de resultar adjudicado brindara soporte técnico a “EL INSTITUTO” durante la
vigencia del contrato, cualquier dia y en cualquier horario, contando con asistencia telefénica y en sitio
{en caso de que sea hecesario), para la atencidn de fallas, prablemas o soporte técnico de segundo
nivel, debiendo proparcionar todo el apoyo y realizar las actividades necesarias para restablecer o
corregir los servicios de seguridad de la solucion ofertada.

“TRIARA.COM"” en caso de resultar adjudicado realizard revisiones de eventos de seguridad en la
solucion de seguridad perimetral y que se deriven de la identificacion de una actividad sospechosa,
emitiendo un dictamen de seguridad para cada actividad que contendra informacion para identificar el
origen del ataque o actividad sospechosa, asi como del destino del ataque y recomendaciones o
acciones para la mitigacién de la amenaza de seguridad.

“TRIARA.COM" en caso de resultar adjudicado proporcionara un servicio administrado integral, proporcionando
los servicios profesionales correspondientes para realizar actividades de administracion de la solucién tecnologica
de seguridad perimetral requerida, incluyendo el soporte técnico, monitoreo de actividad sospechosa, manejo de
incidentes de seguridad y administracion de la configuracion (altas, bajas y cambios), en un horario de 7x24x3635.

“TRIARA.COM" en caso de resultar adjudicado presentard evidencia de que cuenta con herramientas
tecnoldgicas que le permitan realizar las actividades de gestién requeridas por “EL INSTITUTO”, administracion
de soluciones tecnologicas, monitoreo y cdlculo de niveles de servicio, gestion de incidentes de seguridad,
nolificacion y ejecucion del proceso de respuesta a Incidentes. Toda la infraestructura requerida para esta solucién
sera propiedad de “TRIARA.COM” en caso de resultar adjudicado y estara en sus instalaciones.

“TRIARA.COM” en casc de resultar adjudicado analizard y propondra mejoras al conjunto de politicas de
seguridad base disponibles y en su caso definir las propias para la solucion de seguridad perimetral.

El Centro de Operaciones de Seguridad cumplird las siguientes caracteristicas minimas:

“TRIARA.COM?" tiene experiencia en la operacion de un SOC a la fecha de inicio de los servicios.
El SOC de “TRIARA.COM” cuenta con la certificacion 1SO/IEC 27001:2013.

El SOC de “TRIARA.COM” cuenta con la certificacién ISO/IEC 20000-1:2011 para un servicio de
seguridad.

“TRIARA.COM” cuenta con metodologia de operaciones en su centro de operaciones de la
seguridad y presentard documentacién en donde demuestre gue sus procesos estan alineados a
las mejares practicas (ITiL, COBIT, CERT yfo SANS).

“TRIARA.COM®" proveerd un servicio de operacién en un esquema 7x24x365.

“TRIARA.COM?” cuenta con atencidn telefonica 7x24x365 a fravés de la Mesa de Servicio del SOC,
durante la vigencia del contrato.

“TRIARA.COM” cuenta con un equipo de respuesta a incidentes avalado por un organismo
internacional como Forum of Incident Response and Security Teams (FIRST por sus siglas en
inglés) y Compuier Emergency Response Team (CERT).

El SOC de “TRIARA.COM” cuenta con acceso seguro a instalaciones por medio de sistemas..- -~ -

biométricos.
e
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» FEl Centro de Operaciones de Cibersequridad estd ubicado dentro de las instalaciones de
“TRIARA.COM” y en territorio nacional.

Lo anterior sera presentado, mediante copias de documentas comprobatorios y formara parte integral de su
propuesta técnica y econdmica.

“TRIARA.COM” comprende y acepta el centro de operacién de seguridad.
4.2,10. Servicio de mesa de ayuda

“TRIARA.COM” en caso de resultar adjudicado proporcionara el servicio de la Mesa de Ayuda en sus
instalaciones, conforme lo definan en la solucidn propuesta, siempre y cuando se encuentren dentro del
territorio nacional, con la finalidad de atender a los tickets generados por "EL INSTITUTO™,

La mesa de ayuda estara disponible a partir del inicio de "LOS SERVICIOS”.

Los eventos que se podran reportar a la mesa de ayuda seran de forma enunciativa mas no limitativa:

« Fallas de hardware en la infraestructura suministrada a "EL INSTITUTO".

Degradacidn de servicio en las aplicaciones o servicios de "EL INSTITUTO"

Fallas de funcionamiento en sistema operativo.

Fallas de funcichamiento en bases de datos.

Fallas de funcionamiento del hipervisor.

Fallas en el software de monitoreo.

Fallas yfo degradacién en los servicios de comunicaciones.

Gestién de Cambios, Altas, Bajas y Cambios de "LOS SERVICIOS™,

Los enlaces informaticos de las distintas Unidades Administrativas y Organos Administrativos

Desconcentrados podran generar tickets a la mesa de ayuda, para tal efecto el ADMINISTRADOR DEL

CONTRATO notificara por escrito dentro de los 20 dias nalurales poslerores al inicio de "LOS

SERVICIOS®™ a “TRIARA.COM” en caso de resultar adjudicado, |a relacion el personal autorizado para

el levantamiento de tickets ante la mesa de ayuda.

+ Los agentes de la Mesa de Ayuda solicitara la acreditacidn de las personas que Hamen via telefénica.

s+ La Mesa de Ayuda de “TRIARA.COM” en caso de resultar adjudicade cumplird por Jo menos con 11
procesos de ITIL, incluyendo el proceso de Gestion de Incidentes, Proceso de Gestion de Problemas
y Gestion de Cambios y Administracion de la Configuracion de ITiL v3.

» Se contara con al menos una certificacion emitida por el fabricante del software de mesa de ayuda.

* “TRIARA.COM” en caso de resultar adjudicado considerara que para la mesa de ayuda se disponer
de un ndmero telefanico 800, sin costo adicional, para que el personal de “EL INSTITUTO" pueda
llamar a la Mesa de Ayuda.

+ Los tickels generados por la Mesa de Ayuda serdn canalizados hacia el equipo de Administracion del
Servicio correspondiente, cuidando en todo momento lo siguiente:

o LaMesade Ayuda atendera en menos de 15 minutos el ticket con el personal adecuado
para la atencidn del evento reportado.

o El nimero de ticket se proporcionard en todos los casos a la persona de “EL
INSTITUTO” que levantd el ticket.

o Todos los tickets se registraran en el sistema especifico para el Control de Tickets el
horario en que sean creados.

s Los tickets serdn cerrados hasta que la falla, degradacién o el evento que lo generé haya sido
solucionado por completo, previa validacion del usuario final.

» [n todos los casos los tickets seran cerrados via correo electrdnico con la aprobacién del personai '

autorizado por el ADMINISTRADOR DEL CONTRATO.
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¢ El Servicic de Mesa de Ayuda establecerad un sistema especifico (sofiware) para el seguimiento
adecuado de los incidentes o requerimientos. Este sistema tendra como caracteristicas principales:
o Asignacidn de tickets de servicio,
o Envio de carreos elecirdnicos a los usuarios cuando se haya generado un ticket
indicando la descripcidn del incidente o requerimiento,
o Asignacidn de horarios de atencién y solucion del problema.

Escalar automaticas tickets que no sean atendidos, de acuerdo al SLA.

o Una vez cerrado el ticket el sistema enviara un correo electronico a los usuarios
dando aviso del cierre, indicando la solucién vy el horario de cierre.

o FEl sistema estara sincronizado con el sistema de maonitorec para poder generar
tickets de manera automatica en caso de presentarse fallas.

e Se definird un catdlogo de servicios (incidentes y reaquerimientos), en la junta de inicio del servicio que
se celebrard el dia siguiente de la notificacién de adjudicacion con el ADMINISTRADOR DEL
CONTRATO.

e El software del sistema de Mesa de Ayuda estard instalado en un equipo proporcionado por
“TRIARA.COM” en caso de resultar adjudicado. Dicho sistema de seguimiento podra ser consultado
via Web, ya sea para consulta o generacion de tickets. La base de datos de tickets seré dedicada para
“EL INSTITUTO”, a menos que "TRIARA.COM” en caso de resultar adjudicado ofrezca una garantia
absoluta de que, al utilizar una base de datos compartida, tanto las consultas de los usuarios como la
generacidn de reportes sea transparente.

« Ellicenciamiento del software de la Mesa de Ayuda es responsabilidad de “TRIARA.COM” en caso de
resultar adjudicado; éste aplica tanto a nivel servidor como de los agentes que se instalen en los
equipos a monitorear. El cual presentara mediante documento comprobatorio en el que demuestre fa
posesion legal de lalicencia de la mesa de ayuda, el cual formara parte integral de la propuesta técnica
y econdmica.

¢ Elservicio de la Mesa de Ayuda se solicita con horario de operacién de 7x24x365, el tiempo de solucidn
dependerd del requerimiento mostrado en los niveles de servicio.

o)

“EL INSTITUTO” se reserva el derecho de verificar en cualquier momento durante la vigencia del contrato
mediante una visita fisica el cumplimiento de las caracteristicas solicitadas para la mesa de ayuda, para lo
cual el ADMINISTRADOR DEL CONTRATO nctificara por escritc a “TRIARA.COM” en caso de resultar
adjudicado con 15 dias naturales de anticipacion la verificacion que realizara, la cual puede realizarse en
cualquier momento durante la vigencia del contrato y del presenie” ANEXO™,

EL servicio de mesa de ayuda “TRIARA.COM” se vinculara al sistema de mesa de ayuda Institucional,
mediante la configuracion y registro de los correos electrénicos de atencion de “TRIARA.COM?” en caso de

resultar adjudicado.

“TRIARA.COM"” comprende y acepta el servicio de mesa de ayuda
5. PROCESO DE MIGRACION PARA EL INICIO DE LOS SERVICIOS

5.1. Catalogo de recursos tecnoldgicos y de informacién.

El “ADMINISTRADOR DEL CONTRATO” entregara al “ADMINISTRADOR DE PROYECTO”, ! catdlogo de
maquinas virtuales vigente a la fecha de inicio de la migracidn, asi como su distribucidn légica en la
infraestructura del proveedor actual, y que seran migrades a fa nueva infraestructura.
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En dicho catalogo se describira;
« Nombre de Host
Sistema Operativo
Cantidad de VCPU
Cantidad de Memaria
Cantidad de discos instalado
% de utilizacién de VCPU, Memaria y Disco
+ \ersién de Base de Dalos instalada

Asimismo, para cada maquina virtual, se indicara la criticidad, si se requiere que sea configurado en alta
disponibilidad, asi coma la periodicidad de respaldos.

“TRIARA.COM” comprende y acepta el catélogo de recursos tecnoldgicos y de informacion

5.2. Equipo de trabajo para la migracion.

“TRIARA.COM” en caso de resultar adjudicado designara un equipo de recursos humanos para el proceso
de migracién de las maquinas virtuales hacia la nueva infraestructura.

El equipo de recursos humanos que “TRIARA.COM” dispondra para la migracion, estara conformado de al
menos los siguientes perfiles, que a continuacion se enlistan de manera enunciativa mas no limitativa:

+ Un Coordinador General de Migracion,
« Un Coordinador de Servicios

Los perfites de eslos recursos humanos se describen en el numeral 9, del presente anexo técnico.

“TRIARA.COM” comprende y acepta el equipo de trabajo para la migracién

6. CRONOGRAMA DE PROYECTO.

A continuacion, se ilustra el Cronograma General de! proyecto.

Proceso Prestacion del servicio

Actividades de Afio 2023 Afio 2024

migracion
30 dfas 1123 4/5i6)7|8/9|10}11{12|1|2i3{4;5{6( 7|8|9|10])11]|12

Praceso de Migracidon

Plan y ejecucién de la
migracién

Prestacion de los servicios

Servicio de infraestructura

Servicio de Gestidn de
Sistermas Operativos
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Servicio de gestion de bases
de datos (No aplica

Servicio de seguridad

Servicio de enlace de
internet para publicacién de
aplicativos (No aplica)

Servicio de enlace Internet
para navegacion

Servicio de Monitoreo y
Centro de operacién de
seguridad {SOC)

Servicio de mesa de ayuda

Servicios hajo demanda

Servicio de transicion al
término del contrato

“TRIARA.COM" en caso de resultar adjudicado presentara al inicio del proyecto, un plan de migracion, dicho
plan serd revisado en conjunto con ¢l “ADMINISTRADOR DEL CONTRATO” para su ajuste y/o aprobacion,
esto una vez que sea adjudicado el cantrato y dentro del plazo establecido.

El plan de migracién considerara la implementacion de las siguientes soluciones, fundamentales para el inicio y
continuidad de la operacién:

s Solucion para el Ambiente de Virtualizacion

Asl mismo presentara un documento del proyecto que detalle el plan de trabajo en el que al menos se
sefalen las actividades, roles del personal responsable y periodo para ejecutar los servicios y soluciones.

“TRIARA.COM” comprende y acepta el cronograma del proyecto

6.1. Proceso de Migracién

Una vez que "ADMINISTRADOR DEL PROYECTO” haya entregado el plan de migracidn, de manera formal
en documento fisico y digital en las oficinas de la Subdireccién de Tecnologias de la Informacion y
Comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran, en el edificio de
Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia Belisario Dominguez Seccién XVI, CP
14080, Alcaldia Tlalpan de la Ciudad de México, posterior a la realizacién de las reuniones de trabajo, previstas
en el punto 4.2.1. Proceso de Migracion de este anexo técnico, y este haya sido aprobado por el
“ADMINISTRADOR DEL CONTRATO”, “TRIARA.COM” en caso de resultar adjudicado realizara las
actividades descritas en el plan.

Al concluir el Proceso de Migracion, todas las maquinas virtuales estaran en operacion en la nueva
infraestructura implementada por “TRIARA.COM” en caso de resultar adjudicado, se realizara un reporte diario,
durante sobre el proceso, informando el avance de migracion, dando prioridad aquellas maquinas virtuales para
garantizar en todo momento la continuidad operativa de “EL INSTITUTO".
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“TRIARA.COM” en caso de resultar adjudicado habilitara un enlace de datos para realizar |a transferencia de
informacidn, durante este proceso. Dicho enlace conectara la infraestructura del actual proveedor con la
infraestructura de “TRIARA.COM” en caso de resultar adjudicado. Este enlace garantizara la migracion en los
tiempos establecidos y no impactara la operacion cotidiana de “EL INSTITUTO",

Al término de la migracidn, “TRIARA.COM” en caso de resultar adjudicado generara un nuevo Catalogo de
maquinas virtuales, donde especificara su distribucion fisica y logica y contendra al menos los siguientes datos:.

« Nombre de Host

« Sistema Operativa

Cantidad de VCPU

Cantidad de Memoria

Cantidad de discos instalado

% de utilizacion de VCPU, Memoria y Disco
« Version de Base de Datos instalada

Asi mismo se integrara al reporie de Memoria técnica de migracidn, la implementacion y migracion de
aplicaciones en la Plataforma de contenedores.

Al concluir “TRIARA.COM” en caso de resultar adjudicado entregara al ADMINISTRADOR DEL CONTRATO
ta memoria técnica de cada una de las soluciones, como parte de los entregables.

“TRIARA.COM” comprende y acepta el proceso de migracion

7. SERVICIOS BAJO DEMANDA

En caso de que “EL INSTITUTO” requiera maquinas virtuales adicionales a la solucién ofertada, el
“ADMINISTRADOR DEL CONTRATO?” solicitard por escrito a “TRIARA.COM” en caso de resultar
adjudicado la provision de fas mismas por paquete, el cual estard conformado por 10 maquinas virtuales, por
o que “TRIARA.COM” en caso de resultar adjudicado realizara {as gestiones necesarias para realizar dicha
implementacién, conforme a los plazos que se indican en este numeral,

Asimismo, “TRIARA.COM” en caso de resultar adjudicado considerara el incremento de dichos recursos, asi
comao los servicios y soluciones que componen “EL SERVICIO” para su correcta operacion, bajo el esquema
de servicios baio demanda y cuyo costo se especificard en la propuesta conforme al apartado FORMATO
PARA PROPUESTA ECONOMICA, del presente ANEXC TECNICO.

Los servicios bajo demanda que se establecen son los siguientes:

P Tiemplo de
([Concoptoliniged. . implementacion
1 Servidor Virtual Capacidad:
Servicio bajo 1 VCPU 5 dias naturales
demanda para el 1 GB de RAM posteriores a la solicitud
1 ambiente de 50 GB de Disco por escrito que realice el
servicio de 88D “ADMINISTRADOR DEL
Virtualizacion x86 | Procesamiento adicional 1 Procesador Virt | CONTRATO” o
ual
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Memoria RAM adicional 1 GB Memoaria
Virtual
Almacenamiento de Respaldo | 1 GB
Almacenamiento Adicional 50GB
Paquete 1
Almacenamiento Adicional 100GB
Paquete 2
Almacenamiento Adicional 500GB
Paquete 3
VPN Site to Sile 1 Site to Site
VPN Client 1 VPN Client
Cldster fisico 1 Servidor para
Servic . hase de datos.
d:;nvécrlga parsa{; Almacenamiento delRlespaIdo 1 GB 5 diasl haturales .
ambiente de Aimacenamiento Adicional 50GB posteriores a la Sollpltud
2 Semvicio de Paquete 1 por escrito que realice el
; Almacenamiento Adicional 100GB “ADMINISTRADOR DEL
infraestructura de 5
Base de Datos Pagquete 2 CONTRATO
Almacenamiento Adicional 500GB

Paquete 3

Certificados de Seguridad para maquina virtual {No aplica)

2 dias naturales
posteriores a la solicitud
por escrito que realice el
“ADMINISTRADOR DEL
CONTRATOQ”

5 Migracion de Infraestructura

30 dias naturales
posteriores a la solicitud
por escrito, bajo un
catendario de ventanas
de tiempo sin afectacion
al servicio.

6 Analisis de Vulnerabilidades Banda 1-50

10 dias naturales
posteriores a la solicitud
par escrito que realice el
“ADMINISTRADOR DEL
CONTRATO”

7 Pruebas de penetracion Caja Gris Banda 1-50

10 dias naturales
posteriores a la solicitud
por escrito que realice el
“*ADMINISTRADOR DEL
CONTRATOQ”

8 Pruebas de penetraciéon Caja Negra Banda 1-50

10 dias naturales
posteriores a la solicitud
por escrito que realice el
“ADMINISTRADOR DEL
CONTRATO"

* En cualguier momento y atendiendo a las necesidades de “EL INSTITUTO", esta podra notificar a
“TRIARA.COM” en caso de resultar adjudicado la reduccién de maquinas virtuales por paquete (10) y/o de
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servicios de internet, por lo que los mantos por estos conceptos de servicios bajo demanda se dejaran de
pagar y "TRIARA.COM” en caso de resultar adjudicado refiejara en la facturacion mensual que corresponda,
dichas reducciones,

“TRIARA.COM” comprende y acepia el servicio bajo demanda.

8. SERVICIO DE TRANSICION AL TERMINO DEL CONTRATO.

El Servicio de Transicion al Término del Contrato se inicia 90 dias naturales previos a la conclusién del contrato
y estara enfocado a realizar las actividades relacionadas a la transferencia de “EL SERVICIO™ gque proporciona
“TRIARA.COM” en caso de resultar adiudicado al proveedor resultante del siguiente procedimiento de
contratacion,

El Servicio de Transicion al Término del Contrato no tendra costo adicional alguno para la *EL INSTITUTO”.

Para cumplir lo antetior, “TRIARA.COM” en caso de resuitar adjudicado entregara un inventario de toda la
infraestructura implementada y las memorias técnicas actualizadas de los componentes de las soluciones y
servicios ofertados.

Ei “INVENTARIO" serd entregado en medio fisico y magnético 30 dias naturales previos al término del contrato,
en las instalaciones de “EL INSTITUTO”, al ADMINISTRADOR DEL CONTRATO.

Al término de la vigencia del contrato y del presente ANEXO TECNICO y a peticidn por escrito del
ADMINISTRADOR DEL CONTRATO, en un plazo no mayor a 30 (treinta) dias naturales, “TRIARA.COM” en
caso de resultar adjudicado sera responsable de;

s Retirar toedos los equipos que hubieran sido parte de la solucién vy que sean Gnica y exclusivamente
de su propiedad.

+ Realizar un respaldo de toda la informacidn contenida en los equipos de almacenamiento y servidores,
la cual sera entregada al dia nimero 30 del plazo establecido, en discos duros externos para que “EL
INSTITUTO” realice una copia en donde lo determine, lo cual contara con un plazo de 10 dias
naturales para le devolucion de dichos discos duros, previe borrado de la informacion que estos
contengan.

+ “TRIARA.COM” en caso de resultar adjudicado realizard el borrado seguro, previa autorizacion de
“EL INSTITUTO” de la informacion y configuracion de la infraestructura utilizada durante |a vigencia
del contrato y del presente ANEXO TECNICO. Lo anterior con la finalidad de garantizar que ninguna
informacion permanecerd en los equipos de “TRIARA.COM” en caso de resultar adjudicado al
término detl contrato, generando un reporte que compruebe el borrado seguro.

“TRIARA.COM” en caso de resultar adjudicado entregara la documentacion que certifique realizo el borrade
seguro de la informacion en sus equipos, lo cual no generara costos adicionales para “EL INSTITUTO".

El servicio de "BORRADO SEGURQ" se realizara conforme al procedimiento que entregue “TRIARA.COM” en
caso de resultar adjudicado, el cual entregara en las oficinas de la Subdireccién de Techologias de la
informacion y Comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran, en el
edificio de Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia Belisaric Dominguez Seccion

XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México, dentro del pfazo de 30 dias naturales posterior ala .—-

finalizacion del contrato. ADMINISTRADOR DEL CONTRATO, el cual sera previamente revisado y autorizado
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por el este dltimo. “TRIARA.COM” en caso de resuitar adjudicado entregara la evidencia que compruebe el
borrado de los equipos, conforme al procedimiento validado por el ADMINISTRADOR DEL CONTRATO.

Posterior a la conclusion del contrata, “EL INSTITUTO” procedera a extender ta constancia de cumplimiento
de obligaciones contractuales para que se dé inicio a los tramites para la cancelacién de la garantia de
cumplimiento de contrato. Lo anterior de conformidad con la entrega a satisfaccidon de “EL INSTITUTO” de
todos los entregables y el cumplimiento de las obligaciones contractuales.

“TRIARA.COM” comprende y acepta el proceso de transicidon al termino del contrato.

8.1. Proceso de fransicion

Con el abjeto de Hevar a cabo una transicion ordenada, completa y sin afectacion de los servicios de la “EL
INSTITUTO”, la transicion de los servicios de “TRIARA.COM” en caso de resultar adjudicado al nuevo
proveador una vez que estos servicios se concluyan, se llevara a cabo al menos dentro de los 90 dias
naturales posteriores a la fecha de terminacion del contrato.

“TRIARA.COM?” en caso de resultar adjudicado mantendra |la operacién y continuidad del servicio hasta
concluir la transicion incluso después del periodo citado en el parrafo anterior, cuando por causas ajenas a
“EL INSTITUTO” no se llegue a la conclusidn de la misma (imponderables, acotanda tismpo segln se
especifique en la estrategia de migracion).

“TRIARA.COM” an caso de resultar adjudicado de los servicios, considerara como parte fundamental de los
componentes que soportan la prestacion de los servicios (basados en infraestructura ubicada en un Centro de
Datos), las actividades contenidas en el Proceso de Transicion y la Matriz RACI descritos en este documento,
con el objete de llevar a cabo una adecuada transicién de éstos hacia el nuevo proveedor, una vez notificado
el fallo por parte de “EL INSTITUTO”, con lo cual inician las obligaciones del huevo proveedor incluyendo las
actividades descritas en la matriz RACI incluida en este documento.

No obstante, lo anterior, en caso de que la migracidn no se concluya en el periodo antes citado por causas

atribuibles a “TRIARA.COM” en caso de resultar adjudicado o al proveedor actual, ambos se obligan ante
“EL INSTITUTO" a mantener la continuidad operativa de todos los servicios, con las mismas caracteristicas y

niveles de servicio.

“TRIARA.COM” comprende y acepta la transicidn del servicio.

Términos en el proceso de transicidon

Término " |-Descripcién RS - SR e
Infraestructura y componentes asociados al Centro de Datos que prestara
los servicios requeridos por EL INSTITUTO una vez concluida la vigencia del
contrato de servicios vigente.

Infraestructura y componentes asociados al Centro de Datos que presta los '
servicios que se brindan a la Dependencia o Entidad, como parte del 2
contrato vigente ol

Centro de Datos
destino {CDd)

Centro de Datos
origen (CDo)
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Término Descripcién. .
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION
ELINSTITUTO SALVADOR ZUBIRAN
Nuevo Empresa u organizacion que sera responsable de la prestacion de los
PROVEEDOR servicios de Centros de Datos requeridos por EL INSTITUTO para soportar

sus procesos de Negocio, después de concluido el contrato de servicios.
Empresa u organizacién que ofrece los servicios de Centro de Datos como
parte fundamental de los servicios que presta a EL INSTITUTO

EL PROVEEDOR

PROVEEDOR de
aplicacién

Empresa que ofrece servicios de aplicacién a EL INSTITUTO.

“TRIARA.COM” comprende y acepta los términcs en el proceso de transicion,

Proceso de transicién

Mantener la Operacién y Continuidad
del Servicio hasta concluir Migracién.
Incluso después del término de
Contrato (imponderables, acotando
tiempo segiin se especifique en la
estrategia de migracion).

Entregar memoria técnica actualizada,
can la informacién indispensable para
asegurar la Migracion de los servicios
descritos en el anexo técnico, que se

Otorgar accesos controlados (consolas,
red LAN, entre otros) sélo en caso
necesario.

refiere a la informacion relativa a 4 Ejecutar el
capacidades y configuraciones Brindar acceso a los datos que sean borrado
asociadas a los componentes propiedad de ia Dependencia o Entidad sequro de la
tecnalégicos y estrictamente y que residen en el CDo, a fin de que infgrmacién
EL relacionados al tipo de servicios que gicha informacion pueda ser fransferida bajo
residen en el Centro de Datos origen. |hacia e CDd. imi
PROVEEDOR Asegurar los flujos de comunicacion reggj:g:’nlento
entre los ambientes a migrar entre gutorizacic‘m
elCDd destino y el CDa a fin de de “EL
asegurar una transicion paulatina y INSTITUTO".

ordenada de los componentes.

Brindar facilidades necesarias para
realizar la Migracion de los servicios
descritos en el anexo técnico.
(ejemplo: energia eléctrica,
conectividad, espacio de piso blanco o
unidades de rack, asi como las
imagenes o respaldos de los distintos
ambientes de la Dependencia o

Ejecutar respaldo de Informacién previo
a la ejecucion de la Migracion a
solicitud del proveedor nuevo / BDs,
para las tareas necesarias durante la
etapa de Migracion.
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Entidad y configuracicnes necesarias
para garaniizar la puesta a punto de
los ambientes previo a las
migraciones.

Participar en mesas de planeacion
para {a Migracién de los servicios Acompafiard al nuevo proveedar en
descritos en el anexo técnico, con el | ventanas de Migracion de acuerdo a la
Dependencia o Entidad y el proveedor | planificacion / Pase a Produccion,

nuevo.

Confirmar la
. . - s funcionalidad
Instalar en el CDo la infraestructura Migracion de Informacién y mudanza de de los
para Migracion: Telecomunicaciones / | la Infraestructura, conforme a la ambientes
acificado en el Anexo técnico. .

Ti especifi ni migrados en
el CDd.
Actualizar fa

documentaciaon
v las Bases de

Establecer y ejecutar la bateria de Conocimiento

pruehas que se llevara a caho para la

validacién de la funcionalidad de los gglszzr;;cé%’ la
ambientes sujetos al proceso de queva
migracion. infraestructura
Presentar en las mesas de planeacién que reside en
Proveedor la estrategia de Migracion. el CDd.
Nuevo
Generara los
Otorgar facilidades para el Proveedor lartefactos
de Aplicacion para la puesta a punto de |(entregables)
la misma. indicados en el
Anexo Técnico.
Preparar las capacidades tecnologicas Toma de la
para albergar los componentes de o Operacion
infraestructura y servicios necesarios | El proveedor nuevo garantizara la mediante |a
para flevar a cabo la migracion y efecucion de los Compromisos dela firma del acta
habilitar los componentes de estrategia de migracion autorizada. de inicio de
conectividad para llevar a ¢cabo la Ioperaciones.
transferencia de informacion desde &l
CDo al CDd.
Proveedor de | Participar en las mesas de planeacién |Instalar (si fuera necesario), la Asegurar
Aplicacién o |y disefio de la Migracion, aportando | Aplicacion en la nueva infraestructura /| Continuidad
equivalente | alternativas de solucion. plataforma Operativa de
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Participar de manera conjunta con el
proveedor Nuevo en ventanas de
Migracion f pase a Produccion

la Aplicacion
en produccion

{en los casos
gue aplique}

Asegurar fa compatibilidad de las
aplicaciones para e CDd.

Analizar el alcance de los Contratos:
Infraestructura e Informacion vs
Aplicaciones (Desarroilo y
Licenciamiento),

Participar y asegurar la participacién de
todos fos involucrados, en las mesas de
- ejecucidon para Migracion.

Asegurar la compatibilidad de las

aplicaciones para el CDd. Validar
Migracién
“EL Otorgar tiempo adecuado para la mediante la
INSTITUTO” |Migracién previo al término del firma del acta
Contrato actual hasta 90 dias, de inicio de

Validar el cumplimiento y entrega de los

operaciones.

Participar y asegurar la participacion
de todos los involucrados, en las
mesas de planeacidn para Migracidn.

componentes propuestos en el CDd para
albergar los ambientes migrados.

Autorizar |a estrategia de migracién y
el calendario de actividades.

“TRIARA.COM” comprende y acepta el proceso transicion

Matriz RAC]
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Fase
asociad
‘aenla
migraci6
s

| :Mueve .- . | Proveedorde

Actividad. Proveedor “ | 'Aplicacién -

Entregar
memoria técnica
actualizada, con
la informacién
indispensable
para asegurar la
Migracion de los
servicios
desctritos en el
anexo técnico,
que se refiere a
la informacién
relativa a
capacidades y
configuraciones
asociadas a los
componentes
tecnoldgicos y
estrictamente
relacionados al
tipo de servicios
que residen en el
Centro de Datos
arigen.

Antes A R C |
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Fase
asociad | GEL : EL:

ID Actividad - . |aenla - »-| PROVEED

: : migracié INSTI_TL_l_TQ ‘OR i

Nuévd_ St P'r'd\feedor:de'-
Praveedor Aplicaciéon

Brindar
facilidades
necesarias para
realizar la
Migracién de los
servicios
descritos en el
anexo técnico.
{ejemplo: energia
eléctrica,
conectividad,
espacio de piso
blanco ¢
unidades de

rack, asi como Antes A R ’ -0-
las imagenes o
respaldos de los
distintos
ambientes de fa
Dependencia o
Entidad y
configuraciones
necesarias para
garantizar la
puesta a punto
de los ambientes
previo a las
migraciones.

Participar en
mesas de
planeacion para
la Migracién de
los servicios

3. descritos en el Antes A R, C | |
anexo técnico,
con el
Dependencia a
Entidad y el
proveedor nuevo.
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lorR

‘Nuevo

Actvidad © Proveedor

Instalar en el
Chala

4, infraestructura 1 5 haq c A R 0-
para Migracion:
Telecomunicacio
nes /Tl

Presentar en las
mesas de

5. planeacion la Antes A R !
estrategia de
Migracion.

Preparar las
capacidades
tecnologicas para
albergar los
componentes de
infraestructura y
servicios
necesarios para
8. Ilelvar ac abo fa Antes | i R I
migracion y
habillitar los
componentss de
conectividad para
Hevar a cabo la
transferencia de
informacién
desde el CDo al
CDd.

Participar en las
mesas de
planeacion y
disefio de la
Migracion,
aportando Antes A | C R
alternativas de
solucidn,
Asegurar la
compatibilidad de
las aplicaciones
para el CDd.
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Fase
S - .- | asociad
Actividad - aenla

s | migracié
n

EL _
PROVEED
OR.

Nuevo ' | Proveedorde '
Proveedor Aplicacion e

“EL -
INSTITUTO”

Analizar el
alcance de los
Contratos:
3 Infraestri..l(’:tura e Antes R l i
informacion vs
Aplicaciones
{Besarrollo y
Licenciamiento).

Asegurar la
compatibilidad de
las aplicaciones
para el CDd.

Antes R | | C

Otorgar tiempo
adecuado para la
Migracion previo
al término del
Contrato actual
hasta 90 dias.

10. Antes R | | -0-

Participar y

asequrar la

participacion de
todos los

1. involucrados, en Antes R ! I l

las mesas de

planeacién para

Migracion.

Autorizar la
estrategia de
12. migracion y el Antes R i I |
calendario de
actividades.

48

“TRIARA.COM” 5.A. de C.V. — Lago Zurich 245, Piso 21, Col. Ampkacidn Granada, C.P. $1320, Afcaldéa Miguel Hidalgo, COMX
“TRIARA.COM" SA. de CV
RFC:TCG-000912




INCMNSZ

DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TEGNOLOGIAS DE LA
INFORMAGION ¥ COMUNICAGIONES

t ra i a gma Departamento de Redes e Infraestructura

Ciudad de México a 22 de Febrerc de 2023,

Proveedor

migracio | NOTTHIOT |,
PRt b R :

| Proveedorde . - -
Aplicacién. L

| Aotividad

Mantener la
Operacién y
Continuidad del
Servicio hasta
concluir
Migracién.
Incluso después
13. del término de Durante A R C |
Contrato
{imponderables,
acotando tiempao
segun se
especifique en la
estrategia de
migracion).

Otorgar accesos
controlados
(consolas, red
LAN, entre otros)
solo en caso
necesario.
Brindar acceso a
los datos que
sean propiedad
de EL
INSTITUTO v
que residen en el
CDo, a fin de que
dicha informacion
pueda ser
transferida hacia
al CDd.
Asegurar los
flujos de
comunicacién
entre los
ambientes a
migrar entre el
CDd destino y el
CDo afinde
asegurar una
transicion
paulatina y
ordenada de los
componentes.

14. Durante A R | |
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Fase : . : . . :

5 S | asociad | EL . [ Brovecdor da

D |Actividad - |aenla | ooy, |PROVEED | BEe | TEERAENde
- S| migracié 19 lop | Troveeda P

Ejecutar respaldo
de Informacién
previo a la
ejecucion de la
Migracion a
solicitud del
proveedor nuevoe
/ BDs, para las
tareas
necesarias
durante la etapa
de Migracion.

15. Durante A R C -0~

Debera
acompanfar al
nuevo proveedor
en ventanas de
16. Migracion de Durante A R i |
acuerdo a la
planificacion /
Pase a
Produccion.

Migracidn de
informacion y
mudanza de la
17. Infraestructura, Durante A C R |
conforme alo
especificado en
gl Anexo téchico.

Establecer vy
ejecutar la
bateria de
pruebas que se
Hlevara a cabo
para la validacion
dela
funcionalidad de
los ambientes
sujetos al
proceso de
migracidn.

18. Durante A i R |

50

“TRIARA.COM” S.A. de C.V. — Lago Zurich 245, Piso 21, Col. Ampliacién Granada, G.P. 11320, Alealdfa Miguel Hidalgo, COMX
“TRIARA.COM" SA.de C.V
RFC;TCO-000¢12



INGCMINSZ

BIRECCION DE ADMINISTRACION
SUBDIRECCION DE TEGCNOLOGIAS DE LA
INFORMACION ¥ COMUNICACIONES
Departamento de Redes e Infraestructura

triara

Ciudad de México a 22 de Febrere de 2023,

Fase . =

Nueve .

‘migrac

i6

: -asociad - TR LML EL
Clor

.1 Proveedor |-

| provesdorde.

19.

Otorgar
facilidades para
el Proveedor de
Aplicacién para
la puesta a punto
de la misma.

Durante

20.

El proveedor
nuevo
garantizara la
ejecucion de los
compromisos de
la estrategia de
migracion
autorizada.

Durante

21,

instalar {si fuera
necesario}, la
Aplicacién en la
nueva
infraestructura /
plataforma

Durante

22,

Participar de
manera conjunta
con el proveedor
Nuevo en
ventanas de
Migracidn / pase
a Produccion

Durante

23.

Participar v
asegurar la
participacion de
{odos los
involucrados, en
las mesas de
ejecucion para
Migracion.

Durante

24,

Validar el
cumplimiento y
entrega de los
componentes
propuestos en &l
CDd para
albergar los
ambientes
migrados.

Durante
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Ciudad de México a 22 de Febrero de 2023,

Fase

_ S asociad
gL e Actividad denla
migracio
n

PROVEED | Nuevo Proveedor de:
OR | P_nfc_oveedor Apllcaclqn

: “EL : .. .
INSTITUTO”

Ejecutar el
borrado seguro
de la informacion
bajo

25. requerimiento y Después A R -0- |
con la
autorizacién de la
Dependencia o
Entidad.

Confirmar la
funclonalidad de
26. los ambientes Despueés R -0- ! i
migrados en &l
CDd.

Actualizar la
documentacién y
las Bases de
Conocimiento del
27. servicio, basadas | Después A -0- R -0-
en la nueva
infraestructura
que reside en el
CDd.

Debera generar
los artefactos

28. {enfregables) Después A -0- R i
indicados en el
Anexo Técnico.

Toma de la
Operacidn
29, mediante la firma | Después A -0- R |
del acta de inicio
de operaciones.

Asegurar
Continuidad
30. Operativa de la Después -0- ! R
Aplicacidn en
produccion

Validar Migracién
mediante la firma
del acta de inicio
de operaciones.

31. Después R -0- i -0-

R — Responsable
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A - Aprueba
C - Consultado
| — Informado

“TRIARA.COM” comprende y acepta la matriz RACI

9. PERFILES

Como parte de su propuesta “TRIARA.COM” en caso de resultar adjudicado considera los siguientes perfiles
para la implementacién, migracidén, administracion y operacion de LOS SERVICIOS.

Proyecto:

+ Administrador de Proyecto. - Con peifil de administrador de proyecto Project Manager, el cual tendra
una experiencia relacionada con la materia del servicio que se solicita acreditando minimo 3 afios y
hasta 5 aiios, para lo cual presentara certificado como PMP por el Project Management Institute.

El Administrador de Proyecto, Cuenta minimo con Licenciatura o Ingenierfa en area de Sistemas.
Por lo que presentara copla del tituio o cédula profesional, asi como su curriculum vitae, con el que se
acredite los afios que ha prestado servicios relacionados con el requerido en el presente anexo.

El Administrador de Proyecto, Desempefiard todas las actividades inherentes como punto de contacto e
interlocutor entre personal de “EL INSTITUTO” y todo el equipo de “TRIARA.COM” en caso de resultar
adjudicado, incluyendo personal de rangos superioras.

Sera responsable de la correcta ejecucidn de los servicios, en la inteligencia de que tendra autoridad y estara
facultado para tomar decisiones en todo lo relativo al cumplimiento de los servicios pactados en el presente
documento; ademas, conocera el alcance de los servicios, las normas y especificaciones de éstos.

En cualquier momento “EL INSTITUTO" tendré la facultad de exigir la separacion inmediata del
Administrador de Proyecto. Designado por “TRIARA.COM” en caso de resultar adjudicado, si considera
que su desempefio y conocimientos no son los adecuados para el cumplimiento de sus labores, obligandose
a “TRIARA.COM?” en caso de resuitar adjudicado a sustituirlo por ofro que cumpla con los requisitos minimos
requeridos por “EL INSTITUTO”, en un plazo no mayor a 15 dias naturales contados a partir de la fecha de
solicitud de remplazo de EL INSTITUTO,

Migracidn:

+« Un Coordinador General de Migracion. - Con perfil de administrador de proyecto Project Manager,
el cual tendra una experiencia relacionada can la materia del servicio que se solicita acreditando minimo
3 afios y hasta 5 afios, para lo cual presentard certificado como PMP por el Project Management
Institute.
El Coordinador General de Migraciéon contard minimo con Licenciatura o Ingenierfa en area de
Sistemas. Por lo gque presentara copia def titulo o cédula profesional, asf como su curriculum vitae, con
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el que se acredite los afios que ha prestado setvicios relacionados con el requerido en sl presente
anexao.

» Un Coordinador de Servicios de Migracién, -Con al menos 3 afios de experiencia relacionada con
el serviclo vy estar certificado al menos en ITiL Foundation o superior. Tendra conocimiento sobre la
integracion de las soluciones y servicios que componen “EL SERVICIO” ofertado por “TRIARA.COM”
en caso de resultar adjudicado.

El Coordinador de Servicios de Migracion contara minimo con carreta técnica en el area de
Sistemas. Por lo que presentara copia del titulo o cédula profesional, asi como su curriculum vitag, con
el que se acredite los aflos que ha prestado servicios relacionados con el requerido en el presente
anexo.

Operacion de “EL SERVICIO”:

+» Coordinador de Servicios de Operacion. Con al menos 3 afios de experiencia en participacién en
proyectos similares, asi como una certificacidn ITIL Foundation o superior. Tendra conocimiento sobre
la integracion de las soluciones y servicios que componen “EL SERVICIO” ofertado por
"TRIARA.COM" en caso de resullar adjudicado.

El Coordinador de Servicios de Operacion contara minimo con carreta técnica en el area de
Sistemas. Por lo que presentara copia del titulo o cédula profesional, asi como su curriculum vitae, con
el que se acredite los afios que ha prestado servicios relacionados con el requerido en el presente
anexo.

« Consultores especializados con experiencia de al menos 3 afios comprobables en cada uno de los
servicios y soluciones ofertadas, preferentemente Certificados en la especialidad en la que estaran
asignados:

o Ingeniero con el perfil de “Consultor Sr. en Virtualizacion”
o Ingeniero con el perfil de “Consultor Sr. en Almacenamiento”
o Ingeniero con el perfil de “Consultor Sr. en Respaldos”

“TRIARA.COM” en caso de resultar adjudicado considerara tantos recursos como requiera la operacion para
cumplir al 100% con las actividades solicitadas, todos los recursos que se asignen a “EL SERVICIO”
cumpliran con aiguno de ios perfiles arriba sefialados.

Algunas de las responsabilidades que tendra son:

¢ Ser el punto de contacto e interlocutor de escalamiento de todos los servicios gue brinde
“TRIARA.CCM” en caso de resultar adjudicado.

+ Ser el punto de escalamiento para todos los requerimientos que se encuentren en ejecucion durante la
vigencia del contrato.

+ Coordinar las actividades derivadas de una contingencia declarada por “EL INSTITUTO”,

54

“TRIARA.COM" S.A. de C.V. —~ Lago Zurich 245, Pigo 21, Col. Ampliacién Granada, C.P. 11320, Alcaldia Miguel Hidalgo, CDMX
“TRIARA.COM* SA. de GV
RFC:TCO-000912



INCMNSZ

DIRECCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
Bapartamiento de Redes e Infraestructura

triara

Ciudad de México a 22 de Febrero de 2023.

« ADMINISTRADOR DE PROYECTOS tiene una disponibilidad total, todos los dias de la semana sin
importar el horario.

e Serd necesario que el ADMINISTRADOR DE PROYECTOS. se ubigue en las instalaciones de “EL
INSTITUTO” siempre que ésta asi lo solicite, incluso tiempo completo si asi es requerido,
“TRIARA.COM” en caso de resultar adjudicado asignara al COORDINADOR DE SERVICIOS un
celular o equipo de comunicacion maévil similar para que se cumpla con la disponibilidad solicitada,
también se asignara una cuenta de correo con la cual se pueda mantener comunicacion con el
ADMINISTRADOR DE PROYECTOS.

El persanal descrito anterfiormente podra realizar sus actividades desde las instalaciones de “TRIARA.COM”
en caso de resultar adjudicado, y cuando asi se requiera, desde el Centro de Datos ofertado.

Salvo que “EL INSTITUTO?” lo determine, “TRIARA.COM" en casa de resultar adjudicado asignara los
recursos que le sean solicitados de acuerdo con la solucién y servicio que componen “EL SERVICIO™.

Contar con al menos 1 Ingeniero asignado que este certificado en cada una de las soluciones ofertadas,
dicha certificacion incluira cursos al menos de administracion basica y avanzada de las soluciones ofertadas,

Se presentaran certificaciones, cartas del fabricante y/o copia del diploma emitido por el centro de
capacitacién que muestre el tipo de capacitacion recibida por el ingeniero asignado.

“TRIARA.COM?” en caso de resultar adjudicado proporcionara una METODOLOGIA DE ADMINISTRACION
DE PROYECTOS. Alineada al Project Management Institute (PMI) para llevar a cabo la ejecucion, control y
seguimiento durante la vigencia del proyecto.

Dicha metodologia, indicard de forma detallada al menos los siguientes rubros:

¢ Control de la Integracion

« Administracion del Alcance

«  Administracidn del Tiempo

+«  Administracion de la Calidad

« Administracion de la Comunicacion
« Administracién del Riesgo

+ Cierre del Proyecto

La METODOLOGIA DE ADMINISTRACION DE PROYECTOS es parte integral de los entregables, que se
entregara previo a la Migracion.

“TRIARA.COM” comprende y acepta los perfiles.

10. PENAS CONVENCIONALES Y DEDUCTIVAS AL PAGO.
De conformidad con los articulos 53 y 53 Bis de |a Ley de Adguisiciones, Arrendamientos y Servicios del Sectar

Publico, las penas convencionales y deductivas al pago que se aplicaran al proveedor, son las que se sefialan
a continuacién:
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10.1 Penas Convencionales:

Servicio / Solucion

. WMétrica |

‘Pena Convericional

Por no estar concluida la

E! 1.6% del monto dei Servicio de Migracion

Virtualizacion

en la fecha establecida para el
inicio de “EL. SERVICIO”.

Migracidn migracion dentro del periodo | antes de LV.A., por cada dia natural que se

astablecido. exceda posterior al periodo establecido.
Solucion ara el Por no estar operado la Solucion | El 1.0% del monto de la Solucidn antes de LV.A.,
Ambiente P de | P28 el Amhiente de Virtualizacién | por cada dia natural de atraso.

Solucién de Gestion
de Almacenamisnto

Por no estar operado la Solucion
de Geslidn de Almacenamiento en
la fecha establecida para el inicio
de “EL SERVICIO”.

El 1.0% del monto de la Solucidn de Gestion de
Almacenamiento, antes de |.V.A., por cada dia
natural de atraso.

Por no estar operado la Solucion

El 1.0% del monto de la Solucidn de Respaldos,

SERVICIO”.

Solucion de | de Respaldos en la fecha | antes de L.V.A,, por cada dia natural de atraso.
Respaldos esiablecida para el inicio de “L.0S

SERVICIOS”.

Por no estar operado la  Solucidn | El 1.0% del monto de ia Solucion de Seguridad,
Solucitn de | de Seguridad en la fecha|antes de IV.A, por cada dia natural de
Seguridad establecida para el inicio de “EL | indisponibilidad de los servicios.

Servicio de Cenfro de
Datos

Por no estar operado Servicio de
Centro de Datos en la fecha
establecida para el inicio de “EL
SERVICIO”.

El 1.0% del monto de la Servicio de Centro de
Datos, antes de [.V.A., por cada dia natural de
incumplimiento.

Servicics
administrados
avanzados de
operacicnes de
Seguridad

Informatica (SOC)

Por no estar operado el Servicios
administrados  avanzados de
operaciones de Segquridad
Informatica (SOC) en la fecha
establecida para el inicio de “EL
SERVICIO".

El 1.0% del monto del Servicios administrados
avanzados de operaciones de Seguridad
Informética (SOC), antes de LLV.A., por cada dia
natural de incumplimiento.

Servicio de mesa de
ayuda

Por no estar operada el Servicio
de mesa de ayuda en la fecha
establecida para el inicio de “EL
SERVICIO”.

El 1.0% del monto del Servicio de mesa de
ayuda, antes de |.V.A., por cada dia natural de
incumplimiento.

Servicios de | Por no estar operado los Servicios | El 1.0% del monto de Servicios de administracién

administracién de | de adminisiracién de soluciones | de soluciones requeridas, antes de LV.A., por

soluciones requeridas en la fecha establecida | cada dia natural de incumplimiento.

requeridas para el inicio de “EL SERVICIO".

Certificados ylo | Por no entregar en el plazo | El 1.0% del monto de Servicios de administracién

comprobantes de | establecido. de soluciones requeridas, antes de LV.A., por

vigencia de  los cada dia natural de incumplimiento.

contratos o]

renovaciones de

garantias y soporte o
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técnico por parte de

fabricartes.

Por cada entregable

descrito en el

apartado 11. | Cuando “TRIARA.COM” en caso

Términos y | de resultar adjudicado no entregue | 1.0% sobre el total de la facturacion mensual.
condiciones de | en los plazos establecidos.

entrega y de

aceptacion.

Servicios Bajo Demanda

Servicio /Solucién’] 1

Servicio bajo
demanda para el
ambiente de servicio
de Virtualizacion x86

Por cada dia
requerimiento
demanda.

de demora segln
del servicio bajo

©.: Pena Convencional

El 1.0% del monto del Servicio de Migracion
antes de LV.A, por cada dia natural que se
exceda posterior al pericdo establecido.

Por cada dia
requerimiento
demanda.

de demora segtn
del servicio bajo

El 1.0% del monto del Servicio de Migracion
antes de LV.A., por cada dia natural que se
exceda posterior al periodo establecido.

Por cada dia
requerimiento
demanda.

de demora segun

del

servicio bajo

El 1.0% del monto del Servicio de Migracion
antes de LV.A., por cada dia natural que se
exceda posterior al periodo establecido.

Por cada dia
reguerimiento
demanda.

de demora segin
del servicio bajo

El 1.0% del monto del Servicio de Migracion
antes de L.V.A., por cada dia natural que se
exceda posterior al periodo establecido.

Certificados de
Seguridad para
maquina virtual
Migracién de
infraestructura
Andlisis de
Vulnerabilidades
Banda 1-50

Pruebas de
penetracion Caja

Gris Banda 1-50

Por cada dia
requarimiento
demanda.

de demora segln
del servicio bajo

E! 1.0% del monto del Servicio de Migracion
antes de LV.A,, por cada dia natural que se
exceda posterior al periodo establecido.

En general, se aplicara el 1.0% antes de |.V.A., sobre el monto del servicio que en su caso corresponda, por
cualquier atraso en el cumplimiento de las fechas pactadas y atraso en el cumplimiento de las obligaciones a
que se refiare este Anexo Técnico,

Las penas convencionales serdn calculadas por el ADMINISTRADOR DEL CONTRATO v notificadas por
escrito a “TRIARA.COM” por la Subdireccidn de Recursos Materiales y Servicios Generales de “EL
INSTITUTO". “TRIARA.COM” en caso de resultar adjudicado cubrird a “EL INSTITUTO" la pena
convencional mediante entero a la Tesoreria de la Federacidn, en cualquiera de las instituciones bancarias, a
través del formato correspondiente, la cual incluira el proveedor en su factura.

La suma de todas las penas convencionales aplicadas “TRIARA.COM” en caso de resultar adjudicado no
excedera el importe de la garantia de cumplimiento.

A la solicitud de tramite de pago se anexara la cédula de célculo de dichas penas convencionales y la
evidencia de su pago correspondiente.

“TRIARA.COM” comprende y acepta las penas convencionales
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10.2 Deductivas y Niveles de Servicio:

Virtualizacion.

Se considerara como indisponibilidad, cuando |a
maguina virtual no esté disponible a través de la

Servicio - - Métrica ' S Deductivas
. Por presentar una indisponibilidad superior a 6
iﬂﬁ?;?}?e para di horas en maguinas virtuales. $3,000.00 M.N. por hora, por

cada maguina virtual cuya
indisponibilidad sea mayor a

INSTITUTO” por no haber ejecutado los respaldos
en tiempo de acuerdo al contrato.

de la informacion.

Méquinas virtuales red interna, desde Internet o desde ambos | 6 horas.

accesos.
Pérdida de Informacion | Cuando “TRIARA.COM” en caso de resultar | 5 % sobre el total de la
temporal. adjudicado  pierda informacién de  “EL | facturacién mensual hasta

que se logre la recuperacidn

Pérdida de Informacién | Cuando “TRIARA.COM”
no recuperable. adjudicade  pierda  informacidn
INSTITUTO”.

en caso de resultar

de

10% sobre el

“EL s
facturacion mensual.

total

de la

Niveles de Servicio para Requerimientos a solicitudes en Mesa de Servicios:

A continuacion, se listan los niveles de servicio a los diversos requerimientos identificados en la mesa de ayuda
can sus tiempas de respuesta y la deductiva correspondiente en caso de incumplimiento.

Rubro Descripcién Nivel de Deductiva
Servicio
Creacidn de maquina virtual e $5,000 por cada hora de atraso
. hy . 6 horas . . =
instalacién de SO Linux posterior al nivel de servicio.
Eliminaciéon de maguina $5,000 por cada hora de atraso
. 6 horas . . .
virtual posterior al nivel de servicio.
Clonacion de maquina virtual | 6 horas $5’GOQ por cada hor_a. de atraso
posterior al nivel de servicio.
Incremento de recursos 24 horas $5’00q par. cada hor'a. de atraso
posterior al nivel de servicio.
Decremento de recursos 24 horas $5’00q por cada horlal de atraso
posterior al nivel de servicio.
Apagado de maquina virtual | 6 horas $5’OOQ por. cada horla' de atraso
, o posterior al nivel de servicio.
Virtualizacion
. A . $5,000 por cada hora de atraso
Encendido de maquina virtual | 6 horas . . .y
posterior al nivel de servicio,
Cambio de contrasefia del $5,000 por cada hora de atraso
. . 6 horas - . .
sistema operativo posterior al nivel de servicio.
Cambio de IP 6 horas $5,00C_] par . cada hor'a‘ de atraso
posterior al nivel de servicio.
Mapeo de mediasfimagenes 6 horas $5,00Q por cada hor'a‘ de atrasc
posterior al nivel de servicio.
Formateo de maquina virtual 6 horas $5,00Q por cada hora de atraso
posterior al nivel de servicio.
Creacion de maquina virtual e 6 horas $5,000 por cada hora de airaso
instalacién de SO Windows posterior al nivel de servicio.
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Rubro Descripcion Mivel de Beductiva
Servicio

Eliminacion de maquina $5,000 por cada hora de atraso

. 6 horas . . .

virtual posterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

$5,000 por cada hora de atraso

paosterior al nivel de servicio.

Cambio de contrasefia del 2 horas $5,000 por cada hora de atraso

sistema operativo posterior al nivel de servicio.

Cambio de 1P 2 horas $5,00Q por cada hor_al de atraso
posterior al nivel de servicio.

$5,000 por cada hora de atraso

pasterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

Creacion de servidor virtual y 6h $5,000 por cada hora de atraso

oras X . =

S0 posterior al nivel de servicio.

$5,000 por cada hora de atraso

posterior al nivel de servicio.

Incremento o decremento de 6 horas $5,000 por cada hora de atraso

recursos posterior al nivel de servicic.

Clonacion de maquina virtual | 6 horas

Incremento de recursos 24

Decremento de recursos 24

Apagado de maquina virtual | 2 horas

Encendido de maquina virtual | 2 horas

Mapeo de medias/imagenes | 4 horas

Formateo de maquina virtual | 4 horas

Eliminacion de servidor virtual | 2 horas

En general, se aplicard una deductiva al pago por el 1%, sobre el monto de la facturacion mensual que en su
caso corresponda, por cualguier incumplimiento parcial o deficiente a las obligaciones a cargo de
“TRIARA.COM” en caso de resultar adjudicado referidas en este Anexo Téchico.

Las indisponibilidades generadas por ventanas de mantenimiento programadas previamente y aprobadas por
el "ADMINISTRADOR DEL CONTRATOQ”, no seran contempladas para el calculo de deductivas.

Las deducciones seran cuantificadas por ef ADMINISTRADO DEL CONTRATO, y comunicadas y aplicadas
al proveedor por la Subdireccion de Recursos Materiales y Servicios Generales de “EL INSTITUTO”,

Los montos a deducir se aplicara en la factura que el proveedor presente para su cobro, de conformidad con

lo establecido en el articulo 97 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, por lo que “TRIARA.COM” en caso de resultar adjudicado presentara ante la Subdireccion

de Recursos Materiales y Servicios Generales, nota de crédito original a méas tardar dentro de los cinco dias
habiles posteriores al mes vencido, por el monto de la deduccidn correspondiente.

El limite maximo de aplicacic‘m por concepto de deduccion de pagos, sera cuando “TRIARA.COM” en caso

de resultar adjudicado incurra en deficiencias o incumplimientos parciales imputables a él, en 20 ocasmnes
durante el periodo de un mes calendario.
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Dichas deducciones se calcularan hasta fa fecha en que materialmente se cumpla la obligacién y sin que
cada concepto de deducciones exceda la parte proporcional de la garantia de cumplimiento que le
corresponda del monto del contrato.

Independientemente de la aplicacion de las penas convencionales o deductivas al pago, a que se refiere este
ANEXO TECNICO, “EL INSTITUTO" podra optar por la rescisidn administrativa del contrato.

“TRIARA.COM” comprende y acepta las deductivas y niveles de servicio.
11. TERMINOS Y CONDICIONES DE ENTREGA Y DE ACEPTACION
Lo descrito a continuacion sera entregado por “TRIARA.COM” en caso de resultar adjudicado al

“ADMINISTRADOR DEL CONTRATO” mediante escrilo acompaiiado del entregable correspondiente en
medio magnético:

Migracién.
-Dias naturales para;|
o 1 dia iniciado el i
Plan de Al iniclo del proceso de - Fisicoy
1 migracion migracion proceso de Unico Electrénico
g g ) migracién
todologl o . ia inici .
Me qd_ Ioglg’de Al inicio del servicio de 1 dia iniciado el oy Fisicoy
2 administracion . - proceso de Unico hy
migracion. : ! Electrdnico
de proyectos migracion
Al finalizar el proceso de 3 dias posteriores &
Reportes diarios | migracidn, se integraran todos POSK i
i la conclusién del - Fisicoy
3 del proceso de los reportes diarios roceso de Unico Electrénico
migracion presentados al Administrador prs o)
migracion.
del Contrato.
. Al finalizar el proceso de 3 dias posteriores a
Nuevo catalogo . " . . s -
o migracian, se integrara un la conclusidn de! - Fisicoy
4 de maqguinas ; oo Unico S
virtuales nuevo catalogo de maquinas procesa de Electrénico
virtuales. migracién.
Al finalizar el proceso de
migracion, se integrara una 3 dias postleriores a
5 Memoria técnica | memoria de migracion, fa conclusién del Unico Fisico y
de migracién identificando cada uno de los | proceso de Electrénico
servicios y soluciones migracion.
implementadas.

Soluciones y servicios
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Reporte que contenga el nombre de la

maquina virtual; el nombre, version y tipo | Los
Servicio de dgl sistema operativo que tiene instalado y primeros 10 Fisicol y
infraestructura si ‘el sistema operativo se encuentra d.ias' del | Mensual Electronic

activado o no. siguiente 0

El reporte especificara si existid la creacién | mes.

o eliminacién de maqguinas virtuales.
Servicio de | Reporte que contenga los consumos de Lﬁfneros 10 Fisico
gestion de i cada una de las maquinas virtuales, gfas del | Mensual Electrénig
sistemas identificando aquellas que presenten siguiente o
operativos alguna alerta. mes.

Reporte que contenga el nombre de las Los
Servicio de | instancias bases de datos, asl como el rimeros 10 Fisico vy
gestion de bases | espacio ocupado de cada una de ellas. SEas del | Mensual Electrénic
de datos El reporte especificara si existid la creacion siguiente o
(No aplica) o eliminacién de alguna base de datos y la mes

interaccidn con otras bases de datos.
Servicio de | Reporte que contenga: Comportamiento § Los Mensual Fisico vy
seguridad del Firewall Perimetral, primeros 10 Electrénic
{No aplica) Proyeccidn  contra  malware  para | dias del 0

servidores, siguiente

Servicio de proteccidon  de correc | mes.

electronico {Anti-Spam),

Servicio de resolucion de nombres de

dominios externos,

Certificados digitales,

Servicio pruebas de penetracion (caja gris

y caja negra),

Servicio de analisis de vulnerabilidades,

Los
Solucién de | Reporte de respaldos realizados primeros 10 Fisico vy
Respaldos. dias del | Mensual Electrénic
(No Aplica) siguiente o
mes.

Reportes de incidencias ocurridas, LO_S

posibles ataques o riesgos detectados. Se primeras 10

incluira dentro de estos reportes: dfas . del
Servicio bajo | SOW de pruebas de seguridad mitéien @ Fisico vy
demanda de | Reporte técnico de Pruebas de siem’pre y Mensual Electrénic
seqguridad Penetracion cuando 0

Reporte ”ejecutivo de Pruebas de exista  un

PelnetralCion evento  en e

Evidencias este rubro.
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- Descripcié

Periadicid
ad .

-Descripcién de lo reportado.

Servicio de | Reporte de incidencias ocurridas vy Primeros 10 FlSICO, Y

7 . : dias del | Mensual Electrénic
Centro de Datos | posibles riesgos. s

siguiente 0
mes.

8 Servicio de | Monitorec del ancho de banda utilizado del | Los Mensual Fisico vy
enlace de | enlace de Internet. primeros 10 Electrénic
internet para | Reporte de direcciones |Ps homologadas | dias del o]
publicacion  de | asignadas a los Servidores que publican | siguiente
aplicativos  (No | hacia intemet mes.
aplica)

Reporte de los eventos de seguridad de
los activos informaticos y actividades
sospechosas el cual contendra:
-La informacidn de los incidentes/eventos
atendidos.
-Las actividades sospechosas detectadas
en el periodo.
-Las mediciones de los niveles de setvicio
presentados durante cada pericdo de
operacion y validar el cumplimiento de los
- niveles de servicio acordados.
Ser\{lc;o de -Los reportes de Fallas (eventos de LO.S -
monitoreo y A primeros 10 Fislco vy
soporte téchico). p .
9 centro de A I dias del | Mensual Electrénic
L Los reportes técnicos de los incidentes | " "
operacion de ocurridos en el mes siquiente o]
seguridad (SOC) -Los requerimientos alendidos en el mes.
periodo y tiempos de respuesta.
-El detalle de como fueron remediados
todos los huecos yfo fallas de seguridad
detectadas.
Reporte que contenga el analisis de Ia
infraestructura de seguridad, tomando
como base los registros de dispositivos
administrados tales como firewali, 1DS,
IPS, etc., y las principales severidades
detectadas en estos registros.
Listado de todos los tickets que fueron Los
- generados en el mes: . -,
Servicio de Mesa . . primeros 10 Fisico vy
El listado contendra: . -~
10 | de Ayuda. _Numero de ticket dias del | Mensual Electrénic
: i siguiente
-Fecha y hora de creacion. mes
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entrega

-Nombre o nombres del personal que
atendieron el ticket.

-Las notas de avance y/o seguimiento que
se hayan registrado en el ticket, que se
generaron durante el proceso de atencién
del evento.

-Descripcion de la solucian.

-Fecha y hora de cierre {solucion del
evento).

Todos los documentos especificados como entregables en la presente seccidn estardn reportados y
documentados conforme a MAAGTICSI-S!t o al documento que an su caso lo sustituya.

“TRIARA.COM” comprende y acepta terminos y condiciones

12. CONFIDENCIALIDAD

“TRIARA.COM” en caso de resultar adjudicado quedara obligado a guardar absoluta confidencialidad, asi
como a no utilizar por si o por interpdsita perscena la informacion, datos y resultados derivados de su
participacion en la prestacion de los servicios, para su divulgacion en conferencias, informes, reportes o
cualguier otro medio ya sea ascrito, oral, electrénico o de cualquier atro tipo y tampoco podra utilizarlos en
beneficio propio como base de un nuevo disefio sin la previa y expresa autorizacion por escrito del
“ADMINISTRADOR DEL CONTRATO?”. Para el caso de incumplimiento, “EL INSTITUTO” se reserva €
derecho de ejercitar la accién que corresponda ante las autoridades respectivas en la Ciudad de México, las
cuales pueden ser civiles, penales o de cualquier otra indole.

“TRIARA.COM" en caso de resultar adjudicado entregara al “ADMINISTRADOR DEL. CONTRATO”, en[a
junta de inicio de servicio la relacion del personal que participara en la prestacién de los servicios. Asimismo,
“TRIARA.COM" en caso de resultar adjudicado se compromete a crear las condiciones necesarias y
especificas, para mantener fa confidencialidad de los servicios entre su personal, evitando que |a informacion
a la que tengan acceso respecto de fa prestacion de los servicios, pueda tener un uso distinto al que
estrictamente esta previsto en el contrato.

“TRIARA.COM" en caso de resultar adjudicado sera responsable de que las personas que contrate o tenga
contratadas para el desarrollo de los servicios, con independencia de la naturaleza de la relacion contractual.
En este sentido “TRIARA.COM” en caso de resultar adjudicado sera responsable para el caso de
incumplimiento.

Asimismo, observara las obligaciones en materia de datos personales y leyes relativas al manejo de informacion
confidencial o reservada responsabilizandose, en su caso, del mal uso o uso no auterizado que de ella se haga
atn después de la terminacién del contrato, de conformidad con fa normatividad vigente en la materia,
independientemente de las sanciones de tipo penal y/o civil a que se hiciera acreedor.
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En caso de que la marca de “TRIARA.COM” identifique directa o indirectamente alguna vulnerabilidad en sus
equipos antes, durante y después de la prestacion de los servicios, “TRIARA.COM” esta obligado a dar parte
a “El. INSTITUTO”, y proporcionara toda la informacion necesaria y el apoyo ante las autoridades respectivas.

“TRIARA.COM” comprende y acepta la confidencialidad
13. REQUERIMIENTOS QUE DEBE CUMPLIR EL. PROVEEDOR DENTRO DE SU PROPUESTA.

A continuacion, se indica la documentacion que “TRIARA.COM” en caso de resultar adjudicado presentara
en su cotizacion:

Capacidad del Licitante {No aplica)

Con la finalidad de asegurar que “TRIARA.COM” en caso de resultar adjudicado, cuente con Capacidad
requerida para la prestacion del servicio requerido, “TRIARA.COM” en caso de resultar adjudicado integrara a
su propuesta, los recursos humanaos, conforme lo descrito en el apartado 9. PERFILES, y el equipamiento que
ofrezca el licitante para la prestacion del servicio requerido, conforme a lo requerido en el apartado 4. ALCANCE
DE “EL SERVICIO" REQUERIDO, de este anexo técnico.

a) Uptime Institute TIER I o ICREA 1V o superior
b) I1SO 27001:2013 Seguridad de la Informacién

En caso de que no presente estos requisitos minimos, su propuesta sera desechada.
Experiencia y Especialidad.

Con la finalidad de asegurar que “TRIARA.COM” en caso de resultar adjudicado cuente con ia experiencia y
especialidad requerida para la prestacién del servicio solicitado, “TRIARA.COM” en caso de resuliar
adjudicado incorporara en su cotizacion a través de medio electrénico, como minimo 1 (uno) contrato y un
maximo de 5 (cince) contratos o cualquier otro documento que ampare los servicios solicitados para acreditar
la espedialidad, dichos contraios acreditaran la experiencia de minimo 3 (tres) afios y maximo 5 (cinco) afios,
los contratos podran ser los celebrados entre “TRIARA.COM” en caso de resultar adjudicado con
Dependencias y/o Entidades yfo empresas Publicas y/o Privadas. En los contratos se identificara el periodo de
su vigencia, en el entendido de que los contratos estaran concluidos a la fecha de presentacidn de propuestas,
asl como la materia del contrato considerando los siguientes servicios en particular por ser considerados criticos
para la operacién del servicio:

Servicio Conectividad

Servicio de Administracion de Bases de Datos Oracle. (No a

plica)

Servicio de Administracion de Virtualizacion.

Servicio de Administracion de Almacenamiento y Respaldos. {No aplica)
Servicio de Centro de Operaciones de Seguridad {SOC).

Servicio para fa Continuidad de operaciones

Propuesta de trabajo.

64 e

“TRIARA.COM" S.A, de C.V. - Lago Zurich 245, Piso 21, Col. Ampliacidén Granada, C.P. 11320, Alcaldia Miguet Hidalgo, CDMX
“TRIARA.COM” SA. de CV
RFC:TCO-000812



INCMNMSZ

DIRECCION DE ADMINISTRACION
SUBDIRECGCION DE TECNOLOGIAS DE LA
INFORMACION Y GOMUNICACIONES

tr i a ra : . Departamento de Redes e Infraestructura

Ciudad de México a 22 de Febrera de 2023.

“TRIARA.COM” en caso de resultar adjudicado, presentara el Plan de Trabajo General del provecto tal como
se indica en el numeral 8. CRONOGRAMA DE PROYECTO vy 4.2.10. Servicio de mesa de ayuda el presente
“ANEXO TECNICO”,

Para efectos de este procedimiento de contratacion y conforme al criterio de divisibilidad o indivisibilidad de las
obligaciones contractuales y aplicacion total de la garantia de cumplimiento de los pedidos sujetos a la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, para efectos de hacer efectiva la garantia de
cumplimiento objeto del pedido, se considera que la obligacién contractual es divisible.

Cumplimiento de contratos.

Con la finalidad de demaostrar el desempefio y el cumplimiento de coniratos, “TRIARA.COM” en caso de
resultar adjudicado incorporara en su cotizacion a fravés de medio electranice, como minimo 1 (un) contratos
y un maximo de 5 (cinco) contratos, asi como las constancias de cumplimiento a entera satisfaccion o la
cancelacion de la garantia de cumplimiento, mediante la cual se manifieste que la prestacion de “EL
SERVICIO” fue oportuna, adecuada, en apego al cantrato y de buena calidad o bien copia de! oficio de
liberacién de la garantia por el contrato concluido de conformidad para los casos en que haya brindado el
servicio a la Administracién Publica.

En los contratos se identificara la vigencia del contrato con fecha de inicio y fecha de conclusion del mismo, asi
como la materia del contrato considerando los siguientes servicios en particular por ser considerados criticos
para la operacion diaria:

Servicio Conectividad

Servicio de Administracion de Bases de Datos Oracle.
Servicio de Administraciéon de Virtualizacion.

Servicio de Adminisiracién de Almacenamiento y Respaldos.
Servicio de Centro de Operaciones de Seguridad (SOC).

“TRIARA.COM” comprende y acepta los requerimientos que debe cumplir el proveedor.

14. FORMA DE PAGO

El pago correspondiente se realizara en moneda nacional {pesos mexicanos) a mes vencido durante la
vigencia del contrato por la prestacion del servicio dentro de los 20 dias naturales contados a partir de la
entrega de la factura, previa prestacion del servicio a entera satisfaccion del Administrador del Contrato del
Instituto en términos del presente anexo téchico de conformidad con el articulo 51 de la LAASSP y el Articulo
93 de su Reglamento, los cuales procederdan cuando los avances correspondan a entregables que hayan sido
debidamente devengados en términos de las disposiciones presupuestarias aplicables.

Lo anterior, quedara condicionado proporcionalmente al pago que "TRIARA.COM” en caso de resultar
adjudicado y coma proveedor del servicio efectuara por concepta de penas convencionales o deducciones
con motivo del incumplimiento parcial o total al mes correspondiente, en que pudiera incurrir respecto a la
prestacidn del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del servicic comenzara a
correr a partir del siguiente dia habil de que el servicio quede debidamente configurado y en operacion, a
entera satisfaccion del Instituto. =
“TRIARA.COM” comprende y acepta |a forma de pago.
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15. MODIFICACIONES

Podran realizarse modificaciones al contrato que en su caso se formalice con motivo de la prestacion de los
servicios, en los términos de lo previsto en los articulos 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pablico y 91 de su Reglamento.

“TRIARA.COM” comprende y acepta las modificaciones.

16. RESPONSABILIDAD LABORAL.

“TRIARA.COM” en caso de resultar adjudicado se compromete a que el personal que realice las tareas
relacionadas con el presente ANEXQ TECNICO, estara bajo su responsabilidad Unica y directa, por lo tanto
en ningdn momento se considerara a “EL INSTITUTO” como patrén sustituto o solidario, por lo que “EL
INSTITUTO" no tendran relacion alguna de caracter laboral con dicho personal y consecuentemente queda
liberada de cualquier responsabilidad de seguridad social, obligandose “TRIARA.COM” en caso de resultar
adjudicado a garantizar el pago de las prestaciones laborales para sus empleados durante la vigencia del
contrato.

“TRIARA.COM” comprende y acepfa la responsabilidad laboral.
17. LA FORMA EN QUE SE LLEVARA A CABO LA SUPERVISION.

En cumplimiento al articule 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Seclor Publico, “EL INSTITUTO” a través del ADMINISTRADOR DEL CONTRATO, el cual sera designado
por el titular de la Subdireccion de Tecnologias de la Informacion y Comunicaciones, quien tendra un
nivel minimo de Jefe de Departamento, realizara la comprobacion, supervision y verificacién de “EL
SERVICIO” y estara facultado para recibir los entregables, asi como de determinar los incumplimientos, lo
que tendran que realizar observando los términos, condiciones, cantidades, caracteristicas y plazos
establecidos en el presente ANEXO TECNICO.

Una vez concluido el mes de servicio “TRIARA.COM” en caso de resultar adjudicado nctificara por escrito al
“ADMINISTRADOR DEL CONTRATO” para que proceda a la verificacién de los eniregables a fin de
corroborar gue se cumplen la totalidad de los requerimientos solicitados en el presente Anexo Técnico.
Concluidas estas actividades se procedera a formalizar la prestacion de “EL SERVICIO” conforme a lo
establecido en este Anexo Téchico y de acuerdo con los formatos establecidos en el MAAGTICSI que
resuiten aplicables,

Hasta en tanto ello no se cumpla “EL SERVICIO” no se tendra por recibido o aceptado.

El plazo maximo gue mediara entre [a fecha en que “TRIARA.COM” en caso de resultar adjudicado acredite
la prestacion de “EL SERVICIO” vy |a fecha de pago correspondiente, serd de veinte dias naturales, dentro de
los cuales quedard comprendido el plazo a que hace referencia el parrafo primero del articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El “ADMINISTRADOR DEL CONTRATO” tendra en todo tiempo la facultad de comprobar, supervisary =" |
verificar, conforme a los procedimientos establecidos en este Anexo, que “EL SERVICIO” haya sido <.
efectivamente prestado y cumpla con cada uno de los requerimientos pactados, comunicando por escrito, las
observaciones que estime pertinentes en relacion con su gjecucion, o bien, la aceptacion de los mismos.
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La supervision de “EL S8ERVICIO” que realice “EL INSTITUTO” no libera a “TRIARA.COM” en caso de
resultar adjudicado del cumplimiento de sus obligaciones, asi como de las deficiencias que aparezcan
posteriormente una vez concluidos los mismos. Lo anierior, en el entendido de que el gjercicio de esta
facultad no sera considerado como aceplacion tacita o expresa de “EL SERVICIO”.

Parg prestar “EL SERVICIO” requerido por “EL INSTITUTO”, “TRIARA.COM” en caso de resultar
adjudicado empleara para el proyecto (nicamente persanal contratado por “TRIARA.COM” en caso de
resultar adjudicado

“TRIARA.COM” comprende y acepta la forma en que se ilevara a cabo la supervision.

18. GARANTIA DE CUMPLIMIENTC DE OBLIGACIONES CONTRACTUALES Y POLIZA DE
RESPONSAREILIDAD CiVIL.

A) Gararntia de cumplimiento de obligaciones contractuales

Para garantizar a “EL INSTITUTO” &l exacto cumplimiento de las obligaciones que “TRIARA.COM" en caso
de resultar adjudicado contraiga en virtud del instrumento contractual que se derive de ia presente contratacion,
se obliga a otorgar fianza a favor del Instituto equivalente al 10% (DIEZ POR CIENTO) del monto maxime total
del contrato, sin incluir el Impuesto al Valor Agregado.

La garantia de cumplimiento sera entregada ante la Subdireccion de Recursos Materiales y Servicios Generales
del Instituto dentro de los primeros 10 dias naturales contados a partir de la firma del contrato.

Las medificaciones en monto, plazo o vigencia del CONTRATO conllevaran el respectivo ajuste a la garantia
de cumplimiento cuando dicho incremento no se encuentre cubierto por la garantia originalmente otorgada,
para lo cual se estipularase en el convenio modificatorio respectivo el plazo para entregar la ampliacion de
garantia, el cual no excedera de diez dias naturales siguientes a la firma de dicho convenio, asi como la fecha
de la prestacion de “EL SERVICIO” para las cantidades adicionales.

B) Paéliza de responsabhilidad civil

“TRIARA.COM” en caso de resultar adjudicado entregaré a la Subdireccién de Recursos Materiales y Servicios
Generales del Instituto en un lapso no mayor a 10 {DIEZ) dias habiles a pariir del inicio de la prestacion de
“LOS SERVICIOS", una pdliza de seguro de responsabilidad civil por dafios a terceros por una suma asegurada
equivalente al 10% (diez por ciento) del monto maximo del contrato sin .V.A. Lo anterior con el objeto de
garantizar el pago de cualquier dafio que pudieran ocasionar su personal, a bienes y/o personal de "EL
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN" y a terceros; dicha
péliza estara vigente por el tiempo que dure |a prestacidn de "LOS SERVICIOS" atin en el caso de que llegaran
a celebrarse convenios de ampliacién a su vigencia.

“TRIARA.COM” comprende y acepta la garantia de cumplimiento y pdliza de responsabilidad civil.

19. RESCISION ADMINISTRATIVA

Lo

“EL INSTITUTO" podréa rescindir administrativamente en cualquier momento el contrato, por lo que llevara a
cabo dicho procedimiento de rescisidn de conformidad con el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pdblica y 98 de su Reglamento.
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En virtud de que la obligacion garantizada es divisible, ia aplicacién de la garantia de cumplimiento sera
proporcional al monto de las obligaciones incumplidas.

“TRIARA.CCOM” comprende y acepta fa rescision administrative
20. FORMATO PARA PROPUESTA DE INFRAESTRUCTURA

“EL INSTITUTO” requiere que “TRIARA.COM” en caso de resultar adjudicado presente su propuesta de
infraestructura conforme al siguiente formato:

Descripcion..

i 'equipo (Marca y :
['modelo). o

~Nimero y

'descr!pclon de

| procesadores.

po de Vlrtuahzaclcm x 86

ipo.de Bases de datos {No aplica)

po de Almacenamiento’

lipo.de respalda.

ipos de conectividad, seguridad y

“TRIARA.COM” comprende y acepta el formato para la propuesta

21. FORMATOS PARA PROPUESTAS ECONOMICAS

“TRIARA.COM” presentara su propuesta econdmica, en términos del modelo contenido en los “Formato de
propuesta economica”, para el esquema de Servicio, misma que indicar Jos siguientes aspectos:

» FEl precio ofertado sera fijo durante la vigencia del contrato y hasta su vencimiento a satisfaccion de “EL
INSTITUTO".
+ Dichos precics incluiran todos los conceptos de “EL SERVICIO” que requiere “EL INSTITUTO”, pori )
que “TRIARA.COM” en caso de resultar adjudicado no podra agregar ningln costo extra, SIendo
inalterables durante la vigencia del confrato. e
+ El precio ofertado se expresa en moneda nacional (pesos mexicanos), en nlimero y en letra,
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= Indicar y desglosar los costos que incluye {tales como mantenimiento, soporte y operacidn) y los costos
adicionales.

e Lugar, fecha y vigencia de su propuesta econdmica.

o “EL INSTITUTO” Unicamente cubrird el impuesto al valor agregado (L.V.A)), cuando éste aplique, de
conformidad con las disposiciones fiscales vigentes, por lo que todos los demas impuestos, derechos y
gastos que se generen correran a cuenta de “TRIARA.COM” en caso de resultar adjudicado.

Los modelos de “Formatos de propuestas econdmica” de este Anexe Téchico, se presenta como modelo
referencial de propuesta econdmica, el cual no es limitativo, podra ser utilizado para elaborar su propuesta,
debiendo contemplar como minimo los conceptos que en este se solicitan, misma gue se presentara
debidamente firmada por el representante legal de “TRIARA.COM” en casa de resultar adjudicado.

A continuacion, se describen los formatos.

FORMATO DE PROPUESTA ECONOMICA PARA EL SERVICIO

I. SOLUCIONES Y SERVICIOS

Costo Total por 21
meses antes de
ALVRA

Servicio de infraestructura Setrvicio $ 244,467.83 | $ 5,133,824.43
Serw.:l_o de gestidn de sistemas Servicio $ 8843873 | § 1.857.213.33
operativos
Servicio de seguridad Servicio $ 122,472.00 1§ 2,571,912.00
Servicio de monitoreo y centro de -

! ) §9,053.28 1,450,118.88
operacién de seguridad (SOC) Servicio s ¥
Servicio de mesa de ayuda Servicio 3 34,607.16 726,750.36

Subtotal; 11,739,819.00

$
$
IV.A(16%) | 8 1,878,371.04
MONTO TOTAL SERVICIO CONIV.A: | $ 13,618,190.04

Subtotal: Once Millones, setecientos treinta y nueve mil, ochocientos diecinueve pesos 00/103 MN
Total Con IVA: Trece millones, seiscientos dieciocha mil, ciento noventa pesos 04/100MN

Costos expresados en Moneda Nacional.
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Il. SERVICIOS BAJO DEMANDA

e Precio Unitario antes
Goncepte. Unidad | Canfidad | Tipe L iAD P
1 servidor Virtual Capacidad: % 1,842.34
1VCPU
1 GB de RAM 1 Mensual
" 50 GB de Disco
Servici 83D
0 bajo I"procasamiento adicional | 1 procesador Virtu $ 85.10
deman al 1 Mensual
da Memoria RAM adicional 1 GB Memaria h 270.72
para el Virtual 1 Mensual
1 ?mbjce'n Almacenamiento de 1GB 1 Mensual $ 3.79
S?ervicie Respaldo
o de Almacenamiento 50GB 1 Mensual 3 102.49
Virtuali Adicional Paguete 1
2acion Almacenamiento 100GB 1 Mensual $ 300.00
%86 Adicional Paquete 2
Almacenamiento 500GB 1 Mensual $ 1,146.41
Adicional Paguete 3
VPN Site to Site 1 Site to Site 1 Mensual | $ 5,202.86
VPN Client VPN Client 1 Mensual | $ 74.28
2 Certificados de Seguridad para maquina virtual 1 Evento | $ 894,806.95
3 Migracion de Infraestructura 1 Evento b 515,096.00
4 Analisis de Vulnerabilidades Banda 1-50 1 Evento | $ 191,419.14
5 Pruebas de penetracién Caja Gris Banda 1-50 1 Evenio | $ 242,013.99
6 Pruebas de penetracion Caja Negra Banda 1-50 1 Eventa | § 894,806.95

Costos expresados en Moneda Nacional.

“TRIARA.COM” comprende y acepta los formatos para propuestas econémicas.
22. CRITERIO DE EVALUACION

No aplica el criteric de evaluacion, derivado de ia adjudicacion directa.

“TRIARA.COM” comprende y acepta el criterio de evaluacion.
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APARTADO 1
INFRAESTRUCTURA ACTUAL

En los ditimos afios el Instituto Nacionai de Ciencias Médicas v Nutricidn (INCMNSZ) ha realizado
implementaciones de infraestructura virtuat para el hospedaje de sistemas. Esta infraestructura virtual ha
permilido garantizar la disponibilidad, continuidad y operacién diaria de las actividades productivas
alojadas en dichos servidores.

En este sentido, actualmente el Sistema del Expediente Clinico Electrénico (SOTEC!), Sistemas
administrativos (GRP), Sistemas de laboratorio (LIS}, Sistemas de imagenologia RISC PAC vy Sistemas
WEB cuenta con la siguiente infraestructura de computo:

s 1 servidor de balanceo para servidores de aplicacién

e« 4 servidores de aplicacion {uno de estos mismos servidores sirve como repositorio de
imagenes)

« 1 balanceador para integraciones

« 2 servidores de integraciones Linux

« 1 servidor de integraciones Windows

o 1 servidor de base de datos

e 1 servidor de Desarrolio

e 2 servidores de aplicacion QA

¢ 1 servidor de Base de Datos QA

e 1 servidor de integraciones Windows

e 1 servidor de integraciones Linux

Tabla de Ambiente Actfual

MEDICINAL-2 Balanceador Linux CentQs 5.10 4 16 50 500
MEDICINA2-2  Aplicacion QA Linux Cent(5 5.10 8 32 50 100 100
MEDICINA3-2  Aplicacién QA Linux Cent(sS 5.10 8 32 50 100 10K
‘Balanceador Integraciones

MEDICINA4-2 QA Linux Cent0OS 5,10 1 4 50 .
MEDICINAS-2  Balanceador Integraciones  Linux CentQ55.10 4 16 50 100:
MEDICINAZ-2 intregracion QA Windows 2008R2 Ent - Estdndar 1 4 50 :
MEDICINALQ-2 Aplicacién Linux Cent0S 5.10 8 32 50

MEDICINA11-2 Aplicacién Linux CentQS5 5.10 8 32 50

MEDICINA12-2 Aplicacién Linux Cent055.10 8 32 50

MEDICINA13-3 Aplicacidn Linux Cent0$5.10 8 32 50 .
MEDICINA14-2 Base de Datos Linux Cent055.10 4 16 50 500
MEDICINA15-2 -Base de Datos QA Linux Cent055.10 4 16, 50. 500
MEBICINAL6-2 Integraciones Linux Linux Cent(S 5.10 2 4 50

MEDICINA17-2 Integraciones Linux Linux Cent055.10 2 4 50.

MEDICINA18-3 Integracién Linux Linux Cent05 5.10 1 2; 50

MEDICINA19-3 Desarrolio Linux Cent0S 5.10 1 2 50

MEDICINA20-2 Integracicnes Windows Windows 2008R2 Ent - Esténdar 2 4 50: e ‘

“TRIARA.COM” comprende y acepta el apartado 1 27
71 T

“TRIARA.COM"” S.A. de C.V. - Lago Zurich 245, Piso 21, Col. Amplfacian Granada, C.P. 11320, Alcatdfa Migueal Hidaige, COMX
“TRIARA.COM” S.A. da C.V

RFC.TCO-000912

e BRI




triara

INCMNSZ

DIREGCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
Departamento de Redes e Infraestructura

Ciudad de México a 22 de Febrero de 2023.

APARTADO 2
INFRAESTRUCTURA REQUERIDA

AMBIENTE PRODUCTIVO REQUERIDO

5 Aplicacion Linux CentOS Debergq hospedar la aplicacion del Expediente Clinico
7.4 Electrénico
Base de Linux CentOs Hospedg ?i mane;adc_)r de baselde datos, asi como I_a
2 informacidn que contiene. Configurada en modo active-
Datos 7.4 .
pasivo
Linux Centos Hospeda al balanlceald'or de carga, la distribuye a Io§
2 Balanceo 74 servidores de aplicacidn. Configurados en modo activo-
) pasivo
1 Administracié | Linux CentOS Servidor de administracion y actualizaciones para los
n 7.4 servidores con S.0. Linux
Administracio Windows 2.0 08 Servidor de administracion y actualizaciones para los
1 RZ2 Enterprise : ;
n . servidores con 5.0. Windows
Estandar
o Linux CentOS Hospeda y administra los archivos generados por &l
1 Repositorio 7.4 Expediente Clinico Electrénico
1 Monitoreo Linux CentOS Mgn':toreo el e:s{ado de |a aplicacién del Expediente
7.4 Clinico Electrénico
Windows 2008 Encargado de las integraciones con los servicios
1 Integraciones | R2 Enterprise inf g’t' h d dg fisi i | Institut
Estandar informaticos hospedados fisicamente en el Instituto

CARACTERISTICAS DE SERVIDORES VIRTUALES EN EL AMBIENTE PRODUCTIVO

1| Aplicacién Linux CentOS 8 | 32 | s0| o 0

2 | Aplicacion Liux Centos 8 32 | 50 | 0 0

3 | Aplicacion Liux Centos 8 32 | 50 | o 0

4 | Aplicacion ';iz“" CentOS 8 32 | 50 | o 0

5 | Aplicacién Linux Centos 8 2 | 50 | 0 0 -
6 | Base de Datos | 51X CentOS 8 32 | 50 | 500 250
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7 | Base de Datos ;'2‘“‘ CentOs 8 32 | 50 | 500 250
8 | Balanceo ;‘2‘“‘ CentOS 2 4 | 50 | 0 0
9 Balanceo i%lzux CentOS 2 4 50 0 0
10 Administracion I_Elzux CentOS 2 8 50 0 0
Windows 2008
11 Administracién | R2 Enterprise 2 4 50 0 0
Estandar
12 Repositario l;;zux CentOS 2 2 50 0 0
13 | Monitoreo Linux GentOS 2 4 | 50| o 0
Windows 2008
14 Integraciones | R2 Enterprise 2 4 50 0 G
Estandar

AMBIENTE QA REQUERIDO

5 Aplicacién Linux CentOS Deberan hospedar la aplicacion del Expediente Clinico
P 7.4 Electrénico
. Hospeda el manejador de base de datos, asf como la
2 Base de Linux CentOS informacion que contiene. Configurada en modo activo-
Datos 7.4 X
pasivo
. Hospeda al balanceador de carga, la distribuye a los
2 Balanceo I%'ZUX CentOS seividares de aplicacién. Configurados en modo activo-
) pasivo
1 Administracid | Linux CentOS Servidor de administracion y actualizaciones para los
n 7.4 servidores con S.0. Linux
Administracio Windows 2.0 08 Servidor de administracion y actualizaciones para los
1 n R2 Enterprise servidores con S.0. Windows
Estandar e
’ Monitoreo Linux CentOS Monitoreo el estado de la aplicacion del Expediente
7.4 Clinico Electrénico
1 Inteqraciones \llqumgr?g? zrg 28 Encargado de las integraciones con los servicios
9 Estan darp informaticos hospedadas fisicamente en el Instituto

73

“TRIARA.COM" S.A. de C.V. ~ Lago Zurich 245, Piso 21, Cel. Ampliacidn Granada, C.P. 11320, Alcaldia Miguel Hidalga, COMX

“TRIARA.COM"” S.A. de C.V
REC:TCO-000912

e




INCMNSZ

DIREGCION DE ADMINISTRACION
SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
Departamento de Redes e Infraestructura

Ciudad de México a 22 de Febrero de 2023,

CARACTERISTICAS DE SERVIDORES VIRTUALES EN EL. AMBIENTE QA

1 | Aplicacién Linux CentOS 8 | 32 | 50 | o 0

2 | Aplicacion Linux Centos 8 32 | 50 | o 0

3 Base de Datos IT‘”;;UX CentOS 8 32 50 0 0

4 Base de Datos I;Igux CentOS 8 32 50 0 0

5 Balanceo I;zux CentOS 2 4 50 0 ¢

é Balanceo E_};zux CentOS 2 4 50 0 0

7 | Administracién ;izu" CentOS 2 8 | s0| o 0
Windows 2008

8 Administracion | R2 Enterprise 2 8 50 0 0
Estandar

9 Monitoreo 17"2”)( CentOS 2 4 50 4] 0
Windows 2008

10 Integraciones | R2 Enterprise 2 4 50 0 0
Estandar

AMBIENTE DE UTILIDADES REQUERIDO

Linux Ubuntu

Deberan hospedar la aplicacion del Expediente Clinico

2 Aplicacidén 16.04

Electrénico

Windows Server
2012 R2

Linux CentOS
7.4

2 Cliente 2FA Hospeda el cliente para deble factor de autenticacion

1 Pagina Web Hospeda pagina web

CARACTERISTICAS DE SERVIDORES VIRTUALES EN EL AMBIENTE ADICIONAL
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1| Apticacion | gy U0 8 32 | 80 | 1024 0
2 Aplicacion ?E".BZ Hounts 8 32 | 50 | 1024 0
3 |Clente2ra | gindowsServer |, g | 50 | o 0
4 | Cliente 2FA | ponaows Server | 8 | 50 | o 0
5 | Web L Cenios 2 8 | 50| o 0

“TRIARA.COM” comprende y acepta el apartado 2

ATENTAMMENTE:

GERARDO RAUL SIORDIA GUTIERREZ

Representante Comin
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