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Ciudad de México, a 13 de abril de 2021.

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
PRESENTE.

PROPUESTA TECNICA — AFIRMATIVO

Situacién Actual
Actualmente el INCMNSZ cuenta con un eniace de internet por medio de fibra 6ptica con acceso dedicado
conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La capacidad de
este enlace es de 1 GB simétrico y es entregado mediante una IP fija, a través de un servicio contratado con
Total Play Telecomunicaciones S.A. de C.V.

Objetivo del Servicio
Contar con un enlace de internet del tipo corporativo por medio de fibra optica con acceso dedicado conectando
directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La capacidad de este enlace
deberd ser de 1 GB simétrico y eniregado mediante una IP fija y proveer de manera adicional 15 |P’'s
homologadas fijas.

Alcance del Servicio
Contar con un servicio de internet del tipo corporativo que permita:

Dar acceso a mas de 800 usuarios recurrentes al Expediente Clinico Electrénico — SoTECI, La publicacion de la
Pagina Web Institucional con mas de un 1 millén de hits al afio, proporcionar el servicio de Red Inalambrica
institucional a través de 180 punios de acceso que permite atender a 1800 usuarios en navegacion en internet,
adicionalimente, la posibilidad de crear tlneles de informacién de entre 300 gigabytes y 1 terabyie de
intercambio de datos entre instituciones y por supuesto, la navegacion por internet para el total de usuarios del
Instituto.

Lo anterior con el objeto de coadyuvar a las areas sustantivas del Instituto en el cumplimiento de sus objetivos.
1. Descripcion del servicio

Las Dependencias o Entidades de ta Administracién Publica Federal, en lo sucesivo el Instituto Nacional de
Ciencias Meédicas y Nutricion Salvador Zubiran (INCMNSZ), requieren la contratacion del servicio de Internet
Corporativo, que le permita contar con las herramientas tecnolégicas en materia de telecomunicaciones
necesarias, para mantener la operacién de las redes de comunicacion, datos, video e Internet, en optimas
condiciones de disponibilidad y seguridad informatica.

Este servicio permitira al INCMNSZ garantizar el servicio de conexién de Internet para la navegacion,
publicacion, transmisién y recepcion de mensajes, intercambiar informacion, transferir informacion entre
Dependencias de Gobierno, asi como la publicacién de portales web que prestan el servicio a la ciudadania.

El servicio ofrecido por Total Play Telecomunicaciones, S.A. de C.V. es el siguiente:

Modo

Configuracion Entrega Medio

Descripcion General

Servicio de Internet Corporativo de minimo )
1000 Mbps simétrico con 15 IP’s Fibra Optica
homologadas fijas.
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2. Método de evaluacion
Total Play Telecomunicaciones, S.A. de C.V. acepta que el metodo de evaluacién de las propuestas
sera binario.

3. Forma de adjudicacion
Total Play Telecomunicaciones, S.A. de C.V. acepta que la partida sera adjudicada por partida completa
a un solo proveedor para el Instituto.

4. Criterios aplicables para la contratacion del servicio de Internet Corporativo
Total Play Telecomunicaciones S.A. de C.V. considera en esta cotizacién lo siguiente:

s Total Play Telecomunicaciones S.A. de C.V. confirma gue las especificaciones plasmadas en &
presente documento son los requerimientos minimos para la contratacion.

s Total Play Telecomunicaciones S.A. de C.V. confirma que todos los equipos necesarios para la
prestacion del servicio seran nuevos.

s Total Play Telecomunicaciones S.A. de C.V. realizara la entrega de los servicios y equipos en el
domicilic indicado por el Instituto,

« Que a fin de mantener la continuidad de los servicics, las altas, cambios de domicilios vy
cancelaciones de servicios que el Instituto requiera durante la vigencia del contrato, seran
realizadas por Total Play Telecomunicaciones S.A. de C.V. sin costo para el Institufo.

s Total Play Telecomunicaciones S.A. de C.V. contard con una mesa de ayuda con mediocs de
comunicacion para reportar incidencias y requerimientos sobre la prestacion del servicio; y los
medios para reportar fallas, al menos seran una linea telefénica y un correo electrénico.

+ Total Play Telecomunicaciones S.A. de C.V. entregarad mensualmente reportes en formato Excel
conteniendo las incidencias y requerimientos solicitados por el Instituto, asi como gréficas de
utifizacion de ancho de banda y nivel de disponibilidad de los servicios de Internet.

« Total Play Telecomunicaciones S.A. de C.V. atendera en sitio o via telefonica los incidentes que
presente el servicio de Internet y equipo. El tiempo de solucion de incidencias por interrupcion del
servicio o sustitucion del equipo serd en un plazo no mayor a 4 horas naturales, contadas a partir
del levantamiento del reporte.

s Total Play Telecomunicaciones 8.A. de C.V. proporcionara en sitio o via telefénica, el soporte
técnico necesario para configuracion de los egquipos regueridos para la prestacién del setvicio
7X24X365. El tiempo de solucidn de incidencias de configuracion de los equipos sera como
maximo dos horas naturales, contadas a partir del levantamiento del reporte.

s« Total Play Telecomunicaciones S.A. de C.V. proporcionara los servicios de Internet dedicado
para la navegacion de usuarios, de acuerdo a las unidades de ancho de banda requerido por el
Instituto, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral del [nstituto,

s El enlace suministrado por Total Play Telecomunicaciones S.A. de C.V. sera exclusivamente
para servicios de Internet, es decir, no se suministrard enlaces que incluyan otros servicios, como
son: telefonia o television.

» Total Play Telecomunicaciones S.A. de C.V. acepta que el Instituto determinara la cantidad de
servicios, ancho de banda y niimero de IP 's Homologadas fijas que requiera

« El Servicio proporcionado por Total Play Telecomunicaciones §.A. de C.V. sera brindado con el
servicio de "Clean Pipes" o equivalente, con el proposito de proteger contra amenazas de
seguridad tanto externas como internas, al tiempo que se mantiene a continuidad del servicio.

« Total Play Telecomunicaciones S.A. de C.V. proporcionara direcciones IP 's homologadas fijas al
Instituto, asi como los DNS durante la vigencia del contrato.

s El Servicio proporcionado por Total Play Telecomunicaciones 8.A. de C.V. podra consuitarse
mediante reportes diarios, mensuales y anuales mediante el sitio Web de Total Play
Telecomunicaciones S.A. de C.V. y estara disponible para cada uno de los pericdos solicitados.

s+ Total Play Telecomunicaciones S.A. de C.V. sera responsable en el caso de que se violen
derechos de propiedad industrial, patentes o derechos de autor, respecto al software y/o hardware
utilizados para brindar el servicio, dejando en todo momento a salvo al Instituto.
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5. Caracteristicas del servicio.

Total Play Telecomunicaciones S.A. de C.V. proporcicnara los servicios de Internet dedicado para la
navegacion de usuarios, permitiendo el paso de todo el trafico de datos previamente autorizado por las
herramientas de seguridad perimetral y de acuerdo al ancho de banda requerido por el Instituto.

El servicio de Internet corporativo incluira lo siguiente:
¢ Medio de transmisién simétrico de minimo 1000 Mbps y equipo terminal
« 151iP's Homolcgadas Fijas
= ' Eguipo ruteador de acceso
=« Equipo Generador de VPN 's incluyendo IPSec VPN y GRE VPN

Total Play Telecomunicaciones S.A. de C.V. proporcionara todos los cables y accesorios gue se
requieran para la prestacion del servicio hasta la entrega en el puerto de red LAN del Instituto.

Las caracteristicas minimas que Total Play Telecomunicaciones S.A. de C.V. considera para la
prestacién del Servicio de Internet corporativo son las siguientes:

Los servicios podran consultarse mediante reportes diarios, mensuales y anuales.
Disponibilidad del servicio de 99.95% mensual

Perdida de paquetes menor a 1%

Latencia maxima de 75 milisegundos

Tipo simétrico, misma velocidad de subida y de bajada

Ancho de banda en los multiplos antes solicitados.

* 5 & & » P

Total Play Telecomunicaciones S.A. de C.V. proporcionara en condiciones optimas los servicios de
Internet solicitados, en un esquema de 7X24X365.

Total Play Telecomunicaciones S.A. de C.V. contard con un Centro de Monitoreo que opere
continuamente las 24 horas del dia los 365 dias del afio, que permita al Instituto conocer del estado del
enlace, puerto de Internet y estado de los equipos, asi como revisar el comportamiento del trafico de
entrada y salida diario y el tréfico acumulado por semana ¢ mes. Total Play Telecomunicaciones S.A. de
C.V. proporcionara al Instituto al menos una cuenta de acceso con usuario y clave para acceder a dicha
aplicacién y el periodo de toma de la muestra para el monitoreo serd maximo cada 5 minutos

Total Play Telecomunicaciones S.A. de C.V. publicara el sistema autdnomo del Instituto en caso de que
esta lo solicite, debiendo realizar una configuracién redundante en su frontera, con ruteo automatico en
caso de interrupcion del servicio, ante la falla de uno de los equipos de -ruteo (ruteador) gue se encuentran
en las instalaciones de Total Play Telecomunicaciones S.A. de C.V. La configuracién redundante se
refiere a los equipos que se encuentran en las instalaciones de Total Play Telecomunicaciones 8.A. de
C.V. y no del establecimiento de dos medios de acceso a la ubicacion del Instituto.

Total Play Telecomunicaciones S.A. de C.V. proporcionaré las pruebas realizadas con el enlace de
Internet redundante, en donde se muestre que estan conmutando sin que exista falla en el servicio. Lo
anterior se refiere a que las direcciones IP 's homologadas deben de conmutar entre los dos equipos de
ruteo de acceso donde se encuentran los enlaces que proporcionan la salida del trafico de datos hacia
Internet y no a que se construyan dos accesos de ultima milla hacia la ubicacion del Instituto, las pruebas
seran integradas en la Memoria Técnica.

Total Play Telecomunicaciones S.A. de C.V. proporcionara direcciones IP 's homologadas o enrutar las
1P's pertenecientes al sistema auténomo a que pertenezca al Instituto para publicar servicios de acuerdo a
las necesidades del Instituto y que se usaran durante la vigencia del contrato.
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Total Play Telecomunicaciones S.A. de C.V. entregarj al Instituto, pruebas en donde se muestre gue la
IP's homologadas, conmutan entre los dos sitios en donde se encuentren los enlaces de Internet. Las
pruebas seran integradas en las Memorias Técnicas.

Los enlaces suministrados por Total Play Telecomunicaciones S.A. de C.V. seran provistos mediante
fibra Gptica, Microonda o cobre y estaran conectados directamente a los servicios TIER-1 mediante la red
de Total Play Telecomunicaciones S.A. de C.V. Asimismo, se entregaran los esquemas de conexién
dentro de las memorias técnicas y formaran parte de su propuesta.

Total Play Telecomunicaciones S.A. de C.V. garantizara la conexién a los servicios TIER-1 y tendra por
lo menos cuatro salidas hacia la red dorsal de Internet en Estados Unidos, estas salidas estaran en

ciudades diferentes, esto con la finalidad de garantizar el servicio en caso de falla en alguno de los nodos
de salida.

5.1 Seguridad del Enlace.
Para los enlaces de Internet Total Play Telecomunicaciones S.A. de C.V. brindara el servicio de "Clean

Pipes" o equivalente, con el propdsito de proteger contra una amplia gama de amenazas de seguridad tanto
externas como internas, al tiempo gue se mantiene la continuidad del servicio.
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El enlace de Internet suministrado sera entregado una vez que haya sido sometido a una serie de procesos
de analisis, control y limpieza de trafico anémalo dentro de la red de Total Play Telecomunicaciones S.A.
de C.V., filtrando ataques de DDoS (Distributed Denial of Services), de tal manera que se entregue al
Instituto un enlace "limpio" que solo contenga trafico valido de Internet.

Fl servicio suministrado analizara el flujo de trafico, detectara anomalias en el mismo y mitigaré atagues
DDoS en tiempo real en la red de Total Play Telecomunicaciones S.A. de C.V., antes de que
alcancen la "Gltima milla® del enlace provisto al Instituto, por lo cual el servicio consistira al menos de lo
siguiente:

s Deteccion: realizacion y deteccién de anomalias en linea que pueden estar asociadas
con un ataque, activando medidas de defensa en confra de DDoS.

o Mitigacion: una vez que se ha detectado un ataque, el tréfico dafiino sera contenido, de
tal manera que solo se entregue el trafico bueno de Internet, y que los servicios
permanezcan disponibles duranie un ataque.

e Defensa: el servicio incluird procesos de seguridad que protejan a la red del Instituto, de
dafios colaterales asociados con el trafico DDoS.

5.2 Filtrado del Enlace.
El servicio suministrado por Total Play Telecomunicaciones S.A. de C.V. sera capaz de realizar el
analisis de al menos las siguientes variables en tiempo real:

Para ef protocolo [P ICMP
» PAQUETES iP FRAGMENTADOS (IP FRAGMENT)
« PAQUETES {P NULL
» PAQUETES IP CON DIRECCIONES PRIVADAS (IP PRIVATE)

Para e Protocolo TCP
e SEGMENTOS TCP NULL
e SEGMENTOS TCP RST
o SEGMENTQOS TCP SVN
¢+ TRAFICO TOTAL

El servicio suministrado por Total Play Telecomunicaciones S.A. de C.V. sera capaz de deteclar y mitigar
los siguientes tipos de ataques DoS/DDoS sobre el enlace de Internet provisto:

ACK FLOOD

SYN FLOOD

HOGGING CPU

CHARGEN {CHARACTER GENERATOR)
FIN FLOOD

TOS FLOGD

DNS MALFORMED

HTTP FORMED

ICMP FLOOD

UDP FLLOOD
NON-UDP/TCP/ICMP FLOOD
PPS FLOOD ATTACK
ZOMBIE ATTACK

LAND ATTACK

Av. San Jeronimo 252 Piso §, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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6. Aceptacion del servicio.

Total Play Telecomunicaciones S.A. de C.V. acepta que se dara la aceptacién del servicio cuando todos
los componentes esién instalados, configurados, puestos a punto y el servicio sea validado por el
Administrador del Contrato del Instituto, de acuerdo a lo establecido en el presente anexo técnico.

7. Disposicion de Equipos.

Total Play Telecomunicaciones S.A. de C.V. acepta que cuando un equipo requiera ser reemplazado
y/o exista la necesidad de salir de las instalaciones del Instituto, se realizara un proceso de borrado en los
componentes de los equipos, asi como restaurar las configuraciones de fabrica.

El borrado de los componentes de los equipos serd realizado por personal de Tofal Play
Telecomunicaciones S.A. de C.V. capacitado para esta actividad, para lo cual se utilizard una
herramienta reconccida en la industria para realizar dicha actividad y no se requiere de entrega del
certificado de borrado seguro.

Ningtin equipo podra ser retirado de las instalaciones del Instituto mientras no se realice el proceso antes
sefialado, el cual sera revisado y aprobade por el Administrador del Contrato del Instituto.

En caso de requerirse un traslado o movimiento de equipo Total Play Telecomunicaciones S.A. de C.V.,
sera sujeto a los procedimientos establecidos por el Instituto.

8. Medios para reportar fallas del servicio

s Total Play Telecomunicaciones S.A. de C.V. entregard el procedimiento de recepcién de
reportes y atencion de fallas del servicio.

s Total Play Telecomunicaciones S.A. de C.V. proporcionara un correo electronico y un nimero
telefonico del centro de atencién telefdnica sin costo de llamada para el Instituto, come medios
para reportar fallas.

o Total Play Telecomunicaciones S.A. de C.V. entregard una matriz de escalamiento que permita
al Instituto contactar al personal designado para asegurar el cumplimiento conforme al presente
documento; De igual manera, proporciohara un documento donde se plasme el procedimiento que
se debe seguir para resolucion de incidentes.

9. Mesa de Ayuda

Total Play Telecomunicaciones 5.A. de C.V. pondra a disposicion del Instituto una mesa de ayuda 5
dias posteriores a la adjudicacion del contrato para que el Instituto mediante los reportes
correspondientes, pueda solicitar asistencia técnica para la resolucién de fallas del servicio o equipos,
para la atencién correcta y restablecimiento oportuno del servicio:

+ En el plazo citado anteriormente Total Play Telecomunicaciones S.A. de C.V. entregara el
procedimiento de atencidn a fallas, €l cual cumplira con los niveles de servicios solicitados,

+ Total Play Telecomunicaciones S.A. de C.V. asegurara la continuidad de las operaciones del
servicio y el cumplimiento de los niveles del servicio descrifo en el presente anexo técnico
mediante personal de soporte especializado, a fin de atender de manera oportuna las incidencias
que se puedan presentar.

» El reporte del servicio suministrado por Total Play Telecomunicaciones S.A. de C.V. sera
cerrado Unicamente cuando quede operado al 100%, con el visto bueno del Administrador del
Contrato del Instituto, conforme a los niveles del servicio establecidos en el presente anexo técnico.

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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10. Entregables

Los entregables se definen como la documentacién inicial, los equipos y reportes mensuales los cuales
seran responsabilidad de Total Play Telecomunicaciones S.A. de C.V. entregarios at Administrador del
Contrato del Instituto.

Los Administradores de Contrato del Institute y el representante designado por Total Play
Telecomunicaciones S.A. de C.V. seran responsables de darle continuidad y cumplimiento a lo
establecido en el presente anexo técnico.

Iniciales:
Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacién del contrato, Total Play
Telecomunicaciones S.A. de C.V. entregara lo siguiente:

e Cronograma de actividades.

¢ Documentacion del disefio general de la red que se utilizard para implementar el
Servicio de Internet corporativo.

¢ Procedimiento para la activacion de servicios.

« Procedimiento para el levantamiento y atencién de reportes de incidencias.

+ Procedimiento de escalacion incluyendo datos de contactos.

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion de
los servicios de Internet conteniendo lo siguiente:

+ Digefio general de la red implementada para el Servicio de Internet corporativo.

s Relacién de direcciones {P v4 homologadas fijas utilizadas en el Servicio de Internet
corporativo.

s Relacién de equipos de acceso utilizados para la prestacién del servicio.

+ Pruebas de desempefio de ancho de banda del setvicio de Internet.

Entregables Mensuales
Dentro de los primeros 10 dias naturales siguientes a la conclusion del mes que se pretende facturar,
Total Play Telecomunicaciones S.A. de C.V. entregara lo siguients:

« Se entregara la relacién de los reportes en formato Excel el cual contendra el control de
incidencias y requerimientos a fin de determinar el nivel de servicio prestado durante el
mes.

« Graficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios de
Internet.

s Célculo de disponibilidad de los servicios en funcién de lo solicitado.

Entregables Cierre de Contrato:

Total Play Telecomunicaciones S.A. de C.V. entregara entre los 10 y 15 dias naturales previos a la
terminacién del contrato, memoria técnica actualizada; asi como la transferencia de la informacién y
respaldos de la infraestructura que se utilizd asegurando la confiabilidad y confidencialidad de la
informacion.

11. Niveles de servicio de Internet corporativo

El Servicio de Internet corporative suministrado por Total Play Telecomunicaciones S.A. de C.V. se
mantendra funcionando de forma continua y eficiente 7X24X365 para que el Instituto pueda utilizarlos en el
momertto en gque asi 1o necesiten.

Av. San Jerdnimo 252 Piso 6, Colonia La Ofra Banda, Alcaldia Coyoacén, CP 04519, CDMX
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Los tiempos de atencion y solucién de fallas ofertados por Total Play Telecomunicaciones S.A. de C.V.
sON:
» El servicio se prestara via telefénica o en las instalacicnes del Instituto.
+ El tiempo de solucién de incidencias por interrupcion del servicio o sustitucion del equipo sera en
un plazo no mayor a 4 horas naturales, contadas a partir del levantamiento del reporte.
s El tiempo de solucién para requerimientos de soporte técnico serd como maximo dos horas
naturales, contadas a partir del levantamiento del reporte.
« Cualguier ventana de mantenimiento que requiera realizar por pare de Total Play
Telecomunicaciones S.A. de C.V. se haréa de comun acuerdo con el Instituto.
+ Si, la ventana de mantenimiento solicitada por Total Play Telecomunicaciones S.A. de C.V.
resulta fallida esta sera considerada como falla en el servicio,

En cascs de fallas masivas derivadas de situaciones fortuitas {temblor, ciclon, inseguridad), se
estableceran las mejores condiciones por ambas partes para atender de la mejor forma la
eventualidad, pudiendo ajustar los tiempes de respuesta del nivel de servicio.

Actividad. - S Descripcién Alcance . - ... . Nivel de servicio
Cronograma de actividades.
Documentacion del disefio general de ia red que se
ulilizard para implementar e} Servicio de Internet
cerporativo.
Entregables Servicio de Dentro de los cinco (5) dias habiles
lnicg:lies Procedimiento para la aclivacion de servicios, internet posteriores a la adjudicacion del
corporativo contrato.
Procedimienio para el levantamiento y atencion de
reportes de incidencias.
Procedimiento de escaiacién incluyendo datos de
contactos.
Memoria téenica contentendo lo siguiente:
Disefic general de la red implementada para el
Servicio de internet corporativo.
Entregables Relacion de direcciones IP v4 homologadas fijas | Servicio de Dentro de los diez (10} dias habiles
Inicigales utilizadas en el Servicio de Internet corporativo. internet posteriores a la puesta en operacion
corporativo de los servickos
Relacién de equipos de acceso utilizados para la
prestacion del servicio.
Pruebas de desemperfic de ancho de banda del
sefvicio de internel.
Se enfregaran la relacién de los reportes en formato
Excel el cual contendra el confrol de incidencias y
requerimientos a fin de determinar el nivel de | Servicio de .
Er;]éfsgf;'fss servicio prestado durante el mes. Internet Denrig)tj;':; é’é’:}":;gsn;l:sdfas
Corporativo )
Gréficas de utilizacién de ancho de banda y nivel de
disponihilidad de los servicios de Internet.
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Memoria técnica aciualizada; asi como Ia .
Ecr;g;argadb;e Fransfefencia de la informacion y respaldos de la ST;;'::?EE?B Entre los 10 y 15 dlas naturales
contrato infraestructura que se ulilizé assgurando la Corporativo previos a ta terminacion del contrato.
confiabilidad y confidencialidad de la informacion
Total Play Telecomunicaciones S.A, de C.V.
Mesa de pondrd a disposicion d’eE Ingsti.tutu una Mesa de | Servicio de Dentro de fos 5 dias hépiles
Ayuda ayuda dentro de los 5 dias habiles posteriores a la Internet posteriores a la adjudicacion del
adjudicacion del contrato para que puedan Teportar Corporativo contrato
fallas
El tiempo de solucion de incidencias
por interrupcion del servicio o
sustitucion del equipo sera en un plazo
no mayor a 4 horas naturales,
. . contadas a partir dei levantamiento del
’?;ﬁggig?‘ (;e Soporte tléclnico, atencian, sustitucion de equipos y S?r:\{;fe?e reporte.
Instituto restablecimiento del servicio, Corporativo
: El tiempo de selucion para
requerimientos de soporte técnico sera
como méximo dos horas naturales,
contadas a partir del levantamiento del
reporte.

12. Plazo de Entrega del Servicio

La entrega de los equipos, instalacion, configuracion y activacion del servicio de Internet Corporativo
suministrado por Total Play Telecomunicaciones S.A. de C.V. sera realizara dentro de los cuarenta y
cinco (45) dias naturales a partir del dia habil siguiente a la fecha de adjudicacion del contrato.

Se hara constar la entrega en mencién, a través de acta administrativa levantada para ello, suscrita por el
Administrador del Contrato del Instituto, Total Play Telecomunicaciones S.A. de C.V., y de los testigos
respectivos.

13. Lugar de prestacién del servicio

Total Play Telecomunicaciones S.A. de C.V., prestara el servicio y entregara los equipos materia del
presente anexo técnico en sitio en el edificio de Administracién, Planta Alta, Av. Vasco de Quiroga No. 15,
Colonia Belisario Dominguez Seccién XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México.

Podran incrementar hasta en un 20% el servicio contratado conforme al articulo 52 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), previa aceptacion por parte de
Total Play Telecomunicaciones S.A. de C.V.

El Instituto para la entrega del servicio, tramitaré y conseguira los permisos respectivos en los edificios que
no son de su propiedad.

14. Transicién del servicio

Treinta dias naturales previos al término del contrato, Total Play Telecomunicaciones S.A. de C.V. y el
Instituto acordaran el proceso de transicion para la prestacion del servicio, con la finalidad de que no se
afecte la operacion y los niveles de servicio requeridos por el Instituto correspondiente en el presente anexo
técnico. Derivado de lo anterior, Total Play Telecomunicaciones S.A. de C.V. se obliga a:

a) Participar en las reuniones que solicite el Instituto para realizar la transicion con el Proveedor
adjudicado al final del contrato.

b} Durante este proceso de transicion Total Play Telecomunicaciones S.A. de C.V. seguira
prestando el servicio por un periodo méaximo de 45 dias naturales sin costo para el instituto a

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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partir de la conclusién del contrato, el que podra ser reducido en la medida que el nuevo
Proveedor que resulte adjudicado implemente el servicio.

¢) En caso de rescision del contrato del servicio objeto del presente anexo técnico, este no podra
ser suspendido hasta que se asegure la transicion en los términos previstos en el parrafo que
antecede.

15. Condiciones y forma de pago

El pago correspondiente del servicio proporcionado por Total Play Telecomunicaciones S.A. de C.V. se
realizara en moneda nacional (pesos mexicanos) a mes vencido durante la vigencia del contrato por la
prestacion del servicio dentro de los 20 dias naturales contados a partir de la entrega de Ia factura, previa
prestacion del servicio a entera satisfaccion del Administrador del Contrato en términos del presente anexo
técnico de conformidad con el articulo 51, de la LAASSP en caso de gque la prestacién del servicio no sea
por el mes complete que se trate, Unicamente se pagara los dias que efectivamente se recibid el servicio a
satisfaccion para estos casos los meses se entenderan siempre de 30 dias.

Lo anterior, quedara condicionado proporcionalmente al pago gue Total Play Telecomunicaciones S.A. de
C.V. deba efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento
parcial o total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento gueda especificado que el pago por la prestacion del servicio comenzara a
correr a partir del siguiente dia habil de que el servicio de Internet Corporativo quede debidamente
configurado y en operacion, a entera satisfaccion del Instituto.

16. Vigencia del servicio
La vigencia de servicic sera por 3 afios (36 meses)

17. Norma o especificacion técnica que deben cumplir el servicio
Total Play Telecomunicaciones S.A. de C.V. indica el cumplimiento de las normas siguientes:

» Norma Oficial Mexicana NOM-184-SCF1-2012, practicas comerciales— elementos normativos para
la comercializacion yfo prestacion de los servicios de telecomunicaciones cuando utilice una red
publica de telecomunicaciones para llevar acabo el servicio de telecomunicacion,

s Norma Oficial Mexicana NOM-001-SCFI[-1993, Aparatos electronicos de usc doméstico
alimentados por diferentes fuentes de energia eléctrica- Requisitos de seguridad y métodos de
prueba para la aprobacién de tipo.

18. Penas y Deductivas

Penas Conhvencionales
En el Servicio:
Total Play Telecomunicaciones S.A. de C.V. se obliga a pagar al Instituto una pena convencional del
1% sobre el montc mensual del pago previsto por el Servicio de Internet corporativo no prestado,
conforme a lo descrito en el numeral 12 del presente anexo técnico por cada dia natural de atraso para
la respectiva contratacion del Instituto segun la normatividad aplicable.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda dentro de los 5 dias habiles
posteriores a la adjudicacion.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin
considerar el impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de
la LAASSP.

Av. San Jerénimo 252 Piso 6, Colonla La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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En los entregables:

Total Play Telecomunicaciones S.A. de C.V. se obliga a pagar al Instituto una pena convencional por
no presentar los entregables mensuales en los plazos establecidos del presente documento. Dicha
pena sera del 1% del valor del costo mensual del servicio, por cada dia natural de atraso, para la
respectiva contratacién del Instituto segtin la normatividad aplicable de cada una de ellas. El total de la
pena convencional no podra exceder el monto de la garantia de cumplimiento sin considerar el
impuesto de! valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53 de la LAASSP.

Deductivas

19.

Deductivas por incumplimiento de los niveles de servicio:

Se aplicara una deductiva por incumplimiento en los tiempos de respuesta requeridos. Dicha deductiva
correspondera del 1.0% sobre el costo mensual del pago del Servicio de Intemet Corporativo no
prestado o equipo asociado a este, por cada hora de retraso en la atencion y solucién de incidencias
previstas en el numeral 11 Niveles de Servicio del presente anexo técnico, sobre la factura pendiente de
pago del Instituto segun la normatividad aplicable. Lo anterior, de conformidad en lo establecido en el
Articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pliblico.

Igual porcentaje, se aplicara como deductiva en los casos que Total Play Telecomunicaciones S.A.
de C.V. suspenda el servicio por cualquier causa injustificada, esto es fuera de los casos de fuerza
mayor o caso fortuito debidamente acreditado y documentado en términos de la normatividad aplicable.

En caso de que los conceptos en los que subsistan el cumplimiente parcial o la deficiencia sean
equivalentes al importe de la garantia otorgada por Total Play Telecomunicaciones S.A.de CV,, el
Administrador del Contrato podra optar por cancelar total o parcialmente el servicio aplicando la pena
convencional maxima Total Play Telecomunicaciones S.A. de C.V., lo anterior, en términos del
articulo 100 de! Reglamento de la Ley antes citada, o bien, optar por el contrato en término de la Ley.

Garantia de cumplimiento

Para garantizar el cumplimiento del o los contrato(s) que se le llegase adjudicar Total Play
Telecomunicaciones S.A. de C.V., se obliga a entregar dentro de los 10 (diez) dias naturales siguientes a
la fecha de firma del instrumento contractual, garantia (divisible o indivisible) en moneda nacional (pesos
mexicanos) por el equivalente al 10% (diez por ciento) def importe del contrato que suscriba con el Instituto,
sin considerar el impuesto al valor agregado, la cual seré emitida a favor del Instituto y cumplir con los
requisitos establecidos en el Articulo 103 del Reglamento de la LAASSP, aplicable en la materia.

20.

La garantia sera entregada en el domicilio del Instituto.

Términos y condiciones legales

Total Play Telecomunicaciones S.A. de C.V., en caso de resultar adjudicado previo a la firma del contrato
respective cumplira con los puntos que se indican a continuacion:

« Acreditacion de la existencia y personalidad juridica (Art. 48 Fraccion V RLAASSP). (Que el objeto

* B & @

social sea acorde con el objeto de la contratacion}.

Acreditacion del representante legal.

Manifestacion de nacionalidad mexicana (Art. 35 R LAASSP).

Manifiesto de acreditacién de normas aplicables.

Documento que acredite el derecho de la propiedad intelectual de los productos ofertados (en su
caso).

Supuestos establecidos en los Articulos 50 y 60, Antepenultimo Parrafo de a LAASSP.
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+ Declaracion de intedridad de no adoptar conductas que induzcan o alteren las evaluaciones de
proposiciones.

» Firma electronica vigente para participar a través de CompraNet.

» Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, iMSS e INFONAVIT). En caso
de que subcontrate con terceros a su personal, adicionalmente, presentara contrato de prestacion
de servicios celebrado con el tercero, asi como la opinién de cumplimiento de obligaciones fiscales
en materia de aportaciones patronales de este (ftimo.

* Manifestacion de estratificacién de la empresa (MIPYME).

21. Administrador del Contrato

El Administrador del Contrato sera el responsable de calcular y nofificar a Total Play Telecomunicaciones
S.A. de C.V., las penas convencionales y las deductivas que se hubieran determinado en el periodo de
evaluacion. Para la recepcién del servicio el Administrador del Contrato verificara el cumplimiento de las
condiciones estabiecidas para el otorgamiento del servicio, de conformidad con lo establecido en el
pentiltimo parrafo del Articulo 84 del Reglamento de la LAASSP.

22. Confidencialidad

Total Play Telecomunicaciones S.A. de C.V., presentara como parte de su propuesta técnica carta en
papel membretado firmada por el representante legal, donde se compromete a mantener absoluta
confidencialidad de la informacién a la cual tengan acceso siendo responsable de cada unc de los
integrantes del personal asignado para el desarrollo y operacion del proyecto, respetando el manejo
correcto de la informacion.

Toda la informacion a que tenga acceso el personal que Total Play Telecomunicaciones S.A. de C.V.
designe para el cumplimiento del contrato, es considerada de caracter confidencial.

23. Responsabilidad laboral

Total Play Telecomunicaciones S.A. de C.V. se constituye como Unico patron del personal que ocupe
para llevar acabo la prestacion del servicio y sera el Uinico responsable de las obligaciones que en virtud de
disposiciones legales y demas ordenamientos en materia de trabajo y Seguridad Social, les deriven frente a
dicho personal, liberando al Instituto de cualquier responsabilidad laboral af respecto.

24. Cotizacién
Total Play Telecomunicaciones S.A. de C.V. cotizara por precios unitarios sin incluir el |.V.A. y en moneda
nacional (pesos mexicanos}), conforme al presente anexo técnico y a los formatos que se acompafian.

Las cotizaciones seran presentadas por precios unitarios considerando los costos por un periodo de 3 afios
(36 meses).

Av. San Jerénimo 252 Pise 6, Colonia La Ofra Banda, Alcaldia Coyoacan, CP 04519, COMX
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25. CRONOGRAMA DE ACTIVIDADES

Mes Entregables
Ne. Fase Responsable 4 5 6 7 0 11 12 Nombre de la evidencia Fecha de
anlrega de la
avidencia
1 Diseho del Total Play Telecomunicacicnes X -Cronograma de -Denire de los
servicio S.A, de C.V./Subdireccion de aclividades. primeros cinco
{ecnologias de la Informacion (5) dtas habiles
-Documentacién del posteriores a la
diserio general defa red adjudicacion def
que sa ulilizara para conlrato
implementar e Servicio
de Internet corporativo.
-Procedimiento para la
activacion de servicios.
-Pracedimiento para et
levantamiento y atencidn
de repories de
incidencias.
-Dentre de los
-Procedimiento de primeros diez
escalacion incluyendo {13} dias habiles
dalos da contaclos. posterieras a la
pussla en
-Memeria técnica: operacién
2 Operacién del Total Play Telecomunicacionas X X X X X X X X -Se eniregaré la relacion -Dentro de jos
saervicio S.A, de C,V./Depto. de Redes e de los reportes en primeros 10 dias
Infraestructura formale Excel el cual naturales
contendra et conlrol da sigufentes a la
incidencias y conclusion del
requerimientos a fin da mes
determinar &f nivet de
servicio prestado
durante el mes,
-Graficas de ulifizacion
de ancho de banda y
nive! de disponibilidad de
los servicios de Intemet.
-Célculo de
dispenipllidad de los
servicios en funcién de
lo soliciado.
3 Cieme de! Total Play Telecomunicaciones
servicio S.A. de C.V./Subdireccién de
tecnologias de }a Informacion
Mas Entregables
Ne. Fase Responsable 13 14 15 16 17 18 19 20 21 22 23 24 Nombre de ja Fecha de enlrega
avidencia de la evidencia
1 Disefo del Total Play
servicio Telecomunicaciones
SA. deCV./
Subdireccién de
{ecnologias de la
Infermacién
2 Qperacion Fotal Play ES A X X X X X X X X X X -Se entregara la -Dentro de los
de! servicio Telecomunicaclones relacion de los primeres 10 dias
S.A. de CV./Oepla. de reportes en formato nalurales
Redes e infragstructura Excet e cual siguienies a la
contendrd el control conclusion del mes
de incidenclas y
requerimientes afin
de determinar el nive!
de servicio prestado
duranle el mes.
+Graficas de
utilizacién de ancha
de banda y nivel de
disponibilidad de los
sefvicios da Internet.
«Cateulo de
disponibilidad de los
servicios en funcidn
de |o solicitado.
3 Cieme del Total Play
servicio Telecomunicacicnes
SA.de CV./
Subdireccion de
tecnclogias de la
Informacién
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Mes Ent [l
No. Fase Responsable 25 26 27 28 29 a0 31 32 33 34 35 Nombre de la Fecha de entrega
evidencia de la evidencia
1 Disefio del Total Play
servicio Telecomunlcaclones
S.A.deCV/
Subdireccion de
tecnologfas de la
Informacion
2 Operacion Total Play X ES X X X X X X X X X -Se entregara ia -Dentro de los
del servicio Telecomunicaciones relacion de los primeros 10 dias
S.A. de CV /Dapto. de repertes en formato naturales
Redass e Infraestiuciura Excel el cual siguientes a la
contendrd el controt coniclusion del mes
de incidencias y
requerimientos a fin
de determinar el nivet
da servicio prestado
durante gl mes.
-Graficas de
ulilizacién de ancho
de banda y nivel de
disponibilldad de los
servicios de Internet.
-Galeulo de
disponibilidad de los
servicios en funcion
de fo solicitado.
3 Clerre del Total Play -memoria 1écnica Centrode los 10y
servicio Telecomumicaciones actualizada 16 dlas naluralas
SA. deCV previos ala
ISubdireccién de -Transferencia de la terminacion
tecnologias de la informacién y
Informacion respaldos de fa
infraestructura que se
utllizd
ATENTAMENTE
&
TOTAL PLAY TELECOMUNI( é:éIONES, S.A.DEC.V.
I

K

£

F

JORGE VAZQUEZ SANTAMARIA
REPRESENTANTE LEGAL

Av. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX

Teléfono: 55 85825000




PROCEDIMIENTO DE ADJUDICACION DIRECTA NACIONAL
DE TIFO/BIESTRONICA
No AA-012NCG001-E312-2021

México, Ciudad de México a 14 de abril de 2021

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
PRESENTE




Folio 000016 TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

TPT890516JP5

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
PROCEDIMIENTO DE‘ADJUDICACION DIRECTA NACIONAL NUMERO. AA-C12NCGOGE-E312-2021

5

] MEDIANTE CONTRATO MARGO PARA LA PRESTAGION DEL
EMPRESARIAL "SERVICIO DE INTERNET CORPORATIVO®

MANIFIESTO DOCUMENTAL

LA PRESENTE PROPUESTA TECNICA LA INTEGRAN EL DOCUMENTO EN DONDE SE RESPONDEN DE
MANERA AFIRMATIVA (ANEXO. "AFIRMATIVO ANEXO TECNICO™) Y EL PRESENTE DOCUMENTO EN EL
QUE SE PRESENTA EL DESARROLLO Y DETALLE DE LA SOLUCION PROPUESTA CORRESPONDIENTE
AL PROCEDIMIENTO DE ADJUDICACION DIRECTA NACIONAL ELECTRONICA NUMERQ AA-012NCG001-
£312-2021, PARA EL SERVICIO DE INTERNET CORPORATIVO APEGADO AL CONTRATO MARCO.
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Declaracion de Confidencialidad

Esta propuesta es propiedad de TOTAL PLAY TELECOMUNICACIONES §.A. DE C.V., contiene informacién
privada y para uso exclusivo del destinatario. Cualquier acto que pretenda divulgar, duplicar o difundir su
contenido a terceros requerira consentimiento previo y por escrito de TOTAL PLAY TELECOMUNICACIONES

S.A.DEC.V.
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1. RESUMEN

1.1. Objetivo

La propuesta de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., tiene como objetivo disefiar una
solucion integral de Telecomunicaciones para el Instituto Nacional de Ciencias Médicas y Mutricion Salvador
Zubiran, de ahora en adelante el INCMNSZ, que cubra lo sclicitado en las bases, bajo los estandares mas
altos, a fin de permitir y garantizar; cumplir con fos SLA’s indicados en el documento de bases, durante el
periodo de contratacion.

1.2. Solucion Ejecutiva

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., integra en su propuesta de solucidn infraestructura
de Ultima generacion, de las marcas mejor posicionadas en el mercado, con lo que asegura un servicio de
la mas alta calidad para el INCMNSZ. Todas las soluciones propuestas han sido probadas por nuestro
personal técnico, empleando sistemas estresantes que permiten corroborar la calidad en la operacion y la
funcionalidad esperada por nuestros clientes.

Aunado a cada unc de los servicios ofrecidos, TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V.,
integra un servicio llave en mano, conformado por la implementacién, configuracion y puesta en operacion
de la infraestructura que compone nuestra propuesta técnica, asi como, la administracién y operacion, a
través de una Mesa de Ayuda y un (NOC) Centro de Operaciones de la Red, de los servicios ofrecidos,
cumpliendo con los niveles de servicio (SLA’s) solicitados en las bases.

2. ¢;QUIENES SOMOS?

Somos una empresa totalmente mexicana, con un inmenso potencial tecnolégico y de vanguardia. Nunca
dejamos de innovar y atender a nuestros clientes con soluciones integrales. TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., es uno de los pioneros en proveer los servicios triple play
(internet, telefonia y television), hasta la puerta del usuario final, totalmente en fibra optica.

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., es una empresa mexicana que forma parte del
Grupo Salinas, con mas de 10 afios de operacion y que hoy cuenta con més de 200,000 Km. de fibra optica
nacional propia, con presencia en mas de 140 ciudades donde se encuentra la mayor demanda de servicios
de Telecomunicaciones a nivel nacional, en constante crecimiento, lo que nos convierte en el primer
proveedor de telecomunicaciones en fibra 6ptica a nivel nacional.

En TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., queremos transformar la manera en gue las
empresas se conectan, ofreciendo un medio mas estable, moderno y eficiente; a través de nuestra Red de
Fibra Optica; manteniendo una conectividad superior de hasta 10Gbps, hacia los usuarios (nuestros
clientes) y de hasta 100Gbps en el backbone.

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., cuenta con una red de fibra dptica completamente
redundante en anillos, con tecnhologia DWDM / ME / GPON. Es un sistema totalmente malfado (full-mesh),
que asegura una continuidad y disponibilidad del servicio, lo cual nos permite ofrecer al INCMNSZ, niveles
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de disponibilidad {SLA's) del 89.98% en el backbone, con sus anillos metropolitanos de fibra dptica en las
principales ciudades de [a Replblica Mexicana.

La red de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., es una red nativa IP, cuya tecnologia
Ethernet, le permite ofrecer soluciones de Gltima generacidn en sitic y en la nube, capaces de dar agilidad a
todas las soluciones del mercado, tanto para seguridad, "hosting”, telefonia, video e internet,

Ofrecemos un portafolio de servicios de valor agregado y de soluciones AD HOC de acuerdo con sus
necesidades de negocio:

+ Micro y pequefios negocios: Soluciones de facil implementacion y bajo costo.

« FEmpresas en crecimiento: Nos hacemos cargo de la operacion de conectividad (voz, datos, video e
internet) para gue las empresas se dediquen a su core de negocio.

« Grandes corporativos: Soluciones agiles y seguras para que se mantengan en operacion las 24 hrs
del dia.

TOTAL PLAY TELECOMUNICACIONES S§.A. DE C.V., es el pionero en entregar servicios de fibra optica
hasta el domicilio, interconexidn de “lltima milla", con lo que ha proporcionade medios de acceso de alta
velocidad {misma gue se empleara hacia las instalaciones del INCMNSZ).

Esta red se combina con ofras tecnologias para ofrecer conectividad en sitios remotos ya sea a través de
Microonda o mediante sistemas Satelitales.

Actualmente TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., cuenta con las concesiones de Red
ptiblica de telecomunicaciones para prestar los servicios que se describen en este documento.

Cada una de las concesiones de red publica de telecomunicaciones contiene descripciones adicionales
especificas mismas que avalan que TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., esta autorizada
para prestar conforme dichas concesiones:

Telefonia Local, Larga Distancia Nacional e Internacional
Acceso a Internet

Servicios de Valor Agregado

Transmision por Microondas

DESCRIPCION GENERAL DE LA RED DE TRANSPORTE
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TOTAL PLAY TELECOWNMUNICACIONES S.A. DE C.V., cuenta con una red 100% redundante con
capacidad de manejo de datos, voz y video.

El equipamiento de acceso CORE de la Red de Area Metropolitana esta conformada por equipos Huawei

CXB00 y equipos S6300, dichos equipos son del tipo carrier class que permite que dentro de la nube del
CORE puede alcanzar velocidades de hasta 100 GB por segundo.

Arquitectura de la Red (Red Dorsal de Telecomunicaciones)

lLa arquitectura de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., esta basada en un modelo
jerarquico en el cual se tienen bien definidas las capas de Core, Distribucion y Acceso.

Figura 3.1 Arquitectura de la Red

CORE: Es el backbone de la red y tienen como responsabilidad el interconectar las diferentes regiones
geogréaficas en las que estad dividida la red de una manera rapida y eficiente, el Core también es
responsable de proveer redundancia y una rapida convergencia de la red en caso de falla alguna en la red.

DISTRIBUCION: Son los puntos de agregacion de los puntos de acceso y proveen |a conectividad hacia el
Core de la red, esta capa realiza funciones de ruteo, Qo8 y control de acceso a la red.

ACCESO: Provee el punto de acceso del usuario final a la red.

La red es totalmente escalable, es decir que tiene flexibilidad, eficiencia y transparencia suficientes para
que en el momento que sea necesario se puedan agregar nuevos sitios remotos o ampliar los anchos de
banda, sin afectar la operacién de la red misma.

3.1. Servicio de Conectividad y Acceso a Internet

En el diagrama siguiente se muestra de manera esquematica, las salidas a Internet, con las que cuenta
TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V,, con conectividad en mas de 4 ciudades distintas de
ia Unién Americana, desde 5 puntos distintos de la Republica Mexicana. Los anchos de banda
contratados con estos ISP tipo Tier-1, sumarizan mas de 1 Tera (1000 Gb) de ancho de banda, mismos
que se muestran en los recuadros de la siguiente imagen.
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Figura 3.1.1 con Puntos de Acceso a Internet y Peering

Tenemos acuerdos de interconexién con los principales operadores de Internet en México, lo que permite
ofrecer mayor agilidad en la busqueda de sitios nacionales sin tener la necesidad de que nuestros datos
viajen a redes internacionales para realizar esta actividad.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., cuenta con enlaces con sitios CDN (Content
Delivery Network o Content Distribution Network, por sus siglas en inglés). Esfos grandes sistemas analizan
el comportamiento de la red y de nuestros clientes, observando sus solicitudes confinuas y grabando las
rutas y poriales principales de uso, y de forma inteligente obtienen de los portales mas visitados las
principales paginas visitadas, para que desde estos sistemas se proporcione una gran parte del contenido
de internet a los usuarios finales, permitiendo que el acceso y la experiencia de navegacion, sea mucho
méas grata y agil.

Es importante aclarar gue en ningtin momento el trafico que el INCMNSZ generé sera grabado, analizado o
interrumpido por estos sistemas, sélo los portales accedidos son los que seran integrados a estos, para que
los accesos repetitivos sean mucho mas agiles, conforme los usuarios hagan uso de los mismos.

Para la generacién de las redes privadas de nuesfros clientes, se hace uso de nuestro sistema de
Interconexion, mismo que es totalmente mallado (full-mesh), con lo que se asegura una continuidad y
disponibilidad del servicio del 99.98% en el backbone. En el diagrama siguiente se muestra de manera
esquematica la interconexién de la red.
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Figura 3.1.2 Redundancia de Acceso

En la figura siguiente se muestra, desde una pagina en internet plblica, el nimero de Sistema Autdnomo
propiedad de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., desde el cual, da salida a todos sus
clientes de internet. Con la finalidad de mostrar al INCMINSZ, que la conexién a través de la red de TOTAL
PLAY TELECOMUNICACIONES S.A. DE C.V., es directa hacia los servicios de Internet Internacional.

De igual forma, se puede apreciar los AS de nuestros proveedores (Tier-1) en Estados Unidos para [Pv4.

Se acota que aungue en la pagina Web, se pueden validar tanto la informacién sobre el trafico en 1Pv4
{figura 3.1.3), como en IPv8, sdlo se ha tomado la informacion referente a IPv4 en virtud de que la solicitud
del INCMINSZ gira exclusivamente sobre este trafico.

En la figura 3.1.4, se muestra el mapa de interconectividad que en internet genera TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., con sus proveedores de acceso a internet para la navegacion en

1Pv4.
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3.2. Descripcion de las Capas de Conectividad

a) Conectividad POP-Tierf: Estos enlaces enire nuestros proveedores Tiert de acceso a Internet y
nuestros POP, se realizan a través de enlaces de Fibra Optica con anchos de banda de 100Gb, mismos
gue se encuentran distribuidos en distintos puntos estratégicos de ia Replblica Mexicana conformando
el Backbone.

b) Conectividad POP-Peering Nacional: Para contar con una red de acceso a internet mucho mas agil,
es que se ha realizado acuerdos de transporte y distribucion de trafico con los ISP mas representativos
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en México. Estos enlaces también son en fibra Optica y son de diversas capacidades (10, 20, 40 y 100
Gb}, como se muestra en la figura 3.1.1.

Backbone: Conformado por los equipos MetroEthernet (Huawei CX 600), de distribucidn que se
interconectan en una red mallada (fult mesh), misma gue permite a través del protocolo OSPF, proveer
conectividad a través de distintas rutas asegurande una disponibilidad en el Backbone del 89.98%.
Toda esta red, como se muestra en la figura 3.1.2, esta conformada por enlaces de Fibra Optica propia,
de alta capacidad 100Gb, mediante tecnologia DWDM, implementada en las principales ciudades de la
Republica Mexicana.

Red de Acceso: Conformado por los eguipos Access Switch (Huawei 512704/S6303/58303) (OLT),
conformando anillos metropolitanos de fibra éptica, mismos que proveen la interconexion para la
distribucién a la tltima milla hacia nuestros clientes finales, con propuestas de 1 hasta 10Gb de ancho
de banda. La interconexion entre el Backbone y la Red de Acceso se realiza principalmente por enlaces
de Fibra Optica propia, implementada en las principales ciudades de la Republica Mexicana.

Equipo de Acceso de la Uitima Milla: TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ofrece
conectividad en dos niveles en la dltima milla; directamente hacia la red Metropolitana, conformada por
los equipos Access Router, o bien, a través de una red GPON, conformada por anillos integrados por
equipos Access Switch OLT. Estos equipos proveen la interconexién para la distribucion de la tltima
milla hacia el CPE del cliente. La intercanexion entre el Access Router y/o el Equipo de Access Switch
es realizada por Fibra Optica propia.

Ultima Mifla: En esta ocasion dado los requerimientos del INCMNSZ, la propuesta para los enlaces de
internet, se compone de equipos de acceso marca Huawei de la familia AR2200 Series. Todos estos
enlaces se realizaran conforme a lo indicado en bases.

Alta Disponibilidad: Con la finalidad de proveer accesos con una alta disponibilidad TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., provee diferentes esquemas de solucién, desde la
integracion de enlaces redundantes, hasta la infegracion de equipos en HA, con la finalidad de proveer
porcentajes mayores al 99.5% de disponibilidad. Dentro del portafolio de soluciones de TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., estd la entrega de enlaces principal y redundante con
trayectorias diferentes, y/o acometidas a diferente central, y/o con redundancia en la composicion del
equipo CPE (fuente yfo procesadora redundante), y/o con duplicidad de equipo, entre otras variantes,
todas ellas dependiendo de la disponibilidad y/o criticidad del servicio a propotcionar; siempre buscando
cuidar la relacion costo-beneficio para nuestros clientes.
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3.3. Internet Seguro {Clean Pipe):

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., se preccupa por el comportamiento mundial del
trafico en internet y ofrecer como una solucidn de seguridad de acceso a sus usuarios hacia Internet, contra
atagues de Denegacion de Servicio del tipo DoS o DDoS (Denial of Service / Distributed Deniat of Service
por sus siglas en inglés).

La solucion antiDDoS/DoS de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V,, protege al cliente de
ataques Distribuidos de Denegacion de Servicio en su modo volumeétrico. La herramienta por medio de
firmas o por comportamiento detecta un posible ataque volumétrico de denegacién de servicio. Emite una
alerta que recibe nuestra area de monitoreo. Nuestra area de seguridad analiza el comportamiento
sospechoso y validara con el INCMNSZ gue no se trate de un aumento de ancho de banda de tréfico vaiido.

Una vez confirmado con el INCMNSZ, se solicita su visto bueno para realizar la mitigacién. El trafico
malicioso es bloqueado por la herramienta mientras que el trafico valido no sufre ninguna alteracion o
pérdida.

Existen varios tipos de ataques, los cuales cuentan con una contramedida dentro de la herramienta. Estas
contramedidas son el filtro necesario para detectar y bloquear el trafico malicioso.

Todos aquellos servicios que son monitoreados y/o administrados por el SOC, en los que se ha configurado
a través de herramientas de deteccién de eventos de seguridad, algun tipo de notificacién para que ésta
pueda desencadenar la emision de alertas y/o cambios en los casos que sea necesaric y con ello realizar
sy tipificacién para que sean canalizadas adecuadamente para su atencion.

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., se encargara de administrar la infraestructura
relacionada con la solucidn, permitiendo determinar en forma automatica el comportamiento andémalo del
servicio. La infraestructura que compone la solucion reside en los equipos e instalaciones de TOTAL PLAY
TELECOMUNICACIONES S A.DEC.V.

Proteccion Ataques Volumétricos
DDoS

Diagrama 3.3.1 Anti-DDoS/DoS Concepio

Para €l enlace, como parte del servicio, y desde la infraestructura de su propia red, TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., propone mecanismos de proteccion para contener los atagues de
denegacion de servicios, con la finalidad de evitar la saturacion del enlace o afectaciones al funcionamiento
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de la infraestructura, dando mayor calidad y seguridad al servicio de Internet, de conformidad con la
siguiente informacion:

Este servicio de seguridad permite detectar, gestionar y mitigar ataques de denegacion de servicios (DoS)
volumétrico y Denegacidn de Servicios Distribuido (DDoS) en tiempo real.

El servicio de Internet Seguro lleva a cabo un andlisis de flujc de trafico buscando patrenes anormales gue
indican la presencia de ataques DoS/DDoS, el cual puede ser generado por medio de los siguientes
protocolos o compartimientos:

Paquetes IP fragmentados
Paquetes |P NULL
Paquetes con origen de una IP privada
TCP flood

TCP Null

TCP RST

ACK Flood

SYN Flood

ICMP Flood

Hogging CPU

Charge

FIN Flood

DNS Malformend
DNS Flood

HTTP Flood

UDP Flood

PPS Flood

Zombie

Land Altack

Slowloris Aftack
Sockstress Attack
NTP Reflection Attack

* & » & & ¢ & ® & P 4 * » & & & 0 & O - e ©

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., integra una sclucién de mitigacion de ataques
répida e inteligente las amenazas a la seguridad y contra cualquier situacion desconocida que trate de
agotar el ancho de la banda o los recursos de la red del INCMNSZ. La solucion realiza el analisis del flujo
de trafico buscando patrones de trafico anormales gue indican la presencia de un atague tipo BoS/DDoS
generando por medio de [a actividad de gusano o de ataques de tipo botnet.

La solucién de mitigacion de ataques DoS/DDoS de TOTAL PLAY TELECOMUNICACIONES S.A. DE
C.V., detecta y gestiona cualquier condicién anémala, el fréfico dafiino es filtrado y descartado, dejando
pasar solo el trafico legitimo hacia la red del INCMNSZ para ser entregado a su destino final.

Para la solucién de mitigacion de ataques DoS/DDoS no se considera equipo colocado en las instalaciones
del INCMINSZ, ni a través de infraestructura subcontratada o de un tercero; dicha solucion esta
implementada y operando en el “backbone” de TOTAL PLAY TELECOMUNICACIONES S.A. DEC.V.

La solucién de mitigacion de atagues DoS/DDoS es basada en “hardware” de propésito especifico
comercial especializado para la mitigacion de Ataques DoS/DDoS. Dicha infragstructura cuenta con soporte
durante la vigencia del contrato. No se proponen soluciones basadas en “open source’ o sistemas de
cadigo abierto, “freeware”, “shareware™ a cualquier otra forma de “software” no comercial. De igual manera,
no se proponen soluciones basadas en hardware tipo IPS y/o “Firewall" por no ser hardware especializado
en la Mitigacion de Atagques DoS/DDoS, ‘
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La solucion de deteccion, gestidn y mitigacion de ataques DoS/DDoS y/o amenazas se realiza en una zona

segura antes de llegar a la infraestructura de red borde yfo segmentos internos del INCMNSZ e incluye:

» Monitoreo pasivo para detectar eventos DoS/DDoS, sin afectar el trafico de la red.

s Inyectar rutas de BGP para filtrar trafico de ataques dirigidos a la red interna del INCMNSZ.

» Enrutar el tréfico bajo ataque, hacia un sistema de filtrado inteligente que separa en tiempo real, al
trafico legitimo del frafico malicioso.

« Utilizacién de |la herramienta de Ticketing para el registro de todas las actividades realizadas para el
INCMINSZ.

El INCNMNSZ, en las reuniones de trabajo que para el propdsito se generen, proporcionara una matriz de
contactos para la notificacidon de eventos de seguridad, mismos que seran los tnicos autorizados para
poder recibir notificacion y/o generar solicitud de cambio, referente al servicio.

TOTAL PLAY TELECOMUNICACIONES, 8.A. DE C.V., notificara, a través del SOC, al INCMNSZ, de los
eventos de seguridad que se detecten en el equipo y realizara las acciones pertinentes necesarias.

3.4. Normatividad:

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., se apega a la norma NOM-184-SCFI[-2018, para la
comercializacién en materia de telecomunicaciones para ofrecer servicios de Internet, transferencia de
datos y telefonia.

En referencia a la norma NOM-001-SCFI-1993, solicitada en bases, misma que es sustituida por la norma
NOM-001-SCFI1-2018, en esta (ltima en el Diario Oficial DOF: 17/09/2019, se hace mencidn que a la letra
dice:

Esta Norma Oficial Mexicana aplica también a fuentes de alimentacion externa, que se ufilizan en conjunto
con los equipos electronicos contemplados en la presenfe Norma Offcial Mexicana, las cuales se
comercialicen, distribuyan o stuministren, ya sea de forma individual 0 como parte de un producto de uso
final en un mismo embalaje, v a fuentes de alimentacion extema que se comercializan de forma individual
para equipos de tecnologias de la informacion contemplados en el campo de aplicacion de la NOM-
019-SCFI-1998 o la que la sustifuya, en ambos casos para uso en alimentaciones de corriente continua
hasla 250 V y en alimentaciones de corriente alterna hasta 480 V a 60 Hz,

En este tenor y en apego a lo indicado en el DOF: 17/09/2019, sus exclusiones (humeral 1.3) vy las
referencias normativas {numeral 2) de este mismo documento, se hace la indicacién de que, TOTAL PLAY
TELECOMUNICACIONES 8.A. DE C.V., presentara documentacién que evidencie el apego a la NOM-001-
SCFI-2018, o bien, a la NOM-019-SCFi-1998, ¢ a las equivalentes internacionales, segiin aplique (esto
es, si cuenta con fuente de alimentacién externa o no), en la infraestructura que se proponga en este
documento para proveer el servicio, en lo concerniente a la seguridad de operacion eléctrica.

Lo anterior en referencia de que los equipos a proponer estan contemplados como equipos de tecnologias

de la informacién, mismos que estan contemplades en la NOM-019-SCFI-1998, esencialmente para este
tema y no en la NOM-001-SCF1-1923, como bien se indica en el apartado copiado de la DOF: 17/09/2019.

ENTENDIMIENTO DE LAS NECESIDADES

4.1. Alcance del Servicio

Servicio de Acceso a Internet de acuerdo a lo siguiente:
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Servicio de Internet Corporative de minimo 1000
Mbps simétrico con 15 {P’s homologadas fijas.

4.2. Descripcion del servicio solicitado

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., en su propuesta técnica integra los siguientes
servicios gue conforme a bases, se solicitan:

Cronograma General

TOTAL PLAY TELECOMUNICACIONES S.A.
T DE C.V. podra iniciar la Instalacion de su
ms:ﬁ;gﬁ':;‘rigﬁ:i de infraestructura sin cargo adicicnal para el
Instituto, el siguiente dia habil a la fecha de la

Acceso a Internet notificacion del Fallo.
Activacion, pruebas y Al menos 12 horas previas al propuesto como

puesta a punto inicio del servicio.
Inicio del servicio 01 de mayo de 2021.

NOTA: Conforme al “CONTRATO MARCO’ y a las bases de licitacién, se cuenta con 45 dias calendario
para el proceso de implementacion del servicio sin penalfizacién (numeral 8. Plazo de entrega def Servicio),
a partir de la notificacién del fallo.

Los sitios para la prestacion de los servicios son los siguientes:

Edificic de Administracion Av. Vasco de Quiroga No. 15, Colonia Belisario Dominguez
Planta Alta Seccion XV|, CP 14080, Alcaldia Tlalpan de la Ciudad de Mexico.

El servicio de Internet Corporativo incluye:

Medio de transmision simétrico de minimo 1000 Mbps y equipo terminal

15 IP’s homologadas fijas.

Equipo ruteador de acceso

Equipo Generador de VPN s incluyendo [PSec VPN y GRE VPN (caracteristica incluida en el mismo
equipoc CPE).

Las caracteristicas minimas contempladas para la prestacion del Servicio de Internet Corporativo son:
Los servicios podran consultarse mediante reportes diarios, mensuales y anuales.
Disponibilidad del servicio de 99.95% mensual

Peérdida de paguetes menor a 1%

Latencia maxima de 75 milisegunidos

Tipo simétrico, misma velocidad de subida y de bajada

Ancho de banda en los miuitiplos antes solicitados.

En esta propuesta se incluyen, los cables, accesorios y recursos humanos que se requieran para la correcta
instalacién, integracion, y operacién para la prestacién del servicio hasta la entrega en el puerto de red LAN
del Centro Federal de Conciliacién y Registro Laboral.
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4.2.1. Modificacién en los servicios.-

Durante [a vigencia del Contrato, ef INCMNSZ podra solicitar, sin cargo adicional, [a Cancelacién o Baja del
servicio, Cambios de domicilio, asl como Ampliaciones o Reducciones en las capacidades originaimente
contratadas, para lo cual Unicamente seran aplicables los precios pactados en el Contrato correspondiente.
Los tiempos para que TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., en casec de salir adjudicado
realice estos trAmites, seran de acuerdo con lo siguiente;

Ampliaciones o reducciones en las capacidades

Cambios de domicilio en las mismas ciudades 40 (méximo)

24 horas posteriores a la

Cancelacién o Baja del Servicio solicitud por escrito,

Los servicios que hubiesen sido instalados y puestos en operacion dentro de la vigencia del Contrato, no
deberan generar cargos a partir de la fecha de Cancelacién o Baja que la convocante establezca en la
solicitud enviada por escrito {medianie oficic), a TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V.

En caso de que no se cumplan con la entrega de los servicios o modificacién de los mismos, se aplicara las
penas convencionales sefialadas en la solicitud de Bases.

4.2.2. Direccionamiento Homologado

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., en caso de ser adjudicado, proporcionara conforme
a lo indicado en bases, direcciocnamiento homelogade para la navegacion de cada unc de los enlaces
solicitados.

Direccionamiento Homologado IPv4

COMPROMISOS
5.1. Del INCMINSZ

a) ADECUACIONES EN SITIO
¥ Proveera los espacios necesarios en rack para la correcta implementacion de la infraestructura.
» Las instalaciones cuentan con lo necesario para proveer la alimentacion de los equipos.

5.2, De TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

a) MEDIO DE ACCESO
» La solucion se integra con acometida en Fibra Optica hasta el equipo receptor del sitio indicado en
la tabla del punto 4.2 de este mismo documento.
» La entrega se realizara a través de interfaz Gigabit Ethernet en formato RJ-45.
¥ La disponibilidad del medio ofrecida sera del 99.95% mensual.
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b} DISPONIBILIDAD
¥» TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., se responsabiliza de la migracién de los
servicios, hasta la entrega total, ofreciendo una continuidad de fa operacion.

Durante ef contrato, existira un acuerdo de confidencialidad, mismo gue obligara a las partes, a no divulgar por
medio de publicaciones, conferencias, informes o por cualquier otra forma, la informacion y documentacién que
se obtenga o a la que pudiera tenerse acceso por virtud de los servicios objeto del contrato que de este proceso
se celebre,

6. DESARROLLO DE LA PROPUESTA DE SOLUCION

6.1. Descripcion de la Propuesta

Medios de Acceso a Internet Seguro para Navegacion.

Estos enlaces se proporcionaran aplicando Clean Pipe en cada uno de ellos, con la seguridad ofrecida
desde las instalaciones de TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., integrando la mitigacién
sin colocar infraestructura en sitio.

El sitio contara con: )
e La acometida sera con Fibra Optica aérea, empleando la posteria existente y propia (si asi
requiriera ef lugar) hasta el MDF, o punto de remate del Sitio, indicado por los encargados de cada

uno de estos.
« Equipo CPE como infraestructura de accesc con la delimifacion del mismo en su puerto RJ-45

integrado.
+ Direccionamiento IPv4 Homologado, conforme a lo indicado en la seccidn 4.2.2. de este mismo

documento.
s Acceso empleando protocolo BGP, en cada uno de los enlaces.

Analisis de Tréafico

La solucién ofertada con Anti-DDoS, realizara analisis del medio, como se explicd en la seccion 3.3 de este
documento, los cuales permitiran proteger el medio evitando los ataques de este tipo.

6.2. Diagramay Descripcién de la Propuesta
PROPUESTA DE SERVICIO

La configuracidn del enlace se proveera con las direcciones 1Pvd Homologada indicadas en el numeral
4.2 .2, para la navegacion.

El enlace contard con su proteccion “Clean Pipes”, desde el backbone de TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., con [a administracion remota desde el SOC propio.

La entrega del servicio se realizara empleando Fibra Optica propia, hasta el punto de acometida indicado
por el respensable técnico de cada sitio, utilizando los ductos, canaletas y/o escalerillas disponibles, hasta
el puerto dptico del equipo CPE que se entrega con nuestra propuesta (en algunos casos este puerto optico
es integrado en interface SFP a través de modulo Gbic, al equipo CPE).

Av, San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: 55 85825000



Folio 000034 TOTAL PLAY TELECOMUNICACIONES, S.A. BEC.V.

TPT890516JP5

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRIGION SALVADOR ZUBIRAN
PROCEDIMIENTC DE ARDJUDICACION DIRECTA NACIONAL NUMERQO. AA-012NCGO01-E312-2021

7 ®

. MEDIANTE CONTRATO MARCO PARA LA PRESTACION DEL
EMPRESARIAL "SERVICIO DE INTERNET CORPORATIVC”

La entrega sera al equipo receptor propio de la INCMNSZ, mismo que recibird el servicio en puerto
Ethernet, mediante interfaz tipo RJ-45. Estos enlaces estaran operando de forma ininterrumpida las 24
horas del dia, proveyendo una disponibilidad mensual minima del 99.95%.

En la siguiente figura se muestra la conectividad conceptual de la solucion:
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6.3. Caracteristicas de la Solucion
HUAWEI

AR2200 Series

ARZ2240 Enterprise Roufer

Los AR2200 Series, son routers de clase empresarial de préxima generacién basados en la plataforma
Versatil enrutamiento (VRP) propietaria de Huawei, la cual, toma ventaja de la acumulacion a largo plazo en
la comunicacion de datos, wireless, red de acceso y de los nicleos de campos de red de Huawei. El
AR2200 integra enrutamiento, conmutacion, 3G, voz y funciones de seguridad. Se utiliza la estructura del
CPU y de la estructura de conmutacién anti bloqueo y proporciona el rendimiento del sistema lider en ia
industria y la extensibilidad, reuniendo las necesidades de desarrollo a futuro.

El AR2200 ofrece una solucion integrada para redes empresariales, acelera la prestacion de servicios
muitiples y protege las inversiones de los clientes.

El AR2200 utiliza la estructura de moltiples nicleos del CPU y de conmutacién no blogueante para
proporcionar el rendimiento del sistema lider en la industria, satisface las necesidades de ampliacién de la
red y los requisitos de desarrolio de servicios de las empresas.
«  CPU muilti-core
s El multi-nticleo del CPU mejora la velocidad de procesamiento concurrente de datos y servicios de
voz, lo que hace posible el despliegue de un gran nimero de servicios.
+ Conmutacion sin blogueo para el servicio de trafico.
s Elancho de banda del canal de bus de una sola ranura es de hasta 10 Ghit/s.
» Gestién independiente del protocolo, procesamiento de servicios y conmutacion de datos, garantiza
un alto rendimiento y mejera la confiabilidad del servicio
s Funciones de enrutamienio y conmutacién integrada.
s Esta caracteristica mejora la eficiencia de conmutacion de datos entre las tarjetas de interfaz y
simplifica la configuracién y mantenimiento de dispositivos.
¢ Tarjetas de interfaz intercambiables en activo (Hot Swappable) y componentes redundantes, tales
como, madulos de ventiladores y modulos de potencia, garantizan la fiabilidad y estabilidad del
servicio.
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Servicios de Acceso Seguro
Durante la prestacion de servicios, el AR2200 garantiza la seguridad de las redes empresariales.
Proporciona un mecanismo de proteccion de seguridad completa, incluyendo el control de acceso de
usuatio, deteccion de paquetes y defensa activa. Este mecanismo protege las inversiones de los clientes.

s Firewsall integrado

» Tecnologias de autenticacién en los puertos, como la autenticacién 802.1x, autenticacion de

direccién MAC y autenticacion de portal.
s Los métodos de autenticacion , incluyendo RADIUS y HWTACACS
» Tecnologias VPN, incluyendo IPSec VPN y GRE VPN,

Servicio de implementacion inteligente
A medida que la escala de la empresa aumenta, los requisitos de los usuarios empresariales de los
servicios implementados tienden a ser mas altos. El AR2200 ofrece las siguientes funciones de despliegue
del servicio:
e E] AR2200 ofrece un puerto mini-LJISB.
e Al utilizar el mini-USB, los usuarios pueden configurar los dispositivos a través de inteifaz grafica de
usuario.
e Los usuarios pueden utilizar memorias tipo USB, para implementar los dispositivos y convertirlos en
dispositives plug-and-play.
« ElI AR2200 es compatible con la funcion de auto-configuracion. La funcidén de auto-configuracion
permite que el AR2200 pueda obtener automaticamente las configuraciones.
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VPN a través de Internet.

El AR2200 ofrece varias funciones de acceso seguro para implementar la comunicacion entre las
sucursales de la empresa y entre las sucursales y la sede, y que los socios puedan acceder & los recursos
de la empresa. Tineles como GRE VPN y VPN IPSEC se establecen entre las oficinas centrales y
sucursales de implementar el acceso seguro de datos y la transmisidén. EI AR2200 implementa el
despliegue rapido de! tinel y la autenticacion para las sucursales. El uso de un tdnel, los socios pueden
acceder y compartir recursos de la empresa. El AR2200 ofrece autenticacion y autorizacion de usuarios.

Figura de AR2240
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7. CENTRO DE ATENCION DE REDES ESTRATEGICAS Y NIVELES DE SERVICIOS

Loadepanl
Fewits bnpre vEaens

Con la finalidad de asegurar la estabilidad de la infraestructura asi comeo analizar y solucicnar de forma
oportuna los problemas presentados en ia operacion del servicio de nuestros Clientes, TOTAL PLAY
TELECOMUNICACIONES, S.A. DE C.V., cuenta con un CARE, (Centro de Atencién a Redes Estratégicas), el
cual opera 7x24x365, el CARE esta conformado por Ingenieros Especializados en las diferentes Plataformas de
Servicio,

El CARE esta integrado por varics ingenieros certificados en cada una de las plataformas gue conforman la
infraestructura de acceso y red de transporte propia de TOTAL PLAY TELECOMUNICACIONES, S.A.DEC.V,,
mismos que mantienen las 24 horas, de los 365 dias del afio, la operacién continua de las diferentes redes de
nuestros clientes.

Todos estos elementos de monitoreo se encuentran apegados a ITIL, para su correcta operacién y accidén en
caso de ocurrir algin evento fuera de la aperacion normal de la red.

Conforme a los SLA's (Service Level Agreement por sus siglas en ingiés), acordados en bases, se realiza la
operacion continua del CARE. Que de forma automatica o personalizada provee reporteo sobre el estado de la
operacion y seguimiento de los enlaces y servicios contratados en sus diversas modalidades (voz, datos, video,
telefonia e internet), hasta la culminacién de la o las eventualidades, asi como de las solicitudes, que de la
operacion (altas, bajas o cambios), surgieran sobre los servicios contratados.

Ei CARE ofrece una Mesa de Servicio y soporte técnico las 24 horas los 365 dias del afio, para atender
telefonicamente los requerimientos, reportes y seguimiento/retroalimentacion sobre ia gestion de los mismos
hasta finalizar el proceso y obtener el Vo.Bo., de |a operacion de los servicios.

Al contactar a nuestro equipo, el analista responsable levantara un Ticket para dar seguimiento a su incidente o
requerimiento, solicitandole la siguiente informacion la cual es muy importante para el flujo correcto del reporte:

a) Nuevo Incidente/Requerimiento:

Numero de cuenta de su enlace afectado.
Compafiia y ubicacién del sitio afectado.

Persona que reporta.

Teléfono actualizado del contacto del sitio/servicio.
Correo electrénico actualizado del contacto.
Horario de centacto para el seguimienio del Ticket.

Ok W=

b) Seguimiento de Incidente/Requerimiento:

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teéfono; 55 85825000
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7. Nuimero de Ticket asignado.
¢) Severidad de Incidente

El grado de severidad es asignado de acuerdo a los siguientes criterios.

Gl Jomediato. 60 minuos

!nmedmto -’12&1;3&11&1:;:05_“;'_ -'.:-TLBO_mima_tbs_-:E'

7.1. Procedimiento de Escalamiento

Este procedimiento serd ufilizado por e INCMNSZ, cuando consideré que el responsable actual no se ha
brindado la atencion adecuada o existe una demora en la solucion:

Los niveles de escalamiento que seran utilizados seran los siguientes:

- Nivel 1 (Inmediato): Ingeniero en turno

- Nivel 2 (60 minutos). Supervisor Operative Empresarial

- Nivel 3 (120 minutos); Coordinador Operative Empresarial
- Nivel 4 (180 minutos): Gerente Operativo Empresarial

Ofna.: b5 8582 5857
Call Center 800 51 04343
care.gobiernc@totalplay.com.mx

Ursula Albores Medina
Maovil: +52 (55) 2560 7103
valbores@totalplay.com.mx

Rodrigo Daniel Cegueda Valdéz
Supervisor Operativoe Gobierno WMovil: +52 (55) 1803 5885
rcequeda@totalplay.com.mx

Maribel Janeth Ugalde Anniceto
Movil: +52 (55) 1803 3358
mugzlde@totalplay.com.mx

Mario Alberto Martinez Santana

Coordinador Operativo Gobierno Mévil: +52 {55) 8556 4017
mamartinezs@totalplay.com.mx

Av. San Jerdnimo 252 Piso 6, Colania La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
Teléfono: £5 85825000
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Miguel Santos Bautista
Mavil: 452 (55) 6800 2615
msanios@totalplay.com.mx

Eduardo del Angel Aquino
Movil: +52 (55) 1803 5750
edela@totalpiay.com.mx

Gerente Operativo Gobierno

Figura de Matriz Técnica de Comunicacién

La mesa de servicio estara disponible para informar el avance en la solucién y emitira periédicamente
notificaciones internas y al personal designado para el INCMNSZ,
Desde el momento de la generacion del Ticket, nuestro analista del CARE inicia el proceso de primer nivel

para tratar de solucionar el incidente reportado en esta primera llamada, de lo contrario, continuara el flujo de
gestidn de incidentes CARE.

d) Macroproceso.

PROCESO GEMERAL: GESTION DE INCIDENTES (REACTIVO)

ANALISIS Y .
. REGISTRO DE | CLASIFICACION Y ATENCION Y VALIDACION DE CIERRE Y
INCIDENTES ™| PRIORIZACION RESTABLECIMIEN > RESTAURACION ™| NOTFICACION
DEL NCIDENTE TO DEL SERVICIO DEL SERVICIO
PROCESO GENERAL: GESTION DE INCIDENTES (PROACTIVO)
PNALISIS ¥ ATENCION ¥ VALIDACION DE
e | | RESBTRO DE CLASIFICACION ¥ RESTABLECIMIEN RESTAURACION CIERRE ¥
AN LTS INCIDENTES PRIORIZACION »  NOTIFICACION
DEL INCIDENTE TO DELSERVICIO DEL SERVICIO

PRESTABLECIAHERTO BE ALARMAS
WALIDACIOH CON EL CLIENTE

7.2. Solicitud para Altas, Bajas y Cambios

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., una vez adjudicado, acepta que el INCMNSZ podra
solicitar de acuerdo a sus necesidades cambios de domicilic o reubicacién de servicios asi como nuevos sitios,
sin que esto implique costos adicionales, siempre y cuando TOTAL PLAY TELECOMUNICACIONES S.A. DE

Av. San Jeronimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, GP 04519, GDMX
Teléfone: 55 85825000
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C.V., tenga cobertura y factibilidad técnica; asi mismo, acepta que el INCMNSZ podra solicitar o cancelar sitios
de acuerdo a sus necesidades, siempre y cuando se cumplan los montos minimos y no se rebasen los montos
maximos establecidos durante la vigencia del contrato, para el caso de los nuevos sitios se solicitaran bajo los
mismos términos y precios que se oferten en la presente propuesta, todos los gastos con motivo de una alta,
baja o cambio para la instalacion y puesta a punto de los servicios seran con carge a TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.\V., una vez adjudicado, quien sera responsable de coordinar todas las
actividades a desarrollar para proporcionar en condiciones 6ptimas el servicio.

Las altas, bajas, cambios vy reubicaciones se realizaran conforme a las necesidades del INCMNSZ, en
conformidad con lo expuesto en el numeral 4.2.1 de este mismo documento y podran solicitarse durante la
vigencia del contrato.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., Gnicamente considerara para los cambios de domicilic
o reubicacion de servicio, solo aquellos equipos y elementos que haya instalado para proveer el Servicio y no
aquellos equipos y/o sistemas que son propiedad del INCMNSZ.

El INCMINSZ sera la responsable de tener listo el nuevo Site con las condiciones necesarias derivade de los
cambios de domicilios y reubicaciones, siendo responsabilidad de TOTAL PLAY TELECOMUNICACIONES,
S.A. DE C.V., dejar listo, en el nuevo Site, todas fas condiciones necesarias para la prestacién de los servicios
contratados en el nuevo domicilio.

Obligaciones para las ALTAS, BAJAS o CAMBIOS.

I Coordinar todas las actividades a desarrollar, para proporcionar los servicios solicitados conforme al
Anexo Técnico.

il En caso de ALTA, proporcionar toda la infraestructura necesaria, correspondiente a los servicios
solicitados para su correcta implementacion, hasta el punio de demarcacion en los equipos del
INCMINSZ.

. Al término del servicio y a solicitud del INCMNSZ, se retirara la infraestructura que se haya colocado
para la prestacion del servicio contratado. Lo anterior sin costo adicional para el INCMNSZ.

7.3. Soporte Técnico, Proceso de Atencién
GESTION DEL SERVICIO:

I TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., ofrece al INCMNSZ un trafo corporative para el
servicio y su administracién por lo cual asignara un ejecutivo de cuenta, para atender los requerimientos
gue solicite el INCMNSZ vy dar una pronta atencion y solucion a las contingencias en los servicios
proporcionados

1. Ademas, existird un gerente de cuenta que atendera al INCMNSZ, supervisando, tanto las actividades
del ejecutivo de cuenta como del personal técnico calificado y de servicio, estos contaran con teléfono
celular para poder ser contactados cuando asi lo requiera el INCMNSZ,

fll.  TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., proveera de todas las herramientas necesarias
para que los ingenieros puedan realizar las actividades de atencidén y seguimiento de incidentes, asi
como la gestion de la solucion instalada en los edificios de criticidad alta.

EATR Cualquier cambio en el personal asignado durante la prestacidn y/o vigencia del servicio sera reportado
al Administrador del contrato del INCMNSZ con 48 hrs. de anticipacion mediante escrito a Ia fecha de
realizar el cambio,

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., toma en consideracion las siguientes definiciones para
la atencién del servicio.

Av. San Jeronimo 252 Pisa 8, Colonia La Otra Banda, Alcaldia Coyoacan, CF 04519, CDMX
Teléfono: 56 85825000
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Refiere a cualguier alteracién dentro del servicio de T proporcionado, no
planificado, que provoca una interrupcion o reduccion de la calidad del mismo,
conforme a lo acordado en el contrato. El fallo de un elemento de
| configuracién que no ha afectado aln el Servicio, puede ser considerado
| también un incidenie.

Es considerado como solicitud, cualguier peticidn realizada por personal
autorizado del «cliente, a un elemenic de TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., que esté directamente relacionado
con la Atencion, Administracion y/o Control de la cuenta {(cliente) y que refiera
directamente con el servicio de Tl, que los relaciona. Este elemento guien
puede recibir la solicitud, puede ser el personal Administrador del Servicio de
Ti, el personal Administrador del Contrato, o bien, el personal Administrador
de [a Cuenta.
Cualquier solicitud realizada por el cliente, de la cual emane una peticion de
cambio scbre el servicio de Tl que los relaciona, misma que requiere de un
seguimiento puntual de todas las éareas internas de TOTAL PLAY
TELECOMUNICACIONES S.A. DE C.V., involucradas, para su desarrollo y
conclusién del mismo.

La modificacién de cualquier elemento que pueda tener un efecto en los
servicios de Tl.

El cambio puede relacionarse con:

a) Una adicién o baja de un (unos) elemento(s), al servicic o servicios gue

integran el contrato.
b) WUna adicion o baja de un {unos) servicio(s} que integra(n) el contrato.
c) Modificacion del alcance del servicio(s) de Tl.
i. Incremento de capacidades del servicio de Tl
ii. Decremento de capacidades del servicio de Tl
iii. Actualizacion de un elemento de configuracién esencial para Ia
prestacién del servicio de T

Conforme a las buenas practicas, es importante gue exista una entidad
conformada por personal técnico (cliente-proveedor), asi como administrativo
(cliente}, con caracter resolutivo, quienes determinaran la realizacidén o no de
los cambios que se determinen como de alto impacto. {Control de Cambios).

Av. San Jerdnimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CHOMX
Teléfono; 55 85825000
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PROCEDIMIENTO DE ATENCION

e TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V,, ofrece al INCMNSZ, el servicio de soporte
técnico con personal calificado via telefonica a través de un 800 o nimero local, las 24 horas del dia,
durante la prestacién y/o vigencia del servicio (Indicado en el punto 7.1 de este documento).

e Se resolveran las fallas técnicas que impidan la correcta prestacion de los servicios, conforme al tiempo
maximo de solucion segln corresponda al evento presentado gue se especifica en e apartado Niveles
de Servicio (SLAs).

Los tiempos de atencién se acotan como sigue:
« 5 minutos, recepcion del reporte en el centro de atencién correspondiente.
« 1 hora, primer nivel de escalamiento.
« 2 horas, segundo nivel de escalamiento.
» 3 horas, tercer y Ultimo nivel de escalamiento.

En caso de que el evento refiera a un problema cen fa infragstructura propuesta, el escalamiento con el
fabricante podria ser desde el primer momento de detectado el mismo (de acuerdo a la criticidad del evenio},
sin gue necesariamente tenga que pasar algun nivel de escalamiento.

SEGUIMIENTO DE SERVICIOS

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., cuenta con un sistema de reportes disponible a través
de una pagina Web, en la gue se podra dar seguimiento y cerrar reportes,; dicho sistema proporcionara al
menos las siguientes funcionalidades:
i. Registro y consulta de: Nombre de quien reporta y Nombre de guien atiende.
ii. Registro y consulta de: Hora y Fecha de apertura y cierre de reporte.
ii. Registro y consulta de: Sitic y datos del Contacto en sitio.
iv. Registro y consulta de: Equipo de comunicacién reportado, indicando marca, modelo y nimero de serie.
v. Registro y consulta de: Descripcién o diagnéstico de falla o problematica.
vi. Consulta del estado en que se encuentra el reporte.
vii. Consulta de: Datos de equipo o componentes de respaldo proporcionados para dar continuidad operativa.
vii. Consuita de: Datos del personal de servicio que atiende el reporte.
ix,. TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., proporcichard al menos una (1) cuenta de
acceso al sitio de reportes via Web para personal del INCMNSZ.
x. TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., proporcionara la direccion URL, usuaric y
contrasefia, a fin de que el INCMNSZ, pueda verificar la funcionalidad del sistema de seguimiento de

reportes.

La herramienta que TOTAL PLAY TELECOMUNICACIONES, 5.A. DE C.V,, implementara durante la vigencia
del contrato para la Gestién, Monitoreo y Administracion, estara en funcionamiento con la puesta en operacion

del primer enlace.

Herramienta SISTEMA DE MONITOREO DE ENLACES “SMC”

Dentro de la propuesta que se presenta por parte de TOTAL PLAY TEL.LECOMUNICACIONES S.A. DE C.V.,
hacia €l INCMNSZ, es el proporcionar un acceso via WEB del enlace que ofrece el servicio de Internet.

El acceso es por medio de un portal WEB tipo hitps, en el cual pueden acceder minimo dos usuarios
simultaneos, cada uno de ellos con su propia cuenta, asi como |a liga de acceso el cual podra ser accedido
desde cualguier punto gue se tenga conexién a internet dando la veniaja de monitoreo oportuno dei enlace, sin
que esto signifique que sea publica la informacion; salvaguardando toda esta informacién contenida.

Av, San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, COMX
Teléfono: 55 85825000
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En dicho portal se pueden obtener los datos estadisticos del enlace de:

« Disponibilidad de servicio
Estatus de enlace
Utilizacién del canal
Capacidad del Servicio
Latencia
Bits promedio fransmitidos y recibidos
s Pérdidas de paquetes, paquetes descartados, retransmisiones y uso del ancho de bhanda
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Figura Accesao via Web seguro {https)

El sistema despliega el formulario de inicio de consulta. En cualguier momento que se quiera regresar a este
formulario dar clic schre el logo de TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V.,

Av. San Jerénimo 252 Pise 6, Celonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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Figura Formulario de Consulta

Se muestra el formulario con la siguiente informacion de fos enlaces:

TafgEn P 5 2

Figura Informacién de los enlaces
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Al dar clic en una punta, despliega los graficos de Utilizacién de memoria, Uiilizacion de CPU, %Disponibilidad
de Device, Utilizacion de Device, Latencia y %de Pérdida de Paguetes.

Dichos estadisticos son actualizados cada 5 minutos y los graficos de cada uno de los estadisticos pueden ser
exportables a documentos PDF o bien pueden imprimirse.

Los datos son extraidos desde el puerto de conexion del equipo lado central de donde se derive el servicio, sin
embarge para una mayor obtencién de datos se podria habilitar el protocolo SNMP  en el equipo frontera del
INCMNSZ.

Sorgrtfes i

Prata MHEEEBL IR TRT 5o T T e BT

oo b

Figura Utilizacién de memoria

Cabe sefialar que la informacion es guardada durante el periodo de contratacion del servicio.

7.4. Niveles de Servicio (SLA’S)

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., mantendra la disponibilidad de atencién y recepcion de
llamadas que realice el INCNMINSZ para la recepcion, registro, analisis y solucion de los reportes de incidentes
baio un esguema de operacion de 7X24.

a) Parala métrica de disponibilidad solo se sumaran todos los tiempos gque no fueran programados (ventanas
de tiempo autorizadas), esto es los no programados {incidentes o problemas), para cada servicio ofrecido.

b) El punto de servicio se considerara que estad disponible cuando la totalidad de la infraestructura que lo
soporta, servicios asociados, hardware, software, asi como su configuracion operan correctamente,
cumpliendo con los requerimientos expresados en el presente documento y de conformidad con los niveles
de servicio establecidos.

¢) El punto de servicio se considerara no disponible cuando a través de |la solucidén de monitoreo, se descubra
uno o mas incidentes, asf como, cuando ia Mesa de Servicios de TOTAL PLAY TELECOMUNICACIONES
S.A. DE C.V., recibe un reporte y se identifigue como incidente o problema.

Av. San Jerénimo 252 Piso 6, Colonia La Ofra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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d) El porcentaje de disponibilidad sera calculado como el porcentaje de tiempo que los servicios
proporcionados por TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., se encuentran disponibles y
con funcionalidad total al usuario final.

e) El reloj del reporte iniciard una vez que la Mesa de TOTAL PLAY TELECOMUNICACIONES, S.A. DE
C.V., emita el reporte proactivo, o bien, cuando la misma tome la lamada del INCMNSZ, con la notificacion
del evento (tomando en cuenta que la Mesa debe tomar la llamada a los 5 minutos maximo).

Se cumplira obligatoriamente en la prestacion de cada uno de los servicios asociados con los siguientes niveles:

Entregables Cronograma de actividades.
Iniciales
Documentacion del disefio general de la
red que se utilizara para implementar el Servicio
Servicio de Infernet corporativo corporativo de Dentro de los cinco (5) dias habiles
internet posteriores a la adjudicacion del contrato.
Procedimianto  para la activacion de

servicios.

Procedimiento para el levantamiento y
atencion de reportes de incidencias.

Procedimiento de escalacion incluyendo
datos de contactos.

Entregables Memoria técnica conteniendo o
Iniciales siguiente:

Disefic general de la red implementada Servicio Dentro de los diez (10) dias habiles

Dara el Servicio de Internet corporativo. corporativo de posteriores a la puesta en operacion de los
Internet servicios

Relacién de direcciones 1P v4
homologadas fijas ufilizadas en el
Servicio de Internet corporative,

Relacion de equipos de acceso utiliza
dos para la prestacion del servicio,

Pruebas de desempefio de ancho de
banda del servicio de Internet.

Se entregara la relacién de los reportes
en formato Excel el cual contendré el
control de incidencias y requerimientos a
fin de determinar el nivel de servicio Servicio Dentro de los primeros 10 dias naturales
prestado durante el mes. corporativo de de cada mes

Entregables Internet
menstiales Graficas de utilizacién de ancho de
banda y nivel de disponibilidad de los
servicios de internet.

Entregables Memoria técnica actualizada; asi como Servicio Entre los 10 y 15 dias naturales previos a
cierre de la transferencia de la informacion y corporativo de la terminacién del contrato.

contrato respaldos de la infraestructura que se Internet
utilizo asegurando la confiabilidad y
confidencialidad de la informacion

Mesa de TOTAL PLAY Servicio Dentro de los 5 dias habiles posteriores a
Ayuda TELECOMUNICACIONES, 8.A. DE corporativo de la adjudicacién dei contrato.

C.V., pondra a disposicion del Instituto Internet
una Mesa de ayuda da dentro de los 3
dias habiles posteriores a la adjudicacion
del contrato para gue puedan reportar

Av. San Jerénimo 252 Piso B, Colonia La Otra Banda, Alcaldia Coyoacén, CP 04519, CDMX
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fallas.

Atencién de Soporte técnico, atencion, sustitucién de | Servicio El tiempo de solucidn de incidencias por
fallas en el equipos y restablecimiento del servicio. corporativo de interrupcion del servicio o sustitucion del
Instituto. Internet equipo sera en un plazo no mayor a 4

horas naturales, contadas a partir del
levantamiento del reporte.

El tiempo de solucién para requerimientos
de soporie técnico sera como maximo dos
horas naturales, contadas a partir del
levantamiento del reporte.

Los reportes seran cerrados una vez se compruebe que el servicio, motivo de |a presente propuesta técnica, se
encuentra en operacion, conforme a los niveles de servicio indicados, y se haya validado por el personal
autorizado referido por el INCMNSZ para esto.

NOTA:
» La disponibilidad de la Mesa de Ayuda, serd calculada a partir de los periodos en gque ambos canales
(web vy telefénico)} pudieran no estar disponibles.
+ 5i el servicio, motivo de la presente Propuesta Técnica, no es afectado por el evento, el reporte no
contabilizara para las deductivas o penalizaciones, correspondientes al servicio de Mesa de Ayuda.

8. METODOLOGIA
Etapas del Servicio
Las etapas del servicio corresponden a los tiempos de implementacion del proyecto, conforme a los acuerdos

gue se deriven de las reuniones de trabajo en coordinacion con el INCMNSZ, v el personal técnico de TOTAL
PLAY TELECOMUNICACIONES, S.A. DE C.V,, para la entrega de los servicios solicitados.

Av. San Jerdnime 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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Realizar pruebas con cliente

Fase |V Vatidar entrega dal sarvicio
. Firmar nforme de entrega de
Cierre servicio
+ Entrzoar informe finat
Fase + Implementar soluciones
B « Eiectuar reuniones de lrabsjo de
Ej goutar seguimiento con clignte

» KManterer comuslcacion censtante con
base en ef avance de la solucidn
implenientada

+ Monitorear Ja solicion del proyecto

Fase
Flancacion

+ Definir plar de trabajo para determinar lempos de
entrega v priaridad

= Megeciar eon cliente prcridades en sitios. {validendo
plan de trabajo)

« Finnar plan ds trabajo y acta copstiuliva

» Realizar la gestidn adminisiraliva del proyeclo.

« Revisar conlralos, validaciones.

= Ejecutar procese administrativo infemo {validacion de
presuplasto, recursoes.

Ameproyacio T+ Wentlicar necesidades, requerimientas del

clente,
+ Determipar fas expectativas gensrales det
anslisis de viabilidad.

9. ENTREGABLES

A continuacion, se puntualizan los entregables “por tnica vez" al inicio de la prestacion del servicio, que seran
entregados por TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., en caso de ser adjudicado.

A. Entregables por tinica vez
Dentro de los primeros cinco (5) dias habiles posteriores a la adjudicacion del contrato, TOTALPLAY

TELECOMUNICACIONES, S.A. DE C.V.,, entregara lo siguiente:
« Cronograma de actividades.
« Documentacién del disefio general de la red que se utilizard para implementar el Servicio de Internet
corporativo.
¢ Procedimiento para la activacion de servicios.
s Procedimiento para el levantamiento y atencion de reportes de incidencias.
+ Procedimiento de escalacion incluyendo datos de contactos,

Memoria técnica dentro de los primeros diez (10) dias habiles posteriores a la puesta en operacion de los
seivicios de Internet conteniendo lo siguiente:

¢ Disefio general de la red implementada para el Servicio de Internet corporativo.

» Relacitn de direcciones IP v4 homologadas fijas utilizadas en el Servicio de Internet corporativo.

¢ Relacién de equipos de acceso utilizados para la prestacion del servicio.

¢ Pruebas de desempefio de ancho de banda del servicio de Internet.

B. Entregables Peridédicos
Dentro de los primeros 10 dias naturales siguientes a la conclusién del mes que se pretende facturar:

e Se entregara la relacién de los reportes en formato Excel el cual contendra el control de incidencias y
requerimientos a fin de determinar el nivel de servicio prestade durante el mes.

Av. Ban Jerdnima 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacén, CP 04519, CDMX
Teléfono; 55 65825000




Folio 000050

k TOTAL PLAY TELECOMUNICACIONES, S.A. DE GV,
; & . - e & TPT890518JP5
$§§ 7 INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

PROCEDIMIENTO DE ADJUDICACION DIRECTA NACIONAL NUMERQ. AA-012NCG01-E312-2021

) 5 1 MEDIANTE CONTRATO MARCO PARA LA PRESTACION DEL
EMPRESARI AL “SERVICIO DE INTERNET CORPORATIVO®

Graficas de utilizacion de ancho de banda y nivel de disponibilidad de los servicios de Internet,
Célculo de disponibilidad de los servicios en funcién de lo sclicitado.

C. Entregables por Evento.

*« Memoria Técnica {solo en caso de la modificacion de la infraestructura o en el caso de la incorporacion
de algtin otro servicio)

s Reporte AnliDDoS en caso de ataque al servicio prestado al INCMNSZ.

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., enfregara entre los 10 y 15 dias naturales previos a la
terminacion del contrato, memoria téchica actualizada; asi como la transferencia de la informacion y respaidos
de la infraestructura que se utilizé asegurando la confiabilidad y confidencialidad de la informacion.

9.1. Lugar, Fecha y Condiciones de Entrega de los Entregables

.Los entregables correspondientes de los servicios sefialados en esta propuesta técnica, se realizaran conforme
a lo siguiente:

+ La documentacion antes mencionada se entregara en formato fisico yfo electrénico segun se lo defina
el INCMNSZ en la fase de Planeacién de los Servicios.

« EIINCMNSZ contard con acceso a los reportes y herramientas a través de usuarios de consulta para el
analisis de los mismos,

s 1os usuarios para la herramienta de menitoreo se entregaran a los 10 dias posterior a la notificacion del
fallo, conforme a lo indicado en bases.

= la Memoria Técnica se entregard nuevamente, junto con el reporte mensual, si y solo si, es que
existiese alguna modificacién sobre lo indicado en la Memoria Técnica del mes previo.

TOTAL PLAY TELECOMUNICACIONES S.A. DE C.V., en caso de ser adjudicado, presentara todos los
entregables en el siguiente domicilio;

Av. Vasco de Quiroga No. 15, Colonia Belisaric Dominguez Seccion XVi, CP 14080, Alcaldia Tialpan de la
Ciudad de México
10. VIGENCIA DE LA CONTRATACION

E! periodo del contrato sera, conforme a lo expuesto en bases, a partir del 01 de mayo del 2021 al 31 de abril de
2023, (36 meses).

TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., retirara, ia totalidad, de los equipos utilizados para la
prestacion del servicio, una vez finalizado el contrato de conformidad con lo expuesto en bases, empleando fos
45 dias indicados en bases para su retiro. Para lo cual, se reunira con el administrador del contrato 30 dias
previos a la finalizacion del mismo, con la finalidad de determinar los pormenores del retiro.

ATENTA’”ZE%NTE
78

Jorge VAzquez Santamaria
Rep, ‘ésentante Legal
Total Play Telecomunicaciones, S.A. de C.V.
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MANIFESTACION DE CONFIDENCIALIDAD

Ciudad de México, a 14 de abril de 2021.

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
PRESENTE

JORGE VAZQUEZ SANTAMARIA, en mi carécter de representante legal de la empresa TOTAL PLAY
TELECOMUNICACIONES, S. A. DE C. V., manifiesto bajo protesta de decir verdad que nos comprometemos a
mantener absoluta confidencialidad de la de la informacion a la cual se tenga acceso siendo responsable de
cada uno de los integrantes del personal asignado para el desarrollo y operacién del proyecto, respetando el
manejo correcto de la informacion.

Toda la informacion a que tenga acceso ef personal que TOTAL PLAY TELECOMUNICACIONES, S.A. DEC.V.

designe para ef cumplimiento del contrato, es considerada de caracter confidencial.

ATENTA;

78
/

7
JORGE VAZQUEZ SANTAMARIA
REPRESENTANTE LEGAL
TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.
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MANIFESTACION DE CUMPLIMIENTO DE NORMAS

Ciudad de México, a 14 de abril de 2021.

INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN
PRESENTE

JORGE VAZQUEZ SANTAMARIA, en mi caracter de representante legal de la empresa TOTAL PLAY
TELECOMUNICACIONES, S. A. DE C. V., manifiestc bajo protesia de decir verdad que el servicio
proporcionado por mi representada cumple ias normas siguientes:

. Norma Oficial Mexicana NOM-184-SCFI-2012, practicas comerciales— elementos normativos para la
comercializacidn y o prestacion de los servicios de telecomunicaciones cuando utilice una red plblica de
telecomunicaciones para llevar acabao el servicio de telecomunicacion.

. Norma Oficial Mexicana NOM -001-SCF1-1993, Aparatos electrénicos de uso doméstico alimentados
por diferentes fuentes de energia elécirica- Requisitos de seguridad y métodos de prueba para la aprobacion de
tipo.

JORGE VAZQUEZ SANTAMARIA
REPRESENTANTE LEGAL
TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V.

Av. San Jerdnimo 252 Piso 6, Colonia La Ofra Banda, Alcaldia Coyoacan, CP 04519, CDMX
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