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Contratacién del Servicio de Arrendamiento de Equipo de Seguridad Firewall y NAC.

I a Subdireccion de Tecnologias de la Informacion y Comunicaciones tiene por objeto el conducir la
administracién y operacion de los servicios de Tecnologias de la Informacién y de Comunicaciones en
el Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran mediante la implementacion de
programas en la materia y la aplicacion de herramientas informaticas de vanguardia con el fin de
mejorar la productividad y calidad de los servicios que se proporcionan en el Instituto, en este sentido
la STIC propone se proceda a llevar a cabo la contratacién propuesta por medio suscripcion de un
contrato especifico como resultado del Contrato Marco del “Servicio de Arrendamiento de Equipo de
Seguridad Firewall y NAC” celebrado por la Secretaria de Hacienda y Crédito Publico (SHCP) con [a
participacién de la Coordinacién de Estrategia Digital Nacional (CEDN) una adjudicacion directa con
la participacion de todos los posibles proveedores que se sefialan en el Contrato Marco.

Al Articulo 41 fraccidn XX de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
asi como, al Acuerdo por el que se expide el Manual Administrativo de Aplicacién General en Materia
de Adquisiciones, Arrendamientos y Servicios del Sector PUblico y el Acuerdo por el que se modifican
las politicas y disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la
Informacion y Comunicaciones, y en la de Seguridad de la Informacion, y la demas normatividad

aplicable.

Se sefala que se considerd lo dispuesto por el Articulo 8 de la Ley Federal de Austeridad Republicana
donde sugiere privilegiar que la contratacion se realice a través de licitacion publica misma que
constituye la regla general en materia de contrataciones puiblicas, sin embargo, para llegar a la
determinacion de su procedencia es importante la consideracion de diversos factores y circunstancias
que inciden en cada caso en particular, dado los precios de referencia que se encuentran publicados
en https://www.qob.mx/compranetfdocumentos/arrendamiento—de-equipo—de-sequridad-ﬁrewall-v-nac
son convenientes para el instituto se atiende la instruccion de suscribir un contrato especifico derivado

del Contrafo Marco ya sehalado

Una vez obtenido la Opinion Favorable desde el dmbito técnico de las instancias correspondientes se
procedera a gestionar ante la Subdireccion de Recurso Materiales y Servicios Generales del Instituto
se lleve a cabo el procedimiento de adjudicacién directa con la participacion de todos los posibles
proveedores que se sefalan en el Contrato Marco, para la contratacion, previa publicacion de la
convocatoria en fiftps://compranet.hacienda.gob.mx/ para determinar qué empresa proveedora ofrece
las mejores condiciones econdmicas de acuerdo a lo especificado en el Contrato Marco.
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Alineacién al Plan Anua! de Trabajo del Instituto en Materia de Tecnologias de la Informacion y
Comunicaciones.

Este proyecto se desprende del Objetivo estrategico, Implementar un Modelo Innovador de
Organizacién y Administracion que Fortalezca la Actividades Institucionales, que implementa la
estrategia elaboracion de estrategias que contribuyan a la sustentabilidad institucional en su Linea de
Accidn Fortalecimiento de la Subdireccién de Tecnologias de la Informacién y Comunicaciones que
se refiere a mejorar los sistemas informaticos y de comunicaciones para lograr un intercambio de
informacion eficiente en el Instituto y con otras Instituciones Nacionales o Extranjeras.

. Descripcién del servicio objeto de la contratacion.

Las Dependencias o Entidades de la Administracion Plblica Federal, en lo sucesivo el
Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiradn  requieren de arrendamiento
de equipos de seguridad perimetral de red (FIREWALL) vy control de acceso a lared (NAC),
que comprenden el equipo de seguridad perimefral, integrando un modelo estandar que
permita un andlisis del trafico de informacion que cursa al interior y exterior, logrando
administracién de los servicios de Internet y de publicaciones.

El equipamiento  deberd incluir como minimo los elementos de hardware, software y
funcionalidades  requeridas en el presente anexo técnico. Para garantizar [a operacion
de seguridad de red, el proveedor debera ofertar en su propuesta, soluciones en las que el
fabricante esté ubicado y reconocido dentro de los cuadrantes de Gariner mas reciente
divulgado a la fecha de inicio del procedimiento de contratacion, o© en algtin otro reporte
reconocido por la industria a nivel internacional.

El equipo de seguridad FIREWALL y NAC se debera suministrar de acuerdo con lo especificado
en las caracteristicas técnicas descritos en el presente anexo técnico.

Cuadro 1. Equipos en arrendamiento requeridos (Conforme al Contrato Marco)

Partida Apartado Producto
1 5.2.1 Firewall Tipo 1
2 52.2 Firewall Tipo 2
3 5.2.3 NAC

Objetivo del Servicio.

Contar con un servicio de arrendamiento de equipo de seguridad Firewall y NAC que considere un
dispositivo de propésito especifico Firewall Tipo 1 de contrato marco y que incluya su
implementacion, operacion, soporte y capacitacién que brinde las facilidades para gestionar la
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conectividad, el control vy la seguridad necesarias para mantener una operacion estable y continua
en el entorno de la red del INCMNSZ.

Il. Plazos y condiciones de entrega de la prestacion del servicio.
Plazo (vigencia): La vigencia del servicio sera de 36 meses a partir de la firma del contrato.

Condiciones de entrega de la prestacién de los servicios. — £l servicio debera ser instalado en los
servidores y/o equipo de comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricion
Salvador Zubiran, ubicados en el edificio de la Direccion de Administracién, Planta Alta en el SITE
principal del Departamento de Redes e Infraestructura, Avenida Vasco de Quiroga No.15, Colonia
Belisario Dominguez Seccion XVI, Alcaldia Tlalpan C.P.14080, Ciudad de México.

lll. Resultado de la investigacion de Mercado que soporta el procedimiento

De acuerdo a informacion publicada en el portal
h’ctps://www.qob.mx!compranetldocumentos!arrendamiento-de—equipo—de-sequridad—firewalI—y-nac la
SHCP y la CEDN llevaron a cabo el estudio de mercado conforme al Articulo 28, 29 y 30 del
Reglamento de [a Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico que a la letra

dice:

En donde obtuvieron la siguiente informacion:

o Acreditar la aceptabilidad del precio conforme al cual se realizara la contratacion

correspondiente;
o Determinar si existen bienes o servicios alternativos o sustitutos técnicamente razonables;

| os términos de pago seran conforme a lo establecido por el Instituto, pago mensual por servicio
devengado contra entregables de acuerdo al cronograma de actividades. Esto se hara conforme al
Articulo 51 de Ja LAASSP, el pago se hara dentro de los 20 dias naturales posteriores a la recepcion
satisfactoria de la factura, previa entrega de los bienes o prestacion del servicio conforme a los
procedimientos establecidos por la Subdireccién de Recursos Financieros del Instituto, y el Articulo 93
de su reglamento, los cuales procederan cuando los avances correspondan a entregables que hayan
sido debidamente devengados en términos de las disposiciones presupuestarias aplicables.
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De acuerdo con lo anterior, se integra en el Listado de los Posibles Proveedores conforme al Contrato
Marco ya citado:

LOS POSIBLES PROVEEDORES

AXTEL SA B DE CV

CEN SYSTEMS SA DE CV

COMTELSAT SADE CV

CUATRO NETWORKS S bE RL DE GV

ECLECSIS SINERGIA Y TECNOLOGIA S DE RL DE CV
HOLA INOVACION SA DE CV

INTERCONECTA SA DE CV

MAINBIT SA DE GV

OPERBES SA DE CV

10 PALO TINTO NETWORKS SA DE CV

11 RETO INDUSTRIAL SA DE CV

12 SCITUM SA DE CV

13 SOLUCIONES INTEGRALES & INOVACION TENCNOLOGICA SUSTENTABLE SA DE
CV

14 STRONGBASE SA DE CV

15 TELEINFORMATICA EN SERVICIOS AVANZADOS SADECV
16 TOTAL PLAY TELECOMUNICACIONES SA DE CV

Listado de posibles proveedores

c
=

wlo|~|ojols w2z

Conforme al Resultado de Investigacion de Mercado realizado por la SHCP y la CEDN:

Se tiene un costo de referencia de acuerdo a lo siguiente:

Partida | Descripeion Tipo Rango PR (Precio de Referencia)
1 Equipo de seguridad Firewall 1 1a50 $141,784.27
3 Equipo de seguridad NAC N/A 1a50 $296,539.01

*Precio de Referencia unitario, mensual y sin VA

IV. Procedimiento de contratacién propuesto.

Se propone que la contratacion del Servicio de Arrendamiento de Equipo de Seguridad Firewall y
NAC se lleve a cabo mediante el supuesto de excepcion a la Licitacion Publica previsto por el
Articulo 41 fraccion XX, mediante un proceso de una adjudicacion directa con la participacion de
todos los posibles proveedores que se sefialan en el Contrato Marco, asl como, en apego a la Ley
de Adquisiciones Arrendamientos y Servicios del Sector Publico en razoén de lo siguiente:

Paginad de 8




FORMA NLP-01-S

INSTITUTO NACIONAL DE CIENCIAS M'EDICAS Y NUTRICION SALVADOR
ZUBIRAN

FORMATO DE :JUSTIEICACION PARA ADQUISICIONES SIN PROCEDIMIENTO
DE LICITACION PUBLICA ARTiCULO 41 LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO

Fecha de elaboracion: 061/2021

Motivacion

Con el objeto de asegurar las mejores condiciones disponibles en cuanto a precio, calidad,
financiamiento oportunidad, y demas circunstancias pertinentes se prevé que a traves de este
mecanismo se aseguran las mejores condiciones para el Estado, cumpliendo los criterios de
economia, eficacia, eficiencia, imparcialidad y honradez.

Asi mismo, considerando el supuesto de excepaion contenido en el Articulo 41 fraccién XX de Ley
de Adquisiciones Arrendamientos y Servicios del Sector Publico.

En este orden de ideas y partiendo del andlisis realizado a la informacién contenida en el Contrato
Marco multicitado las empresas como posibles proveedores ya cumplieron con los requisitos
establecidos por fa SHCP y la CEDN, mismas que satisfacen las necesidades del Instituto.

Lo que se pretende con la contratacion del Servicio de Arrendamiento de equipo de Seguridad
Firewall y NAC es contar con la garantfa de una empresa que brinde las facilidades para gestionar
la conectividad, el control y la seguridad necesarios para mantener una operacion estable y continua
en el entorno de la red del INCMNSZ.

Asimismo, es de destacar que con el procedimiento de contratacién propuesto {La excepcion a la
Licitacién Publica por Articulo 41, fraccion XX de la LAASSP), prevé una disminucion en la inversion
horas-hombre para el INCMNSZ, al reducir los tiempos mediante el proceso propuesto en
comparacion con un proceso de Licitacion Pablica, sin perder de vista, que no se limita la posibilidad
de que los posibles proveedores presenten precios competitivos, toda vez que se trata de un

concurso.

En conclusion v en apego al segundo parrafo del Articulo 40 de la Ley de Adquisiciones
Arrendamientos y Servicios del Sector Publico, consideramos viable que para este caso, sea
utilizado el proceso de excepcion a la Licitacion Publica por medio de una adjudicacion directa con
la participacion de todos los posibles proveedores gque s& sefialan en el Contrato Marco.

V. Monto Estimado de la contratacién y forma de pago propuesta.

Descripcién Costo VA Total
Servicio de Arrendamiento de equipo
de Seguridad Firewall y NAC* $438,323.28 $70,131.72 $508,455.00

“Precios de referencia mensuai conforme al Conirato Marco en pesos

(Quinientos ocho mil cuatrocientos cincuenta y cinco pesos 00/100 MXN IVA incluido)
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Condiciones y forma de Pago:

El pago correspondiente se realizaré en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato por ia prestacion del servicio dentro de los 20 dias naturales
contados a partir de la entrega de la factura, previa prestacion del servicio a entera satisfaccion del
Administrador del Contrato del Instituto en términos del presente anexo técnico de conformidad con
el articulo 51 de la LAASSP y el Articulo 93 de su Reglamento, los cuales procederan cuando los
avances correspondan a entregables-que hayan sido debidamente devengados en términos de las

disposiciones presupuestarias aplicables.

Lo anterior, quedara condicionado proporcionalmente al pago que el Proveedor del servicio deba
efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento
parcial o total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacion del servicio
comenzara a correr a partir del siguiente dia habil de que el servicio quede debidamente

configurado y en operacion, a entera satisfaccién del Instituto.

Se estima un calendario de pagos de la siguiente manera:

Monto mensual
Ejercicio Meses - VA Total mensual Total ejercicio
calculado al precio
de referencia
2021 10 $438,323.28 $70,131.72 $508,455.00 $5,084,550.00
2022 12 $438,323.28| $70,131.72 $508,455.00 $6,101,460.00
2023 12 $438,323.28 §70,131.72 $508,455.00 $6,101,460.00
2024 02 $438,323.28 $70,131.72 $508,455.00 $1,016,910.00
Total de Monto total $18,304,380.00
meses 36

Monto total estimado del servicio conforme a los precios de referencia del Contrato Marco es de
$18,304,380.00 (Dieciocho millones trescientos cuatro mil trescientos ochenta pesos 00/1 00 MXN

IVA incluido)

Partida presupuestal: 31904 Servicios integrales de infraestructura de computo
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VL. Nombre de las empresas propuestas para participar en la seleccion

Conforme a los sefiatados en el “Listado de Posibles Proveedores” apartado !ll.

Vil. Acreditacion de los criterios en que fundan su excepcidn, asi como la justificacion de las
razones para el ejercicio de la opcién.

Con este procedimiento se da cumplimiento al articulo 40 de la LAASSP, v a los siguientes
criterios

ECONOMIA.- El presente criterio se acredita en virtud de que se convocara a todos los
posibles proveedores que tienen la capacidad técnica y economica en el contexto del servicio
a contratar de acuerdo al andlisis realizado por la SHCP y la CEDN, se seleccionara al
proveedor que ofrezca las mejores condiciones economicas, ademas de cumplir con estas
caracteristicas, garantice la calidad de los servicios requeridos y cumpliendo con las
condiciones técnicas solicitadas en beneficio del INCMNSZ, de manera complementaria se
concluye que el llevar a cabo la contratacion mediante el procedimiento de Licitacion Puablica
para esta circunstancia en particular, no resultaria conveniente para el Instituto, esto debido a
los siguientes factores relacionados: Primero, el factor de temporalidad para obtener un fallo
favorable entre una Adjudicacion Directa versus una Licitacién Publica, lo anterior debido a gue
se estima, una disminucion en el proceso en tiempo, permitiendo el inicio del servicio a corto
plazo y adicionalmente, la disminucion de horas-hombre dadas las areas administrativas
involucradas que exigen el cumplimiento de una Licitacién Publica. Segundo, no debemos
pasar por alto, ni minimizar el comportamiento volatil del dolar americano (USD) frente al peso
mexicano en las Gltimas semanas, maxime si su paridad ha impactado de manera negativa a
la moneda nacional, que con independencia de los factores internos o externos que la
propician, actualiza una afectacion directa en los costos que pudieran ofertarse al Instituto por
1a contratacion del servicio que nos ocupa.

e EFICIENCIA.- Con la excepcion propuesta a la Licitacién Pablica y dadas las condiciones de
Contrato Marco se considera que la Adjudicacion Directa permitirda compactar tiempo del
proceso administrativo de contratacion, ya que el mismo centrara el concurso con todas Los
Posibles Proveedores con capacidad técnica viable en el marco del servicio a contratar,
propiciando con esto que el tiempo de exposicién al riesgo (a! no contar con &l servicio
requerido) se disminuyay con ello asegurar al Instituto las mejores condiciones disponibles en
cuanto a precio, calidad, financiamiento y demas circunstancias pertinentes.
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e [IMPARCIALIDAD.- La propuesta del procedimiento de contratacién por excepcion a la
Licitacién Publica no implicara otorgar condiciones ventajosas a alguno de Los Posibles
Proveedores convocados a participar ya que se empleara el listado que proporciona el Contrato
Marco y con ello no sesgar la competencia sobre el servicio requerido ni limitar el conocimiento
de la problematica a resolver con el servicio a contratar a ninguna de dichas empresas.

e TRANSPARENCIA.- En el fomento de la culiura de la transparencia, la rendicion de cuentas y
la legalidad como acciones fundamentales, toda persona tiene derecho al acceso a la
informacion ptblica de acuerdo a lo que disponga la Ley Reglamentaria, en ese sentido, la
Subdireceién de Tecnologias de la Informacion y Comunicaciones, pondra a disposicion del
Instituto y al publico en general a traves de la Ley Federal de Transparencia y Acceso a fa
Informacion Publica, todos los elementos que constituyen la presente justificacion para
acreditar la transparencia y legalidad del presente procedimiento.

Justificacion de las razones para el ejercicio de la opcién de Adjudicacién directa con
fundamento en el Articulo 41 fraccion XX de la LAASSP.

Dado que las acciones de consolidacion de la Administracién Publica Federal a cargo de fa Oficialia
Mayor de la Secretaria de Hacienda y Crédito Publico y la Coordinacion de la Estrategia Digital
Nacional de la Oficina de la Presidencia de la Republica se encuentra vigente y comprendido como
uno de los 8 rubros a consolidar, se toman las medidas necesarias de conformidad con la
normatividad aplicable y vigente en la materia, con el fin de garantizar la continuidad de los Servicios

del INCMNSZ.

Ahora bien, como resultado del andlisis de los precios de referencia expuestos, el monto total
asciende a $18,304,380.00 (Dieciocho millones trescientos cuatro mil trescientos ochenta pesos
00/100 MXN IVA incluido) v se considerara una adjudicacién directa por excepcion a la Licitacion
Publica conforme al Articulo 41 fraccion XX de la LAASSP a través de procedimiento de una
adjudicacion directa con la participacion de todos los posibles proveedores que se sefialan en el
Contrato Marco.

VII. Lugary Fecha de Emision

Ciudad de México, a 27 de enero de 2021

Atentamente

i

Mtro. Héctdi'Moreno Jiménez
Subdirector de Tecnologia$\ de la Informacién y Comunicaciones
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