SALVADOR ZUBIRARN

N° DE CONTRATO: INCMN/0706/2/AD/048/21
MONTO SIN LLV.A.: $ 1'876,239.36
VIGENCIA: 01 DE ABRIL DE 2021 AL 31 DE MARZO DE 2024

CONTRATO PLURIANUAL DE PRESTACION DE SERVICIOS QUE CELERRAN, POR UNA PARTE, EL
INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, EN
ADELANTE “EL INSTITUTO", REPRESENTADO EN ESTE ACTO POR EL L.C. CARLOS ANDRES
OSORIO PINEDA, EN SU CARACTER DE DIRECTOR DE ADMINISTRACION; Y POR LA OTRA PARTE
PALO TINTO NETWORKS, S.A. DE C.V.,, EN LO SUCESIVO “LA EMPRESA PROVEEDORA",
REPRESENTADA POR C. ISRAEL JACOB SANCHEZ ARRIAGA EN SU CARACTER DE APODERADO
LEGAL; A QUIENES EN CONJIUNTO SE LES DENOMINARA “LAS PARTES”, DE CONFORMIDAD
CON LOS ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES

De conformidad con lo dispuesto en los ARTICULOS 17, SEGUNDO PARRAFO de la LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, en adelante
SLAASSP", v 14 TERCER PARRAFO de su REGLAMENTO; con FECHA 10 DE AGOSTO DE 2020, la
SECRETARIA DE HACIENDA Y CREDITO PUBLICO, LA COORDINACION DE ESTRATEGIA
DIGITAL NACIONAL DE LA OFICINA DE LA PRESIDENCIA DE LA REPUBLICA Y VARIAS
EMPRESAS COMO POSIBLES PROVEEDORES, suscribieron el CONTRATO MARCO para la
prestacion del SERVICIO DE ARRENDAMIENTCO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC,
en lo sucesivo "CONTRATO MARCO”, con el cbjeto de establecer, entre otros, las caracteristicas
técnicas y de calidad para la prestacion del servicio,

DECLARACIONES
l.- DECLARA “EL INSTITUTO™

1. Que es un organismo publico descentralizado, con personalidad juridica y patrimonio propios,
de conformidad con [o dispuesto en la Ley Organica de la Administracién Publica Federal, regido
por la Ley de los Institutos Nacionales de Salud, pubtlicada en el Diario Oficial de la Federacion el
veintiséis de mayo del afio dos mil; y que dentro de sus facultades se encuentran la de coadyuvar
al funcicnamiento y consaclidacion del Sistema Nacional de Salud y la de realizar las actividades
necesarias para el cumplimiento de su objeto, conforme a su Ley y otras disposiciones legales
aplicables.

.2. Que el L.C. CARLOS ANDRES OSORIO PINEDA en su caracter de DIRECTOR DE-

ADMINISTRACION, tiene atribuciones para representar en este acto a “EL INSTITUTO", de
conformidad con lo que dispone el articulo 36, fraccién |V, del Estatuto Orgénico de “EL
INSTITUTO" v el ACTA N° 145,867, de fecha 25 DE OCTUBRE DE 2016, pasada ante la fe del LIC,
IGNACIO SOTO BORIA Y ANDA, NOTARIO PUBLICO N° 129, EN DISTRITO FEDERAL, HOY
CIUDAD DE MEXICO, donde se protocolizé su nombramiento.

I.3. Que tiene su domicilio en Avenida de Vasco de Quirega, ndmero Quince, Colonia Belisario
Dominguez Seccidn XV, Alcaldia Tialpan, C.P. 14080, de la Ciudad de México, mismo que sefala
para los fines y efectos legales det presente contrato. :

L4, Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTE N°. INC7IO16] RH?

LS. Que “EL INSTITUTO” se adhiere al CONTRATO MARCO de FECHA 10 DE AGOSTO DE 2020
celebrado entre la SECRETARIA DE HACIENDA Y CREDITO PUBLICO, LA CO DINACION DE
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ESTRATEGIA DIGITAL NACIONAL DE LA OFICINA DE LA PRESIDENCIA DE LA REPUBLICA Y
VARIAS EMPRESAS, entre las que se encuentra PALO TINTO NETWORKS, S.A. DE C.V., cuyo
objeto consiste en el SERVICIO DE ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y
NAC.

1.6. El presente Contrato se celebra como resultado de un PROCEDIMIENTO DE ADJUDICACION
DIRECTA MEDIANTE CONTRATO MARCO, llevado a cabo conforme a lo dispuesto en los
ARTICULOS 17, SEGUNDO PARRAFO, 25, TERCER PARRAFO Y 41, FRACCION XX DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, Y 14 DE 5U
REGLAMENTO.

1.7. Que mediante OFICIO N°, STIC/0105/2021, de fecha 20 DE ENERO DE 2021, la SUBDIRECCION
DE RECURSOS FINANCIEROS de “EL INSTITUTO" informd a la SUBDIRECCION DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES, que se cuenta con SUFICIENCIA PRESUPUESTAL
EN LA PARTIDA 31804 (SERVICIOS INTEGRALES DE INFRAESTRUCTURA DE COMPUTO), para la
contratacién del Servicio ohieto del presente contrate, dentro de la vigencia del mismo; ello en
cumplimiento a los previsto en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y su Reglamento.

El presente Contrato Plurianual estard sujeto a la DISPONIBILIDAD PRESUPUESTARIA de los afios
2021, 2022, 2023 y 2024, que apruebe la H. CAMARA DE DIPUTADOS para “EL INSTITUTO", por lo
gue sus efectos estaran condicionados a la existencia de los recursos presupuestarios respectivos,
sin que la no realizacién de la referida condicidn suspensiva oridine responsabilidad alguna para
“LAS PARTES".

1.8. Que, por la naturaleza del servicio, la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION de “EL INSTITUTO", como drea técnica y requirente, mediante OFICIO N°
STIC/0215/2021, solicitd ante la Coordinacion de Estrategia Digital Nacional, el Dictamen
correspondiente para la Contratacion del SERVICIO DE ARRENDAMIENTO DE EQUIPC DE
SEGURIDAD FIREWALL Y NAC, la cual se dictamind como FAVORABLE desde el punto de vista
técnico, mediante el OFICIO N° CEDN/0836/2021, DE FECHA 01 DE MARZO DE 2021

Il.- DECLARA “LA EMPRESA PROVEEDORA" A TRAVES DE SU APODERADO LEGAL:
I.1. Que su representada es una sociedad andnima de capital variable legalmente constituida de

acuerdo a las leyes mexicanas, segln consta en ESCRITURA PUBLICA N° 18,538, del 03 DE
SEPTIEMBRE DE 2012, ante la fe del LIC. VICTORIANO JOSE GUTIERREZ VALDES, entonces

NOTARIO NUMERO 202 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO bajo la-

denominacion "PALO TINTO NETWORKS, S.A. DE C.V."

Que por ESCRITURA PUBLICA N° 25,602, de fecha 09 DE ABRIL DE 2018, pasada ante la fe de la
LCDA. ERNESTINA BEJARANO ALFONSO, NOTARIO NUMERO 216 DE LA CIUDAD DE MEXICO,
se protocolizd el ACTA DE ASAMBLEA GENERAL EXTRAORDINARIA DE ACCIONISTAS DE"PALO
TINTO NETWORKS", SOCIEDAD ANONIMA DE CAPITAL VARIABLE, en la que se acordd entre
otras cosas el CAMBIO DE OBIJETO SOCIAL, el cual comprende entre otros: LA IMPORTACION,
EXPORTACION, SUMINISTRO, COMPRA, VENTA , DISTRIBUCION, ARRENDAMIENTO,
FABRICACION Y EN GENERAL LA COMERCIALIZACION DE TODO TIPO DE BIENES DE LICITO
COMERCIO (TCDQ TIPO DE HERRAMIENTAS Y MAQUINAS DE OFICINA, HARDWARE Y
SOFTWARE INFORMATICOS, EQUIPO TELEINFORMATICA Y DE COMUNICACIONES, SISTEMA
DE SEGURIDAD FISICA Y ELECTRONICA EN GENERAL, SISTEMAS DE AUTOMATIZACION EN
GENERAL, SISTEMAS DE MONITOREO DE CIRCUITO CERRADO DE TELEVISION Y. EQUIPO DE
COMPUTO EN GENERAL) POR CUENTA PROPIA O DE TERCEROS YA SEAN NACIONALES O
EXTRANJEROS Y EN GENERAL CUALQUIER TIPO DE BIENES, ARTICULOS Y MERCANCIAS

r

E
-

e




/J-JWQ
g
e \)S““ Ur%i

{5 Tl INSTITUTE NAGIONAL DE CIENGIAS MEDICAS Y NUTRIGION
s SALVADOR ZUBIRAN

RELACIONADAS CON LAS DIFERENTES RAMAS DE LA INDUSTRIA Y EL COMERCIO, EN
ESPECIAL CON LA INDUSTRIA DE LAS COMUNICACIONES Y DE LA TECNOLOGIA DE LA
INFORMACION.

1.2. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° PTN120903GVe6.

I.3. Que el €. ISRAEL JACOB SANCHEZ ARRIAGA, acredita su personalidad con ESCRITURA
PUBLICA N° 27,839 de fecha 10 DE OCTURRE DE 2019, otorgada ante la fe de la LCDA, ERNESTINA
BEJARANO ALFONSO, NOTARIO NUMERO 216 DE LA CIUDAD DE MEXICO, vy que cuenta con las
facultades para la celebracién del presente contrato, mismas gue no le han sido modificadas ni
revocadas a la fecha.

IL4. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiales
suficientes para prestar a “EL INSTITUTQ" |os servicios objeto del presente instrumento.

I1.5. Que tiene establecido su demicilic en CARRETERA FEDERAL MEXICO TOLUCA, NUMERO
5420, PISO 21 INTERIOR 2102, COLONIA EL YAQUI, ALCALDIA CUAJIMALPA DE MORELOS,
CIUDAD DE MEXICO, MEXICOQ, C.P. 05320, mismo que se sefiala para todos los fines y efectos
legales de éste contrato, TELEFONO(S) BE5 6843 4433, CEL. 55 1051 9179, EMAIL:

licitaciones@hpalotinto.com

I.6. Que su representada presentd en tiempo y forma sus declaraciones fiscales ante el SAT, por lo
que cuenta con la Opinién positiva del Cumplimiento de Obligaciones Fiscales correspondientes.

I.7. Que se obliga a dirigirse con respeto hacia el personal y pacientes de “EL INSTITUTO".
11.8. Que se obliga a no incurrir en actos contrarios a las disposiciones que prevé el Cédigo de Ftica
asl como el Codigo de Conducta de “EL INSTITUTOY; los cuales pueden ser consultados en las

siguientes direcciones de la pagina electronica de “EL INSTITUTO™

https:/fwww.gob.mx/cms/uploads/attachment/file/18865]/CodigoEticaServidoresPublicosdeAPF.,

odf W

https:/AMww.incmnsz.mx/descargas/cursos/CodigoConductal NNSZ. pdf

Ill. DECLARAN "“LAS PARTES™:

s
fl.1.- Que conocen plenamente las disposiciones de la Ley de Adquisiciones, Arrendamientos v
Servicios del Sector Publico, asi como las normas aplicables en la materia,
Hl.2.- El presente contrato, y sus anexos son los instrumentos que vinculan a ambas partes en sus
derechos y obligaciones. _
?{;f .
111.3.- En caso de discrepancia, segun el caso entre la solicitud de cotizacion y el presente contrato, L

prevalecerd lo establecido en la solicitud respectiva.

Expuesto lo anterior, las partes sujetan su compromiso a la forma y términos que se establecen en
las siguientes:

CLAUSULAS

PRIMERA. OBJETO: "LA EMPRESA PROVEEDORA" se obliga a otorgarle a “EL INSTITUTO” el
SERVICIO DE ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL/Y[%NAC, que éste le

g_.,..ﬂ H

o
&%




e INSTITUTO NAGIONAL DE GIENGIAS MERICAS ¥ NUTRIGION
st SALVADOR ZUBIRAN

requiera en relacion a los bienes propiedad de “EL INSTITUTO”, que se detallan en el ANEXO UNO
de este contrato que, firmado por las partes, forma parte integrante del presente instrumento, a
efecto de conservarlos en condiciones de funcionamiento adecuado.

“ A EMPRESA PROVEEDORA" acepta que conoce las condiciones de los servicios, por lo gue no
podré alegar su desconocimiento para el cumplimiento de las obligaciones consignadas en el
presente instrumento o para solicitar incremento en los costos,

SEGUNDA. MONTO DEL CONTRATO: “LAS PARTES" convienen que el costo de los servicios por
el concepto de: SERVICIO DE ARRENDAMIENTO DE EQUIPO DE SEGURIDAD FIREWALL Y NAC,
serd la cantidad total de $ 1'876,239.36 (UN MILLON OCHOCIENTOS SETENTA Y SEIS MIL
DOSCIENTOS TREINTA Y NUEVE PESOS 36/100 M.N.) MAS EL IMPUESTO AL VALOR AGREGADO
correspondiente, mismo que se desglosa anualmente de acuerdo al cuadro siguiente:

MONTO TOTAL
 SINLV o
021+2022+2023+2024 "

MESES DE PAGO

ABRIL-DICIEMBRE

(09 MESES) $ 52,117.76 $ 469,059.84

2021

ENERO-DICIEMBRE

{12 MESES) $ 52,117.76 $ 625,413.12

2022

$ 1876,239.36

ENERO-DICIEMBRE

(12 MESES) $ 52,117.76 $ 625,413.12

2023

ENERO-MARZO

{03 MESES) $52,117.76 $156,353.28

2024

Los pagos se efectuarén en 36 (TREINTA Y SEIS) MENSUALIDADES VENCIDAS, por |a cantidad de
$ 52,117.76 {CINCUENTA Y DOS MIL CIENTO DIECISIETE PESOS 76/100 M.N.) MAS EL IMPUESTO
AL VALOR AGREGADO correspondiente cada una, por concepto de los setvicios efectivamente
realizados. Los pagos seran efectuados en la tesorerfa de “EL INSTITUTO" dentro de los 20 dfas
naturales posteriores a que haya sido recibida las factura por parte del Departamento de Control
Presupuestal, previamente validados en el sistema de su comprobante fiscal por el departamento
responsable de supervisar el cumplimiento de contrato.

“ A EMPRESA PROVEEDORA" designara por escrito a una persona al inicio de la vigencia del
contrato, como responsable de realizar ante “EL INSTITUTO", las gestiones relativas a su tramite
de facturacién y compilar la documentacion soporte que acredite la prestacion del servicio, quien,
ademas, dentro de sus funciones tendrd la de confirmar la debida recepcion de la documentacion
en las unidades administrativas correspondientes y dar seguimiento a la confirmacion del pago.

El comprobante fiscal deberd de emitirse a nombre del “Instituto Nacional de Ciencias Médicas y
Nutricion Salvador Zubiran”, R.F.C. INC710101RH7, domiicilio fiscal en: Avenida Vasco de Quiroga no.
15 colonia Belisario Dominguez, Seccion XVi, C.P. 14080, Alcaldia Tlalpan, Ciudad de México.
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M A EMPRESA PROVEEDORA" a través de “PORTAL DE PROVEEDORES DEL INSTITUTO”, debera
ingresar, dentro de los tres primeros dias habiles del mes siguiente a la realizacion del servicio, los
archivos XML y PDF de su comprobante fiscal y entregar en el domicilic fiscal de “EL INSTITUTO”
una representacion impresa en el departamento supervisor del contrato,

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, deberd ingresar al “PORTAL DE
PROVEEDCRES DEL INSTITUTO" a través de su navegador de internet, introducir su clave de
usuario que es su RFC y su contrasefia que en su primer ingreso es su Numero de Proveedor,
especificar el nimero de contrato y el mes de pago. En su primer ingreso debera cambiar su
contrasefia a través del madulo Extras.

Los comprobantes fiscales deberdn ser emitidos conforme a la informacion contenida en el
contrato que se adjudique, especificando ndmero de contrato, ndmero de proveedor, indicar el
mes correspondiente, asi como cumplir con los requisitos establecidos en el articulo 29 del Cédigo
Fiscal de Ia Federacién y demas disposiciones aplicables.

El cornprobante fiscal correspondiente a DICIEMBRE, deberd ser presentado para su tramite de
pago en la primera guincena de dicho mes, con una carta compromiso de prestacion del servicio
hasta el dfa 31. En caso de incumplimiento en el contrato, se detendra el depésito hasta que se
realice el pago de las penalizaciones correspondientes.

“EL INSTITUTO” efectuara el pago de forma electrénica, reservandose el tipo de medio, de
acuerdo a su banca electrénica v a lo establecido por el Banco de México, con el propdsitc de
pagar de forma oportuna conforme a las fechas compromiso estipuladas.

Es necesario que los proveedores proporcionen entre otros datos, la Clave Bancaria Estandarizada
“CLABE" y su Registro Federal de Contribuyentes; dicho trémite deberd reatizarlo el proveedor en
el Departamento de Tesoreria de la Subdireccion de Recursos Financieros de “EL INSTITUTO™.

El precio de los servicios seré fijo e inalterable durante la vigencia del presente contrato y hasta el
cumplimiento total de los servicios, y compensara a “LA EMPRESA PROVEEDORA” por materiales,
sueldos, honorarios, organizacién, direccién técnica propia, administracién y todos los demas
gastos gue se originen como consecuencia del presente contrato, asi como su utilidad, por lo que
“LA EMPRESA PROVEEDORA” no podrd exigir mayor retribuciéon por ninglin otro concepto,
durante la vigencia del presente instrumento.

De no cumplir con la presentacién de la documentacion en tiempo y forma para su pago, éste

guedara sujeto a la disponibilidad presupuestal de “EL INSTITUTO", y en caso de no contar cor’’
ésta, el administrador del contrato informara a “LA EMPRESA PROVEEDORA” que podra solicitar
recibo de donativo deducible de impuestos por el monto de los servicios efectivamente
devengados.

TERCERA. REQUISITOS PARA PROCEDENCIA DE PAGO: Ademds de jo establecido en la Clausula
inmediata anterior, "LA EMPRESA PROVEEDORA" para efectos del pago respectivo, entregara a
"EL INSTITUTO" las constancias de servicio realizadas y/o controles de asistencia del personal que
brindaré el servicio objeto del presente contrato, las cuales serdn avaladas con selle y firma de la
SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

“1 A EMPRESA PROVEEDORA” acepta que hasta en tanto no se cumpla Eo senalado enel parrafo
anterior y en las cldusulas QUINTA y NOVENA del presente contrato, Ios SerVICiOS obJeto del rmsmo
no se tendran por recibidos o aceptados. : :
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CUARTA. VIGENCIA DEL CONTRATO: La vigencia del presente contrato sera DEL 01 DE ABRIL DE
2021 AL 31 DE MARZO DE 2024.

QUINTA. ESPECIFICACIONES DEL SERVICIO: Los servicios objeto de este contrato deberdn
sujetarse a los datos y especificaciones gue como ANEXO UNO se adjuntan al presente contrato
fos cuales firmados por las partes forman parte integrante del presente instrumento; asi como
sujetarse a las sugerencias, observaciones y demas indicaciones particulares gue en su caso dicte
“EL INSTITUTO".

SEXTA. INCREMENTO DE LOS SERVICIOS: Dentro de su presupuesto aprobado y disponible *EL
INSTITUTO" podra acordar con LA EMPRESA PROVEEDORA” el incremento en la prestacion del
servicio contratado, mediante modificaciones al presente instrumento hechas durante la vigencia
del mismo, siempre y cuando el monto total de las mismas no rebase en conjunto el 20% (VEINTE
POR CIENTO) de los conceptos y voldmenes establecidos originalmente en este contrato vy el
precio de los servicios sea igual al pactado originalmente.

SEPTIMA. PATENTES, MARCAS Y DERECHOS DE AUTOR: “LA EMPRESA PROVEEDORA" asume
toda responsabilidad por las violaciones gue se causen en materia de patentes, marcas o derechos
de autor, con respecto al uso de los bienes o técnicas de que se valga para proporcionar el servicio
objeto de este contrato.

En su caso, salvo que exista impedimento, los derechos inherentes a la propiedad intelectual que
se deriven de los servicios objeto del presente contrato, invariablemente se constituirédn a favor de
“EL INSTITUTO", en términos de las disposiciones legates aplicables.

OCTAVA. LICENCIAS, AUTORIZACIONES Y/O PERMISOS: “LA EMPRESA PROVEEDORA" se
obliga a contar con las licencias, autorizaciones y permisos que sean necesarios para la prestacién
de los servicios objeto del presente contrato, o en su caso, a notificar que a “EL INSTITUTO"” gque le
fueron revocados, en caso contrario, respondera de los dafios y perjuicios que por tal maotive se
puedan generar a “EL INSTITUTO”.

NOVENA. SUPERVISION, SEGUIMIENTO DE SERVICIOS Y/O TRABAJOS: “EL INSTITUTO" a través
de los representantes que al efecto designe, tendra el derecho de verificar, comprobar, evaluar,
calificar, supervisar en todo tiempo los servicios objeto de este contrato, asi como darle
seguimiento a la presentacion de las facturas debidamente autorizadas por el Responsable de
Administrar y verificar el cumplimiento del Contrato para su pago en tiempo y forma, y dar a “LA |
EMPRESA PROVEEDORA ¥ por escrito las instrucciones gue estime convenientes relac:lonadas
- con su ejecucion a fin de que se ajuste a los datos, especificaciones, modificaciones y condiciones,
gue en su case ordene “EL INSTITUTO®.

“EL INSTITUTO" designa desde ahora al TITULAR DE LA SUBDIRECCION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES, asi como al JEFE DE REDES E INFRAESTRUCTURA,
como responsables encargados de las acciones a que se refiere esta Cldusula y como responsables
de administrar y verificar el cumplimiento del contrato.

DECIMA. RECURSOS HUMANOS: Para efectos del cumplimiente del presente contrato, “LA
EMPRESA PROVEEDORA" se obliga a proporcionar el personal especiatizado para la ejecucién de
los servicios contratados.

Queda expresamente estipulado que este contrato se suscribe en atencion a que “LA EMPRESA
PROVEEDORA" cuenta con el personat técnico necesario, la experiencia, los m?t;e iales, el equipo
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e instrumentos de trabajo propios para ejecutar los servicios objeto de este contrato, y por lo tanto,
en ninglin momento se considerara como intermediario de “EL INSTITUTO" respecto a dicho
personal, eximiendo desde ahora a “EL INSTITUTO" de cualguier responsabilidad laboral, fiscal, de
seguridad social y de cualguier otra indole que pudiera darse como consecuencia derivada de la
prestacion de los servicios materia del presente instrumento.

DECIMA PRIMERA. PENAS CONVENCIONALES: “LA EMPRESA PROVEEDORA" conviene en gue
si no presta los servicios en las condiciones establecidas en el contrato, pagara a “EL INSTITUTO"
el 1% (uno por ciento) de penalizacién sobre el monto mensual del presente contrato, por atraso en
el cumplimiento de las fechas pactadas de entrega o de la prestacién del servicio, las que no
excederan del monto de la garantia de cumplimiento del contrato, y seran determinadas en
funcion de los servicios no entregados o prestados oportunamente; por lo tanto las obligaciones
contractuales resultan divisibles.

Las penas convencionales se calcularan POR DIA HABIL Y POR SERVICIO ANTES DEL L.V.A. por
el drea usuaria o reguirente del servicio,

El drea usuaria o requirente de los servicios notificard a la Subdireccion de Recursos Materiales y
Servicios Generales del atraso en el cumplimiento de las fechas pactadas de entrega o de la
prestacién del servicio, el plazo computable para la aplicacién de la pena convencional, serd a
partir de que haya vencido el plazo de prestacion del servicio y/o entrega original y hasta que “LA
EMPRESA PROVEEDORA" realice los servicios y/o entregas, o “EL INSTITUTO” comunique la
rescision del contrato.

la Subdireccién de Recursos Materiales y Servicios Generales informara por escrito a “LA
EMPRESA PROVEEDORA" e} calculo de la pena correspondiente, indicando el ndmero de dias de
atraso, asl como la base para su célculo y el monto de la pena a que se hizo acreedor, debiendo
“LA EMPRESA PROVEEDORA" realizar e! pago correspondiente en la tesoreria de “EL
INSTITUTO", con cheque certificado a nombre del “Instituto Nacional de Ciencias Médicas y
Nutricién Salvador Zubiran®, o en efectivo, en horario de 9:00 a 14:00 horas, de lunes a viernes,
turnando una copia del recibo de pago, a dicha Subdireccién para su debida acreditacion.

Para efectuar este pago, “LA EMPRESA PROVEEDORA" contara con un plazo que no excedera de
tres dias habiles contados a partir de la fecha de recepcién de la notificacion o para que demuestre
con documentos probatorios que fa penalizacién impuesta es improcedente, terminado ef plazo
se resolvera considerando los argumentos y pruebas gue hubiere hecho valer, en caso de
procedencia de la penalizacién el pago se realizaré en los términos sefialados en el parrafo anterior. /

En el supuesto de que el célculo de la penalizacién contenga centavos, el monto se ajustara a
pesos, de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el
importe de Ja penalizacién se ajustara a pesos a la unidad inmediata anterior y las que contengan
de 51 a 99 centavos, el importe de la penalizacion se ajustardn a pesos a la unidad inmediata
superior,

El pago de los servicios quedard condicionado proporcionalmente al pago que “LA EMPRESA
PROVEEDORA” deba efectuar por concepto de penas convencionales por atraso, en el entendido
de que en el supuesto de que sea rescindido el contrato, no procedera, el:icobro de dichas penas
ni la contabilizacion de las mismas al hacer efectiva la garantia de cumpltm|ento

Ademas de la procedencia de la pérdida de las garantias en favor de/ “EL INSTITUTO" podran ser
aplicables las distintas sanciones que establecen las disposiciones Iegales wgent__s en la matena

i
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Aguellas obiligaciones gue no tengan establecido en el contrato que se adjudique plazo
determinado de cumplimiento, no seran objeto de penalizacion alguna, pero su incumplimiento
parcial o deficiente dard lugar a que “EL INSTITUTO” deduzca su costo del importe
correspondiente.

La nhotificacién de la aplicacion de penas convencionales o deducciones se llevard a cabo en el
domicilio sefialado por “LA EMPRESA PROVEEDORA", en el NUMERAL IL5, en caso de que exista
cambio de dicho domicifio o de cualquiera de los datos asentados en el diverso numeral I, del
apartado de Declaraciones de este contrato, “LA EMPRESA PROVEEDORA”, debera informarlo a
la Subdireccién de Recursos Materiales y Servicios Generales por escrito.

“l A EMPRESA PROVEEDORA” QUEDARA OBLIGADA ANTE EL “EL INSTITUTO” A RESPONDER
DE LOS DEFECTOS Y VICIOS OCULTOS EN LA CALIDAD DE LOS SERVICIOS, ASI COMO
CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERAN INCURRIDO, EN LOS TERMINOS
SENALADOS EN EL CONTRATO RESPECTIVO Y EN LA LEGISLACION APLICABLE".

DECIMA SEGUNDA. DEDUCCIONES: Aguelias obligaciones que no tengan establecido en el contrato
plazo determinado de cumplimiento no seran objeto de aplicacion de penas convencionales, pero su
cumplimiento parcial o deficiente dard fugar a que “EL INSTITUTO" deduzca su costo del importe
correspondiente, lo anterior sin perjuicio de lo establecido en la clausula DECIMA SEXTA.

Se calcularan las deducciones POR SERVICIO al cierre del mes de ocurrencia en funcién de los
bienes o servicios prestados de manera parcial o deficiente, y su aplicacion sera el 1% (uno por
ciento) sobre el monto mensual del presente contrato mediante nota de crédito o en fa factura
que “LA EMPRESA PROVEEDORA” presente para su cobro, inmediatamente después de que el
drea requirente tenga cuantificada la deduccién correspondiente, debiéndose actualizar [a
deduccién hasta la fecha en gue “LA EMPRESA PROVEEDORA" materialmente cumpla con la
obligacién a juicio de “EL INSTITUTO", o éste comunique la rescisién del contrato, la deduccion
no podra ser mayor al monto de la fianza de cumplimiento.

Una vez calculada la deduccién por parte del drea usuaria o requirente del servicio, la remitira a la
subdireccién de Recursos Materiales y Servicios Generales, y esta notificara a “LA EMPRESA
PROVEEDORA" de la deduccién impuesta indicando la base para su célculo y la cantidad a
descontar v le dard tres dias habiles para que pague o para que demuestre con documentos
probatorios que dicha deduccién es improcedente, terminado el plazo se resolvera considerando
los argumentos y pruebas gue hubiere hecho valer, en caso de procedencia de la penalizacion la
subdireccién de Recursos Materiales y Servicios Generales enviard un oficio a la Seccion de

Cuentas por Pagar para que se haga la deduccién de pagos pendientes que “EL INSTITUTO", -

tenga con “LA EMPRESA PROVEEDORA" de que se trate,

DECIMA TERCERA. VICIOS Y DEFECTOS OCULTOS: “LA EMPRESA PROVEEDORA" quedara
obligado ante “EL INSTITUTO" a responder de los defectos y vicios que deriven de |a prestacion
de los servicios objeto del presente contrato, asi como de cualquier otra responsabilidad en que
hubieran incurrido, en los términos sefalados en el presente contrato y en la legislacion aplicable.

DECIMA CUARTA. RESPONSABILIDAD CIVIL: “LA EMPRESA PROVEEDORA" sera responsable de
los dafios y perjuicios que se causen a “EL INSTITUTO" y a terceros, con motive dela prestacion de
los servicios objeto del presente contrato, ello conforme a los términos senalados en el presente
contrato y en ia legislacion civil aplicable, cuando resulten de: = . S

A. Incumplimiento a los términos y condiciones establecidas en ei presente?lontrato y suUs
Anexos. -




B. Incbservancia a las recomendaciones por ascrite gque "EL INSTITUTO? |e haya dado.

C. Actos con dolo, mala fe o negligencia.

0. Fl uso de mecanismos, instrumentos, aparatos o substancias peligrosas por sl mismos,

por la velocidad que desarrollen, por su naturaleza explosiva o inflamable, aunque no obre
ilicitarmente.

En general por actos u omisiones imputables a *LA EMPRESA PROVEEDORA”".

DECIM

A QUINTA. GARANTIAS: Para garantizar el cumplimiento de las obligaciones derivadas del

presente contrato, “LA EMPRESA PROVEEDORA" se obliga a presentar a *EL INSTITUTO" a mas

tardar

dentro de los diez dias naturales siguientes a la firma del contrato, cheque certificado,

cheque de caja o fianza por un valor equivalente al 10% (Diez por Ciento) del monto total del
contrato sefialade en ia Clausula Segunda del presente contrato.

La fianza se otorgarda por institucién mexicana, debidamente autorizada por la Secretaria de

Hacien

da y Crédito Publico, en moneda nacional a favor y a satisfaccion de “EL INSTITUTO" y

deberd contener las siguientes declaraciones expresas;

a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el{los)

contrato (s) y sus anexos; y garantiza el cumplimiento de todas y cada una de las
obligaciones del contrato y sus anexos, por parte de nuestro fiado, las cuales deberdn ser
realizadas en los plazos y bajo las especificacicnes que para tal efecto se establecieron en
el mismo;

b} La presente fianza deberd cubrir como minimo un afio a partir de la fecha del dltimo

servicio programado;

c) Asi mismo esta fianza garantiza la obligacién del proveedor de responder por los defectos,

d

vicios ocultos ¥ en su caso calidad de los servicios, asi como cualqguier otra responsabilidad
en gque hubiere incurrido el fiado;

) Que para cancelar la fianza, serd requisito indispensable la autorizacién expresa y por
escrito del instituto y la constancia de cumplimiento total de las obligaciones
contractuales;

) Que la fianza permanecerd vigente durante el cumplimiento de la obligacion gue

garantice y continuara vigente en caso de gque se otorgue prérroga al cumplimiento del”

contrato, la institucion afianzadora otorgara el documento modificatorio que garantice el
porcentaje en exceso al monto originalmente garantizado;

Que la fianza permanecerd vigente durante la subsianciacion de todos los recursos
legales o de los juicios que se interpongan y hasta que se dicte resolucion definitiva que
guede firme;

g) La institucion afianzadora se renuncia a los beneficios de orden y.exclusién a que se

h) La institucién afianzadora acepta expresamente someterse

refieren los artfcuilos 178 de la Lay de Instituciones de Segurosy de Fianzas wgente y 2815
v 2822 del Cédigo Civil Federal; y 3 S _

4 los Procedimientos de
Ejecucién previstos en el articulo 279 y 282 y demas re!atwo -_aphcab]eﬁ ¢

ela leyide
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Instituciones de Seguros y de Fianzas vigente, aun para el caso de que procediera el cobro

de indemnizacién por mora, con motivo del pago extemporaneo del importe de la pdliza
de fianza requerida.

Para el caso de que “LA EMPRESA PROVEEDORA” incumpla con la presentacion de la garantia
dentro del plazo estipulado, se hard acreedor a las sanciones establecidas en la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Asimismo, “LA EMPRESA PROVEEDORA" se obliga a que en el caso de gue el presente
instrumento se incremente, entregara dentro de los 10 (diez) dias naturales siguientes a la firma
del convenio respectivo, la ampliacién de monto y/o vigencia de la pdliza de fianza o cheque que
garantiza el cumplimiento de las obligaciones contraidas en el presente contrato.

La garantia se cancelard cuando “LA EMPRESA PROVEEDORA" haya cumplido con las
obligaciones que se deriven del presente instrumento.

La(s) garantia(s) de cumplimiento o de anticipo si es el caso, se podran entregar por medios
electrénicos, siempre que las disposiciones juridicas aplicables permitan la constitucion de las

garantias por dichos medios.

Fn su caso, una vez cumplidas las obligaciones del proveedor a satisfaccion de “EL INSTITUTO", el
servidor publico Responsable de Administrar y verificar el cumplimiento del presente contrato,
procederd inmediatamente a extender la constancia de cumplimiento de las obligaciones
contractuales para que se dé inicio a los tramites para la cancelacion de fa garantia cumplimiento
del contrato.

DECIMA SEXTA. RESCISION ADMINISTRATIVA: “EL INSTITUTO" podra rescindir el presente
contrato sin necesidad de declaracién judicial alguna, ni responsabilidad de ninguna especie, con
el sélo requisito de comunicar su decision por escrito a “LA EMPRESA PROVEEDORA”, cuando
ocurran cualguiera de los siguientes supuestos:

a)

b)

f)

Si “LA EMPRESA PROVEEDORA" no otorga la garantia de cumplimiento y en su caso el
endoso de ampliacion correspondiente, en los términos que se establecen en la Clausula
anterior de éste contrato; W

Si “LA EMPRESA PROVEEDORA™ no ejecuta el Suministro en los términos previstos en el
presente contrato, siendo a su cargo los dafios y perjuicios que pueda sufrir “EL
INSTITUTO" por la ingjecucion de Jos servicios contratados;

Si “LA EMPRESA PROVEEDORA" no cuenta con la capacidad suficiente para ei,,v-f‘"
suministro objeto del presente Contrato; .

Si “LA EMPRESA PROVEEDORA" suspende injustificadamente el abastecimiento del o
suministro objeto del presente Contrato;

Si “LA EMPRESA PROVEEDORA" desatiende las recomendaciones hechas por “EL / i)
INSTITUTO" en el gjercicio de sus funciones;

Si “LA EMPRESA PROVEEDORA” no da las facilidades necesarias a ]os superwsores que
al efecto designe “EL INSTITUTO" para el ejercicio de su funcion;s
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g) Si“LA EMPRESA PROVEEDORA" se niega a curnplir con el suminisiro objeto del presente
Contrato, o a reemplazar los que *EL INSTITUTO" no acepte por deficientes;

h} Si “LA EMPRESA PROVEEDORA" cede o subcontrata la totalidad o parte del suministro
objeto del presente Contrato;

) Si “LA EMPRESA PROVEEDORA" es declarado por autoridad competente sujeto a
concurso mercantil o alguna figura analoga;

j} Si “LA EMPRESA PROVEEDORA" incumple cualquiera de las cldusulas estipuladas en
éste contrato;

k) Si “LA EMPRESA PROVEEDORA" con motivo del el suministro objeto del presente
Contrato, ocasiona dafios y perjuicios a “EL INSTITUTOY,

) Si“LA EMPRESA PROVEEDORA” incurre en algun robo o conducta ilicita dentro de “EL
INSTITUTO", 0 para con su personal o pacientes, debidamente acreditado por autoridad
competente.

DECIMA SEPTIMA. PROCEDIMIENTO DE RESCISION: Para el caso de que “LA EMPRESA
PROVEEDORA” incurra en alguna de las causales de rescision a que se refiere Ia clausula anterior,
tas partes convienen en establecer el siguiente procedimiento:

a) “EL INSTITUTO" emitird una comunicacién por escrito a “LA EMPRESA PROVEEDORA"
dandole aviso de |a violacidon concreta;

b} Una vez que “LA EMPRESA PROVEEDORA" reciba el avisoe de “EL INSTITUTO” vy dentro
de los cinco dias habiles siguientes, podrd exponer sus defensas, alegando lo que a su
derecho convenga, debiendo aportar las pruebas que justifiguen el cumplimiento de sus
obligaciones contractuales;

<) Transcurrido el término a que se refiere el punto anterior y si “LA EMPRESA
PROVEEDORA" no hace manifestacién que justifigue fehacientemente su
incumplimiento o haciéndolo “EL INSTITUTO"” estima que no es satisfactoria, comunicara
a “LA EMPRESA PROVEEDORA" su resolucion; y

d) La determinacion de dar o no por rescindido el contrato deberd ser debidamente
fundada, motivada y comunicada a “LA EMPRESA PROVEEDORA" dentro de los quince
dias habiles siguientes a lo sefalado en e inciso b) de esta clausula,

e) En el casc de gue fa decisién de “EL INSTITUTO" sea dar por terminado el contrato, hard
efectiva la garantia para el cumplimiento del mismo, por el monto total de la obligacion
garantizada.

Ademads, |a rescisidon del contrate se sujetard a los siguientes supuestos:
1. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de
hacer constar ios pagos gue deba efectuar “EL INSTITUTO" por concepto de Ios bienes

recibidos o los servicios prestados hasta el momento de rescisién.

2. Sipreviamente a la determinacion de dar por rescindido &l conj_t"rgto, s__é hiciere_:entre'g'a de
los bienes o se prestaren los servicios, el procedimiento iniciado quedara §m efecto, previa
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aceptacion y verificacion de “EL INSTITUTO” de que continta vigente la necesidad de los
mismos, aplicando, en su caso, las penas convencionales correspondientes.

3. La liquidacién total de los trabajos no significard la aceptacién de los mismos, por lo tanto
“EL INSTITUTO" se reserva expresamente el derecho de reclamar el servicio faltante o mal
ejecutado, o el pago de lo indebido.

DECIMA OCTAVA. CESION DE DERECHOS Y OBLIGACIONES: “L.A EMPRESA PROVEEDORA" se
obliga a no ceder ni a subcontratar los derechos y obligaciones del presente contrato a ninguna
persona fisica o moral.

DECIMA NOVENA. CASO FORTUITO O FUERZA MAYOR: “LA EMPRESA PROVEEDORA" acepta
desde ahora en responder por el cumplimiento de todas y cada una de sus obligaciones contraidas
con motivo de este contrato para el caso de gue ocurra algun caso fortuito o fuerza mayor.

VIGESIMA. PRORROCGCAS: De conformidad con el Articulo 45, Fraccion XV, de la Ley de
Adquisiciones Arrendamiento y Servicios del Sector Publico, “EL INSTITUTO" a través del
Subdirector de Recursos Materiales y Servicios Generales, podra otorgar prérrogas a “I.A EMPRESA
PROVEEDORA" para el cumplimiento de las obligaciones contractuales que de conformidad con
el presente contrato tiene a su cargo, en los siguientes supuestos.

a) Prérroga de tiempo a solicitud o peticién de “LA EMPRESA PROVEEDORA™ sin
penalizacidn: por caso fortuito o de fuerza mayor. Dicha prérroga no generara
penalizacion alguna, siempre que sea solicitado por escrito, debidamente fundado y
motivado, inmediatamente al vencimiento de la fecha pactada para la prestacion del
servicio.

b) Prérroga de tiempo a solicitud o peticion de “LA EMPRESA PROVEEDORA': por causas
imputables a este. Dicha prorroga deberd ser solicitada por “LA EMPRESA
PROVEEDORA" mediante escrito fundado y motivado, con cinco dias habiles a la fecha
pactada para la prestacién del servicio, bajo el entendido de que generara el cobro de
penas convencionales correspondientes,

¢} Prérroga de tiempo a solicitud o peticién de “EL INSTITUTO™: por caso fortuito o de fuerza
mayor ¢ alguna otra causa que le impida recibir el servicio objeto del presente contrato.
Para tal efecto, con al menos un dfa natural de anticipacion, el Area Usuaria o Reguirente
debera de notificar mediante oficio fundadoe y motivado a la Subdireccidon de Recursos
Materiales de ia prérroga solicitada,

En caso de que la prérroga exceda de la vigencia del contrato, o si esta se deriva de la ampliacién‘”"
al monto o plazo del contrato, se debera subscribir convenio modificatorio y realizar la
modificacion correspondiente a la fianza

VIGESIMA PRIMERA. TERMINACION ANTICIPADA: El presente contrato, podrd darse por
terminado anticipadamente por “EL INSTITUTO" cuando concurran razones de interés general,
cuando por causas justificadas se extinga la necesidad de requerir los servicios.originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obhgacrones pactadas,
se ocasionarfa algun dafio o perjuicio a “EL [NSTITUTO" 0 se determme ' nulndad total o} parclal

emitida por la Secretaria de la Funcidn Publnca
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En estos casos se reembolsara a “LA EMPRESA PROVEEDORA" los gastos no recuperables en
gue hubiera incurrido, siempre que estos sean razonables, estén debidamente comprobadosy se
relacionen directamente con el presente contrato.

VIGESIMA SEGUNDA. SUSPENSION DE LOS SERVICIOS: Cuando en la prestacién del servicio se

presente caso fortuito ¢ de fuerza mayor, “EL INSTITUTO”, bajo su responsa bilidad podra

suspender la prestacién del servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen
sido efectivamente prestados y se reintegrardn los anticipos no amortizados,

Los gastos no recuperables que se criginen por la suspension de servicios por causas imputables
a “EL INSTITUTO" se pagardn en una sola exhibiciéon a solicitud escrita de “LA EMPRESA
PROVEEDORA”, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el contrato de que se trate, dicho tramite serd realizado por el
Responsable de Administrar y verificar el cumplimiento del presente contrato de “EL INSTITUTO".

En cualquiera de los casos previstos, se pactard por las partes el plazo de suspension, a cuyo térming
podra iniciarse la terminacién anticipada del contrato,

VIGESIMA TERCERA. MODIEICACIONES: Cualquier modificacion, adicién o variacion de los
términos vy condiciones estipulados en el presente contrato, se debera hacer mediante acuerdo
por escrito y firmado por las partes y sin este requisito no sera valida.

VIGESIMA CUARTA. CONCILIACIONES: En cualquier momento, “LAS PARTES" podran presentar
ante la Secretaria de la Funcién Publica solicitud de conciliacién, por desavenencias derivadas del
cumplimiento del presente contrato, en los términos del articulo 77, de la ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico.

VIGESIMA QUINTA. VERIFICACION E INSPECCION: La Secretarfa de la Funcién Puablica, en el
gjercicio de sus facultades, podra verificar, en cualquier tiempo, que los servicios se realicen
conforme a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico entre otras disposiciones aplicables,

La Secretarfa de la Funcién Pablica podra realizar las visitas e inspecciones que estime pertinentes
a las dependencias y entidades que realicen servicios, e igualmente podra solicitar a los servidores
publicos y a jos proveedores que participen en ellas todos los datos e informes relacionados con
los actos de que se trate, conforme al articulo 57, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

VIGESIMA SEXTA. CONFIDENCIALIDAD: “LA EMPRESA PROVEEDORA” se obiiga expresamente

a mantener y guardar en estricta y absoluta confidencialidad y reserva toda la informacion o A

docurnentacién que le sea proporcionada por “EL INSTITUTO* como resultado de la prestacion de”
los servicios encomendados en virtud del presente contrato, por lo tanto deberd abstenerse de
publicarla, reproducirla o comunicarla a personas ajenas a “EL INSTITUTO" o a utilizarla para su
beneficio personal , misma gue deberd devolver a “EL INSTITUTO” al primer requerimiento.

Si LA EMPRESA PROVEEDORA” incumple con la obligacién de guardar confidencialidad y
reserva, éste se obliga a reparar los dafios y a indemnizar por los perjuicios que por ello cause a “EL
INSTITUTO".

“L AS PARTES" reconocen que toda la informacion gue se origine con mMotivo. de la, prestaclon del
servicio objeto de este contrato, tiene el cardcter de confidencialidad y reservada de conformidad
con lo previsto en la Ley General de Transparencia y Acceso a la Informamon Pubh‘j ' i_ey General
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de Proteccion de dalos Personales en posesién de sujetos obligados y demas disposiciones
aplicables, siendo “EL INSTITUTO" el Uinico propietario de [a misma.

VIGESIMA SEPTIMA. PROTECCION DE LA INFORMACION Y DATOS PERSONALES: “LAS
PARTES” se comprometen a cumplir las disposiciones contempladas en: la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares; Ley General de Proteccién de
Datos Personales en Posesidn de Sujetos Obligados; Ley General de Transparencia y Acceso a la
Informacién Publica, Ley Federal de Transparencia y Acceso a la informacion Publica; y su
Reglamento, en los alcances que a cada una de “LAS PARTES" le sea aplicable; a efecto de
garantizar la confidencialidad, integridad y disponibilidad de la informacién y/o datos personales
gue en su caso manejen, estableciendo politicas y procedimientos de seguridad administrativa,
técnica, fisica y capacitacién del personal responsable del manejo de la Informacicn yfo datos
personales, para evitar su pérdida, mal uso y acceso no autorizado, divulgacion, alteracion o
destruccién.

VIGESIMA OCTAVA. LIMITES DE RESPONSABILIDAD: Con excepcion de las obligaciones
derivadas del presente contrato, "EL INSTITUTO" no adquiere ni reconoce otras distintas de las
mismas en favor de “LA EMPRESA PROVEEDORA", en virtud de no ser aplicable la Ley Federal de
los Trabajadores al Servicio del Estado, conforme a su articulo 8° por lo tantc ni “LA EMPRESA
PROVEEDORA” ni sus trabajadores seran considerados como trabajadores de “EL INSTITUTO"
para ios efectos de la Ley del [nstituto de Seguridad y Servicios Sociales de los Trabajadores al
Servicio del Estado, en los términos del articulo 2° fraccidn |, Gltimo péarrafo, del propio
ordenamiento; y de la Ley de los Institutos Nacionales de Salud, en los términos de su articulo 35.

VIGESIMA NOVENA. JURISDICCION Y DISPOSICIONES LEGALES: Para la interpretacion y
cumplimiento de éste contrato, asl como para todo aguello gue no esté expresamente estipulado
en el mismo, las partes se someten a la jurisdiccion de fos Tribunales Federales de la Ciudad de
México, por lo tanto “LA EMPRESA PROVEEDORA" renuncia al fuero que pudiere corresponderle
por razan de su domicilio presente o futuro.

Las partes convienen en someterse, para todo lo no previsto en éste contrato a lo dispuesto en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y de manera supletoria a o
dispuesto en el Cédigo Civil Federal, la Ley Federal de Procedimiento Administrativo y ef Codigo
Federal de Procedimientos Civites.

Lefdo que fue el presente contrato y enteradas las partes de su valor y consecuencias legales, lo
firman en tres ejemplares en la Ciudad de México, el dia 31 DE MARZO DE 2021,

POR “EL INSTITUTO" POR “LA EMPRESA PROVEEDORA”
@ /’i:-’/z"‘ -ix'/w ’
L.C. CAnLo;%QRé’S OSORIO PINEDA C. ISRAEL JACOB SANCHEZ ARRIAGA

DIRECT E ADMINISTRACION -~ APODERADO LEGAL
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- {14
LIC. SERGI&"AQUINC{ AVENDARNO
SUBDIRECTOR DE RECURSOS MATERIALES
Y SERVICIOS GENERALES

RESPONSABLE DE ADMINISTRAR Y VERIFICAR
EL. CUMPLIMIENTO DEL CONTRATO

TOR MORENO JIMENEZ
SUBDIRECTOR DE TECNOLOGIAS DE LA

INFORMACION Y COMUNICACIONES

Frgy £ (&

LIC. ERICﬁ”w ARCEGA ARANDA
JEFE DE REDES E INFRAESTRUCTURA

REVISO EN EL ASPEC IO JURIDICO

LCDA. LiZET deEwRCADO
JEFA DEL DEPAR ENTO DE
ASESORIA JURIDICA

LIC. JOSE LUIE LOPEZ MORENO
COORDINACION DE CONTRATOS,
AZN.

La presente hoja es parte integrant;a del CONTRATO INCMN/0706/2/AD/048/21 de fecha 31 DE MARZO DEL 2021
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ANEXO UNO

ESPECIFICACIONES DEL SERVICIO DE ARRENDAMIENTO DE EQUIPO DE
SEGURIDAD FIREWALL Y NAC.

1. DESCRIPCION DEL SERVICIO OBJETO DE LA CONTRATACION.

E] Instituto Nacional de Ciencias Médicas y Nutricién Saivador Zubiran, en los sucesivo “EL
INSTITUTO", requieren de arrendamiento de equipos de seguridad perimetral de red (FIREWALL),
y control de acceso a la Red (NAC}, que comprende el equipo de seguridad perimetral, integrando
un modelo estandar que permita un andlisis del trafico de informacion que cursa al interior y
exterior, logrando administracién de los servicios de Internet y de publicaciones.

El equipamiento deberd incluir como minimo los elementos de hardware, software y
funcionalidades requeridas en el presente anexo técnico. Para garantizar la operaciéon de
seguridad de red, “LA EMPRESA PROVEEDORA" debera dar soluciones en las que el fabricante
este ubicado y reconocido dentro de los cuadrantes de Gartner mas reciente divulgado a la fecha
de inicio del procedimiento de contratacién, o en alguin otro reporte reconocido por la industria a
nivel internacional.

El eguipo de seguridad FIREWALL y NAC se deberd suministrar de acuerdo con lo especificado en
las caracteristicas técnicas descrito en el presente anexo.

Cuadro 1. Equipos de Arrendamiento requeridos {(conforme al Contrato Marco)

coPatida .l oo Apartado o o 0 Producto
T o 521 ~ Firewall Tipo 1
2 522 Firewall Tipo 2
3 523 NAC

2. OBJETIVO DEL SERVICIO

Contar con un servicio de arrendamiente de equipo de seguridad Firewall y NAC que considere un

dispositivo de propdsite especifico Firewall Tipo 1 de Contrato Marco y que incluya su
implementacién, operacion, soporte y capacitacién que brinde las facilidades para gestionar |
conectividad, el control y la seguridad necesarias para mantener una operacion estable y continua -

en el entorno de la red de "EL INSTITUTO".

3. RESPONSARILIDADES

El responsable del uso y manejo del equipo, asi como del seguimiento y cumplimiento af contrato
de prestacién de servicios, serd el DEPARTAMENTO DE REDES E INFRAESTRUCTURA adscrito a
la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES.

. CARACTERISTICAS TECNICAS Y FUNCIONALES DEL EQUIPC DE SEGURIDAD FIREWALL Y
NAC

“LA EMPRESA PROVEEDORA" deberd incluir en su propuesta, todof":'él Liééhc]ami'énto,". :

actualizaciones, Hardware y Software necesario, para proporcionar la totalidad de e?. :
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Seguridad con funcionalidades asociadas que requiera “EL INSTITUTO” y deberan soportar
configuraciones en alta disponibilidad.

De ser requerido por “EL INSTITUTO" se deberd implementar un esquema de alta disponibilidad
activo/pasivo, en el cual el firewall activo pueda procesar todo el trafico

Funcionalidades de los equipos Firewall y NAC:
Control de politicas
a) Permite a los usuarios configurar politicas de seguridad en funcion del tiempo, grupo de
usuarios/agrupo de seguridad, protocolo de capa de aplicacion, ubicacion geogréfica,
direccion IP, puerto, grupo de nombre de dominio, categoria de URL, tipo de acceso, tipo de
terminatl y grupo de dispositivos.
b) Deben de ser capaces de manejar protocolos tales como RADIUS o KERBEROS.

Enrutamiento

a} Admite rutas estaticas y protocolos de enrutamiento dinamicos como RIP, OSPF, BGP en sus
Uitimas versiones estables.

b) El enrutamiento basado en politicas admite las siguientes condiciones coincidentes:
direccion IP de origen, direccién IP de destino, tipo de servicio, tipo de aplicacion,
usuario/grupo de usuarios/grupo de seguridad, interfaz de entrada y prioridad DSCP.

c) Debera de soportar la encapsulacion de trafico 1Pv4 e 1PVE.

Protocolos Avanzados de VPN

a} Especificaciones 1 KE

i. Versidnl, Versidn 2

ii. Modo de Negociacion: Automdtico, Main, Aggressive (soportado Unicamente en
topologia hub and spoke (star))

ii. Encriptaciéon: AES-256, AES-192, AES-128, 3DES, DES
iv. Autenticacién: SHAZ-512, SHAZ2-384, SHAZ-256, SHAL MD5
v. Integridad Hash: SHAZ2-512, SHAZ-384, SHA2-256, SHAI, MD5.
vi. PRF:SHAZ2-512, SHA2-384, SHA2-256, SHAIL MD5.
vii.  Grupe DH:1,2,514,1516,18,19,20,21
b) Especificaciones IPSec
i.  Modo de encapsulacidon: Automatico, Transport, Tunnel

i. Protocolo de seguridad: ESP, AH.
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iii. ESP Encriptacion: GCM256, GCM192, GCM128,, AES-256, AES-192, AES-128, 3DES vy DES
iv. ESP Autenticacidén: SHAZ-512, SHA2-384, SHA2-256, SHAI, MDS5 v.
v, PFS18,19,20y 21
vi.  DPD modos: Periodic, On-Demand
Identificaciéon de aplicaciones
IPv6
a} Soportar el protocolo 1Pv6.
b) Compatible con 1Pv6 sobre tuneles GRE de 1Pv4 y tlneles 6RD.
Control de trafico
a} Admite politicas de control de trafico basadas en el protocolo de la capa de aplicacion,
incluida la configuracion del ancho de banda maximo, el ancho de banda garantizado vy [a
prioridad deltrafico del protocolo.
b) Admite garantia de ancho de banda basada en usuarios y direcciones 1 P.
c) Admite el nGmero maximo de conexiones por direccion IP o usuario.
d) Admite el tréfico basado en la ubicacidn geogréfica y el analisis de amenazas.
e) Soporta la gestion de cuotas de trafico de usuarios.
f) Soporta traffic shaping.

g) Proporcionar proteccién y soporte al menos a las siguientes tecnologias de Voz sobre IPSIP, 4
H.323, H.460, ICE/STUN para trafico cifrado y calidad de setvicio.

Gestién de politicas
a) Admite la prevencion de fugas de datos para identificar y filtrar archivos y contenido
(diferentes tipos de informacion, como tarjetas de identificacion, tarjetas de credito, tarjetas ¥
de débite y de seguridad social} en trénsito.
b) Admite el filtrado de URL mediante la implementacién de un servidor de URL local.

c} Admite el filtrado de DNS para mejorar el rendimiento del filirado de paginas web.

d) Es compatible con SafeSearch para filtrar el contenido no saludable devuelto por los motores Y
de busqueda como Google. _ 4

e) Las reglas de firewali deberan tener vigencia con base a fechas (incluyendo dia, mes y afio).
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NAT

al Admite funciones NAT completas y NAT ALG para mditiples protocolos de capa de
aplicacion, incluidos ILS, DNS, PPTP, SIP, FTP, ICQ, RTSP, QQ, MSN yMMS,

b} Admite monitorear el NAT.

c) Hacer traslacidn de direcciones estatico, uno a uno.

d} Hacer traslacion de direcciones dinémico, muchos a uno.
Prevencion de intrusiones y antivirus

a) Admite la personatizacidon de plantillas de politicas de prevencién de intrusiones basadas en
escenarios.

b} Admite la prevencién de cragqueo de fuerza bruta para servicios de aplicaciones comunes
(HTIP, FTP, SSH, SMTP e IMAP, VolP, SIP) y software de base de datos (MySQL, Oracie y
MSSGL).

¢} Admite el filtrado basado en nombres de dominio malintencionados para bloguear C&C.
d) Admite antivirus para protocoles como HTIE, FTP, SMTP, POP3, IMAP y NFS. .
e) Soporte de deteccidn y blogueo de atagues.

Proteccidn de seguridad de tréfico cifrado

a) Descifra el trafico HTIPS, POP3S, SMTPS e IMAPS y realiza filtrado de datos, auditoria ¥
proteccién de seguridad en el trafico descifrado.

b) Soporta descifrado refinado basado en categorias de URL para mejorar el rendimiento del dd
descifrado.

c) Descifra el tréfico y lo refleja en dispositivos de terceros para auditoria y deteccién de
seguridad.

Autenticacién de usuario de acceso a la red s

a) Compatible con AD (directorio activo). SSO (Single Sing-On). RADIUS SSO (Single Sing-Ony,
autenticacion NTLM, sin autenticacion, autenticacién MAC y autenticacién SMS.

b} Compatible con grupos de seguridad dindmicos para autorizar dindmicamente ,
organizaciones horizontales. /,/

c) Soporta multiples dominios de autenticacidn para cumplir con los requisitos de
administracion independiente y autenticacién de multiples sucursates. :

d) Soporta la personalizacion de la pdgina del portal y cuestionarios para'.promOVef el Z‘
marketing. I '
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Gestidén centralizada

Proporciona interfaces API de integracién hacia el norte, como RESTCONF y NETCONF para
conectarse a plataformas de administracién de terceros.

Soportar los protocotos SNMP REC 1157, SNMPv2c 0 SNMPV3.
Autenticacion 802.1X

Admite el paso del proceso de autenticacién 802X para garantizar la seguridad del acceso
ala red Wi-Fio en la LAN.

Seleccién de enlace ascendente inteligente
Selecciona de forma inteligente los enlaces del operador en funcion de las direcciones {P de
destino, admite la configuracion de la interfaz activa/en espera y el equilibrio de carga por

porcentaje.

Soportar QoS basada en colas inteligentes,

1 as funcionalidades y caracteristicas antes descritas aplican para cada uno de los tipos de Firewall
descritos en el presente anexo técnico.

a. CARACTERISTICAS TECNICAS DE LOS EQUIPOS

Ei equipo de seguridad FIREWALL y NAC deberd apegarse a las caracteristicas técnicas que se
describen a continuacion:

i. FIREWALLTIPOT

Indicador Requisito de especificacidn técnica

Requisitos de configuracidn fisica. > 2,000 Usuarios de VPN SSL simultaneos
= 10;000 Tuneles de VPN IPSec

> Soporte de 150 Firewalls virtuales

Arguitectura de hardware o Fuentes de poder redundantes preferentemente

Requisitos de interfaces = 12 NUmero maximo de puertos

8 Puertos10/100/1000 base T GE.

v

> 4 Puertos épticos IGE SFP

Requisitos de desempefio > 8 Gbps Rendimiento 1Pv4 de Firewall (Throughput).
> 8 Gbps Rendimiento 1Pv6 de Firewall (Throughput).
> 8 Gbps Rendimiento Proteccién Real de Firewall
(EMIX Throughput}

= 1.5 Gbps Rendimiento inspeccién 55L.

= 5,000,000 Nimero de conexiones simulténe a5

> 5,000 NUmero de conexiones simulténeas;{é’ LVPM '
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(Throughput).

> 5,000 Ndmero de conexiones nuavas por segundo,

= 512 Mb IPsec VPN Throughput (AES—i28+SHA1, 1420-
byte).

> 5,000 NUmero maximo de |PSec tuneles {site to site).

> 5,000 Ndmero maximo de IPSec tuneles {client to site).

= 5,000 Numero maximo de Politicas de seguridad

VLANSs = 1,024 NUmero maximo de Vians

ii. FIREWALLTIPO 2

NO APLICA LAS CARACTERISTICAS

ifi. SERVICIO DE CONTROL DE ACCESO A LA RED (NAC)

Capacidades del NAC:

Capacidad de operar en modo HA activo-pasivo.

Soporte incluido para la cantidad de dispositivos definidos en el presente anexo técnico,
autenticados de forma simultdnea con capacidad para generar un cldster (o similar) gque
permita operar a la totalidad de dispositivos NAC como una sola entidad.

Soportar al menos 2 puertos Gigabit Ethernet base-T.

Soportar administracidn via web (https).

Debera identificar los dispositivos que intentan conectarse a la red, para validar si
cumplen con los requerimientos minimos para su acceso a la red.

Soportar un cliente que supervisard las politicas establecidas y realizara la remediacion al
dispositivo para dar cumplimiento a las politicas de acceso.

Soporte de autenticacion estara basada en 802X
Soportar integracion con LDAP.

Soportar portal de autenticacién para invitados.
Soportar bypass en caso de contingencia.

Soporte de protocolos de autenticacion de RADI US:
o PAP

c CHAP

o MS-CHAP
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o EAP-TILS

o PEAP
o EAP-MSCHAPV2
o EAP-TLS
e Debera mostrar informacién de los terminates conectados:

o Direcciéon MAC
o Direccion P
o Tipo de dispositivo
o Tipo de autenticacidn
o Perfil
o Fecha de registro

5. Normay estandares del equipo de seguridad firewall y NAC

e NOM-019-5CFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo de
Procesamiento de Datos,

o Energy Star®
e EPEAT® Gold o Silver o Bronze o equivalente,
6. Manuales del equipo de seguridad firewall y NAC
“ A EMPRESA PROVEEDORA" deberd entregar manual del equipo para su instalacion,
configuracion y operacién impreso, en medio electrénico y en idioma espafiol, ademas debera
proporcionar la liga del sitio Web en el cual se puede descargar.

7. Medios para reportar fallas del equipo de seguridad firewalil y NAC

= “LA EMPRESA PROVEEDORA" deberd entregar el procedimiento de recepcion de

reportes y atencion de fallas de los equipos, dentro de los 5 dias habiles posteriores a la ~

fecha de adjudicacion del contrato.

¢ Se debe proporcionar un correo electrénico y un namero telefénico del centro de
atencion telefonica de “LA EMPRESA PROVEEDORAY, sin costo de llamada para el
usuario, como medios para reportar fallas.

« YLA EMPRESA PROVEEDORA' deberd entregar una matriz de escalamienta: que permita

a “EL INSTITUTO" contactar al personal designado por “LA EMPRESA- PROVEEDORA"_‘-.
para asegurar el cumplimiento conforme al presente documento. De: igual manera, LA
EMPRESA PROVEEDORA" deberd proporcionar un documento donde se plasme eI L

procedimiento que seguird para resolucion de incidentes,
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8. Mesa de ayuda

“i A EMPRESA PROVEEDORA" debera poner a disposicion de “EL INSTITUTO"” una mesa de ayuda
dentro de los 5 dias hébiles posteriores a la fecha de adjudicacién del contrato para que “EL
INSTITUTO" pueda reportar las fallas de los equipos de seguridad FIREWALL y NAC arrendados,
para lo cual “LA EMPRESA PROVEEDORA" debera proporcionar ntimeros convencionales vy
celulares, ademas de correos electronicos del representante designado por “LA EMPRESA
PROVEEDGRA".

9. Requerimientos minimos en el procedimiente de arrendamiento del equipe de
seguridad firewall y NAC

Los equipos ofertados por “LA EMPRESA PROVEEDORA", por partida deberan ser nuevos y
deberan cumplir con las caracteristicas técnicas y funcionalidades, solicitadas en el presente anexo
técnico.

10. Instalacién

La instalacion, configuracién y puesta a punto de los bienes ofertados debera ser realizada por
parte de “LA EMPRESA PROVEEDORA" y de comun acuerdo con “EL INSTITUTO".

«  Para la instalacién, configuracion y puesta a punto de los bienes ofertados, “LA EMPRESA
PROVEEDORA" deberd entregar un plan de trabajo al Administrador del Contrato de “EL
INSTITUTO"., quien aprobara dicho plan.

+  “EL INSTITUTO". determinaré la ubicacion fisica en donde se requiera instalar los equipos.

.+ “EL INSTITUTO". proporcionara el nimero de politicas de seguridad, objetos, perfiles de
seguridad y reglas de NAT con las que se cuente, tanto en los firewalls como en los
dispositivos NAC, de manera que se realice un estimado mas certero del esfuerzo
necesario para ilevar acabo la instalacion, configuracién y puesta a punto de los equipos
y el software.

. SEL INSTITUTO”. indicaré el nimero de usuarios existentes detras del firewall, asf como la
cantidad de segmentos de red a proteger.

1. Capacitacién

. Incluir curso de capacitacién del FIREWALL impartido en un centro de capacitacion autorizado ' o

ava[ado por el fabricante, para al menos dos personas, con una duracién minima de 40 horas para
HEL INSTITUTO"

. Incluir curso de capacitacién del NAC impartido en un centro de capacitacion autorizado y
avalado por el fabricante, para al menos dos personas, con una duracién minima de 40 horas para
“EL INSTITUTO".

. Los cursos de capacitacion deberan incluir la operacion, administracion y conﬁgurac:on de los
bienes propuestos,

. La fecha en que se realizara la capacitacion sera definida entre “LA EMPRESA PROVEEDORA" ¥
YEL INSTITUTGC”. L
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12. Los entregables

Los entregables se definen como la documentacidon gue serd responsabilidad de “LA EMPRESA
PROVEEDORA" entregarlos al Administrador del Contrato de “EL INSTITUTO™.

El Administrador de Contrato de “EL INSTITUTO" v el representante designado por YLA EMPRESA
PROVEEDORA” serdn responsables de darle cumplimiento a lo establecido en el presente anexo
técnico.

YA EMPRESA PROVEEDORAY deberd proporcionar dentro de los 10 dias habiles postericres a la
entredga, instalacién y puesta a punto de los equipos, los entregables gue a continuacién se indican:

+  Relacion y configuracién del equipo arrendade, asi come el licenciamiento propuesto para
la prestacion del servicio por parte de “LA EMPRESA PROVEEDORA" a “EL INSTITUTO”, en
el que se indigue ubicacién, marca, modeloy el nUmero de serie de los equipos que integran
el Servicio de arrendamiento de equipos para red LAN y WLAN.

Dentro de los primeros cinco (5) dias hékiles posteriores a la adjudicacion del contrato, LA
EMPRESA PROVEEDORA" debera entregar to siguiente:

« Cronograma de actividades.

+ Fl plan de trabajo detallado para la instalacidon, configuracién y puesta a punte de los
bienes ofertados para “EL INSTITUTO”, con la aprobacion de la misma. El plan de trabajo
deberd incluir la definicidon, desarrcllo y mantenimiento de un plan de pruebas para
validar la correcta instalacién, configuracion y puesta a punto.

« “LA EMPRESA PROVEEDORA"” deberd entregar el procedimiento de recepciéon de
reportes para la atencion y resoluciéon de fallas de los equipos dentro de los cinco (5) dias
habiles posteriores a la fecha de adjudicacion del contrate.

« SLA EMPRESA PROVEEDORA" deberd entregar una matriz de escalamiento gue permita

a "EL INSTITUTO" contactar al personal designado por “LA EMPRESA PROVEEDORA"
para asegurar el cumplimiento conforme al presente anexo técnico. De igual manera, “LA
EMPRESA PROVEEDORA" deberd proporcionar un documento donde se plasme el
procedimiento que seguird para resclucion de incidentes.

Memoria técnica dentro de los primeros diez {10) dias hébiles posteriores a la puesta en operacion
del equipo de seguridad FIREWALL y NAC conteniendo |o siguiente:

» Relacidn de equipos utilizados para la implementacion de la solucidn.

« Diagramas de conectividad inciuyendo entre otros, el nimero de puertos requeridos para

la operacion de la solucidn propuesta, el tipo de comunicacion requerida (unidireccional
o bidireccional). etc. Los diagramas se incluirdn dentro de la memoria técnica en formato
electrénico (Microsoft Office Visio).

+ Registro de las pruebas de disponibilidad realizadas.

+ “LA EMPRESA PROVEEDORA™ deberd incluir una copia del respaido de Eos equlpos dela
solucién impiementada en medio magnético. L :
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- En caso de sustitucion de equipos ¢ cambio de configuracién en los mismos, la memoria
técnica debera ser actualizada por “LA EMPRESA PROVEEDCORA”,

Entregables mensuales

e Entrega dentro de los primeros 10 dias hdbiles siguientes a la conclusion del mes que se
pretende facturar, de los siguientes documentos:

o Relacion total de equipos activos.
o Reporte de incidencias.
13. Niveles de atencion

Los tiempos de atencidn y solucion de fallas requeridos son:
. “LA EMPRESA PROVEEDORA” se compromete a dar cumplimiento a los niveles de atencion.
. Para la CDMXy Area Metropolitana el tiempo de atencién en sitio 24x7x365 debera ser en un plazo
no mayor a 6 horas naturales a partir del levantamiento del reporte y el tiempo de reparacion sera
en un plazo no mayor a 24 horas naturales con reemplazo de partes.
. Si el tiempo de reparacién excede el tiempo establecido en el punto antes mencionado, al dia
siguiente habil, “LA EMPRESA PROVEEDORA" deberd entregar un equipo de respaldo con las
rmismas caracteristicas mientras se soluciona el problema.
. Si a reparacion excede los 30 dias naturales a partir de la fecha del reporte, al dia siguiente habil,
“ A EMPRESA PROVEEDORAY debera entregar a cambio, instalar, configurar y puesto a punto un
equipo nuevo con las caracteristicas iguales o superiores al arrendado.
. Siel equipo presenta mas de cinco fallas dentro de un periodo de 30 dias naturales, “LA EMPRESA
PROVEEDORA” deberd sustituirlo por uno de caracteristicas iguales o superiores, en un plazo no
mayor a un dia habil a partir del quinto reporte de falla en el mes para la CDMX y Area

Metropolitana incluyendo el tiempo de atencion.

“| A EMPRESA PROVEEDORA” debera proporcionar durante la vigencia de la garantia los niveles
de atencion descritos en la siguiente tabla:

Actividad Descripcion Alcance Nivel de servicio y
Entregables “t A EMPRESA PROVEEDORA" debera | Arrendamiento de | Dentro de los 45 dias -
entregar los equipos arrendados. equipos de seguridad | naturales partir de la
“LA EMPRESA PROVEEDORA" deberd | Firewally NAC fecha de adjudicacion
entregar de forma electronica, archivos del contrato.
con la relacién en el gue se indigue marca,
modelo ¥y ndmero de serie, asf como as
remisiones de entrega firmadas por el f{’d
responsable de fas dreas gue designe el & - ’
Administrador del contrato de “EL o
INSTITUTO" para la entrega de los
equipos.
Entregables “LA EMPRESA PROVEEDORA” deberd de | Arrendamiento de | Dentrode-los primeros
entregar; equipo de seguridad { (5} <:idfas  habiles
Cronograma de actividades. Firewall y NAC potteriores .- a &
El plan de trabajo detallado para la Jadjudicacion e del [y
instalacién, configuracién y puesta a { gontrato /. 1
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punto de los bienes ofertados para el
Instituto, con aprobacion de la misma. El
plan de tralzajo deberd incluir la definicion,
desarrollo y mantenimiento de un plan de

pruebas para wvalidar la correcta
instalacion, configuracion vy puesta a
punto.

*LA EMPRESA PROVEEDORA" deberd
entregar el procedimiento de recepcion
de reportes para la atencidn y resolucion
de fallas de los equipos dentro de los cinco
(5) dias habiles posteriores a la fecha de
adjudicacion del contrato.

*LA EMPRESA PROVEEDORA" deberd
entregar una matriz de escalamiento que
permita a} Instituto contactar al personal
designado por LA EMPRESA
PROVEEDORA" para  asegurar el
cumplimiento conforme al presente anexo
técnico. De igual manera, “LA EMPRESA
PROVEEDORA" deberd proporcionar un
documento donde se plasme el
procedimiento que  seguira para
resolucion de incidentes.

Entregables Memoria técnica conteniendao: Arrendamiento de | Dentro de los primeros
Relacién de equipes utilizados para la | equipe de seguridad | diez (10) djas habiles
implementacién de la solucidén. Firewall y NAC posteriores a la puesta
Diagramas de conectividad. Los en operacion de los
diagramas se incluirdan dentro de fa equipos de seguridad
memotia técnica en formato electrénico Firawall y NAC
(Microsoft Office Visio).

Regisiro de las pruebas de conectividad
realizadas.

A EMPRESA PROVEEDORA" deberd
incluir una copia del respaide de los
equipos de la solucién implementada en
medio magnético.

En casc de suUstitucidn de equipos o©
cambic de configuracién en los mismos, la
memeoria técnica deberd ser actualizada
por “LA EMPRESA PROVEEDORA",

Entregas "LA EMPRESA PROVEEDORA" deberd | Arrendamiento de | Dentro de los primeros

Mensuales entregar: equipo de seguridad | 10 dias habiies
Relacién total de equipos activos. Firewall y NAC siguientes a la
Reporte de incidencias. conclusion del mes que

se pretende facturar.

Mesa de Ayuda Poner a disposicion de “EL INSTITUTO” | Arrendamiente de | Dentro de los 5 dias
una Mesa de Ayuda para e levantamiento | equipo de seguridad | habiles posteriores a la
de reportes de fzllas de les equipos. Firewall y NAC fecha de adjudicacion

del contrato.

Atencion de fallas | Atencién  y reparacion de fallas y | Arrendamiento de | Parala CDMXy Area

en el Instituto problemas relacionados con los equipos. equipo de seguridad | Metropolitana el tiempo

Firewall y NAC de atencién en sitio

24x%7x365 deberd ser en
un plazo no mayor a &
horas, naturales a partir
del ‘Jevantamiento del
reporte y el tiempo de
reparaciéon seré en un
plazo no mayor a 24

horas naturales con
remplazo de partes.

Si IE{ empo de
reparag 1e><cede el

26
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tiempe establecido en
los puntos antes
mencionados, al dia
siguiente  habil, “LA
EMPRESA
PROVEEDORA" debera
entregar un equipo de
respaldo con las
mismas caracteristicas
rmientras se soluciona el
problema.

Si {a reparacién excede
los 30 dias naturales a
partir de la fecha del
reporte, al dia siguiente
habil, “tA EMPRESA
PROVEEDORA" debera
entregar a cambiog,
instalar, configurar v
puesto a punto un
equipe nuevo con las
caracteristicas iguales
al adguirido u otro
equipc de mayores
caracteristicas,

Si el equipo presenta
mas de cinco fallas
dentro de un periodo de
30 dias naturales, “LA
EMPRESA
PROVEEDORA"
deberd sustituirlo por
uno de caracteristicas
iguales o superiores, en
un plaze no mayor

a un dia habil a partir
del quinto reporie de
falla en el mes para la
CDMX v Area
Metropelitana.
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