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Mexico, D.F. a 08 de marzo de 2021,

Estimado Mtro. Héctor Moreno Jiménez.

Agradecemos la oportunidad que nos brinda al considerar a TRIARA como proveedor de servicios
en la nube para los proyectos de tecnologia de su organizacion.

En atencién a los requerimientos proporcionados nos permitimos presentar la siguiente propuesta
comercial, esperando que cumpla con las expectativas tecnolégicas y economicas de su empresa.

Sin otro particular, quedo a sus 6rdenes para cualquier comentario o aclaracién.

Atentamente,

Ing. Omar Alejandro Rojas Martello
Ejecutivo Comercial.

Tel. 65.5223.9123.

C: orojas@telmex.com




ANEXO TECNICO

1. OBJETO DE LA CONTRATACION

El Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubirdn, en lo sucesivo “EL
INSTITUTO”, con la finalidad de garantizar la continuidad de las operaciones en materia de
Tecnologias de Informacion, requiere del Servicio Integral de Centro de Datos, en lo sucesivo
“EL SERVICIO”, para el alojamiento y gestion de los sistemas de informacion, aplicaciones, bases
de datos, plataformas de procesamiento, almacenamiento y comunicaciones que soportan las
actividades sustantivas y administrativas de “EL INSTITUTO”, asi como el respaldo y resguardo de
los datos que en elflos se alojan, para ello se requiere la contratacion de un Proveedor con la
capacidad técnica y operativa que a través de infraestructura tecnolégica de hardware y software,
asi como de los servicios y soluciones asociados de forma integral respondan a la disponibilidad,
accesibilidad, seguridad y escalabilidad que demanda la operacién natural, asi como garantizar que
los nuevos proyectos tecnologicos se les dote de recursos. El proyecto considerara la migracion de
servicios e informacion que actualmente se encuentran operando y que se describen en este Anexo
Tecnico, la cual no debera tener costo alguno para “EL INSTITUTO?”.

2. PLAZO Y LUGAR PARA LA PRESTACION DE “EL SERVICIO”

2.1. Ejercicio fiscal que abarcara la contratacion.

E! presente proyecto contempla su ejecucion por 36 meses a partir de la firma del contrato durante
los ejercicios fiscales 2021, 2022, 2023 y 2024.

2.2. Plazo.

Sera responsabilidad de TRIARA iniciar la migracién de “EL SERVICIO” a partir del dia natural
siguiente a la notificacién del fallo, iniciando el servicio al término de la migracion, la cual no podra
exceder 10 dias naturales, como se especifican en el numeral 6 Cronograma de proyecto del
presente anexo técnico y hasta el ejercicio 2024.

2.3. Lugar para la prestacién de “EL SERVICIO”.
La prestacion de “EL SERVICIO” residira en las instalaciones de Centro de Datos que TRIARA
disponga y que cumpla con caracteristicas fisicas y técnicas descritas en el presente Anexo

Técnico, y se enlazara hacia “EL INSTITUTO” mediante un enlace de comunicaciones dedicado
que permita se brinde a cualquier punto y ubicacion fija de la red de datos local.

3. SITUACION ACTUAL

“EL INSTITUTO” cuenta con un servicio interno que actualmente contiene los siguientes
componentes y servicios:
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Soluciones de Infraestructura:

Red de Area Local.

Ambientes de Virtualizacion.

Gestion de Almacenamiento para el Ambiente de Virtualizacion
Gestion de Respaldos.

Servicios Administrados.

Administracion de Red de Area Local.

Administracion de Ambientes de Virtualizacion.

Administracion de Bases de Datos.

Gestién de Almacenamiento para el Ambiente de Virtualizacion.

Gestion de Respaldos

Dichos servicios se describen en el APARTADO 1 “INFRAESTRUCTURA ACTUAL?”, de este

documento.
4. ALCANCE DE “EL SERVICIO” REQUERIDO

TRIARA, realizara las acciones necesarias para mantener la djsponibilidad de todos los servicios
durante su vigencia, descritos en el presente ANEXO TECNICO (migracién, conectividad,
virtualizacién, contenedores, bases de datos, almacenamiento, respaldos, monitoreo, seguridad y
mesa de ayuda).

El inicio de la operacion de “EL SERVICIO” sera una vez que TRIARA haya realizado la migracion
total de la infraestructura actual al servicio propuesto y deberan estar en operacién al 100%
conforme a lo descrito en el aparado 6 Cronograma de proyecto.

TRIARA iniciara con el “PROCESO DE MIGRACION” confarme se describe en el apartado 6
Cronograma de proyecto, lo anterior a efecto de frabajar en conjunto con “EL INSTITUTO” en la
etapa de transicion del servicio actual, debiendo garantizar la continuidad operativa de los sistemas
de informacion de “EL INSTITUTO”.

Durante el “PROCESO DE MIGRACION” TRIARA utilizara un esquema Hibrido de componentes
fisicos para el almacenamiento y procesamiento en la nube, con la finalidad de agilizar dicho
proceso. Este esquema sera validado y aprobado por “EL INSTITUTO” durante la etapa de
Migracién, y sera utilizado por TRIARA hasta que se alcance la estabilidad y puesta a punto de los
sistemas, aplicaciones, bases de datos y repositorios de datos de “EL INSTITUTO”.

Una vez que se haya concluido la migracion y se tenga estabilidad de todos los sistemas de
informacion, aplicativos, bases de datos y repositorios de datos, asi como contar con la garantia de
continuidad de las operaciones, TRIARA alojara el 100% de todos los servicios, por lo que tanto el
almacenamiento y procesamiento debera estar en la Infraestructura que TRIARA proponga.

TRIARA habilitara la infraestructura necesaria que garantice el alojamiento de méaquinas virtuales y

servidores de base de datos, los cuales deberan operar en un ambiente de virtualizacion y que
permita realizar la gestion a través de herramientas de administracion integral con auto
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aprovisionamiento, dentro del cual se deberan suministrar los servicios de red, almacenamiento,
respaldo y seguridad perimetral.
La propuesta de infraestructura que TRIARA realice sera conforme al formato descrito en el punto
20. FORMATO PARA PROPUESTA DE INFRAESTRUCTURA, el cual sera parte integral de la
propuesta técnica y econdmica.

TRIARA implementara y aplicara un procedimiento de control de cambios a efecto de gue todos los
cambios que deban realizarse sean planeados y Unicamente seran ejecutados después de haber
obtenido ef visto bueno del “ADMINISTRADOR DEL CONTRATO".

TRIARA contara durante toda la vigencia del contrato, los certificados y/o comprobantes de vigencia
de los contratos o renovaciones de garantias y soporte técnico por parte de fabricantes para todos
y cada uno de ios componentes de la solucion ofertada, tanto hardware como software que TRIARA
incluya como parte de “EL. SERVICIO” durante toda la vigencia del contrato, presentando copia
simple de los documentos y en original para su cotejo, durante los primeros 20 dias naturales
iniciado el Servicio.

TRIARA seré responsable de los mantenimientos correctivos, los cuales se llevaran a cabo cuando
sean requeridos; dichos mantenimientos deberén ser autorizados y supervisados por el
“ADMINISTRADOR DEL CONTRATO”, cuando su ejecucion implique una interrupcion o
suspension del servicio, o en su caso una disminucién del rendimiento de las soluciones que
pudieran representar la no disposicién de los sistemas de informacion.

En el caso de que “EL INSTITUTO” lo requiera, podra solicitar a TRIARA las credenciales de
accesos a nivel administrador de cualquier componente de la infraestructura ofertada mediante un
correo electronico. Para cumplir tal propdsito, el “ADMINISTRADOR DEL CONTRATO” debera
enviar un correa electrénico al “ADMINISTRADOR DE PROYECTQ” asignado por TRIARA quien
debera proporcionar las credenciales solicitadas en un periodo no mayor a 24 horas.

TRIARA, contard con un equipo de recursos humanos para la prestacion de “EL SERVICIO”
liderados por el “ADMINISTRADOR DE PROYECTO” asi como coordinadores de setvicios y
consultores especializados en cada componente de la solucién ofertada, como se describe en el
presente “ANEXO TECNICQO”, en el apartado 9. PERFILES. Asimismo, para asegurar la calidad de
la prestacion de las soluciones y servicios el personal asignado acreditara la experiencia y en su
caso certificaciones solicitadas en el mismo apartado, documentos que debera exhibir al presentar
su propuesta tecnica-econdmica en el proceso de licitacion.

Los entregables seran siguiendo los lineamientos estipulados en el Manual de Administrativo de
Aplicacién General en Materia de Tecnologias de la Informacién y Comunicacién y Seguridad de la
Informacion (MAAGTICSI-SI); en caso de que MAAGTICSI-SI sufra alguna madificacién yfo
reforma, TRIARA, observara y adoptara éstas modificaciones durante la vigencia del contrato.

Los entregables se describen en el numeral 11 “TERMINOS Y CONDICIONES DE ENTREGA Y
DE ACEPTACION” del presente “ANEXO TECNICO™.

- 4.1. Objetivos del servicio
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o Garantizar la continuidad de la operacion de “EL INSTITUTO”, a través de la disponibifidad de
las aplicaciones, bases de datos, repositorios, respaldos, que se encuentran en la
infraestructura actual y bajo los niveles de servicio requeridos por los usuarios.

o Contar con las condiciones técnicas necesarias para la correcta operacion y funcionamiento del
software e infraestructura diversa que conforman “EL SERVICIO”.

o Habilitar la infraestructura necesaria a nivel de hardware y software gue brinde los recursos de
almacenamiento, procesamiento y conectividad necesarios para dar continuidad a los actuales
servicios, asf como contemplar la escalabilidad para futuros crecimien{os.

e Privilegiar el uso de software libre (open source) en los rubros de virtualizacion, contenedores
y monitorec de los servicios.

o Obtener las mejores condiciones de “EL SERVICIO” y costo para “EL INSTITUTO”.

¢ Contar con una sola solucién integrada que permita satisfacer las necesidades de continuidad
operativa de procesamiento, almacenamiento y respaldos.

« Atender la demanda de procesamiento de los servicios tecnologicos de “EL INSTITUTO”.

o Mantener los servicios de procesamiento, acceso y disponibilidad de datos de “EL
INSTITUTO”.

« Mantener la plataforma tecnoldgica en condiciones operativas adecuadas a las necesidades de
“EL INSTITUTO”, bajo el cuidado y responsabilidad de TRIARA.

4.2. Definicion de los Servicios que conforman la solucién requerida

“EL SERVICIO” se compone de las siguientes soluciones y servicios, las cuales se describen
en este “ANEXO TECNICQ”.

4,2.1. Proceso de Migracion

TRIARA en coordinacién con “EL INSTITUTO” iniciaran con el proceso de migracion y sera
responsable de las actividades necesarias para la ejecucién de la migracion de la infraestructura
actual a! servicio de infraestructura propuesta, dichas actividades deberan de iniciar el dia natural
siguiente del fallo del proceso de licitacion, realizando juntas de planeacién entre el licitante
adjudicado, el proveedor actual y el administrador del contrato, en la que se estableceran los
esquemas y mecanismo de acceso a la actual infraestructura de centro de datos, dichas reuniones
se deberan llevar a cabo de forma presencial en las oficinas de la Subdireccion de Tecnologias de
la informacion y Comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricion Salvador
Zubiran, en el edificio de Administracion, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia
Belisario Dominguez Seccion XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México, en horario
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de 9:00 a.m. a 7.00 p.m., se debera contar con un plan de trabajo detallado con las actividades
necesarias para realizar la migracion y estabilizacion de la plataforma propuesta.

La ejecucion de la migracion debera durar un maxime de 10 dias, tiempo gue debera estar alineado
con el periodo de Servicio de Transicion al Término del Contrato del proveedor saliente y
establecido en el contrato de prestacion de servicios actual.

Si el periodo de ejecucion de la migracion sobre pasa los 10 dias naturales, TRIARA debera
establecer una estrategia de continuidad con el proveedor saliente y los costos que esto represente
corresponderan a TRIARA.

TRIARA sera responsable de realizar un analisis de la plataforma actual y podra proponer una
tecnologia diferente tanto de virtualizacién, implementacion de una arquitectura basada de
contenedores (Plataforma como Servicio) y bases de datos, TRIARA. Sera responsable de la
migracion de los datos en conjunto con las 4reas internas de “EL INSTITUTO”.

Durante el dicho proceso de migracion, en conjunto con “EL INSTITUTO” y estableciéndolo en el
Plan de Migracion, se elegiran los sistemas de informacion y aplicaciones que son factibles de
migrar a la plataforma de contenedores, privilegiando la optimizacién de los recursos tecnolégicos
y el desempefio de estas.

“EL INSTITUTO” proporcionara las facilidades técnicas y administrativas a fin de que el proveedor
del servicio actual proporcione el acceso a equipos, aplicaciones, monitoreo, conectividad e
informacion, asi como coordinar a las dreas usuarias que son responsables y duefias de los
aplicativos y sistemas de informacién.

4.2.2. Servicio de infraestructura

“EL INSTITUTO” requiere que TRIARA habilite infraestructura de computo (hardware y software)
en arquitectura x86 con componentes de la misma marca y modelo, que permita su integracion y
optimice su maximo rendimiento para el procesamiento, almacenamiento y conectividad para alojar
los servidores virtuales actuales descritos en el APARTADO 1 “INFRAESTRUCTURA ACTUAL”,
este servicio se conformara de los siguientes elementos.

Servicio de Virtualizacion x886.
Servicio Bases de datos.

La infraestructura propuesta permitird generar un pool de recursos flexibles gue podran ser
utilizados por la “EL INSTITUTO” para la generacion de maquinas virtuales, el servicio debera
contar con herramientas de administracién y de autoservicio donde “EL INSTITUTO” podra
aprovisionar, configurar y administrar los servicios de red, procesamiento, almacenamiento,
respaldo y servicios de seguridad perimetral.

Debera contar con una tecnologia flexible, escalable y adaptable que le permita a “EL INSTITUTOQ”
estar preparado para adoptar incrementos en los servicios inicialmente solicitados, basada en
niveles de servicio, sujetos a un esquema de servicios bajo demanda,

Para las herramientas de administracion del ambiente, TRIARA considerara como parte de su
propuesta, el costo del soporte técnico de dicho software por parte del fabricante. Dichas
herramientas seran administradas por TRIARA en conjunto con “EL INSTITUTO” vy ofrecera las
siguientes funcionalidades siendo enunciativas mas no limitativas:
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Podra ser accedido a través de cualguiera de los siguientes navegadores:
o Internet Explorer

o Mozilla
o Firefox
o Safar

o Google Chrome
Contara con un catalogo de servicios de procesamiento, almacenamiento, respaldo, redes y
seguridad perimetral.
Autonomia para la administracién de altas, bajas y cambios en la infraestructura de servidores.
Contara con la funcionalidad de cambios en la configuracién de servidores virtuales (Memoria,
CPU y Almacenamiento).
Permitira la gestion del servicio de respaldos de servidores virtuales.
Mostrara reportes de consumo de recursos.
Contara con posibilidad de administracién de credenciales y perfiles de usuario del panel de
control del servicio.
Contara con la capacidad de generar redes independientes para cada uno de los ambientes
de la dependencia.
Controlara las reglas de firewall a través del portal de aprovisionamiento.
Generara multiples zonas de red (VLANs) para desplegar modelos de red por capas, zonas
desmilitarizadas (DMZ) o simplemente evitar el acceso desde Internet a servidores con
aplicaciones o informacion sensible.
Generacién y configuracion de VPNS.

La infraestructura estara ubicada en el Centro de Datos propuesto por TRIARA dentro del territorio
nacional con las siguientes especificaciones:

Contara con certificacién minimo de ICREA Nivel 4 o TIER Ill con ANSI/TIA-942 Rate 3 y
debera presentar copia simple del o los certificados vigentes.

No tendra riesgos de inundacion, contard con los sistemas de proteccion necesarios de
pararrayos y contara con medidas de proteccion fisica externa, que lo mantenga seguro contra
robos y actos vandalicos.

La ubicacién del centro de datos estara definida dentro del territorio nacional.

TRIARA es duefio o cuenta con contrato de arrendamiento del centro de datos propuesto.

Normas Aplicables

De conformidad con el articulo 31 de la LAASSP, para el presente servicio no se aplicaran
normas oficiales mexicanas ni normas mexicanas, no obstante, seran aplicables las siguientes
normas internacionales:

Uptime Institute TIER 11l o ICREA IV o superior
ISO/IEC 20000-1:2011 Gestién de Servicios de TI
ISO 9001:2015 Gestion de Calidad

ISO 22301:2012 Gestién de Continuidad de Negocio
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ISO 14001:2015 Gestién Ambiental
ISO 27001:2013 Seguridad de la Informacion
ISO 18788:2015 Gestidn de Operaciones de Seguridad Fisica.

TRIARA cuenta con las certificaciones vigentes que acreditan el cumplimiento de las normas
internacionales del Centro de Datos. Durante el proceso de licitacién presentara dichas
certificaciones dentro de su propuesta técnica.

4.2.2.1. Servicio de Virtualizacion x86

El Servicio de virtualizacion x86 proporcionard un pool de recursos para el alojamiento de las

magqu

inas virtuales de “EL INSTITUTO”, TRIARA realizara el dimensionamiento de los recursos

(VCPU, Memoria, Disco, Disco para respaldo) tomando en cuenta los recursos descritos en el
APARTADO 1 “INFRAESTRUCTURA ACTUAL?”, la solucidn propuesta cumplira con las siguientes
especificaciones minimas.

El servicio serd administrado desde un portal tinico.
Se considerara en el dimensionamiento propuesto, un margen de crecimiento del 15%, sin
que esto represente un servicio bajo demanda, es decir crecer en aproximadamente un 15%
en numero de maquinas virtuales, rebasado este umbral, se podra considerar el servicio bajo
demanda con costo adicional.
El costo del servicio de virtualizacion se costeara a través del PULL de recursos iniciales de
manera mensual (VCPU, MEMORIA y DISCO)
El servicio proporcionara las facilidades para la creacion de maquinas virtuales a través de
imagenes predefinidas con los siguientes sistemas operativos:

o Windows Server 2008 R2 Enterprise

o  Windows Server 2012 Standard

o Red Hat Enterprise Linux 6.X
El servicio considerara equipo de almacenamiento robusto, tipo SAN, a través de discos de
alta velocidad tipo SSD.

o La conectividad del almacenamiento hacia los servidores de virtualizacion sera a

través de Fibra canal a 16GB.

EL costo del almacenamiento se considerard por GB consumido de manera mensual.
TRIARA contara con personal capacitado en la configuracién y mantenimiento de las
distribuciones del sistema operativo Linux mas utilizadas en “EL INSTITUTO” considerando
al menos; REDHAT, SUSE, UBUNTU, MINT, DEBIAN y CENTOS.
El servicio generara respaldos a disco del equipo de almacenamiento, basados en las politicas
de respaidos que “EL INSTITUTO”, en conjunto con TRIARA definan durante el proceso de
Migracion.
Los respaldos estaran alojados en los discos del equipo de almacenamiento durante un
periodo de tiempo.
TRIARA ofertara una solucion de respaldos a cinta que garantice un periodo de retencion de
al menos 48 meses de respaldados.
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La solucidon propuesta contara con un producto, consola, o interfaz de administracion que
unifique la administracién total del Ciclo de Vida de los datos que “EL INSTITUTO" considere
criticos, los cuales seran entregados durante las reuniones de trabajo previstas en el apartado
4.2.1. Proceso de Migracion, de este anexo técnico., esto es, otorgando la capacidad de
configurar, administrar y monitorear los siguientes aspectos relacionados con los datos desde
una misma consola:
o Respaldo y Recuperacion de informacion
o Archivado de informacion
o De duplicacién de informacion
o Replicacién de informacion
o Generacion de informes
El servicio proporcionara un ambiente de red LAN
o E!servicio soportara la creacidn de diferentes VLAN permitiendo agrupar conjunto de
maquinas virtuales con perfiles de accesos diferentes y que se puedan restringir
comunicacion entre conjunto de servidores, asi como por ambientes de trabajo, por
gjemplo, produccion, desarrollo y pruebas.
o La conectividad de las maquinas virtuales sera a 10 GB.
El servicio proporcionard una soluciéon de seguridad a través de firewall perimetral, con
funcionalidades de IPS y DDoS.
El servicio incluira servicio de balanceo de tréfico por servidor virtual

TRIARA realizara como parte de “EL SERVICIO” las siguientes actividades:

Creacion, clonacién y eliminacion de magquinas virtuales.

Configuracién de parametros de magquinas virtuales.

incremento o decremento de memoria RAM.

Incremento o decremento de procesadores virtuales.

Incremento o decremento de espacio en disco duro.

Asignacién de unidades de disco duro.

Asignacion de tarjetas de red.

Instalacién, configuracién y actualizacion del software de proteccion contra codigo malicioso
en los sistemas operativos donde se encuentre instalado el hipervisor y madquinas virtuales.
Se llevara un control interno que contenga el inventario de la ubicacion légica y fisica de las
maquinas virtuales el cual deberd integrarse a la CMDB de la Mesa de Ayuda, este control
debera actualizarse trimestralmente durante la vida del contrato.

Por cada maquina virtual creada, se debera notificar al responsable del servicio de respaldo
quien realizara las tareas necesarias para integrarlo al esquema de respaldos.

Se realizaran reportes mensuales de los respaldos realizados, asi como un inventario de las
cintas y su periodo de retencion.

Las actividades antes descritas seran solicitadas a la mesa de servicio de TRIARA, mediante
Ja generacién de un ticket.
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“EL INSTITUTO” definira la lista de usuarios responsables y administradores de maquinas

virtuales por area o Unidad Administrativa autorizados para solicitar soportes, asi como

autorizar cualquier actualizacion de dicha lista.

4.2.21.1. Plataforma de contenedores

Dentro del conjunto de servidores, donde se habilitara el servicio de virtualizacion, TRIARA
considerara un conjunto de servidores, que entraran en servicio a peticién de “EL INSTITUTO”,
cuando este o requiera, para la instalacién y configuracién de una solucion de Plataforma de
Contenedores, en la que se podran migrar aplicaciones y soluciones, de acuerdo a un nuevo Plan
de migracion especifico para los Servidores de la Plataforma de Contenedores, y que resulten mas
eficiente en tiempos y recursos de computo, para los sistemas y aplicaciones gue operara “EL
INSTITUTO”.

Para eilo “EL INSTITUTO”, a través de dicha solucion debera:

1.
2,

3.

o

13.

14.

Habilitar contenedores en el contexto de Plataforma como Servicio.

Proveer capacidades que permitan el desarrollo, ejecucién, gestién de aplicaciones de
manera integrada, sin complejidad para los equipos de desarrollo y plataforma.

Capacidad de escalamiento automatico de aplicaciones basado en politicas que determinen
capacidades de procesamiento.

La plataforma debera estar disponible como nube ptblica, privada e hibrida.

Permitir crear arquitecturas basadas en microservicios (pequefios componentes o unidades
desacopladas que frabajen juntos). ‘

Exposicion de APIs REST para interactuar con la plataforma.

Autenticacion de usuarios basado en roles, mediante canales cifrados SSL o QAuth token.
Contar con un motor de politicas que permita definir acciones vinculadas a los roles definidos.
Interfaz de gestion CLI y WEB GUI.

. Incluir capacidades de alta disponibilidad en todos sus componentes.

. Incluir mecanismos automatizados de balanceo de carga.
. Soporte para desarrollo y ejecucion de aplicaciones utilizando los siguientes lenguajes:
a. JAVA,
b. JavaScript con Node.js.
¢c. PHP.
d. Python.

e. Apache Camel.

Soporte para ejecutar los siguientes motores de bases de datos:
a. PostgreSQL.
b. MongoDB.
c. MySQL.
d. Hadoop.
Integracion nativa con:
a. JBoss EAP.

b. JBoss Web Server.
c. JBoss Data Virtualization.
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15.

16.
17.

18.

18.

2

d. JBoss BRMS.
Plantillas para desplegar servicios:

a. Grails.
b. Jenkins.
c. Node.Js.
d. JAVAEE.
e. Git.

f. Nexus.

Integracién contintia utilizando GIT como control de versiones.

Exposicién de “Hooks" para integracion continua desde el control de versiones o sistemas
externos.

Capacidad para conectarse a motores de base de datos y/o servicios de la institucion que
existan fuera de la plataforma.

Soporte nativo e integracion con MAVEN para resolucion automatizada de dependencias en

los aplicativos.

Componentes minimos de arquitectura:

. La plataforma contendra al menos los siguientes elementos:

a. Servicio de autenticacion “Acreditacion de la identidad”.

b Servicio de balancec de cargas

C. Servicio de enrutamiento

d. Servicio de replicacién de aplicaciones para “scale out” automatizado
e Consola de monitoreo cenfralizada

Compenentes de servicio en donde desplegar las aplicaciones mediante contenedores. Estos

componentes proveeran el entorno para ejecutar las aplicaciones con capacidades de scale out

de

manera automatizada. Se contara con politicas ajustables para definir la distribucion de

contenedores en los servidores de la plataforma.

Ny -

a. Capa de enrutamiento.
b. Capa de exposicion de servicios.
c. Escalamiento de la plataforma de manera automatizada utilizando Ansible y/o Puppet.

Capacidades para gestion

Permitir integracion e interaccion con la plataforma desde un IDE de desarrollo.
incluir capacidades de integracién continua y despliegue continuo que permitan al
desarrollador de software desplegar su cédigo de manera automatizada con solo aplicar sus
cambios en el control de versiones
Capacidades de despliegue orquestado que permita la disponibilidad del servicio para el
usuario final ante cambios en los aplicativos.
Integrar mecanismos de monitoreo de recursos, depuracion de codigo y deteccién de
problemas en las aplicaciones desplegadas.
Capacidad para integrar y gestionar diferentes entornos de despliegue de aplicaciones (Ej.
entornos de desarrollo, aseguramiento de calidad y produccién).
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6. Permitir la creacion y gestion de plantillas que automaticen el despliegue de componentes
requeridos por los aplicativos.

7. La plataforma debera contar con capacidades de gestién y despliegue de contenedores

Docker,

Capacidad de ejecutar scripts automatizados de despliegue desarrollados para Kubernetes.

9. Capacidad de gestion y despliegue de servicios a través de scripts automatizados escritos en
los lenguajes “JSON" y “YAML".

10. La plataforma contard con mecanismos de deteccion de problemas en los aplicativos

- desplegados y, en caso de caidas, crear de manera automatizada nuevos contenedores para

mantener la disponibilidad del servicio.

11, Capacidad para afiadir o quitar servidores en caliente a la plataforma sin interrumpir fos
servicios desplegados.

@w

4.2.2.1.2. Servicio bajo demanda para el ambiente de servicio de Virtualizacién
x86

TRIARA considerara la base del servicio con los recursos descritos en el APARTADO 1
“INFRAESTRUCTURA ACTUAL”, en caso de gue se requieran servicios adicionales a la base
propuesta, TRIARA considerard los siguientes elementos bajo demanda.

; : 1VCPU

1 Servidor Virtual 1 GB de RAM

50 GB de Disco 85D
Procesamiento adicional 1 Procesador Virtuai
Memeoria RAM adicional 1 GB Memoria Virtual
Aimacenamiento de Respaldo 1 GB
Almacenamiento Adicional Paquete 1 50GB
Almacenamiento Adicional Paquete 2 100GB
IAlmacenamiento Adicional Paguete 3 500GB
VPN Site to Site 1 Site to Site
VPN Client 1 VPN Client

4.2.2.2. Servicio de Bases de Datos.
El servicio de base de datos TRIARA proporcionara un clister fisico de al menos 2 nodos dedicados
y/o su correspondencia en servidores virtualizados (2 o mas virtualizaciones) para las bases de
datos, el servicio debe proporcionar los recursos de procesamiento, memoria y disco considerando
la infraestructura y en su caso, el licenciamiento, descrito en e APARTADO 1
“INFRAESTRUCTURA ACTUAL”,

Ei servicio tendra comunicacion con el servicio de infraestructura de Virtualizacion x86 a través del
servicio de red, el servicio de Bases de Datos debera tener sus propios segmentos de red.

La solucion propuesta cumplira con las siguientes especificaciones minimas.

o El servicio sera administrado desde un portal Gnico.

14



triara

El servicio proporcionara las facilidades para la creacion de maquinas virtuales a través de
imagenes predefinidas con los siguientes sistemas operativos;

o Windows Server 2008 R2 Enterprise

o Windows Server 2012 Standard

o Red Hat Enterprise Linux 6.X
El servicio proveera almacenamiento a fravés de discos de alta velocidad tipo SSD.
EL costo del almacenamiento se considerara por GB.
E! servicio generara respaldos a disco de las bases de datos basados en las politicas de
respaldos actuales de “EL INSTITUTO”, descritas en el APARTADO 1
“INFRAESTRUCTURA ACTUAL".
EL costo del servicio de respaldo se considerara por GB utilizado respaldado.
El servicio proporcionara un ambiente de red LAN

o El servicio soportara la creacién de diferentes VLAN para cada uno de los ambientes

de produccion, desarrolio y pruebas.

El servicio proporcionara una solucion de seguridad a través de firewall perimetral, con
funcionalidades de IPS y DDoS.

o El servicio podra incluir un servicio de NAT.
El servicio incluira servicio de balanceo de trafico por servidor.

o El servicio se cobrara con maquina virtual balanceada.

4.2.2.2.1. Servicio bajo demanda para el ambiente de servicio de infraestructura
de Base de Datos

TRIARA considerara la base del servicio con un cluster de servidores dedicados y/o su
correspondencia en servidores virtuales para el servicio de bases de datos, en caso de que se
requieran servicios adicionales a la base propuesta, TRIARA considerara los siguientes elementos
bajo demanda.

Clister flsicc ylo su correspondencia enfl Servidor para hase de datos.
servidores virtuales

Almacenamiento de Respaldo 1GB

IAlmacenamiento Adicional Paquete 1 50GB

IAimacenamiento Adicional Pagueie 2 100GB

IAimacenamiento Adicional Paquete 3 500GB

4.2.3. Servicio de gestion de sistemas operativos

TRIARA sera el responsable de realizar los servicios profesionales de administracion de sistemas
operativos de los ambientes propuestos y deberan de incluir por los menos las siguientes actividades
enunciativas mas no limitativas:

o TRIARA realizara la implementacion de los parches y actualizaciones de sistemas operativos
Linux y Windows.

o Sera responsabilidad de TRIARA el monitoreo de los sistemas operativos.

« TRIARA brindara todo el soporte para la administracién de los Sistemas Operativos.

« Administrara el espacio de almacenamiento (parametros de kernel, filesystems, Administracion

15



de archivos y requerimientos de almacenamiento).

Mantener informacion de codigos de error y configuracion.

Definir los requisitos para fa programacién de copias de seguridad.

Validar la integridad y consistencia de la informacion posterior a un respaldo o restauracion.
Resolver las fallas de arranque y apagado, fallas de memoria RAM vy fallas de disco.
Creacidn, clonacion y eliminacién de maguinas virtuales,

Configuracion de parametros de maguinas virtuales.

Incremento o decremento de memoria RAM.

Incremento o decremento de procesadores virtuales.

Incremento o decremento de espacio en disco duro.

Asignacién de unidades de disco duro.

Asignacion de tarjetas de red.

4.2.4. Servicio de gestion de Bases de datos

TRIARA sera el responsable de realizar los servicios profesionales de administracion de Bases de
Datos y debera de incluir por los menos las siguientes actividades a solicitud de “EL INSTITUTO”:

s TRIARA sera responsable del monitoreo del rendimiento de las bases.

¢ TRIARA sera responsable de la administracion, configuracion y soporte de las Bases de Datos,
manejador de Bases de Datos, instancias, y software relacionado.

e TRIARA sera responsable de realizar las altas, bajas y cambios de las Bases de Datos, los
manegjadores de Bases de Datos, instancias, y software.

o TRIARA seré responsable de la resolucion de incidentes y problemas asociados a las Bases de
Datos, instancias, y software relacionado.

s TRIARA comunicara y coordinara aquellos cambios planeados, previamente revisard y analizara
las solicitudes de cambio dentro del alcance de este servicio para dar a conocer a “EL
INSTITUTO” el impacto o posibles riesgos que dicho cambio implique con la finalidad de evaluar
si procede 0 no su gjecucion,.

e En caso de presentarse una falla técnica del producto en los diferentes manejadores, el soporte
técnico sera provisto por TRIARA siempre y cuando la versién este corresponda al !lcenc:amlento
con el que cuenta la “EL INSTITUTO”.

o TRIARA administrard de manera consistente los parametros de configuracion del manejador de
Base de Datos a fin de garantizar la continuidad de la operacion.

4.2.6. Servicio bajo demanda de seguridad

4.2.5.1. Certificados digitales

TRIARA incluird en su propuesta el aprovisionamiento de 4 certificados SSL digitales para 4 dominios
y todos sus subdominios (Wildcard) y deberan cumplir con las siguientes caracteristicas:

» El certificado con formato X.509
» (ifrado simétrico de SHA-2 256 bits
+ [icencias de servidor ilimitadas
16
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Compatible con cifrado de clave plblica de 2048 bits

4.2.5.2. Servicio pruebas de penetracion {caja gris y caja negra)

«EL SERVICIO” permitira identificar las vulnerabilidades contenidas en la infraestructura, asi como

proba
negra

r los controles de seguridad implementados, desde un ambiente externo para pruebas de caja
e interno para pruebas de caja gris de “EL INSTITUTO"” y emitir recomendaciones de los

hallazgos identificados para mejorar el nivel de seguridad.

Enla

modalidad de caja negra se simulara un usuario sin conocimiento de “EL INSTITUTO”, para

io cual TRIARA realizara un mapeo de los dispositivos relacionados con la referencia tecnologica
proporcionada por EL INSTITUTO como primera fase antes de realizar pruebas intrusivas.

Enla

modalidad de caja gris “EL INSTITUTO” proporcionara las direcciones IP gue se requieren

para las pruebas.

La periodicidad del servicio sera solicitada de la siguiente manera:

Pruebas de caja negra: 2 eventos por afio para 10% de direcciones IP externas disponibles

hasta ese momento.
Pruebas de caja gris: 2 eventos por afios para 10% direcciones IP internas disponibles hasta

ese momento.

TRIARA ejecutara pruebas de penetracion a la infraestructura de seguridad que “EL
INSTITUTO” de un 25% del total de maquinas virtuales disponibles en ese momento, con el
fin de probar los controles de seguridad implementados. TRIARA debera apoyarse de alguna
metodologia reconocida por la industria para la realizacion de los estudios de pruebas de
penetracion. Para ello entregaré un documento con el resumen de dicha metodologia.

Las pruebas de penetracion que ejecute TRIARA cubriran al menos los siguientes rubros:
Identificar 1os servicios a analizar, incluyendo el numero de equipos involucrados, y la versién

de las plataformas de los sistemas analizados.

|dentificacién de vulnerabilidades y malas configuraciones.

La explotacion, es decir, el aprovechamiento de los huecos de seguridad detectados y/o
vulnerabilidades detectadas. TRIARA considerard que aquellas vulnerabilidades que por su
naturaleza puedan dejar inestables los sistemas, tendran que ser validadas y autorizadas por
la “EL INSTITUTO” antes de ser explotadas.

Previa autorizacién, TRIARA podra dejar banderas en los sistemas comprometidos, por
ejemplo, archivos de texto o creacién de usuarios en Jos sistemas que llevaran el nombre de
TRIARA, sin embargo, por ninguna razon deberé sustraer informacién de “EL INSTITUTO”.
TRIARA hara entrega de la siguiente documentacion descrita en la siguiente tabla:
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Contendra las siguientes secciones:

SOW de pruebas de sequridad Estrategia de realizacion de las pruebas.

Entrega dnica por evento.

Documentacién téenica de [as vilnerabilidades explotadas o
Reporte técnico de Pruebas de |de los intentos de explotacion identificados durante las
Penetracion pruebas y emisién de las recomendaciones de remediacion
asociadas por cada una.

Entrega tinica por evento,

Reporte ejecutivo de Pruebas de | Informe de aito nivel que describe los hailazgos identificados Entrega tinica por evento.

Penetracién en las pruebas de PT.
Detalle de los datos de banderas instaladas, capturas de
Evidencias pantalla, y todo archivo gue sea identificado como evidencia | Entrega tnica par evento.

de las pruebas realizadas.

4.2.5.3. Servicio de analisis de vulnerabilidades

TRIARA ejecutara servicios de evaluacién de seguridad de la infraestructura tecnolbgica que
propone para la operacion de “EL INSTITUTO”. Dichos servicios deberan contemplar analisis de
vulnerabilidades, descubrimiento de vulnerabilidades conocidas y malas configuraciones.

TRIARA realizara el servicio de analisis de vulnerabilidades, apoyandose de alguna metodologia
reconocida por la industria. Para ello debera entregar un documento con el resumen de dicha
metodologia.

El analisis de vulnerabilidades se realizara en dos ejercicios durante la vigencia del servicio, en cada
ejercicio se realizara un andlisis de hasta el 50% direcciones IP’s locales del total hasta ese
momento.

TRIARA, por cada andlisis de vulnerabilidades hara entrega de la documentacién descrita en
siguiente tabla:

Reporte técnico de Analisis | Documentacion  técnica de las  vulnerabilidades

de Vulnerabilidades identificadas en formato de Excel. Entrega dnica por evento.

Reporte  ejecutivo  de | Informe de alto nivel que describe los hallazgos
Analisis de | idenlificados en las pruebas de Andlisis de | Entrega Unica por evento.
Vulnerabilidades Vulnerabilidades.

Detalle de los datos de banderas instaladas, capturas
Evidencias de pantalla y todo archivo que sea identificado como | Entrega dnica por evento.
evidencia de las pruebas realizadas.

4.2.6. Servicio de enlace de internet para publicacion de aplicativos

TRIARA considerara, a solicitud de “EL INSTITUTO” si lo requiere por caso fortuito y/o fuerza mayor,
un servicio de red secundario el cual se denominard Servicio de enlace de Internet para
publicaciéon de aplicativos, centralizado, de acceso terrestre (fibra opftica), Internet Dedicado de
nivel empresarial tipo simétrico. Debido a la importancia y criticidad de este servicio, éste cumplira
con las caracteristicas técnicas de operacion, con servicios de seguridad (clean pipe) ¥ niveles de
setvicio.
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TRIARA contara con infraestructura propia en su backbone, asi como en la conexién a internet en
Estados Unidos de Norte América y que no dependa de la conexién de otros proveedores de acceso
a internet nacionales para garantizar el servicio de redundancia del mismo.

Con el fin de asegurar la redundancia de rutas hacia la red mundial de internet TRIARA proveera con
al menos 4 diferentes accesos al Tier-1 de los Estados Unidos de Norte América en 4 ciudades
distintas del territorio nacional que sumen al menos 200 Gbps y con capacidad de poder cambiar de
forma automatica las rutas de acceso al backbone internacional en caso de falla, por lo cual TRIARA
debera de presentar una carta bajo protesta de decir verdad firmada por el representante legal donde
indique a través de un diagrama que cumple con este punto.

TRIARA contard con Acuerdos de Peering con los proveedores con mayor trafico de internet en
México (al menos 3), con la finalidad de optimizar el intercambio de trafico entre los distintos
proveedores de internet nacionales los cuales deberan estar conectados por lo menos a dos nodos
“CORE” del proveedor, mismos que se deberan encontrar en diferentes zonas geograficas, por lo
cual TRIARA debera presentar carta bajo protesta de decir verdad que confirme el cumplimiento de
este punto, la cual debera ser parte integral de su propuesta técnica y economica.

E| Servicio de Conexion a Internet ofrecera la posibilidad de cancelar, suspender o reanudar el
servicio a Internet en cualguier momento.

El servicio de Internet estara disponible las 24 horas del dia los 7 dias de la semana los 365 dias del
afio y “EL INSTITUTO” podra solicitar actividades administrativas como incrementar el ancho de
banda del sitio de forma escalonada sobre el servicio de Internet igualmente bajo el esquema
7X24x%365.

Los servicios de enlace de Internet para publicaciéon de aplicativos forman parte integral de los
servicios requeridos por lo que TRIARA debera incluir dentro de su propuesta lo siguiente:

Divisién de fa red local Todos fos servidores deberdn encontrarse dentro de la VLAN determinada por “EL
INSTITUTO".

Velocidad de acceso v publicacién a | Minimo inicial de 100 Mbps, con posibilidad de incrementos de 50 Mbps hasta un maximo de

internet {Download, Upload) 250 Mbps. (enlace simétrico).

Disponibilidad de Internet La salida a Internet del Centro de Datos debera garantizar un nivel minimo de servicio del

99.99% de disponibilidad mensual no acumulable, misma que debera ser verificable mediante
reportes histéricos de monitoreo.

Bireccionamiente |P piblico y privade | TRIARA debera propercionar un rango de direcciones 1P homotogadas (250 IPs) para fos
servidores virtuales y ofrecer direcciones IP privadas para los servidores fisicos asignados a
“EL INSTITUTO".

Se debera permitir la comunicacion entre el direccionamiento publico y privado sdlo en funcion
de las reglas establecidas por “EL INSTITUTO".

4,2,7. Servicio de monitoreo y centro de operacion de seguridad (SOC)

TRIARA realizara de forma continua en un esquema de 7x24x365 las actividades diarias de monitoreo
y administracién de las soluciones tecnolégicas propuestas, entre las cuales, de manera enunciativa
mas no limitativa, a continuacion, se mencionan las siguientes:
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TRIARA proporcionard un servicio de monitoreo a través de una herramienta de monitoreo la
cual debe permitir una visibilidad en tiempo real para detectar y notificar afectaciones en los
componentes en la infraestructura para prevenir interrupciones en los sistemas criticos de *EL
INSTITUTO” y poder responder de manera agil y proactiva ante cualquier situacion.

El servicio de monitoreo permite garantizar la continuidad de las operaciones sustantiva y
administrativa de “EL INSTITUTO” detectando posibles fallas en sistema operativo, bases de
datos, Servidores de red o equipc de red.

Los servicios de monitoreo estara alineados a las mejores practicas, metodologias y marcos de
referencia, contando con un sistema de mejora continua, sistemas de gestién de la seguridad de la
informacién, controles para la proteccidn de la operacién de “EL INSTITUTO” y un sistema de calidad
alineado a estandares.

2 ©& & @&

Dichos servicios de monitoreo y gestion deberan considerar:

Contar con paguetes de servicios modulares y flexibles para ayudar a mejorar la eficacia
operativa.

Mantener la visibilidad de la infraestructura, conociendo el estado y capacidad actual de la
misma.

Aumentar la disponibilidad de sus aplicaciones, mejorando asi la productividad.

Reducir los tiempos de reaccidn ante los incidentes que se presenten en su infraestructura.

El servicio de monitoreo proporcionara las siguientes actividades:

Entregar mensualmente reportes con la disponibilidad y el desempefio de la infraestructura.
Entregar reportes bajo demanda a solicitud de “EL INSTITUTO”.

Alertas inmediatas personalizadas de acuerdo con los requerimientos de “EL INSTITUTO”.
“EL. INSTITUTO” requiere contar con privilegios de acceso a la herramienta de monitorec de
solo lectura.

En caso de incidentes se realizara la notificacion a traves correo electronico y/o SMS.
TRIARA gestionara el proceso de control de cambios y realizar cualquier actividad que
implique agregar, remover o modificar las configuraciones de la solucion de seguridad ofertada
solicitadas por “EL INSTITUTO”. Todo cambio realizado sera debidamente registrado y
documentado en una herramienta de gestion de eventos (tickets) para su posterior consuita.
Monitoreo permanente de las soluciones tecnolégicas propuestas.

Monitoreo permanente de las soluciones de seguridad, detectando y mitigando eventos
malintencionados que pudieran afectar la operacion ¢ comprometer la seguridad de la
informacion.

4.2.71. Centro de operacion de seguridad

TRIARA proporcionara un servicio administrado integral, proporcionando los servicios
profesionales correspondientes para realizar actividades de administracion de la solucion
tecnolbgica de seguridad perimetral requerida, incluyendo el soporte técnico, monitoreo de
actividad sospechosa, manejo de incidentes de seguridad y administracion de la configuracion
(altas, bajas y cambios), en un horario de 7x24x365.
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Elaborar y ejecutar procedimientos de respuesta a incidentes al detectar actividades
sospechosas o maliciosas. TRIARA debera atender los incidentes de seguridad durante la
vigencia del contrato.

Actualizacion de parches y versiones cuando se requiera, actualizacion de firmas de deteccion
de ataques, correccion de problemas en el caso de existir y acciones para fa prevencion de
fallas en el servicio.

Monitorear el estado de versiones de la solucion teniendo la capacidad de aplicar
actualizaciones en linea o que puedan programarse.

Recopilar la informacién generada por las bitdcoras de los dispositivos integrados en la
solucién, con la finalidad de poder identificar claramente eventos que en su conjunto generen
una alerta real de seguridad dentro del servicio.

Aplicar el proceso de administracion de cambios sobre las configuraciones o infraestructura.
Generar reportes mensuales de los eventos de seguridad y actividades sospechosas del
servicio.

Detectar en tiempo real cualquier actividad sospechosa que se genere en la solucion ofertada
y gue sobrepase la linea base de seguridad previamente establecida en acuerdo con el “EL
INSTITUTO”.

Notificar y validar la severidad de los resultados del analisis con el personal de “EL
INSTITUTO”, para descartar falsos positives o en su defecto declarar un incidente de
seguridad.

Realizar un monitoreo permanentemente de la disponibifidad las solucién tecnoldgica de
seguridad perimetral, asegurandose que se encuentren funcionando correctamente (activos y
en condiciones normales de operacién) durante todo el tiempo posible, dicha actividad debera
calcular la disponibilidad mensual, debiendo generar reportes al respecto y presentarlos
mensualmente a “EL INSTITUTO” como sustento del nivel de disponibilidad alcanzado
durante el mes anterior, para la conciliacion del cumplimiento de los niveles de servicio
requeridos en el presente documento.

TRIARA brindard soporte técnico a “EL INSTITUTO” durante la vigencia del contrato,
cualquier dia y en cualquier horario, contando con asistencia telefénica y en sitio (en caso de
gue sea necesario), para la atencion de fallas, problemas o soporte técnico de segundo nivel,
debiendo proporcionar todo el apoyo y realizar las actividades necesarias para restablecer o
corregir los servicios de seguridad de la solucion ofertada.

TRIARA realizara revisiones de eventos de seguridad en la solucion de seguridad perimetral
y que se deriven de la identificacion de una actividad sospechosa, emitiendo un dictamen de
seguridad para cada actividad que debera contener informacion para identificar el origen del
atague o actividad sospechosa, asf como del destino del ataque y recomendaciones o acciones
para la mitigacion de la amenaza de seguridad.

TRIARA proporcionara un servicio administrado integral, proporcionando los servicios profesionales
correspondientes para realizar actividades de administracion de la solucion tecnolégica de seguridad
perimetral requerida, incluyendo el soporte técnico, monitorec de actividad sospechosa, manejo de
incidentes de seguridad y administracién de la configuracion (altas, bajas y cambios), en un horario de
7x24x365.
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TRIARA presentara evidencia de que cuenta con herramientas tecnologicas que le permitan realizar
las actividades de gestidn requeridas por “EL INSTITUTO”, administracion de soluciones tecnologicas,
monitoreo y calculo de niveles de servicio, gestion de incidentes de seguridad, notificacion y ejecucion
del proceso de respuesta a Incidentes. Toda la infraestructura requerida para esta solucién debera ser
propiedad de TRIARA y debe estar en sus instalaciones.

TRIARA analizara y propondra mejoras al conjunto de politicas de seguridad base disponibles y en su
caso definir las propias para la solucién de seguridad perimetral.

El Centro de Operaciones de Seguridad debe cumplir las siguientes caracteristicas minimas:

e TRIARA tiene experiencia en la operacion de un SOC a la fecha de inicio de los servicios.
El SOC de TRIARA cuenta con la certificacion ISOAEC 27001:2013.

e E| SOC de TRIARA cuenta con la certificacién ISO/IEC 20000-1:2011 para un servicio de
seguridad.

e TRIARA cuenta con metodologia de operaciones en su centro de operaciones de Ia
seguridad y presentara documentacion en donde demuestre gue sus procesos estan
alineados a las mejores practicas (ITiL, COBIT, CERT y/o SANS).

TRIARA proveera un servicio de operacidn en un esguema 7x24x365.
TRIARA contara con atencion telefénica 7x24x365 a través de la Mesa de Servicio del
SO0C, durante la vigencia del contrato.

e TRIARA contara con un equipo de respuesta a incidentes avalado por un organismo
internacional como Forum of incident Response and Security Teams (FIRST por sus siglas
en inglés) y Computer Emergency Response Team (CERT).

e FE| SOC de TRIARA contara con acceso seguro a instalaciones por medio de sistemas
biométricos.

o El Centro de Operaciones de Ciberseguridad debera estar ubicado dentro de las
instalaciones de TRIARA y en territorio nacional.

Lo anterior sera presentado, mediante copias de documentos comprobatorios y formara parte
integral de su propuesta técnica y econémica.

4.2.8. Servicio de mesa de ayuda

TRIARA proporcionara el servicio de la Mesa de Ayuda en sus instalaciones, conforme lo
definan en la solucién propuesta, siempre y cuando se encuentren dentro del territorio
nacional, con la finalidad de atender a los tickets generados por "EL INSTITUTO".

La mesa de ayuda estara disponible a partir del inicio de "LOS SERVICIOS”.

Los eventos que se podran reporiar a la mesa de ayuda seran de forma enunciativa mas no
limitativa:

Fallas de hardware en la infraestructura suministrada a "EL INSTITUTO”.

Degradacion de servicio en las aplicaciones o servicios de "EL INSTITUTO"

Fallas de funcionamiento en sistema operativo.

Falias de funcionamiento en bases de datos.

Fallas de funcionamiento del hipervisor.

e 9 @ 9 @
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Fallas en el software de monitoreo.
Fallas y/o degradacién en los servicios de comunicaciones.
Gestion de Cambios, Altas, Bajas y Cambios de "LOS SERVICIOS".
Los enlaces informaticos de las distintas Unidades Administrativas y Organos Administrativos
Desconcentrados podran generar tickets a la mesa de ayuda, para fal efecto el
ADMINISTRADOR DEL CONTRATO notificara por escrito dentro de los 20 dias naturales
posteriores al inicio de "LOS SERVICIOS" a TRIARA, la relacién el personal autorizado para
el levantamiento de tickets ante la mesa de ayuda.
Los agentes de la Mesa de Ayuda solicitaran la acreditacion de las personas que llamen via
telefonica.
La Mesa de Ayuda de TRIARA cumplira por lo menos con 11 procesos de ITIL, incluyendo el
proceso de Gestién de Incidentes, Proceso de Gestion de Problemas y Gestion de Cambios
y Administracion de la Configuracion de ITIL v3.
Se contara con al menos una certificacion emitida por el fabricante del software de mesa de
ayuda.
TRIARA considerara gue para la mesa de ayuda se debera disponer de un nimero telefonico
800, sin costo adicional, para que el personal de “EL INSTITUTO" pueda llamar a la Mesa de
Ayuda.
Los tickets generados por la Mesa de Ayuda serdn canalizados hacia el equipo de
Administracion del Servicio correspondiente, cuidando en todo momento lo siguiente:
o La Mesa de Ayuda atendera en menos de 15 minutos el ticket con el personal
adecuado para la atencion del evento reportado.
o El nimero de ticket se proporcionara en todos los casos a la persona de “EL
INSTITUTO” que levanto el ticket.
o Todos los tickets se registraran en el sistema especifico para el Control de
Tickets el horario en que sean creados.
Los tickets seran cerrados hasta que la falla, degradacion o el evento que lo generd haya sido
solucionado por completo, previa validacion del usuario final.
En todos los casos los tickets serdn cerrados via correo electronico con la aprobacion del
personal autorizado por el ADMINISTRADOR DEL CONTRATO.
El Servicio de Mesa de Ayuda establecerda un sistema especifico (software) para el
seguimiento adecuado de los incidentes o requerimientos. Este sistema tendra como
caracteristicas principales:
o Asignacién de tickets de servicio.
o Envio de correos electrdnicos a los usuarios cuando se haya generado un
ticket indicando la descripcidn del incidente o requerimiento.
o Asighacion de horarios de atencién y solucion del problema.
o Escalar automaticas tickets que no sean atendidos, de acuerdo al SLA.
o Una vez cerrado el ticket el sistema debera enviar un correo electronico a los
usuarios dando aviso del cierre, indicando la solucién y el horario de cierre.
o El sistema estard sincronizado con el sistema de monitoreo para poder
generar tickets de manera automatica en caso de presentarse fallas.
Se definird un catalogo de servicios (incidentes y requerimientos), en la junta de inicio del
servicio que se celebrara el dia siguiente de la nofificacion de adjudicacion con el
ADMINISTRADOR DEL CONTRATO.
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El software del sistema de Mesa de Ayuda debera estar instalado en un equipo proporcionado
por TRIARA. Dicho sistema de seguimiento podrd ser consultado via Web, ya sea para
consulta o generacion de tickets. La base de datos de tickets debera ser dedicada para “EL
INSTITUTO”, a menos que TRIARA ofrezca una garantia absoluta de que, al utilizar una base
de datos compartida, tanto las consultas de los usuarios como la generacion de reportes sea
transparente.

El licenciamientoc del software de la Mesa de Ayuda es responsabilidad de TRIARA,; éste
aplica tanto a nivel servidor como de los agentes que se instalen en los equipos a monitorear.
El cual debera presentar mediante documento comprobatorio en el que demuestre la posesion
legal de la licencia de la mesa de ayuda, el cual formara parte integral de la propuesta técnica
y economica.

El servicio de la Mesa de Ayuda se solicita con horario de operacion de 7x24x365, el tiempo
de solucién dependera del requerimiento mostrado en los niveles de servicio.

“EL INSTITUTO” se reserva el derecho de verificar en cualquier momento durante la vigencia
del contrato mediante una visita fisica el cumplimiento de las caracteristicas solicitadas para
la mesa de ayuda, para lo cual el ADMINISTRADOR DEL CONTRATO notificara por escrito
a TRIARA con 15 dias naturales de anticipacion la verificacion que realizara, la cual puede
realizarse en cualquier momento durante la vigencia del conirato y del presente” ANEXO".

EL servicio de mesa de ayuda del proveedor se vinculara al sistema de mesa de ayuda
Institucional, mediante la configuracién y registro de los correos elecfronicos de atencion del
proveedor.

5. PROCESO DE MIGRACION PARA EL INICIO DE LOS SERVICIOS

5.1.

@ 9 o @ & @ 9

Catalogo de recursos tecnolégicos y de informacién.

El “ADMINISTRADOR DEL CONTRATO” entregara al “ADMINISTRADOR DE
PROYECTO?”, el catalogo de maquinas virtuales vigente a la fecha de inicio de la migracién,
asi como su distribucion légica en [a infraestructura del proveedor actual, y gue deberan ser
migrados a la nueva infraestructura.

En dicho catalogo se describira;

Nombre de Host

Sistema Operativo

Cantidad de VCPU

Cantidad de Memoria

Cantidad de discos instalado

% de utilizacion de VCPU, Memoria y Disco
Version de Base de Datos instalada

Asimismo, para cada maquina virtual, se indicara la criticidad, si se requiere que sea
configurado en alta disponibilidad, asi como la periodicidad de respaldos.

5.2. Equipo de trabajo para la migracion.
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TRIARA designara un equipo de recursos humanos para el proceso de migracion de las
maquinas virtuales hacia la nueva infraestructura.

El equipo de recursos humanos que TRIARA deberd disponer, para la migracion, estara
conformado de al menos los siguientes perfiles, que a continuacion se enlistan de manera
enunciativa mas no limitativa:

e Un Coordinador General de Migracion.
e Un Coordinador de Servicios

Los perfiles de estos recursos humanos se describen en el numeral 9, del presente anexo
técnico.

6. CRONOGRAMA DE PROYECTO.

A continuacién, se ilustra el Cronograma General

Planeacién de | Plan de trabajo | TRIARA / X
arranque General Subdireccidn Ti
Pianeacion Relacién de servicios TRIARA /
actuales y planeacion | Plan de migracién Subdireccién Tl X
de migracidn
Habilitacién de .
amblentes virtuales y ﬂ;’;‘g{f@;‘ig’ca TRIARA X
servidores requeridos
Aplicacién de reglas de | Memaoria Tecnica -
seguridad en firewalls | Seguridad TRIARA X
Implementac Chaecklist d
i6n y Puesta e
anrllO Pruebgs . de funcionamiento TRIARA /
comunicacion y ) . - X
I . validado pot | Subdireccién Ti
validacion de checklist Subdireccion Tl
. . Memoria Técnica -
inicio de la operacién
del servicio de g;rali?é?;tura Y | TRIARA X
Computo en la Nube cor?mlata da
instalacién de | Checklist - | TRIARA X
aplicalivos Migracién
Transferencia de .
sistemas, operacion y 8‘?; rgg;;; " 1 TRIARA X
Migracion SEIVICios
Checklist -
. Pruebas de | TRIARA !
Periodo de pruebas Funcionamiento e | Sulxireccion TI X
integracidn
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Inicio de operacidn de
los sistemas

Memaria Técnica

Operacién

hospedados en la | Final TRIARA
nube
Transferencia de TRIARA
conocimiento Subdireccion Ti
Reportes:
- Maquinas
Virtuales +
Inicic de entregables | Rendimiento TRIARA
de operacidn - Almacenamiento | Subdireccién Ti
- Respaidos
- Mesa de
ayuda/Tickets

Planeacion de | Plan de trabajo | TRIARA
arranque General Subdireccion Tl
Planeacion Relacién de servicios TRIARA
actuales y planeacién | Plan de migracién Subdiveccién Ti
de migracién
Habilitacién de Memoria Técnica -
ambientes virtuales vy TRIARA
servidores requeridos Infraestructura
Aplicacidn de reglas de | Memoria Técnica -
seguridad en firewaiis Seguridad TRIARA
implernentac Checklist de
if}f;, y :’uesta E;?neu.?;iacién de | funcionamiento TRIARA
a Punto i ; i
validacion de checklist ‘é‘ﬂf d";;’;:dén TI?"' Subdirsccion Ti
Inicic de la operacién mgg;;;?uaiiglca -
del servicio de Sequridad Y1 TRIARA
Compute en la Nube g
completada
Instalacién de | Checklist -
aplicativos Migracién TRIARA
Transferencia de .
sistemas, operacién y ncn?gerzlz:lﬁ; " | TRIARA
Migracion servicios
Checkiist -
) Pruebas de | TRIARA
Periodo de prusbas Funcionamiento e | Subdireccion Tl
Integracion
Inicio de operacidn de
Operacitn fos sistemas | Memoria Técnica TRIARA

hospedados en la
nube

Final
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Transferencia de
conocimienio

TRIARA

Subdireccion Tl

/

Inicio de entregables
de operacion

Reportes:

- Maguinas

Virtuales
Rendimiento

Fs

- Almacenamiento
- Respaldes

- Mesa
ayuda/Tickels

de

TRIARA

Subdireccién Tl

Planeacién de | Plan de trabajo { TRIARA /
arranque General Subdireccion Tl

Planeacion Relacién de
servicios actuales y . . TRIARA /
planeacion de Plan de migracion Subdireccien Ti
migracién
Hahbilitacién de g
ambientes virtuales | Memaria Técnica -

y servidores | Infraestructura TRIARA
requeridos
Aplicacién de reglas e

. Memoaoria Técnica -
d_e seguridad en Seguridad TRIARA
firewalls

Implementacion | o e de | Checklist de

y Puesia a L : .

Punto comunicacion y | funcionamiento TRIARA /
validacién de | validado por | Subdireccién Tl
checklist Subdirecsion TH
Inicio de la e
operecion el | 1reRen e
ée'rwcm de Seguridad TRIARA

émputo  en  la letad
Nube completada
Instalacion de | Checklist -
aplicativos Migracién TRIARA
Transferencia  de .
sistemas, operacion 81?5;2'2;2}1 " | TRIARA
Migracién y servicies
Checklist -
Pruebas de | TRIARA /

Periodo de pruebas

Funcionamiento e

Integracién

Subdireccién Tl

27




triara

Operacitn

Inicio de operacion

de los sistemas | Memoria Técnica
hospedados en la | Final TRIARA
nube
Transferencia  de TRIARA
conocimiento Subdireccion T
Reporttes:
- Maquinas
inicio de V‘”“?'e? +
entregables de Rendimiento ) TRiARA 3
. - Almacenamiento | Subdireccién Tt
operacion ~ Respaldos
- Mesa de
ayuda/Tickets

Planeacién

Planeacion de
arrangque

Plan de
General

trabajo

TRIARA

Subdireccion Tl

Relacion de
servicios actuales
y planeacion de

Plan de migracion

TRIARA

Subdireccidn Tl

migracién
Habilitacion de
ambientes e
virtuales y mﬁ‘r;:;:?uzﬁl ?2'03 " | TRIARA
servidores
requeridos
Aplicacion de
reglas de | Memaoria Técnica -
seguridad en | Seguridad TRIARA
y firewalls
Implementacion
y Puesta a Punto | Pruebas de } Checklist de
comunicacion y | funcionamiento TRIARA
validacion de | validado por | Subdireccion Ti
checklist Subdireceidn Tl
:)n;;l;cmﬂde dlea: Memoria Técnica -
servicio de Enfrae§tructura Y1 1RIARA
. Seguridad
Cémpute en la completada
Nube P
Instalacién de | Checklist -
aplicativos Migracién TRIARA
Migracion Transferencia de
sistemas, Checklist -
operacion y | Migracién TRIARA
sefvicios
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Checklist -
Periodo de | Pruebas de | TRIARA !
pruebas Funcionamiento e | Subdirececion Ti
Integracién

Inicio de operacién
de los sistemas | Memoria Técnica
hospedados en la | Final TRIARA

nube
Transferencia de TRIARA /
conocimiento Subdireccion T
Operacidn Reportes:

- Maguinas
. Virtuales +
Inicio de L

Rendimiento TRIARA !
gng?agcg:g:‘es de | Almacenamiento | Subdireccidn Ti X X XpX X X X | X px XX
p - Respaldos

- Mesa de

ayuda/Tickets

Planeacion de | Plan de trabajo | TRIARA f
arranque General Subdireccion Tl
Planeacién Relacién de
servicios actuales Plan de miaracion TRIARA /
y planeacion de 9 Subdireccion Tl
migracian
Habilitacion de
ambientes .
virtuales y mg;”:srt'fuzafg'ca' TRIARA
servidores
requeridos
Aplicacion de
reglas de | Memoria Técnica -
seguridad en | Seguridad TRIARA
L firewalls
Implementacién
y Puesta a Punto | Pruebas de | Checklist de
comunicacién vy | funcionamiento TRIARA /
validacion de | validado por | Subdireccion Tl
checklist Subdireccion Tl
Inicio  de 18 | \1omaria Técnica -
opezacion de [nfraestructura vy
servicio de . TRIARA
. Seguridad
Cémpute en Ila completada
Nube p
Instalacién de | Checklist -
aplicativos Migracion TRIARA
Migracion Transferencia de
swtemgg. Checkl_lgt | TrRIARA
operacion y | Migracién
servicios
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Periodo de
pruehas

Checklist -
Pruebas de
Funcicnamiento e
Integracion

TRIARA
Subdireccidn Tl

Operacién

Inicio de operacion
de los sistemas

Memoria Técnica

hospedados en la { Final TRIARA
nube
Transferencia de TRIARA /

caonocimiento

Subdireccion Tl

Inicio de
entregables de
operacion

Reportas:

- Maguinas
Virtuaies +
Rendimiento

- Almacenamiento
- Respaldos
- Mesa de
ayuda/Tickets

TRIARA
Subdireccion T

TRIARA presentara al inicio del proyecto, un plan de migracion, dicho plan sera revisado en conjunto
con el “ADNMINISTRADOR DEL CONTRATO” para su ajuste y/o aprobacion, esto una vez que sea

adjudicado el contrato y dentro del plazos establecido.

El plan de migracién considerara la implementacién de las siguientes soluciones, fundamentales para

el inicio y continuidad de la operacion:

e Solucién para el Ambiente de Virtualizacidn
o Solucién para el Ambiente de bases de datos
e Solucion de Conectividad (en caso de requerirse)

e Servicio de enlace de internet para publicacion de aplicativos (en caso de requerirse).

Asi mismo presentara un documento del proyecto gue detalle el plan de trabajo en el que al
menos se sefialen las aclividades, roles del personal responsable y periodo para ejecutar los

servicios y soluciones.

6.1.

Una vez que “ADMINISTRADOR DEL PROYECTO” haya entregado el plan de migracion, de manera
formal en documento fisico y digital en las oficinas de la Subdireccion de Tecnologias de la
Instituto Nacional de Ciencias Medicas y Nutricion Salvador
Zubiran, en el edificio de Administracion, Planta Alta, Av. Vasco de Quircga No. 15, Colonia Belisario
Dominguez Seccion XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México, posterior a la
realizacion de las reuniones de trabajo, previstas en el punto 4.2.1. Proceso de Migracion de este
anexo técnico, y este haya sido aprobado por el “ADMINISTRADOR DEL CONTRATO”, TRIARA

Informacién y Comunicaciones del

Proceso de Migracién

realizard las actividades descritas en el plan.

Al concluir el Proceso de Migracion, todas las maquinas virtuales estaran en operacién en la nueva
infraestructura implementada por TRIARA, se realizara un reporte diario, durante sobre el proceso,
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informando el avance de migracion, dando prioridad aquellas maquinas virtuales para garantizar en
todo momento la continuidad operativa de “EL INSTITUTO”.

TRIARA habilitara un enlace de datos para realizar la transferencia de informacién, durante este
proceso. Dicho enlace conectara la infraestructura def actual proveedor con la infraestructura del
proveedor asignado. Este enlace garantizara la migracion en los tiempos establecidos y no debera
impactar la operacion cotidiana de “EL INSTITUTO”.

Al término de la migracion, TRIARA generard un nuevo Catalogo de maquinas virtuales, donde
debera espedificar su distribucidn fisica y l6gica y debera contener al menos los siguientes datos:

Nombre de Host

Sistema Operativo

Cantidad de VCPU

Cantidad de Memoria

Cantidad de discos instalado

% de utilizacion de VCPU, Memoria y Disco
Version de Base de Datos instalada

Asi mismo se integrara al reporte de Memoria técnica de migracién, la implementacion y migracion
de aplicaciones en la Plataforma de contenedores.

Al concluir TRIARA entregara al ADMINISTRADOR DEL CONTRATO la memoria técnica de cada
una de las soluciones, como parte de los entregables.

7. SERVICIOS BAJO DEMANDA

En caso de que “EL INSTITUTO” requiera maquinas virtuales adicionales a la solucién
ofertada, el “ADMINISTRADOR DEL CONTRATO” solicitara por escrito a TRIARA Ia
provisién de las mismas por paquete, el cual estara conformado por 10 maquinas virtuales,
por lo que TRIARA debera realizar las gestiones necesarias para realizar dicha
implementacion, conforme a los plazos que se indican en este numeral.

Asimismo, TRIARA considerara el incremento de dichos recursos, asi como los servicios y
soluciones que componen “EL SERVICIO” para su correcta operacion, bajo el esquema de
servicios bajo demanda y cuyo costo se deberad especificar en la propuesta conforme al
apartado FORMATO PARA PROPUESTA ECONOMICA, del presente ANEXO TECNICO.
LLos servicios bajo demanda que se establecen son los siguientes:

1 Senvidor Virtual Capacidad:
1VCPU
. . 1 GB de RAM A )
Ser\nmoE ba;onger?anga 50 GB de Disco S8D 5 rii_la)tsSaturaleslfostenmeﬁ a Eal
para el ambiente de : — - solicitud por-escrito que realice e
1 servicio de Eﬂmces?mlento aqlqonal 1 Procesadot Vlr‘tual “ADMINIF;STRADORQ DEL

Virtualizacién x86 emoria RAM adicional 1 GB Memoria Virtual CONTRATO"

Almacenamiento de Respaldo 1 GB

Almacenamiento Adicional Paguete 1 50GB

Almacenamiento Adicional Paguete 2 | 100GB
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Almacenamiento Adicional Paguete 3 | 500GB
VPN Site to Site 1 Site fo Site
VPN Client 1 VPN Client
- . Cluster fisico 1 Servidor para base
Servicio bajo demanda de datos 5 dias naturales poster| |
para el ambiente de - . - jposieriores a ia
2 servicio de Almacenam!ento de‘Rlespa[do 1GB solicitud por escrito cjize realice el
infraestructura de Base Almacenam!ento Ad§c!onai Paquete 1 | 50GB “ADMINISTRADCR DEL
de Datos Almacenamiento Adicional Paguete 2 | 100GB CONTRATO"
Almacenamiento Adicional Paquete 3 | 500GB
2 dias naturales posteriores a la
N - solicitud por escrito que realice el
3 Incremento de 50 Mbps en el sefvicio de internet "ADMIN!pSTRADORq DEL
CONTRATO”
2 dias naturales posteriores a la
. . - - solicitud por escrito gue realice ei
4 Ceriificados de Seguridad para maquina virtual “ADMINISTRADOR DEL
CONTRATO"
30 dias naturales posteriores ala
solicitud por escrito, bajo un
5 Migracién de Infraestructura calendarioc de ventanas de
tiempo sin  afectacién  al
servicio.

* En cualquier momento y atendiendo a las necesidades de “EL INSTITUTO”, esta podra notificar a
TRIARA la reduccion de maquinas virtuales por paquete (10) y/o de servicios de internet, por lo que
los montos por estos conceptos de servicios bajo demanda se dejaran de pagar y TRIARA reflejara
en la facturacién mensual gue corresponda, dichas reducciones.

8. SERVICIO DE TRANSICION AL TERMINO DEL CONTRATO.

El Servicio de Transicion al Término del Contrato se inicia 90 dias naturales previos a la conclusion
del contrato vy estara enfocado a realizar las actividades relacionadas a la transferencia de “EL
SERVICIO” que proporciona TRIARA al proveedor resultante del siguiente procedimiento de
contratacion.

El Servicio de Transicion al Término del Contrato no tendra costo adicional alguno para la “EL
INSTITUTO”.

Para cumplir lo anterior, TRIARA entregara un inventario de toda la infraestructura implementada y
las memorias técnicas actualizadas de los componentes de las soluciones y servicios ofertados.

El “INVENTARIO" sera entregado en medio fisico y magnético 30 dias naturales previos al término
del contrato, en las instalaciones de “EL INSTITUTQ”, al ADMINISTRADOR DEL CONTRATO.

Al términa de la vigencia del contrato y del presente ANEXO TECNICO vy a peticién por escrito del
ADMINISTRADOR DEL CONTRATO, en un plazo no mayor a 30 (treinta) dias naturales, TRIARA
sera responsable de:

s Retirar todos los equipos que hubieran sido parte de la solucién y que sean Unica y
exclusivamente de su propiedad.
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o Realizar un respaldo de toda la informacién contenida en los equipos de almacenamiento y
servidores, la cual debera ser entregada al dia nimero 30 del plazo establecido, en discos
duros externos para que “EL INSTITUTO” realice una copia en donde lo determine, lo cual
contara con un plazo de 10 dias naturales para le devolucion de dichos discos duros, previo
borrado de la informacion que estos contengan.

¢ TRIARA realizard el borrado seguro, previa autorizacion de “EL INSTITUTO” de la
informacién y configuracion de la infraestructura utilizada durante la vigencia del contrato y
del presente ANEXO TECNICO. Lo anterior con la finalidad de garantizar que ninguna
informacion permanecera en los equipos de TRIARA al término del contrato, generando un
reporte que compruebe el borrado seguro.

TRIARA entregara la documentacién que certifique realizé el borrado seguro de la informacion en
sus equipos, lo cual no generara costos adicionales para “EL INSTITUTO".

E| servicio de "BORRADO SEGUROQ" se realizara conforme al procedimiento que entregue TRIARA,
el cual se entregara en las oficinas de la Subdireccién de Tecnologias de la Informacion y
Comunicaciones del instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiradn, en el
edificio de Administracién, Planta Alta, Av. Vasco de Quiroga No. 15, Colonia Belisario Dominguez
Seccion XV1, CP 14080, Alcaldia Tlalpan de la Ciudad de México, dentro del plazo de 30 dias
naturales posterior a la finalizacién del contrato. ADMINISTRADOR DEL CONTRATO, el cual debera
ser previamente revisado y autorizado por el este tltimo. TRIARA deberd entregar la evidencia que
compruebe el borrado de los equipos, conforme al procedimiento validado por el ADMINISTRADOR
DEL CONTRATO.

Posterior a fa conclusion del contrato, “EL INSTITUTO” procedera a extender la constancia de
cumplimiento de obligaciones contractuales para que se dé inicio a los tramites para la cancelacion
de la garantia de cumplimiento de contrato. Lo anterior de conformidad con la entrega a satisfaccion
de “EL INSTITUTO” de todos los entregables y el cumplimiento de las obligaciones contractuales.

8.1. Proceso de transicion

Con el objeto de llevar a cabo una transicion ordenada, completa y sin afectacion de los
servicios de la “EL INSTITUTO”, la transicion de los servicios de TRIARA al nuevo proveedor
una vez que estos servicios se concluyan, se llevara a cabo al menos dentro de los 90 dias
naturales posteriores a la fecha de terminacion del contrato.

TRIARA mantendra la operacion y continuidad del servicio hasta concluir la transicion incluso
después del periodo citado en el parrafo anterior, cuando por causas ajenas a “EL
INSTITUTO” no se liegue a la conclusién de la misma (imponderables, acotando tiempo segun
se especifique en la estrategia de migracion).

TRIARA de los servicios, considerara como parte fundamental de los componentes que
soportan la prestacidn de los servicios (basados en infraestructura ubicada en un Centro de
Datos), las actividades contenidas en el Proceso de Transicion y la Matriz RAC! descritos en
este documento, con el objeto de llevar a cabo una adecuada transicién de éstos hacia el
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nueve proveedor, una vez notificado el fallo por parte de “EL INSTITUTO”, con lo cual inician
las obligaciones del nuevo proveedor incluyendo las actividades descritas en {a matriz RAC|
incluida en este documento.

No obstante, lo anterior, en caso de que la migracion no se concluya en el periodo antes citado
por causas afribuibles al nuevo proveedor o a TRIARA actual, ambos se obligan ante “EL
INSTITUTO” a mantener la continuidad operativa de todos los servicios, con las mismas
caracteristicas y niveles de servicio.

Términos en el precceso de transicion

(CDd}

Centro de Datos destino

Infraestructura y componentes asociados al Centro de Datos que prestara los servicios requeridos
por EL INSTITUTO una vez concluida la vigencia del contrato de servicios vigente,

(CDo}

Centro de Datos origen

Infraestructura ¥ componentes asociados al Centro de Datos que presta los servicios que se
brindan a la Dependencia o Entidad, como parte del contrato vigente

EL INSTITUTG

INSTITUTO NAGIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

Nuevo PROVEEDOR

Empresa u organizacién que sera responsable de la prestacion de los servicios de Centros de
Datos requeridos por EL INSTITUTO para soportar sus procesos de Negocio, después de
concluido el contrato de servicios..

Empresa u organizacion que ofrece los servicios de Centro de Datos como parte fundamental de

EL PROVEEDOR los servicios gue presta a EL INSTITUTO
PR.OVE_!EDOR de Empresa que ofrece servicios de aplicacién a EL INSTITUTO.
aplicacion

Proceso de transicién

EL PROVEEDOR

Entregar memoria técnica actualizada, con la
informacion indispensable para asegurar la
Migracion de los servicios descritos en el anexo
técnico, que se refiere a la informacion relativa a
capacidades y configuraciones asociadas a los
componentes tecnoldgicos y eshictamente
relacionados al tipo de servicios que residen en
el Centro de Datos origen.

Mantener la Operacion y Continuidad del Servicio
hasta concluir Migracién. Incluso después del
#érmino de Contrato (imponderables, acotando
fiempo segun se especifique en la estrategia de
reigracién).

Otorgar accesos controlados (consolas, red LAN,
entre otros) sélo en caso necesario,

Brindar acceso a los datos que sean propiedad de
fa Dependencia o Entidad y que residen en el CDo,
a fin de que dicha informacion pueda ser
transferida hacia et CDd.

Asegurar los flujos de comunicacion entre los
ambientes a migrar entre elCDd destinoy el CDo a
fin de asegurar una transicién paulatina y ordenada
de los componentes.

Brindar facilidades necesarias para realizar la
Migracion de los sesvicios descritos en el anexo
{écnico. {ejemplo: energia eléctrica,
coneciividad, espacio de piso blanco o unidades
de rack, asi como las imagenes o respaldos de
ios distintos ambientes de la Dependencia o
Entidad y configuraciones necesarias para

Ejecutar respaldo de Informacion previo a la
gjecucion de la Migracidn a solicitud del proveedor
nuevo / BDs, para las tareas necesarias durante la
etapa de Migracién,

Ejecutar el
borrado seguro de
la informacion
bajo
requerimiento vy
con la
autorizacién  de
“EL INSTITUTO",
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garantizar la puesta a punto de los ambientes
previo a las migraciones.

Participar en mesas de planeacion para la

Migracion: Telecomunicaciones / Tl

: - - Ny : | nueve provee e
Migracion de los servicios descritos en el anexo Debera acompaﬁ_ar a p dor en
técnice, con el Dependencia o Entidad y el ventanas de Migracién de acuerdo a ia
! P y planificacién / Pase a Produccidn.
proveedor nuavo.
Confirmar la
. Migracién de Informacion y mudanza de la|funcionalidad de
Instalar en el CDo la infraestructura para Infraestructura, conforme a la especificadd en el| los ambientes

Anexo técnico,

migrados en el
Cixd.

Presentar en las mesas de planeacion fa
estrategia de Migracién.

Establecer y ejecutar la bateria de pruebas que se
flevara a cabo para la validacién de Ila
funcionalidad de los ambientes sujetos al procese
de migracion.

El
i

IActualizar

documentacion
las Bases de;
Conocimiento  de
servicio, basadas
en la nueva
infraestructura gug
reside en el CD4d.

Proveedor
Nuevo Deberd generar los)
" s
Otorgar facilidades para el Proveedor de (aertiii;fbles)
icacié isma. N
Aplicacion para la puesta a punto de la mism ndicados  en e
lAnexo Téchico.
Preparar las capacidades tecnoldgicas para . - . . Toma ” de I
albergar los componentes de infraestructura y El proveedor nuevo deberé garantizar la ejecucion [Operacion
ervicios necesarios para llevar a cabo 4 de los compromisos de la estrategia de migracién mediante la firma
migracion y habilitar los componentes de autorizada. del acta de inicio de
conectividad para llevar a cabo la transferencia de Cperaciones.
informacion desde el CDo al CDd.
Proveedor  de | Participar en las mesas de planeacion y disefio | Instatar §5| fuera "eﬁf’sfft'o]z- fa Apficacion en la| asequrar
Aplicacion o|de ta Migracion, aportando alternativas de | NUeva infraestructura / plataforma Continuidad
equivalente (en | solucién. _, q - | d QOperativa de la
los casos que Asegurar la compatibilidad de las | Participar de manera anju&t? con & fprovee 97| Aplicacion en
aplique) aplicaciones para el CDd. Nuevo en ventanas de Migracion / pase a|ooqqccion

Produccién

“EL INSTITUTO"

Analizar el alcance de los Contratos:
Infraestructura e Informacion vs Aplicaciones
{Desarrollo y Licenciamiento}.

Participar y asegusar la participacion de fodos los
involucrades, en las mesas de ejecucion para

Asegurar la compatibilidad de las aplicacicnes
para el CDd.

Migracion.

Otorgar tiempo adecuado para la Migracion
previo al término dei Contrato actual hasta 90

Validar el cumplimiento vy entrega de log
componentes propuestos en el CDd para albergar

Validar Migracidn
mediante la firma
del acta de inicio
de operaciones.

dias,

los ambientes migrados.
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Participar y asegurar la participacion de todos los
involucrados, en las mesas de planeacion para
Migracion.

Autorizar la estrategia de migracion y el
calendario de actividades.

Matriz RACI

Entregar memoria
técnica  actualizada,
con la informagion
indispensable  para
asegurar la Migracion
de los  servicios
descritos en el anexo
técnico, que se refiere
a la informacién

relativa a
1. capacidades y Antes A R C 1
configuraciones
aspciadas a  jos
componentes
tecnologicos y
estrictamente

relacicnados altipo de
servicios que residen
en el Centro de Datos

origen.
Brindar  facilidades
necesarias para

realizar la Migracién
de los  servicios
descritos en el anexo
técnico. (ejempio:
energia eléctrica,
conectividad, espacio
ge piso blanco o
unidades de rack, asi
2, | como las imagenes o | Antes A R -0-
respaldos de los
distintos  ambientes
de |la Dependencia o

Entidad ¥
configuraciones
necesarias para
garantizar la puesta a
punto de los
ambientes previo a las
migraciones.
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Participar en mesas
de planeacion para la
Migracion de los
3 servicios d'esc_ritos en | ntes R C |
el anexo técnice, cen
el Dependencia o©
Entidad y &l proveedor
nuevo.
Instatar en el CDo Ia
infraestructura  para
4. | Migracion: Antes A -0-
Telecomunicaciones /
T
Presentar en las
mesas de planeacion
5. la estrategia de Antes l
Migracion.
Preparar las
capacidades
tecnoldgicas para
albergar los
componentes de
infraestructura y
servicios necesarios
6. | para llevar a cabo la | Antes | t
migracion y habilitar
los componentes de
conectividad para
llevar a cabo la
transferencia de
informacion desde el
CDo al CDd.
Participar en las
mesas de planeacion
y diseito de Ila
Migracidn, aportando
7 alterqa}iivas de Antes R
solucion.
Asegurar la
compatibilidad de fas
aplicaciones para &l
CDd.
Analizar el alcance de
los Contratos:
Infraestructura e
8. | Informacién vs | Antes ! ]
Aplicaciones
(Desarrollo y
Licenciamiento).
Asegurar la
compatibilidad de las
9. aplicacicnes para ol Antes I C
CDd.
Otorgar tiempo
adecuado para la
10. | Migracion previo al | Antes ] -0-
término del Contrato
actual hasta 90 dias.
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11.

Participar y asegurar
la participacién de
todos los
involucrados, en las
mesas de planeacién
para Migracidn.

Antes

12.

Autorizar la estrategia
de migracion y el
calendario de
actividades.

Antes

13.

Mantener la
Operacitn ¥
Continuidad del
Servicio hasta
concluir  Migracién.
Incluso después del
término de Contrato
(imponderables,
acotando tiempe
segln se especifique
en la estrategia de
migracion).

Durante

14,

Otorgar accesos
controlados
(consolas, red LAN,
entre ofros) sélo en
caso necesario.
Brindar acceso a los
datos que  sean
propiedad de EL
INSTITUTC vy  que
residen en el CDo, a
fin de que dicha
informacion pueda ser
transferida hacia el
CDd.

Asegurar los flujos de
comunicacion  entre
los  ambientes a
migrar entre el CDd
destino y el CDo a fin
de asegurar una
transicién paulatina y
ordenada de los
componenies.

Purante

15,

Ejecutar respaldo de
Informacion previo a
la ejecucion de la
Migracién a solicitud
dei proveedor nuevo /
BDs, para las tareas
necesarias durante la
etapa de Migracidn.

Duranie

-0-

16.

Debera acompafiar al
nuevo proveedor en
ventanas de
Migracién de acuerdo
a la planificacién /
Pase a Produccion.

Durante
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Migracidn de
Informacion y
mudanza de la
17. | Infraestructura, Durante A R
conforme a lo
especificado en el
Anexo i&cnico.
Establecer y ejecutar
la baterfa de pruebas
e se llevara a cabo
18, | para la validacidn de | Durante A R
la funcionalidad de los
ambientes sujetos al
proceso de migracion.
Otorgar  facilidades
para el Proveedor de
19. | Aplicacién para la | Durante A R
puesta a punio de la
misma.
El proveedor nuevo
deberd garantizar la
gjecucion de los
20. compromisos de la Durante A R
estrategia de
migracién autorizada.
Instalar {si fuera
necesalio), la
21. | Aplicaciénen lanueva | Durante A c
infraestructura /
plataforma
Participar de manera
copjunta con el
roveedor Nuevo en
22, \i:entanas de Durante A l
Migracién / pase a
Produccion
Participar y asegurar
la participaciéon de
todos los
23. favolucrados, en las Durante R.A
mesas de ejecucion
para Migracidn.
Validar el
cumplimiento y
entrega de los
24. | componentes Durante R, A c
propuestos en el CDd
para albergar los
ambientes migrados.
Ejecutar el borrado
Seguro de la
informacion bajo
25. | requerimiento y con la | Después A -0-
autorizacion de la
Dependencia o
Entidad.
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26,

Confirmar fa
funcionalidad de los
ambientes migrados
enel CDd.

Después R -0- I

27.

Actualizar la
documentacién y las
Bases de
Conocimiento del
servicio, basadas en
ta nueva
infraestructura que
reside en &l CDd.

Después A ‘ -0- R -0-

28,

Debera generar los
artefactos
(entregables) Después A -0 R |
indicados en el Anexc
Técnico.

28,

Toma de ia Operacién
mediante la firma del
acta de inicio de
operaciones.

Después A -0- R |

30.

Asegurar Continuidad
Cperativa de la .

Aplicacién en | Después ' 0 : R
praduccidn

31

Validar Migracién
mediante la firma del
acta de inicic de
operaciones,

Después R -0- | -0-

R — Responsable
A — Aprueba

C - Consuitado

| — Informado

9. PERFILES

Como parte de su propuesta TRIARA considerara los siguientes perfiles para la implementacion,
migracion, administracion y operacion de LOS SERVICIOS.

Proyecto:

ADMINISTRADOR DE PROYECTO. - Con perfil de administrador de proyecto Project
Manager, el cual tendra una experiencia relacionada con la materia del servicio que se solicita
acreditando minimo 3 afios y hasta 5 arfios, para lo cual debera presentar certificado como
PMP por el Proiect Management Institute.

El ADMINISTRADOR DE PROYECTOS. Contard minimo con Licenciatura o Ingenieria en
area de Sistemas. Por lo que debera presentar copia del titulo o cédula profesional, asi como
su currfeulum vitae, con el que se acredite los afios que ha prestado servicios relacionados
con el requerido en el presente anexo.
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El ADMINISTRADOR DE PROYECTOS. Desempefiara todas las actividades inherentes
como punto de contacto e interlocutor entre personal de “EL INSTITUTO” y todo el equipo de
TRIARA, incluyendo personal de rangos superiores.

Seréa responsable de la correcta ejecucion de los servicios, en la inteligencia de que tendra
autoridad y estara facultado para tomar decisiones en todo lo relativo al cumplimiento de los
servicios pactados en el presente documento; debera, ademas, conocer el alcance de los
servicios, las normas y especificaciones de éstos.

En cualquier momento “EL INSTITUTO” tendra la facultad de exigir la separacion inmediata
del ADMINISTRADOR DE PROYECTOS. Designado por TRIARA, si considera gue su
desempefio y conocimientos no son los adecuados para el cumplimiento de sus labores,
obligandose a TRIARA a sustituirlo por otro que cumpla con los requisitos minimos requeridos
por “EL INSTITUTO”, en un plazo no mayor a 15 dias naturales contados a partir de la fecha
de solicitud de remplazo de EL INSTITUTO.

Migracién:

Un Coordinador General de Migracién. - Con perfil de administrador de proyecto Project
Manager, el cual debera tener una experiencia relacionada con la materia del servicio que se
solicita acreditande minimo 3 afios y hasta 5 afios, para lo cual debera presentar certificado
como PMP por el Project Management institute.

El Coordinador General de Migracion contara minimo con Licenciatura o Ingenieria en area
de Sistemas. Por lo que debera presentar copia del titulo o cédula profesional, asi como su
curriculum vitae, con el que se acredite los afios que ha prestado servicios relacionados con
el requerida en el presente anexo.

Un Coordinador de Servicios de Migracion, -Con al menos 3 afios de experiencia
relacionada con el servicio y estar certificado al menos en ITIL Foundation o superior. Debera
tener conocimiento sobre la integracion de las soluciones y servicios que componen “EL
SERVICIO” ofertado por TRIARA.

El Coordinador de Servicios de Migracién contara minimo con carreta técnica en el area
de Sistemas. Por lo que debera presentar copia del titulo o cédula profesional, asi como su
curriculum vitae, con el que se acredite los afios gue ha prestado servicios relacionados con
el requerido en el presente anexo.

Operacién de “EL SERVICIO”:

Coordinador de Servicios de Operacion. Con al menos 3 afios de experiencia en
participacién en proyectos similares, asi como una certificacion ITIL Foundation o superior,
Debera tener conocimiento sobre fa integracién de las soluciones y servicios que componen
“EL SERVICIO” ofertado por TRIARA.
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El Coordinador de Servicios de Operacion contard minimo con carreta técnica en el area
de Sistemas. Por lo que presentard copia del titulo o cédula profesional, asi como su
curriculum vitae, con el que se acredite los afios que ha prestado servicios relacionados con
el requerido en el presente anexo.

Consultores especializados con experiencia de al menos 3 afios comprobables en cada uno
de los servicios y soluciones ofertadas, preferentemente Certificados en la especialidad en la
gue estaran asignados:

o Ingeniero con el perfil de "Consultor Sr. en Virtualizacién”

o ingeniero con el perfil de “Consultor Sr. en Almacenamiento”

o Ingeniero ceon el perfil de “Consultor Sr. en Respaldos”

TRIARA considerara tantos recursos como requiera la operacién para cumplir al 100% con
las actividades solicitadas, todos los recursos que se asignen a “EL SERVICIO” cumpliran
con alguno de los perfiles arriba sefialados.

Algunas de las responsabilidades que tendra son:

Ser el punio de contacto e interlocutor de escalamiento de todos los servicios que brinde
TRIARA.

Ser el punto de escalamiento para todos los requerimientos que se encuentren en gjecucion
durante la vigencia del contrato.

Coordinar las actividades derivadas de una contingencia declarada por “EL INSTITUTO”.
ADMINISTRADOR DE PROYECTOS tendra una disponibilidad total, todos los dias de la
semana sin importar el horario.

Sera necesario que el ADMINISTRADOR DE PROYECTOS. se ubigue en las instalacicnes
de “EL INSTITUTO” siempre que ésta asi lo solicite, incluso tiempo completo si asi es
requerido. TRIARA debe asignar al COORDINADOR BE SERVICIOS un celular o equipo de
comunicacion maévil similar para que se cumpla con la disponibilidad solicitada, también se
debe asignar una cuenta de correo con la cual se pueda mantener comunicacion con el
ADMINISTRADOR DE PROYECTOS.

El personal descrito anteriormente podra realizar sus actividades desde las instalaciones de
TRIARA, v cuando asi se requiera, desde el Centro de Datos oferfado.

Salvo que “EL INSTITUTO” lo determine, TRIARA asignara los recursos que le sean
solicitados de acuerdo con la solucidn y servicio gue componen “EL SERVICIO”.

Contar con al menos 1 ingeniero asignado que este certificado en cada una de las soluciones

ofertadas, dicha certificacién debe incluir cursos al menos de administracion basica y
avanzada de las soluciones ofertadas.
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Se debe presentar certificaciones, cartas del fabricante y/o copia del diploma emitido por el
centro de capacitacion que muestre el tipo de capacitacion recibida por el ingeniero asignado.

TRIARA proporcionara una METODOLOGIA DE ADMINISTRACION DE PROYECTOS.
Alineada al Project Management Institute (PMl) para llevar a cabo la ejecucion, control y
seguimiento durante la vigencia del proyecto.

Dicha metodologia, indicara de forma detaltada al menos los siguientes rubros:

o Control de la Integracion

e Administracion del Alcance

e Administracion del Tiempo

¢ Administracion de fa Calidad

« Administracion de la Comunicacion
e Administracién del Riesgo

e Cierre del Proyecto

La METODOLOGIA DE ADMINISTRACION DE PROYECTOS es parte integral de los
entregables, que se debera entregar previo a la Migracion.

10. PENAS CONVENCIONALES Y DEDUCTIVAS AL PAGO.

De conformidad con los articulos 53 y 53 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, las penas convencionales y deductivas al pago que se aplicaran
al proveedor, son las gue se sefialan a continuacion:
'\
|

10.1 Penas Convencionales:

El 1.0% del monto del Servicio de Migracion antes de LV.A
por cada dia natural gue se exceda posterior al periodo
establecido.

Por no estar concluida la migracién dentro

Migracion del pericdo establecido.

Solucion de conectividad

Por no estar operado el Servicio fecha
eslablecida para el inicic de “EL
SERVICIO",

El 1.0% del monto de la Solucién, por cada dia natural de
incurnplimiento,

Solucion para el Ambiente
de Virtualizacion

Por no estar operado la Solucion para el
Ambiente de Virtualizacién en la fecha
establecida para el inicic de ‘EL
SERVIGIO".

El 1.0% de! monto de la Solucién antes de |.V.A., por cada
dia natural de atraso.

Solucién para €l Ambiente
Oracle

Por no estar operado la Solucién para el
Ambiente Oracle para el inicio de “EL
SERVICIO",

El 1.0% del monte de la Solucién para el Ambiente Oracle
antes de L.V A, por cada dia natural de atraso.

Solucién de Gestion de
Almacenamiento

Por no estar operado la Solucién de
Gestion de Almacenamiento en la fecha

El 1.0% del monte de la Solucion de Gestion de
Almacenamiento, antes de |V.A., por cada dia natural de
atraso,
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establecida para el inicio de “EL

SERVICIO".

Solucién de Respaldos

Por no estar operado la Solucion de
Respaldos en la fecha establecida para el
inicio de "LOS SERVICIOS”.

Ei 1.0% del mento de la Sclucidn de Respaldos, anies de
L.V.A_, por cada dia natural de atrasc.

Solucion de Seguridad

Por no estar operado la  Solucion de
Seguridad en Ja fecha establecida para el
inicio de "EL SERVICIC”.

El 1.0% del monto de la Solucién de Seguridad, antes de
ILV.A., por cada dia natural de indisponibilidad de los
servicios.

Servicio de Ceniro de
Datos

Por no estar operado Servicie de Centro de
Datos en la fecha establecida para el inicio
de “"EL SERVICIO".

El 1.0% del monto de la Servicio de Ceniro de Datos, antes
de LV A., por cada dia natural de incumplimiento.

Servicio de enlace de
internet para publicacién
de aplicativos

Por no estar operando los Servicio de
enlace de internet para publicacion de
aplicativos en la fecha establecida para el
inicio de "EL SERVICIO".

El 1.0% del monto del Servicio de enlace de internet para
publicacidn de aplicatives, por cada dia de indisponibilidad de
los servicios.

Por no estar operado Servicio de NOC en

El 1.0% del monto del Servicio de NOC, antes de LV.A., por

Servicio de NOC la fecha establecida para el inicio de “EL. | cada dia natural de incumpiimiento.
SERVICIO™
— = — —
Servicios  administrados Por no estar operade el Servicios | El 1.0% del monto del Servicios administrados avanzados de

avanzados de operaciones
de Seguridad Informatica
{SOC)

administrados avanzados de operaciones
de Seguridad Informatica {SOC) en la
fecha establecida para el inicio de “EL
SERVICIO".

operaciones de Seguridad informatica (SOC), antes de LV.A.,
por cada dia natural de incumplimiento.

Servicio de mesa de ayuda

Por no estar operado el Servicio de mesa
de ayuda en Ja fecha establecida para el
inicio de "EL SERVICIO",

El 1.0% del monto del Servicio de mesa de ayuda, antes de
I.V.A., por cada dia natural de incumplimiento.

- Por no estar operade los Servicios de | El 1.0% del monto de Sewnvicios de administracion de
Servicios de dreini . . . . . p
administracién do | 2 ministracién de_sofucmnes r_egqendas en solgmoneshreguendas, anies de 1.V.A., por cada dia natural
soluciones reaueridas la fecha establecida para el inicio de "EL | de incumplimiento.

9 SERVICIO".
Certificados yfo | Por no entregar en el plazo establecido. El 1.0% del monto de Servicios de administracion de

comprobantes de vigencia
de los contralos o
renovaciones de garantias
y soparte técnice por parte
de fabricantes.

soluciones requeridas, antes de [V.A., por cada dia natural
de incumplimiento,

Por cada  entregable
descrito en el apartade 11.
Terminoes y condiciones de
entrega y de aceptacién.

Cuando TRIARA no entregue en los plazos
establecidos.

1.0% sobre el total de [a facturacién mensual.

Servicios Bajo Demanda

Servicic bajo demanda
para el ambiente de
servicio de Virtualizacion
x86

Por cada dia de demora segin
requerimiento del servicio bajo demanda.

Ei 1.0% del monto del Servicio de Migracion antes de 1V.A,,
por cada dia natwral que se exceda posterior al periodo
establecido.

Servicio bajo  demanda
para el ambiente de
servicio de infraestructura
de Base de Datos

Por cada dia de demora segin
requerimiento dei servicio bajo demanda.

El 1.0% del monto del Servicic de Migracién antes de LV.A.,
por cada dia natural que se exceda posterior al periodo
establecido.

Incremento de 50 Mbps en
el servicio de Internet

Por cada dia de demora segln
requerimientoe del servicio bajo demanda.

El 1.0% del monte del Servicio de Migracién antes de VA,
por cada dia natural gue se exceda posterior al periodo
establecido.

Ceriificados de Seguridad
para magquina virtual

Por cada dia de demora segln
requerimiento del servicio bajo demanda.

E! 1.0% del monte del Servicio de Migracién antes de LV .A.,
por cada dia natural que se exceda posterior al periodo
establecido.
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El 1.0% del monto det Servicio de Migracién antes de |.V.A,,

Vulnerabitidades Banda 1-
50

Migracion de | Por cada dia de demora segtn . . .

Infraestructura requerimiento del servicio bajo demanda. por cadg dia natural que se exceda posterior al periodo
establecide.

Andiisis de Por cada dia de demora segin El 1.0% del monto del Servicio de Migracion antes de |.V.A,,

reguerimiento del servicio bajo demanda.

por cada dia natural que se exceda posterior al periodo
establecido.

Pryebas de penetracion

Por cada dia de demora segun
reguerimiento del servicio bajo demanda.

El 1.0% del monto del Servicio de Migracién antes de |.V.A,,
por cada dia natural que se exceda posierior ai periodo

Caja Gris Banda 1-50

establecido.

En general, se aplicara el 1.0% antes de 1.V.A., sobre el monto del servicio gue en su caso
corresponda, por cualguier atraso en el cumplimiento de las fechas pactadas y atraso en el
cumplimiento de las obligaciones a que se refiere este Anexo Tecnico.

Las penas convencionales seran calculadas por el ADMINISTRADOR DEL CONTRATO vy
notificadas por escrito al PROVEEDOR por la Subdireccién de Recursos Materiales y
Servicios Generales de “EL INSTITUTO”. TRIARA cubrirda a “EL INSTITUTO” [a pena
convencional mediante entero a la Tesoreria de la Federacion, en cualquiera de las
instituciones bancarias, a través del formato correspondiente, la cual debera incluir el
proveedor en su factura.

La suma de todas las penas convencionales aplicadas al proveedor no debera exceder el
importe de la garantia de cumplimiento.

A la solicitud de tramite de pago se anexara la cédula de calculo de dichas penas
convencionales y la evidencia de su pago correspondiente.

10.2 Deductivas y Niveles de Servicio:

Solucién para el Ambiente de
Virtuatizacion.

Maguinas virti:ales

Por presentar una indisponibilidad superior a 6 horas en
maquinas virtuales,

Se considerard como indisponibilidad, cuande la maguina
virtual no esté disponible a través de la red interna, desde
Internet o desde ambos accesos.

$3,000.00 M.N. por hora, por cada
maquina virtual cuya indisponibilidad
sea mayor a 6 horas,

Servicio de enlace de internet | Por presentar una calda en la publicacion de algun aplicativo

para nublicacion de | eninternet, alojado en los servidores virtuales y cuya causa sea

aplicativos, atribuible al servicio de internet. Se considera come | Deductiva de $1,000.00 M.N. por
indispenibilidad cuando este abajo el servicio por mas de 2 | cada hora de incumplimiento,

Publicacién de aplicativo en | horas.

internet,

Pérdida de Informacién | Cuando TRIARA pierda informacién de “EL INSTITUTQ" por 5 % sobre el {otal de la facturacién

temporal. no haber ejecutado los respaldos en tiempo de acuerdo ai mensual hasta que se logre la
contrato. recuperacion de la informacion.

T — = .,
f;ﬁ:;?ab?‘: Informacién no | ¢ 2hdo TRIARA pierda informacion de “EL INSTITUTO". 10% sobre ef total ds Ia facturacion

Niveles de Servicio para Requerimientos a solicitudes en Mesa de Servicios:

A continuacion, se listan los niveles de servicio a los diversos requerimientos identificados en
la mesa de ayuda con sus tiempos de respuesta y la deductiva correspondiente en caso de
incumplimiento.
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Instalacién del Manejador de Base

$5,000 por cada hora de atraso posterior ai nivel

de Daios 6 haras de servicio.
Creacion de bases de datos 6 horas gzlgg?vi;t}:?g cada hora de atraso posterior aj nivel
Eliminacion de bases de datos 6 horas gz'ggaiﬁ% cada hora de atraso posterior al nivel
Modificacién de base de dalos 24 horas ﬁg'gggﬂg cada hora de atraso posterior al nivel
Monitoreo de Logs 24 horas igggalpcclyor cada hora de atraso posterior al nivei
Replicacién de bases de datos (copia 6 horas $5,000 por cada hora de afraso posterior al nivel
o clonacidn en enfornos) de servicio.
Creacion de usuarics de bases de 6 hovas $5,000 por cada hora de atraso posterior al nivel
datos de servicio.
Eliminacion de usuarios de bases de 6 horas $5,000 por cada hora de atraso posterior al nivel
Bases de Datos datos de servicio.
Desbloqueos de usuarios de bases 6 horas $5,000 por cada hora de atraso posterior al nivel
de datos de servicio.
Creacién de Instancia 6 horas ﬁgggg{ i;z;i:; cada hora de atraso posterior al nivel
Eliminacion de Instancia 6 horas 32223\’:;?; cada hora de atraso posterior al pivel
Creacion de Usuarlo & horas ggl(s}{e)?vi%?; cada hora de atraso posterior al nivel
Modificacién de Usuario (Cambio de 24 horas $5,000 por cada hora de atraso posterior al nivel
contrasefia o desblogueo) de servicio.
Eliminacion de Usuario 24 horas 22,222’53?; cada hora de atraso posterior al nivel
Replicacion de Esquema 6 horas ﬁg,gg?viz?or cada hora de atraso posterior al nivel
Ejecucion de Script 6 horas gg.gg?vip;?g cada hora de atraso posterior al nivel
Creacién de wmaquina virtual e & haras $5,000 por cada hora de atraso posterior al nivel
instalacién de SO Linux de servicio,
Efiminacion de maquina virtual 6 horas ﬁggggﬁ;ﬁ; caca hora de atraso posterior al nive!
Clonacién de maquina virtual 6 horas 35.000 por cada hora de atraso posterior al nivel
e servicio.
Incremento de recirsos 24 horas $5,000 por cada hora de atraso posterior al nivel
de servicio.
Decremento de 1ecursos 24 horas Sglgg?vi%?; cada hora de atraso posterior al nivel
Apagado de méquina virtual & horas gg,gg?vg?or cada hora de atraso posterior al nivel
Encendido de méaquina virtual & horas 32,22?"5:?; cada hora de atraso posterior al nivel
Virtualizacion Cambio de contrasefia del sistema & horas $5,000 por cada hora de atraso posterior al nivel
operativo de servicio.
Cambio de IP 6 horas $5,000 por cada hora de atrasc posterior al nivel
de servicio.
Mapeo de mediasfimagenes 6 horas 32.22&5}% cada hera de atraso posterior al nivel
Formateo de maquina virtual 6 horas $5,000 por cada hora de atraso posterior al nivel
de servicio.
Creacion de magquina virtual e 6 horas $5,000 por cada hora de atraso posterior al nivel
instalacion de SO Windows de servicio.
Eliminacién ds maquina virtual 6 horas $5,000 por cada hora de atraso posterior al nivel
de servicio.
Clonacion de méaquina viriual 6 horas $5,000 por cada hora de atraso posterior al nivel

de servicio,

46




triara

Incremenio de recursos 24 $5,000 por cada hora de

de servicio.
$5,000 por cada hora de atraso posterior al nivei
Decremento de recurses 24 de servicio.
Apagado de maquina virtual 2 horas 35,000 par cada hora de atraso posterior al nivet
g servicio.
. f $5,000 por cada hora de atraso posterior al nivet
Encendido de maquina virtuai 2 horas de sevicio.
Cambio de contrasefia del sistema 2 horas $5,000 por cada hora de atraso posterior al nivel
operativo de servicio.
) $5,000 por cada hora de atraso posterior al nivel
Cambio de IP 2 horas de servicio.
e $5,000 por cada hora de atraso posterior ai nivel
Mapeo de mediasfimégenes 4 horas de servicio.
. $5,000 por cada hora de atraso posterior ai nivel
Formateo de maquina virtual 4 horas de servicio.
Creacion de sarvidor virtual y SO 6 horas gS,OOD por cada hora de atraso posterior at nivel
& servicio,
T . . $5,006 por cada hora de atraso posterior ai nivel
Eliminacion de servidor virtual 2 horas de sericio.
Incremento  © decremento de 6 horas $5,000 por cada hora de atraso posterior al nivel
recursas de servicio.
Asignacién de direcciones IP para $5,000 por cada hora de atraso posterior al nivel
maguinas  virtuales nuevas o | 6 horas de servicio.
existentes
i $5,000 por cada hora de atrase posterior al nivel
Se_rwao de enlace Baja de direcciones IP de maquinas de servi?:io e
de internet para : 6 horas -
L existentes
publicacidn de
aplicativos Apertura de puertos de red LAN / $5,000 por cada hora de atraso posterior al nivel
6 horas L
WAN : de servicio.
Bloqueo de puertos de red LAN / $5,000 por cada hora de atraso posierior al nivel
6 horas o
WAN de servicio.

En general, se aplicara una deductiva al pago por el 1%, sobre el monto de la facturacion
mensual que en su caso corresponda, por cualguier incumplimiento parcial o deficiente a las
obligaciones a cargo de TRIARA referidas en este Anexo Técnico.

Las indisponibilidades generadas por ventanas de mantenimiento programadas previamente
y aprobadas por el “ADMINISTRADOR DEL CONTRATO”, no seran contempladas para el
calculo de deductivas.

Las deducciones seran cuantificadas por el ADMINISTRADO DEL CONTRATO, Yy
comunicadas y aplicadas al proveedor por la Subdireccion de Recursos Materiales y Servicios
Generales de “EL INSTITUTO”.

Los montos a deducir se aplicaran en la factura que TRIARA presente para su cobro, de
conformidad con lo establecido en el articulo 97 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, por lo que TRIARA presentara ante la
Subdireccién de Recursos Materiales y Servicios Generales, nota de credito original a mas
tardar dentro de los cinco dias hahiles posteriores al mes vencido, por el monto de la
deduccion correspondiente.
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El limite maximo de aplicacion por concepto de deduccidn de pagos, sera cuando TRIARA
incurra en deficiencias o incumplimientos parciales imputables a él, en 20 ocasiones durante
el periodo de un mes calendario.

Dichas deducciones deberan calcularse hasta la fecha en gue materialmente se cumpla la
obligacion y sin que cada concepto de deducciones exceda la parte proporcional de la
garantia de cumplimiento que le corresponda del monto del contrato.

Independientemente de la aplicacién de las penas convencionales o deductivas al pago, a
gque se refiere este ANEXO TECNICO, “EL INSTITUTO” podra optar por la rescision
administrativa del contrato.

11. TERMINOS Y CONDICIONES DE ENTREGA Y DE ACEPTACION

‘Lo descrito a continuacion sera entregado por TRIARA al “ADMINISTRADOR DEL
CONTRATO” mediante escrito acompafiado del entregable correspondiente en medio
magneético:

Migracion.

Fisico

1 Plan de migracion Al inicio del proceso de migracién.

migracién Electrénico
2 N:jetqdplogig' 38 Al inicio del icio de mi io 1 dia iniciadeo el proceso de Ui Fisico ¥
administracion e inicic del servicio de migracion, migracion nico Electrénico
proyectos
Reportes diarios del ﬁlt:gg{,gf ?:)3;20?250 ?:prgfggcgg'ﬁzz 3 dlas posleriores a la | Eisico y
3 proceso de L conclusion del proceso de | Unico L
migracién presentados al Administrador del migracién. Electrénico
Contrato.
s Nuevo catdlogo de )_f\! fiﬂali;ar el proceso de mig_racién, se | 3 dl'as“posteriores alal ) Fisico y
méquinas viruales mtfagrgra un  nuevo catdlogo de covﬂctugon del proceso de | Unico Electrénico
maguinas virtuales. migracién.
Al finalizar &1 proceso de migracion, se
Memoria técnica de de.beré._ int;gralj. una memoria de | 3 dias_’posteriores alaj . Fisico y
5 migracion migracién, 1q§nt|f|cando cada uno de cqnclus_;:on del proceso de | Unico Electrénico
fos servicios y soluciones | migracidn.
impiementadas.

Soluciones y servicios

Reporte que contenga el nombre de la maquina
virtual; el nombre, versian y tipo dei sistema operativo Los  primeros
Servicio de | que tiene instalado vy si el sistema operativo se p Fisico ¥
1 h . 10 dias del | Mensual -
infraestructura encuentra activado o no. siguiente mes Electronico
£l reporte debe especificar si existio la creacion o 9 ’
eliminacion de maquinas virtuales.
Servicio de gestién ; Reporie que contenga los consumos de cada unade | Los primeros Fisico
2 de sistemas { tas maquinas virtuales, identificando aquellas que | 10 dias del | Mensual Y
. oo Electronico
operativos presenten aiguna ateria. siguiente mes.
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Reporte que ¢o g
hases de datos, asi como el espacio ocupado de .
Servicio de gestion | cada una de ellas. I{SS d?;?e[joesl Mensual Fisico y
de Bases de datos El reporte debe especificar si existio fa creacidn o | _.” . ¢ Electrénico
eliminacion de alguna base de datos y la interaccién siguienie mes.
con otras bases de datos.
Solucion de | Reporte de respaldos realizados Los primeros Fisico
Respaldos. 10 dias del | Mensual Eiectrdnicay
siguiente mes.
Repartes de incidencias ocurridas, posibles ataques | Los primeros
o riesgos detectados. Se deberan incluir dentro de | 10 dias del
Servicio bajo | estos repoites: siguiente mes, Fisi
demanda de | SOW de pruehbas de seguridad siempre y | Mensual E;S[Ctoé Y
seguridad Reporie técnico de Pruebas de Penetracion cuando exista ectronica
Reporte ejecutivo de Pruebas de Penetracion un evento en
Evidencias este rubro,
. Los primeros o
gz;‘éflo de Centro de Reporte de incidencias ccurridas y posibles riesgos. | 10 dias del ; Mensual Elizlcﬁicr,énico 4
siguiente mes.
Los primeros
Servicio de enlace de :Vionito;eo del ancho de banda utilizadoe del enface de 1_0 _dl'as del
. nternet. siguiente mes, .
internet para . Fisico y
publicacicn de L . siempre ¥ Mensual Electronico
aplicativos Repotte dg direcciones IPs homologadas asignadas i cuando exista
a los Servidores que publican hacia internet un evento en
este rubro.
Reporte de los eventos de seguridad de los activos
informaticos vy actividades sospechosas el cual
debera contener:
-La informacién de los incidentes/eventos atendidos.
-Las actividades sospechosas delectadas en el
periodo.
-Las medicicnes de los niveles de servicio
presentados durante cada periodo de operacion y
validar el cumplimiento de los niveles de servicio
Servicio de | acordados. Los primeros
menitoreo  y centro | -Los reportes de Fallas (eventos de soporte técnico). 10 dp del | m i Fisico ¥
de o i0 d Los reportes técnicos de los incidentes ocurridos en o dlas  de ensua Electronico
operacién e rep te mes
seguridad (SOC) el mes sigulen :
-Los requerimientos atendidos en el periodo y
tiempos de respuesta.
-E{ detalle de como fueron remediados todos los
huecas y/o fallas de seguridad detectadas.
Reporte gue contenga el andlisis de la infraestructura
de seguridad, tomandoe como base los registros de
dispositivos administrados tales como firewall, IDS,
IPS, efc., y las principales severidades detectadas en
ostos registros.
Listado de todos los tickets que fueron generados en
el mes:
El listado debera contener:
-Nimero de ticket.
Servicio de Mesa de | -Fecha y hora de creacion. Los primeros Fisico
Ayuda. -Descripcion de o reportado. 10 dias del | Mensual Electronico ¥
-Nembre o nombres del personal que atendieron el | siguiente mes.
ticket.
-Las notas de avance y/o seguimiento gue se hayan
registrado en el ticket, que se generaron durante ei
proceso de atencién del evenio.
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-Fecha y hora de cierre (soiucion del evento).

Todos los documentos especificados como entregables en la presente seccidon estaran reportados y
documentados conforme a MAAGTICSI-SI o al documento que en su caso lo sustituya.

12. CONFIDENCIALIDAD

TRIARA quedara obligado a guardar absoluta confidencialidad, asi como a no utilizar por si o por
interposita persona la informacion, datos y resultados derivados de su participacién en la prestacidn
de los servicios, para su divulgaciéon en conferencias, informes, reportes o cualquier otro medio ya
sea escrito, oral, electronico o de cualquier ofro tipo y tampoco podra utilizarios en beneficio propio
como base de un nuevo disefio sin la previa y expresa aulorizacidbn por escrito del
“ADMINISTRADOR DEL CONTRATO”. Para el caso de incumplimiento, “EL INSTITUTO” se
reserva el derecho de ejercitar la accién que corresponda ante las autoridades respectivas en la
Ciudad de Mexico, las cuales pueden ser civiles, penales ¢ de cuaiquier otra indole.

TRIARA entregara al “ADMINISTRADOR DEL CONTRATO”, en la junta de inicio de servicio la
relacion del personal que participara en la prestacidn de los servicios. Asimismo, TRIARA se
compromete a crear las condiciones necesarias y especificas, para mantener la confidencialidad de
los servicios entre su personal, evitando gue la informacion a la que tengan acceso respecto de la
prestacion de los servicios, pueda tener un usc distinto al que estrictamente esta previsto en el
contrato.

TRIARA sera responsable de que las personas que contrate o tenga confratadas para el desarrollo
de los servicios, con independencia de la naturaleza de la relacion contractual. En este sentido
TRIARA sera responsable para el caso de incumplimiento.

Asimismo, observara las obligaciones en materia de datos personales y leyes relativas al manejo de
informacién confidencial o reservada responsabilizandose, en su caso, del mal use o uso no
autorizado que de ella se haga aun después de la terminacion del contrato, de conformidad con la
normatividad vigente en la materia, independientemente de las sanciones de tipo penal y/o civil a que
se hiciera acreedor.

En caso de que la marca del proveedor seleccionado identifique directa o indirectamente alguna
vulnerabilidad en sus eguipos antes, durante y después de la prestacion de los servicios, el proveedor

esta obligado a dar parte a “EL INSTITUTO”, y proporcionara toda la informacién necesaria y el
apoyo ante las autoridades respectivas.

13. REQUERIMIENTOS QUE DEBE CUMPLIR EL PROVEEDCR DENTRO DE SU PROPUESTA.
A continuacion, se indica la documentacion que TRIARA presentara en su cotizacion:
Experiencia y Especialidad.
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Con la finalidad de asegurar que TRIARA cuente con fa experiencia y especialidad requerida para la
prestacion del servicio solicitado, TRIARA incorporara en su cotizacion a través de medio electronico,
como minimo 1 (uno) contrato y un maximo de 5 {cinco) contratos o cualquier otro documento que
ampare los servicios solicitados para acreditar la especialidad, dichos contratos deberan acreditar la
experiencia de minimo 3 (fres) afios y méximo 5 (cinco) afios, los contratos podran ser los celebrados
entre TRIARA con Dependencias y/o Entidades y/o empresas Publicas y/o Privadas. En los contratos
se identificara el periodo de su vigencia, en el entendido de que los contratos deberan estar
concluidos a la fecha de presentacién de propuestas, asi como la materia del contrato considerando
los siguientes servicios en particular por ser considerados criticos para la operacion del servicio:

1 Servicio Conectividad

2 Servicio de Administracion de Virtualizacion.

3 Servicio de Administracion de Almacenamiento para el Servicio de Virtualizacion.
4 Servicio de Centro de Operaciones de Seguridad (SOC).

. ¢ & O

Cumplimiento de contratos.

Con la finalidad de demostrar el desemperio y el cumplimiento de contratos, TRIARA debe incorporar
en su cotizacion a través de medio electronico, como minimo 1 (un) contratos y un maximo de 5
(cinco) contratos, asi como las constancias de cumplimiento a entera satisfaccion o fa cancelacion
de la garantia de cumplimiento, mediante la cual se manifieste que la prestacion de “EL SERVICIO”
fue oportuna, adecuada, en apego al contrato y de buena calidad o bien copia del oficio de liberacion
de la garantia por el contrato concluido de conformidad para los casos en que haya brindado el
servicio a la Administracién Plblica.

En los contratos se identificara la vigencia del contrato con fecha de inicio y fecha de conclusion del
mismo, asi como la materia del contrato considerando los siguientes servicios en particular por ser
considerados criticos para la operacion diaria:

Servicio Conectividad

Servicio de Administracion de Virtualizacion.

Servicio de Administracién de Almacenamiento para el Servicio de Virtualizacion.
Servicio de Centro de Operaciones de Seguridad (SOC).

Plan de Trabajo General del Proyecto.

TRIARA presentara en su cotizacion el Plan de Trabajo General del proyecto tal como se indica en
el numeral 6. CRONOGRAMA DE PROYECTO del presente “ANEXO TECNICO”.

Para efectos de este procedimiento de contratacién y conforme al criterio de divisibilidad o
indivisibilidad de las obligaciones contractuales y aplicacién total de la garantia de cumplimiento de
los pedidos sujetos a la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, para
efectos de hacer efectiva la garantia de cumplimiento objeto del pedido, se considera que la
obligacion contractual es divisible.

51




triara

14. FORMA DE PAGO

El pago correspondiente se realizara en moneda nacional (pesos mexicanos) a mes vencido durante
la vigencia del contrato por la prestacion del servicio dentro de los 20 dias naturales contados a partir
de la entrega de la factura, previa prestacion del servicio a entera satisfaccion del Administrador del
Contrato del Instituto en términos del presente anexo técnico de conformidad con el articulo 51 de la
LAASSP y el Articulo 93 de su Reglamento, los cuales procederan cuando los avances correspondan
a entregables que hayan sido debidamente devengados en términos de las disposiciones
presupuestarias aplicables.

Lo anterior, quedara condicionado proporcionaimente al pago gue el Proveedor del servicio deba
efectuar por concepto de penas convencionales o deducciones con motivo del incumplimiento parcial
o total al mes correspondiente, en que pudiera incurrir respecto a la prestacion del servicio.

Para el presente procedimiento queda especificado que el pago por la prestacién del servicio
comenzara a correr a partir del siguiente dia habil de que el servicio quede debidamente configurado
y en operacion, a entera satisfaccion del Instituto,

15. MODIFICACIONES

Podran realizarse modificaciones al contrato que en su caso se formalice con motivo de la prestacion
de los servicios, en los términos de lo previsto en los articulos 52 de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Publico y 91 de su Reglamento.

16, RESPONSABILIDAD LABORAL.

E!l proveedor se compromete a que el personal que realice las tareas relacionadas con el presente
ANEXO TECNICO, estara bajo su responsabilidad tnica y directa, por lo tanto en ninglin momento
se considerara a “EL INSTITUTO" como patrén sustituto o solidario, por lo que “EL INSTITUTO" no
tendran relacion alguna de caracter laboral con dicho personal y consecuentemente queda liberada
de cualquier responsabilidad de seguridad social, obligandose el proveedor a garantizar el pago de
las prestaciones laborales para sus empleados durante la vigencia del contrato.

17. LA FORMA EN QUE SE LLEVARA A CABO LA SUPERVISION.

En cumplimiento al articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, “EL INSTITUTO” a través del ADMINISTRADOR DEL CONTRATO, el
cual sera designado por el titular de la Subdireccion de Tecnologias de la Informacién y
Comunicaciones, quien debera tener un nivel minimo de Jefe de Departamento, realizara la
comprobacion, supervision y verificacién de “EL SERVICIO” y estara facultado para recibir los
entregables, asi como de determinar los incumplimientos, lo que tendran que realizar observando los
tégminos, condiciones, cantidades, caracteristicas y plazos establecidos en el presente ANEXO
TECNICO.
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Una vez que concluido el mes de servicio TRIARA debera notificar por escrito al “ADMINISTRADOR
DEL CONTRATO” para que proceda a la verificacion de los entregables a fin de corroborar que se
cumplen la totalidad de los requerimientos solicitados en el presente Anexo Tecnico. Concluidas estas
actividades se procedera a formalizar la prestacion de “EL SERVICIO” conforme a lo establecido en
este Anexo Técnico y de acuerdo con los formatos establecidos en el MAAGTICSI que resulten
aplicables.

Hasta en tanto ello no se cumpla “EL SERVICIO” no se tendra por recibido o aceptado.

El plazo méximo que mediara entre la fecha en que TRIARA acredite la prestacion de “EL
SERVICIO” y |a fecha de pago correspondiente, sera de veinte dias naturales, dentro de los cuales
guedara comprendido el plazo a que hace referencia el parrafo primero del articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

El “ADMINISTRADOR DEL CONTRATO” tendra en todo tiempo la facultad de comprobar,
supervisar y verificar, conforme a los procedimientos establecidos en este Anexo, que “EL
SERVICIO” haya sido efectivamente prestado y cumpla con cada uno de los requerimientos
pactados, comunicando por escrito, las observaciones que estime pertinentes en relacion con su
ejecucion, o bien, la aceptacién de los mismos.

La supervision de “EL SERVICIO” que realice “EL INSTITUTO” no libera a TRIARA del
cumplimiento de sus obligaciones, asi como de las deficiencias que aparezcan posteriormente una
vez concluidos los mismos. Lo anterior, en el entendido de que el ejercicio de esta facultad no sera
considerado como aceptacion tacita o expresa de “EL. SERVICIO”.

Para prestar “EL SERVICIO” requerido por “EL INSTITUTO”, TRIARA debera emplear para el
proyecto Unicamente personal contratado por TRIARA

18. GARANTIA DE CUMPLIMIENTO DE OBLIGACIONES CONTRACTUALES Y POLIZA DE
RESPONSABILIDAD CIVIL.

A) Garantia de cumplimiento de obligaciones contractuales

Para garantizar a “EL INSTITUTO” el exacto cumplimiento de las obligaciones que TRIARA
contraiga en virtud del instrumento contractual que se derive de la presente contratacion, se obliga a
otorgar fianza a favor del Instituto equivalente al 10% (DIEZ POR CIENTO} del monto maximo tofal
del contrato, sin incluir el Impuesto al Valor Agregado.

La garantia de cumplimiento serd entregada ante la Subdireccion de Recursos Materiales y Servicios
Generales del Instituto dentro de los primeros 10 dias naturales contados a partir de la firma del
contrato.

Las modificaciones en monto, plazo o vigencia del CONTRATO conllevaran el respectivo ajuste a la
garantia de cumplimientoe cuando dicho incremento no se encuentre cubierto por la garantia
originalmente otorgada, para lo cual debera estipularse en el convenio modificatorio respectivo el
plazo para entregar la ampliacién de garantia, el cual no debera exceder de diez dias naturales
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siguientes a la firma de dicho convenio, asi como la fecha de la prestacién de “EL SERVICIO” para
las cantidades adicionales.

B) Péliza de responsabilidad civil

TRIARA entregara a la Subdireccion de Recursos Materiales y Servicios Generales del Instituto en
un lapso no mayor a 10 (DIEZ) dias habiles a partir del inicio de la prestacion de “LOS SERVICICS”,
una pobliza de seguro de responsabilidad civil por dafios a terceros por una suma asegurada
equivalente al 10% (diez por ciento) del monto maximo del contrato sin L.V.A. Lo anterior con el objeto
de garantizar el page de cualquier dafio que pudieran ocasionar su personal, a bienes y/o personal
de "EL. INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN" y
a terceros; dicha pdliza deberd estar vigente por el tiempo que dure la prestacion de "LOS
SERVICIOS" auin en el caso de que llegaran a celebrarse convenios de ampliacion a su vigencia.

19. RESCISION ADMINISTRATIVA

“EL INSTITUTO” podra rescindir administrativamente en cualquier momento el contrato, por lo que
llevard a cabo dicho procedimiento de rescision de conformidad con el articulo 54 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico y 98 de su Reglamento.

En virtud de que la obligacion garantizada es divisible, la aplicacién de la garantia de cumplimiento
sera proporcional al monto de las obligaciones incumplidas.

20. PROPUESTA DE INFRAESTRUCTURA
20.1. 4 Servidores de balanceo para servidores de aplicacién

20.2. 9 Servidores de aplicacion (uno de estos mismos servidores sirve como repositorio de
imagenes)

20.3. 2 Balanceador para integraciones

20.4. 2 Servidores de integraciones Linux
20.5. 2 Servidores de integraciones YWindows
20.6. 4 Servidores de base de datos

20.7. 2 Servidores de monitoreo

20.8. 2 Servidores de seguridad de acceso

20.9. 1 Servidor de pagina web
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21. PROPUESTA ECONOMICA.

I. SOLUCIONES Y SERVICIOS

Precios expresados en Moneda Nacional.

Il. SERVICIOS BAJO DEMANDA

1 | Servicio de infraestructura Servicio $ 132,069.20 $ 792,355.20
5 Servicio de gestion de sistemas Servicio $ 929214.12 $ 553208472
operativos ! ’ ' '
3 g:trglcio de gestion de Bases de Servicio
Servicio baje  demanda de -
4 seguridad Servicio
Servicio de enlace de internet -
5 para publicacion de aplicatives Servicio
Servicio de monitoreo y centro de -,
6 operacion de seguridad (SOC) Servicio $ 93,656.20 $ 561 .937.20
7 | Servicio de mesa de ayuda Servicio $ 1547139 % 92,828.34
Subtotal: $ 2,000,405.46
LV.A {16%): $ 320,064.87
MONTO TOTAL SERVICIO CON LV.A. $ 2,320,470.33

P
1 \égzl; RAM 1 Mensual $ 966.00
50 GB de Disco SSD
Procesamiento adicional 1 Procesador Virtual 1 Mensual $ 53.00
- . g Memeoria RAM adicional 1 GB Memoria Virtual 1 Mensual $ 96.00
;?:::mloel bag;bi:r?trenan dz Almacenamiente de Respaldo 1 GB 1 Mensual $2.00
servicio de Virtualizacién Almacenamiento Adicional | 50GB 1 Mensual
<86 Paquete 1 ‘ $ 75.00
Almacenamiento Adicional | 100GB 1 Mensua
Paguete 2 $ 150.00
Almacenamiento Adicional | 500GB 1 Mensual
Paquete 3 $ 750.00
VPN Site to Site 1 Site to Site 1 Mensual $ 2,833.00
VEN Client VPN Ciient 1 Mensual $ 38.00
Servicio bajo demanda Cluster fisico 1 Servidor para base de 1 Mensual
para el ambiente de datos. $23,423.00
. ; Almagenamiento de Respalde 1GB 1 Mensual $2.00
servicio de infraestructura - —
de Base de Datos Almacenamiento Adicional | 50GB 1 Mensual
Pacuete 1 $ 75.00

56




triara

Almacenamiento Adicional | 100GB Me |

Paquete 2 nsua $150.00

Almacenamiento Adicional | 500GB Mensual

Paquete 3 $ 750.00
3 incremento de 50 Mbps en el servicio de Internet Evento % 15,164.00
4 Certificados de Seguridad para maquina virtual Evento $17,226.00
5 Migracion de Infraestructura Evento 583 240 03
& Andlisis de Vulnerabilidades Banda 1-50 Evento $ 42,120.00
7 Pruebas de penetracion Caja Gris Banda 1-50 Evento $ 45,624.00
8 Pruebas de penetracién Caja Negra Banda 1-50 Evento $ 52,996.00

Costos expresados en Moneda Nacional.
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En los Ultimos afios el Instiiuto Nacional de Ciencias Médicas y Nutricién (INCMNSZ) ha realizado
implementaciones de infraestructura virtual para el hospedaje Expediente Clinico Electronico Institucional
SoTECI. Esta infraestructura virtual ha permitido garantizar la disponibifidad, continuidad y operacién diaria
de las actividades productivas alojadas en dichos servidores.

£n este sentido, actualmente el Expediente Clinico Electrénico Institucional SoTECI cuenta con la siguiente

infraestructura de computo:

+ 1 Servidor de balanceo para servidores de aplicacion
4 Servidores de aplicacion (uno de estos mismos servideres sirve como repositorio de

imagenes)

e o @ 2

1 Balanceador para integraciones

2 servidores de integraciones Linux
1 servidor de integraciones Windows
1 Servidor de base de dalos

1 Servidor de Desarrollo

2 Servidores de aplicacién QA
1 Servidor de Base de Datos QA

1 Servidor de integraciones Windows
1 Servidor de integraciones Linux

Tabla de Ambiente Actual

APARTADO 1
INFRAESTRUCTURA ACTUAL

MEDICINAL-2 :Balanceador sLinux CentOS 5.10 4 16 50 500

MEDICINAZ-2 Aplicacion QA :Linux CentQS 5,10 8 32 50: 100 100

MEDICINA3Z-2 Aplicacion QA iLinux Cent0S 5.10 B 32 50 100, 100
!Balanceador Integraclones ;

MEDICINAG-2 | QA ‘Linux Cent0S 5.10 1 4 50

MEDICINAS-2 :Balanceador Integraciones Linux Cent0S 5,10 ‘ 4 16 50 100

MEDICINAZ-2 | Intregracion QA “Windows 2008R2 Ent - Estdndar | 1 4. 50: :

MEDICINALD-2 éApiicacién Hinux Cent05 5.10 8 37 50°

MEDICINAlLZpr!icacién iLinux Cent0s 5.10 8 32 50

MEDICINA12-2 priicacién Linux Cent0S 5.10 8 32! 50

MEDICINA13-3: Aplicacion Linux Cent0S 5.10 8 32 50 :

MEDICINA1G-2 Base de Datos Linux CentOS 5,10 4 16 50 500

MEDICINALS-2 Base de Datos QA Linux CentOs 5,10 4 16 50 5{}05

MEDICINALG-2 Integraciones Linux {Linux Cent0S 5.10 2 4 50

MEDICINALZ-2 ' Integraciones Linux ELEnux Cent0S 5.10 2 4 50

MEDICINALR-3! Integracion Linux ?L‘mux Cent0s 5.10 1 2 50?

MEDICINA19-3  Desarrolic {Linux Cent0S 5.10 : 1 2 50;

MEDICINA20-2 | Integraciones Windows ‘Windows 2008K2 Ent - Estdndar | 2 4 50
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