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SALVADOR ZUBIRA

Ty N° DE CONTRATO: INCMN/0706/2/AD/066/21
N MONTO MINIMO: $ 2'000,405.46 (MAS L.V.A.)
MONTO MAXIMO: § 2'370,696.00 [MAS LV.A))
VIGENCIA: DEL 01 DE JULIO AL 31 DE DICIEMBRE DE 2021

CONTRATO ABIERTO DE PRESTACION DEL SERVICIO INTEGRAL DE CENTRO DE DATOS, QUE
CELEBRAN, POR UNA PARTE, EL INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRAN, EN ADELANTE “EL INSTITUTO", REPRESENTADO EN ESTE ACTO POR EL
L.C. CARLOS ANDRES OSORIC PINEDA, EN 5t CARACTER DFE DIRECTOR DE ADMINISTRACION;
Y POR LA OTRA PARTE, LAS EMPRESAS TRIARA.COM, S.A. DE C.V., EN PARTICIPACION
CONJUNTA CON SCITUM, S.A. DE C.V,, PRESTACIONES PROFESIONALES EMPRESARIALES, S.A.
DE C.V., SERVICIOS ESPECIALIZADOS SCITUM, S.A. DE C.V., UNINET, S.A. DE C.V., COMPANIA
DE TELEFONOS Y BIENES RAICES, S.A. DE C.V. Y B DRIVE IT, S.A. DE C.V., EN L.O SUCESIVO “LAS
EMPRESAS PROVEEDORAS", REPRESENTADAS EN ESTE ACTO POR EL C. GERARDO RAUL
SIORDIA GUTIERREZ, EN ADELANTE EL “REPRESENTANTE COMUN"; A QUIENES EN CONJUNTO
SE LES DENOMINARA “LAS PARTES", DE CONFORMIDAD CON LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

DECLARACIONES

l.- DECLARA “EL INSTITUTO™:

I.1. Que es un organismo publico descentratizado, con personalidad juridica y patrimonio propiosy.__

de conformidad con lo dispuesto en la Ley Organica de la Administracidn PUblica Federal, regido
por la Ley de los institutos Nacionales de Salud, publicada en el Diario Cficial de la Federacién el

veintiséis de mayo.del afio dos.mil; y que dentro.de sus facultades se encuentran fa de coadyuvar,.

al funcionamiento y consolidacion del Sistema Nacional de Salud y la de realizar las actividades
necesarias para el cumptimiento de su objeto, conforme a su Ley y otras disposiciones legales
aplicables.

.2. Que el L.C. CARLOS ANDRES OSORIO PINEDA en su cardcter de DIRECTOR DE
ADMINISTRACION, tiene atribuciones para representar en este acto a “EL INSTITUTO”, de
conformidad con lo que dispone el articulo 36, fraccion [V, del Estatuto Orgénico de “EL
INSTITUTO" v el ACTA N° 145,867, de fecha 25 DE OCTUBRE DE 2016, pasada ante la fe del LIC.
IGNACIO SOTO BORJA Y ANDA, NOTARIO PUBLICO N° 129, EN DISTRITO FEDERAL, HOY
CIUDAD DE MEXICO, donde se protocolizé su nombramiento.

I.3. Que tiene su domicilioc en Avenida de Vasco de Quiroga, nlimero Quince, Colonia Belisario
Dominguez Seccién XV, Alcaldia Tlalpan, C.P. 14080, de la Ciudad de México, mismo que sefiala
para los fines y efectos legales del presente contrato,

L.4. Que cUenta con REGISTRO FEDERAL DE CONTRIBUYENTE N°. INC710101 RH7.

1.5. El presente Contrato se celebra como resultado de un PROCEDIMIENTO DE ADJUDICACION -
DIRECTA, con fundamento en lo dispuesto en los ARTICULOS 41, FRACCION Il DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 72 FRACCION i
DE SU REGLAMENTO. : i
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DE LA INFORMACION Y COMUNICACIONES, que se cuenta con SUFICIENCIA PRESUPUESTAL,
para la contratacidn del Servicio objeto del presente contrato, DEL 01 DE JULIO AL 31 )BE
DICIEMBRE DE 2021 eilo en cumplimiento a los previsto en la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento.

I.7. Que, por la naturaleza del servicio, la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION de “EL INSTITUTO", como adrea técnica y requirente, mediante OFICIO
N° STIC/0416/2021 DE FECHA 29 DE ABRIL DE 2021, solicité ante la COORDINACION DE
ESTRATEGIA DIGITAL NACIONAL, el Dictamen correspondiente para la Contratacion del
SERVICIO INTEGRAL DE CENTRO DE DATOS, la cual se dictamind como FAVORABLE desde eI
ounto de vista técnico, mediante el OFICIO N° CEDN/2278/2021, DE FECHA 16 DE JUNIO DE 20217

Il.- DE “LAS EMPRESAS PROVEEDORAS™
I1.1 Declara TRIARA.COM, S.A, DE/C.V. a través de su APODERADO LEGAJ_/Q/[;E:

IL.1.1. Que su representada es una sociedad andnima de capital variable legalmente constituida

de acuerdo a las leyes mexicanas, segln consta en ESCRITURA PUBLICA N° 121,4{3, del 12 DE
SEPTIEMBRE DE 2000, ante la fe del LIC. RICARDQ CUEVAS MIGUEL, entonces NOTARIO
NUMERO 210 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO.

iL1.2. Que conforme a su objeto social se dedica, entre otras: DISENAR, INTEGRAR,
COMERCIALIZAR Y VENDER SERVICIOS ELECTRONICOS EN INTERNET O CUALQUIER OTBA"
RED SIMILAR PARA SER OFRECIDOS TANTO A CONSUMIDORES COMO A EMPRESAS O
NEGOCIOS EN LOS ESTADOS UNIDOS MEXICANOGS O EN EL EXTRANIERO.

i1.1.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° TCO000212811. -~

L4, Que el C, CERARDO RAUL SIORDIA GUTIERREZ, acredita: su perconalidad.. como
APODERADO LEGAL con ESCRITURA PUBLICA N° 146,903 de fecha 03 DE OCTUBRE DE 2014,
otorgada ante la fe del LIC. HOMERO DIAZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO
FEDERAL {HOY CIUDAD DE MEXICO), que cuenta con las facultades para la celebracion del
presente contrato, mismas que no le han sidoe modificadas ni revocadas a la fecha.

IL1.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materlale/s/"
suficientes para prestar a “*EL INSTITUTO" los servicios objeto del presente instrumento legal.

I.1.6. Que tiene establecido su domicilio en AVENIDA INSURGENTES SUR, N° 3500, PISO 3, .~
COLONIA PENA POBRE, ALCALDIA TLALPAN, CIUDAD DE MEXICO, C.P. 14060, mismo que se”
sefiala para todos los fines y efectos legales de éste contrato, TELEFONO(S) 55 5328 8643, EMAIL: ;77

gsiordia@telmexomsasi.com
1.2 Peclara SCITUM, S.A. DE C.V. a través de su APODERADO LEGAL quez/‘/

.‘/’

I1.2.1. Que su representada es una sociedad andnima de capital variable legalmente constituida
de acuerdo a las leyes mexicanas, segdn consta en ESCRITURA PUBLICA N° 122,788, del 07 DE
DICIEMBRE DE 2000, ante la fe del LIC. SALVADOR GODINEZ VIERA, entonces NOTARIO
NUMERO 42 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO. :

11.2.2. Que conforme a su objeto social se dedica, entre otras: LA PRESTACION DE TODA CLASE
DE SERVICIOS PERMITIDOS POR LA LEGISLACION APLICABLE, ESPECIALMENTE %
PRESTACION DE SERVICIOS DE CONSULTORIA, DESARROLLO, INSTALACI : '\Y SOPORTE/EN

SISTEMAS DE COMPUTACION Y PROGRAMAS DE COMPUTO, LAADMINI ION;D!’SE’NO— E {{
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GENERAL LA PRESTACION DE SERVICIOS DE INFORMATICA DE TODAS SUS VARIANTES A
PERSONAS FISICO ¥ MORALES, tal como se advierte en la ESCRITURA PUBLICA N° 90,926, de!
31 DE OCTUBRE DE 2007, ante la fe del LIC. CARLOS DE PABLO SERNA, entonces NOTARIO
NUMERO 137 DEL ESTADO DE MEXICO.

11.2.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° SCI001208M74.

I.2.4. Que el C. MANUEL LEYVA COMEZ, acredita su personalidad como APODERADO LEGAL con
ESCRITURA PUBLICA N° 144,883 de fecha 29 DE NOVIEMBRE DE 2013, otorgada ante la fe del-
LIC. HOMERO DIAZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO FEDERAL (HOY
CIUDAD DE MEXICO), que cuenta con las facultades para la celebracion del presente contrato,
misras que no e han sido modificadas ni revocadas a fa fecha.

11.2.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiale’e’sx"

suficientes para prestar a “EL INSTITUTO” los servicios objeto del presente instrumento fegal.

11.2.6. Que tiene establecido su domicilic en AVENIDA INSURGENTES SUR NUMERO 3500 PI1SO 2,
COLONIA PENA POBRE, ALCALDIA TLALPAN, CIUDAD DE MEXICO, C.P. 14060, mismo gue se
sefiala para todos ios fines y efectos legales de éste contrato, TELEFONO(S) 55 5225 5873 y 55.9150
7400, EMAIL: mlgomez@telmex.com oclopez@scitum.com.mx

I.3 Declara PRESTACIONES PROFESIONALES EMPRESARIALES, S.A. DE C.V. a través de S.LE
APODERADO LEGAL que:

i1.3.1. Que su representada es una sociedad andnima de capital variable legaimente constituida
de acuerdo a las leyes mexicanas, segln consta en ESCRITURA PUBLICA N° 43,186, del 29 DE
JUNIO DE 1993, ante [a fe del LIC. ALFONSO ZERMENO INFANTE, entonces NOTARIO NUMERO
5 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO.

11.3.2. Que conforme a su objeto social se dedica, entre otras: EN LA PRESTACION DE TODO TIPO
DE SERVICIOS PROFESIONALES RELACIONADOS CON LAS AREAS ADMINISTRATIVAS, FISCAL
JURIDICA, LABGCRAL, DE RECURSOS HUMANOS, CAPACITACION, ADIESTRAMIENTO
FINANCIERA, ECONOMICA Y ECOLOGICA.

1.3.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° PPE230629592. .~
1L.3.4. Que el C. MANUEL LEYVA GOMEZ, acredita su personalidad como APODERADO LEGAL con

ESCRITURA PUBLICA N° 145,223 de fecha 20 DE FEBRERO DE 2014, otorgada ante la fe del LIc. -

HOMERO DiAZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO FEDERAL (HOY CIUDAD
DE MEXICO), que cuenta con las facultades para la celebracion del presente contrato, mismas que
no le han sido modificadas ni revocadas a la fecha.

11.3.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiales -~

e

suficientes para prestar a "EL INSTITUTO" los servicios objeto del presente instrumento legal. -

11.3.6. Que tiene establecido su domicilio en AVENIDA INSURGENTES SUR NUMERO 3500 PISO 2,
COLONIA PENA POBRE, ALCALDIA TLALPAN, CIUDAD DE MEXICO, C.P. 14060, mismo quese
sefiala para todos los fines y efectos legales de éste contrato, TELEFONO(S) 55 5222 6552, EMAIL:
migomez@telmex.com

I.4 Declara SERVICIOS ESPECIALIZADOS SCITUM, S.A. DE C.V. a través de su APODERADO/
LEGAL gue: 7

7

!
A
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I.4.1. Que su representada es una sociedad andnima de capital variable legalmente constituida
de acuerdo a las leyes mexicanas, seglin consta en ESCRITURA PUBLICA N° 98,202, del 10-DE
MAYO DE 2010, ante la fe de! LIC, CARLOS DE PABLO SERNA, entonces NOTARIO NUMERO 137
DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO.

11.6.2. Que conforme a su objeto social se dedica, entre otras; LA PRESTACION DE TODO TIPC DE
SERVICIOS ADMINISTRATIVOS Y DE PERSONAL A PERSONAS FiSICAS O MORALES, e
NACIONALES O EXTRANIERAS, INCLUYENDO SIN LIMITAR LA CONTRATACION, GESTION Y~
PROVISION DE RECURSOS HUMANOS PARA TODO TiPO DE INDUSTRIAS O EMPRESAS, SEAN
SUBSIDIARIAS, FILIALES O TERCEROS.

11.4.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° SES100511T58.

IL.4.4. Que el C. MANUEL LEYVA GOMEZ, acredita su personalidad como APODERADO LEGAL
con ESCRITURA PUBLICA N° 145,727 de fecha 11 DE JUNIO DE 2014, otorgada ante la fe del LIC,~~
HOMERO DiAZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO FEDERAL (HOY CIUDAD
DE MEXICO), que cuenta con las facultades para la celebracién del presente contrato, mismas que
no le han sido modificadas ni revocadas a la fecha.

I1.4.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiales - .
suficientes para prestar a “EL INSTITUTO” los servicios objeto def presente instrumento iegal. -

I1.4.6. Que tiene establecido su domicilic en AVENIDA INSURGENTES SUR NUMERO 3500 PISO
2, COLONIA PENA POBRE, ALCALDIA TLALPAN, CIUDAD DE MEXICO, C.P. 14060, mismo gue sg
sefiala para todos los fines y efectos Iegales de éste contrato, TELEFONQ(S) 55 9150 7400, EMAIL:

oclopez@scitum.com.mx S/

lll.- DE LOS COMPARECIENTES:
L1, Declara UNINET, S.A. DE,C’.étravés de su APODERADO LEGAL que:

I.1.1. Que su representada es una sociedad andnima de capital variable legalmente constituida
de acuerdo a las leyes mexicanas, segln consta en ESCRITURA PUBLICA N° 106,300, del 26 DE /;
JULIO DE 1995, ante la fe del LIC. HOMERO DiAZ RODRIGUEZ, entonces NOTARIO NUMERO 54
DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO, constituyéndose en un primer momento
bajo la denominacion "RED PUBLICA DE DATOS UNITY, S.A. DE C.V." §

Mediante ESCRITURA PUBLICA N° 106,938, del 13 DE OCTURRE DE 1995, ante la fe dei LIC.
HOMERO DIAZ RODRIGUEZ, entonces NOTARIO NUMERO 54 DEL DISTRITO FEDERAL, HOY/
CIUDAD DE MEXICO, se hizo constar entre otros, el cambio de denominacion de "RED PUBLICA
DE DATOS UNITY, S.A. DE C.V." a “UNINET, S.A. DE C. AT

111.1.2. Que conforme a su objeto social se dedica, entre otras: PRESTAR EL SERVICIO DE VALOR
AGREGADO DE TRASMISION DE DATOS POR CONMUTACION DE PAQUETES, MEDIANTE LA
CONDUCCION DE SENALES A TRAVES DE LA RED PUBLICA TELEFONICA, LA RED DIGITAL
INTEGRADA Y DE LAS ESTACIONES TERRENAS AUTORIZADAS A “TELMEX" (TELEFONOS DE .-
MEXICO. SOCIEDAD ANONIMA DE CAPITAL VARIABLE), O PCR MEDIO DE CUALQUIER OTRA

RED AUTORIZADA POR LA SECRETARIA DE COMUNICACIONES Y TRANSPORTES tal: como se
advierte en la ESCRITURA PUBLICA N° 115,562, del 19 DE diciembre DE 1997 ante {a fe del’ +IC.
HOMERO DiAZ RODRIGUEZ NOTARIO PUBLICO N° 54 DEL DISTRITO FEDE e (HQY'C!UDAD
DE MEXICO).

1.1.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N°




| INSTITUTO NAGIONAL DE GIENGIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

.14 Que el C. MANUEL LEYVA GOMEZ, acredita su personalidad como APODERADO LEGAL
con ESCRITURA PUBLICA N° 142,017 de fecha 13 DE ABRIL DE 2012, otorgada ante la fe del LIC..
HOMERO DIiAZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO FEDERAL (HOY CIUDAD
DE MEXICO), que cuenta con las facultades para la celebracion del presente contrato, mismas que
no le han sido modificadas ni revocadas a {a fecha.

I11.1.5. Que su representada cuenta con la capacidad técnica v los recursos humanos y materiales .~
suficientes para prestar a “EL INSTITUTO" |os servicios objeto del presente instrumento legal.

II_I.1.6}Que tiene establecido su domicilio en AVENIDA INSURGENTES SUR NUMERO 3500 PISO
.4, COLONIA PENA POBRE, ALCALDIA TLALPAN, CIUDAD DE MEXICO, C.P. 14060, mismo que se
: "seﬁalja para todos los fines y efectos legales de éste contrato, TELEFONO(S} 55 5225 5873, EMAIL:
. migomez@telmex.com

1112/ Declara COMPANIA DE TELEFONOS Y BIENES RAICES, S.A. DE C.V. a través de su
APODERADO LEGAL que:

HI.2.1. Que su representada es una sociedad andnima de capital variable legalmente constituida
de acuerdo a las leyes mexicanas, segin consta en ESCRITURA PUBLICA N° 10,748, del 27 DE~
SEPTIEMBRE DE 1924, ante la fe def LIC. NICOLAS TORTOLEROY VALLEJO, entonces NOTARIO
NUMERO 39 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO.

Mediante ESCRITURA PUBLICA N° 74,997, del 02 DE JUNIO DE 1981, ante la fe del LIC. GRACIANO
CONTRERAS SAAVEDRA, entonces NOTARIO NUMERO 54 DEL DISTRITO FEDERAL, HOY~
CIUDAD DE MEXICO, se hizo constar el cambio de denominacion de "COMPANIA DE TELEFONOS
Y BIENES RAICES, S.A." a “*COMPARNIA DE TELEFONOS Y BIENES RAICES, S.A. DE C.V.”

H1.2.2. Que conforme a su objeto social se dedica, entre otras: LA ADQUISICION Y LA
ENAJENACION POR CUALQUIER TITULO DE BIENES INMUEBLES Y LA ADMINISTRACION DE
LOS MISMOS, POR LO QUE REUNE LAS CONDICIONES DE ORGANIZACION, EXPERIENCIA,~
PERSONAL CAPACITADO Y CUENTA CON LOS RECURSOS ECONOMICOS, TECNICOS,
ADMINISTRATIVOS Y HUMANOS PARA OBLIGARSE, EN LOS TERMINOS CONDICIONES QUE SE

ESTIPULAN EN EL PRESENTE CONTRATO, tal como se advierte en la ESCRITURA PUBLICA Z[ i

N° 13,899, del 03 DE OCTUBRE DE 1934, ante la fe del LIC. CARLOS GARCIA DIEGO, entonces

£
NOTARIO NUMERO 41 DEL DISTRITO FEDERAL, HOY CIUDAD DE MEXICO. 7 Z

111.2.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° TBR240927363. /

I1.2.4. Que el C. MANUEL LEYVA GOMEZ, acredita su personalidad como APODERADO LEGAL
con ESCRITURA PUBLICA N° 167,554 de fecha 03 DE OCTUBRE DE 2018, otorgada ante la fe del/

LIC. HOMERO D{AZ RODRIGUEZ, NOTARIO PUBLICO N° 54 DEL DISTRITO FEDERAL (HOY /

CIUDAD DE MEXICO), que cuenta con las facultades para la celebracion del presente contrato,
mismas que no le han sido modificadas ni revocadas a la fecha.

I11.2.5. Que su representada cuenta con la capacidad técnica y los recursos humanosy materiales”
suficientes para prestar a “EL INSTITUTO" |os servicios objeto del presente mstrumento iegal

H1.2.6. Que tiene establecido su domiciiio en CALLE RIO PANUCO NUMERO 38: PISO 4 COLONIA
CUAUHTEMOC, ALCALDIA CUAUHTEMOC, CIUDAD DE MEXICO, C.P. 06500, mismie que sg-”
sefiala para todos los fines y efectos legales de éste contrato, TELEFONO(S) 55 5225 '73 EMAIL

migomez@telmex.com it
-.‘M Z ’

1.3 Declara B DRIVE IT, S.A. DE C.V. a través de sy REPRESENTANTE LEGA
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I11.3.1. Que su representada es una sociedad andnima de capital variable legalmente constituida
de acuerdo a las leyes mexicanas, segln consta en ESCRITURA PUBLICA N° 64,191, del 21 DE
DICIEMBRE DE 2016, ante la fe del LIC. GUILLERMO OLIVER BUCIO, entonces NOTARIO™
NUMERO 246 DE LA CIUDAD DE MEXICO.

1.3.2. Que conforme a su objeto social se dedica, entre otras: LA PRESTACION DE SERVICIOS
TECNOLOGICOS, TALES COMO: DISENO, REDISENO Y AUTOMATIZACION DE PROCESOS DE
NEGOCIOS PARA ORGANIZACIONES PUBLICAS Y PRIVADAS, EL DESARROLLO E
IMPLEMENTACION DE MODELOS Y SOLUCIONES DE MANERA DIGITAL PARA EL AMBITO
GUBERNAMENTAL, LAS EMPRESAS Y LA SOCIEDAD.

111.3.3. Que cuenta con REGISTRO FEDERAL DE CONTRIBUYENTES N° BDI161222Q43. )

.3.4. Que el C. JOSE GUILLERMO CHAVEZ AYALA, acredita su personalidad como
REPRESENTANTE LEGAL con ESCRITURA PUBLICA N° 64,191 de fecha 21 DE DICIEMBRE DE 2016, -~
otorgada ante la fe del LIC, GUILLERMO OLIVER BUCIO, NOTARIO PUBLICO N° 246 DE LA~
CIUDAD DE MEXICO, que cuenta con las facultades para la celebracion del presente contrato,
mismas gue no le han sido modificadas ni revocadas a la fecha.

111.3.5. Que su representada cuenta con la capacidad técnica y los recursos humanos y materiales
suficientes para prestar a “EL INSTITUTO” los servicios objeto del presente instrumento legal.

I1.3.6. Que tiehe establecido su domicilio en CALLE MIGUEL LAURENT 15BIS INT. 503 504,
COLONIA TLACOQUEMECATL, ALCALDIA BENITO JUAREZ, CIUDAD DE MEXICO, C.P. 03200, - e
mismo que se sefiala para todos los fines y efectos legales de éste contrato, EMAIL: cperez@b-
drive.com.mx

IV. DECLARAN “LAS EMPRESAS PROVEEDORAS" A TRAVES DE SU REPRESENTANTE COMUN

IV.1. Con fecha 20 DE JUNIG*DE 2021 celebraron CONVENIO DE PARTICIPAGION CONJUNTA

para agruparse y prestar el SERVICIO INTEGRAL DE CENTRO DE DATOS para el INSTITUTO

NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, con la finalidad de dar

el debido cumpiimiento a las obligaciones contraidas en el presente CONTRATO y su ANEXO p

UNICO, en el entendido que responderdn de manera conjunta y mancomunada ante YEL %ﬁ

INSTITUTGC". E
i

IV.2. Sefialan como su domicilio comun el ubicado en AV. INSURGENTES SUR N° 3500, PISO 3,

COLONIA PENA POBRE, CP 14060, DEMARCACION TERRITORIAL TLALPAN, CIUDAD DE-

MEXICO, para todos los fines y efectos legales derivados del presente contratoy su ANEXO UNICO

IV.3. Asimismo, sefialan como REPRESENTANTE COMUN a la empresa TRIARA.COM, S.A DE C.V. //
; através de su APODERADO LEGAL, C. GERARDO RAUL SIORDIA GUTIERREZ, para todos los fines

y efectos legales derivados del presente CONTRATO y-su ANEXO TECNICO. Asimismo, sera el
responsable de gestionar y tramitar todo lo relaciohado con el pago ante “EL INSTITUTO", asi

como entregar toda la documentacién que le sea requerida por el mismo.

IV.4. Que cuentan con capacidad de respuesta inmediata, recursos tecnlcos ﬂnanmeros
organizacién administrativa, personal calificado, equipo e instalaciones adect !
capacidad juridica y operatwa y las condiciones apropiadas para el cumphm|en s
CONTRATO vy su ANEXO UNICO.

IV.5. Sefialan “LAS EMPRESAS PROVEEDORAS"” que les corresponder
expresa e irrevocable durante toda la vigencia del SERVICIO INTEGRAL D
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objeto del presente contrato, las siguientes tareas y responsabilidades:

PRESTACIONES

 TRIARACOM, scrTum, SERVICIOS.

.:PROFES|ONALES R i)
SA.DECV. U S.ADECV, Sl _;-EMPQESAH[ALES, ' ESPEC‘AUZADOS SCETU.M' 1
...... S faly / 1T SADECY. S SA DECV o
Certificaciones de Centro Capagdgd de los recursos Perfiles de Recursos | Perfiles de Recursos
econdmicos \% de
de Datos. Humanos. Humanos.

equipamiento.

Servicio bajo demanda de | Aporta capacidad de los | Aporta capacidad de los

Servicio de Infraestructura. .
' seguridad. Recursos Humanos. Recursos HUmManos.

Servicio de monitoreo y
centro de operacion de
seguridad {SOC).

Servicio de gestidn de
Sistemas Operativos.

Servicio de mesa de ayuda.

IV.6. Que sus representadas presentaron en tiempo y forma sus declaraciones fiscales ante el SAT, -~
por lo que cada uno cuenta con la Opinién positiva del Cumplimiento de Obligaciones Fiscales
correspondientes.

-
-

IV.7. Que se obligan a dirigirse con respeto hacia el personal y pacientes de “EL INSTITUTO". -
IV.8. Que se obligan a no incurrir en actos contrarios a las disposiciones que preve el cODIGO DE."""'
ETICA Y DE CONDUCTA de “EL INSTITUTO"; el cual puede ser consultado en la siguiente direccion
de la pagina electrénica del mismo:

https://incmnsz.mx/2020/Codigo-de-etica-y-de-conducta-incmnsz.pdf

V. DECLARAN “LAS PARTES™: g/
V.1.- Que conocen plenamente las disposiciones de la Ley de Adquisiciones, Arrendamientos-§ Z
servicios del Sector Piblico, y de su Reglamento; asi como las normas aplicabies en la materia.
V.2.- El presente contrato, y sus anexos son los instrumentos que vinculan a todas las partes en sus”
derechos y obligaciones.

L

V.3.- En caso de discrepancia, segun el caso entre la solicitud de cotizacién y el presente contratoy
prevalecera lo establecido en la cotizacién respectiva.

Expuesto [o anterior, las partes sujetan su compromiso a la forma y términos que se establecen en”
tas siguientes:

CLAUSULAS

PRIMERA. OBJETO: "LAS EMPRESAS PROVEEDORAS" se obligan a otorgarle a-EL INSTlTUTO" ~
el SERVICIO INTEGRAL DE CENTRO DE DATOS, que se detallan en)el ANEXO UN[CO de este 7
contrato que, firmado por “LAS PARTES”, forma parte integrante del p ’sent' ; '
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“ AS EMPRESAS PROVEEDORAS" aceptan que conocen las condiciones de los servicios, asi como _
sus especificaciones, por lo que no podran alegar su desconocimiento para el cumplimientodelas .-
obligaciones consignadas en el presente instrumento o para solicitar incremento en los costos.

SEGUNDA. MONTO DEL CONTRATO: “LAS PARTES” convienen gue el costo del servicio/por el
concepto de: SERVICIO INTEGRAL DE CENTBO DE DATOS precisados en ei ANEXO UNICO, sera
por ur MONTO MINIMO DE $ 2'000,405.46 (DOS MILLONES CUATROCIENTOS CINCO PESOS
46/100 M.N), y un MONTO MAXIMO POR $ 2'370,696. 00/ {DOS MILLONES TRESCIENTOS
SETENTA MIL SEISCIENTOS NOVENTA 'Y SEiS PESOS 00/100 M.N.}) MAS EL IMPUESTO AL VALOR
AGREGADO RESPECTIVAMENT/E’ los pagos se efectuaran en 06 (SEIS) MENSUALIDADES
VENCIDAS, Y EL MONTO DE CADA MENSUALIDAD SERA DETERMINADO POR SERVICIO
DEVENGADO, VALIDADOS POR LA SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, MULTIPLICADO POR EL PRECIO UNITARIO DEL SERVICIO EN OPERACION,
MISMOS QUE SON SENALADOS A CONTINUACION:

I. SOLUCIONES Y SERVICIOS

NO'| 500 CONCEPTO aDE e
S T P OIDA 'cosm POR MES ANTES €OSTO TOTAL POR 06 =
FIRIE Ry S Eatantotil Si DEIVA MESES ANTES.DE LV.AL
1 | Servicio de infraestructura Servicio $132,059.20 $ 792,355.20
7 |Servicio de gestion de Servicio $ 92,2142 $ 553284.72
sistermas operativos
Servicio de gestidon de Bases . . i .
3 | ge datos Servicio -7 No Aplica i No Aplica
4 Serwc:lio bajo demanda de Servicio - Ne Aplica ) No Aplica
seguridad “ -
Servicio de enlace de _ !f/f
5 iinternet para publicacion de Servicio L No Aplica No Aplica /
aplicativos ) ‘ ;’
Servicio de monitoreo y
6 | centro de operacion de Servicio $ 93,656.20 % 561,937.20
seguridad (SOC) /
7 | Servicio de mesa de ayuda Servicic $15,471.39 $£9282834 A
il. SERVICIOS BAJO DEMANDA
“NO,. SERVICIO . CONCEPTO.
Capacidad:
. . TVCPU
1 Servidor Virtual 1G5 de RAM 1 Mensual $ 966.00
50 GB de Disco 55D
. . Procesamiento adicional 1 Procesador Virtual 1 Mensual $53.00
Servicio bajo demanda 1CB Memoria T
] para el ambiente de Memoria RAM adicional virtual 1 Mensual; ;- $ 96,00
servicio de. Almacenamiento de — T
Virtualizaciéon x86 1GB 1 et $2.00
Respaldo
Almacenamiento Adicional 0GR } 47500
Paquete 1 0 J
Almacenamiento Adicional I ET R f=-:1‘ :
Paquete 2 looce 14, | $150.00
8 U f
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Almacenamiento Adicienal 500GE - Mensual 4 750.00
Paguete 3 .
VEN Site to Site | Site to Sife Mensual % 2,8332.00
VPN Client VPN Client _ Mensual $ 38.00
Cister fisico 1 Servidor parg base Mensual $ 23,423.00
-~ de datos. -
Servicio bajo demanda g;{;‘aacg(;awento de 168 //" Mensual $2.00
para el ambiente de AEmF;cenamiento Adicional
2 servicio de 50G8B Mensual % 75.00
; Paquete }
infraestructura de Base Almacenamiento Adicional
de Datos Paquete 2 100GB Mensual $150.00
Almacenamiento Adicional 500GB Mensual % 750.00
Paquete 3
Z Incremento de 50 Mbps en el servicio de Internet ] Evento $15,164.00
4 Certificados de Seguridad para maquina virtuat ' 1 Evento $17,226.00
5 Migracion de Infraestructura 1 Evento $583,240.00
6 | Analisis de Vulnerabilidades Banda 1-5C ‘K'_[ 1 Evento $ 42,120.00
7 Pruebas de penetracién Caja Gris Banda 1-50 \ i Evento $ 46,624.00
8 Pruebas de penetracion Caja Negra Banda 1-50 _& 1 Evento $ 52,996.00

Los pagos seran efectuados en la tesoreria de “EL INSTITUTO" dentro de los 20 dias naturales
posteriores a que haya sido recibida las factura por parte del Departamento de Control -~
Presupuestal, previamente validados en el sistema de su comprobante fiscal por el depa rtaments
responsable de supervisar el cumplimiento de contrato,

“L AS EMPRESAS PROVEEDORAS" designaran por escrito a una persona al inicio de la vigencia

del contrato, como responsable de realizar ante “EL INSTITUTO", las gestiones relativas a su

tramite de facturacién y compilar la documentacién soporte que acredite la prestacion del .

servicio, guien, ademas, dentro de sus funciones tendra la de confirmar la debida recepcién de la f{/

documentacion en las unidades administrativas correspondientes y dar seguimiento a Ia ¢

confirmacidn del pago. [

Ef comprobante fiscal debera de emitirse a nombre del “Instituto Nacional de Ciencias Médicas y e

Nutricion Sailvador Zubiran”, RF.C. INC7I0101RH7, domicilio fiscal en: Avenida Vasco de Quiroga no,~”

15 colonia Belisario Dominguez, Seccién XVI, C.P. 14080, Alcaldia Tialpan, Ciudad de México. /
v

4 AS EMPRESAS PROVEEDORAS" a través de “PORTAL DE PROVEEDORES DEL INSTITUTO”,
deberan ingresar, dentro de los tres primeros dias habiles del mes siguiente a la realizacion de/l,/"'
servicio, los archivos XML y PDF de su comprobante fiscal y entregar en el domicifio fiscal de “EL
INSTITUTO" una representacién impresa en el departamento supervisor del contrato.

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, debera ingresar al “PORTAL DE
PROVEEDORES DEL INSTITUTO" a través de su navegador de internet, introducir su clave de
usuario que es su RFC y su contrasefia gque en su primer ingreso es su Ndmero de Proveedor, -
especificar el ndmero de contrato y el mes de pago. En su primer ingreso debera cambiar su
contrasefia a través del médulo Extras.

Los comprobantes fiscales deberdn ser emitidos conforme a la iﬂformacién-r_:jfgnt:enida.}en‘ el
contrato gque se adjudigue, especificando nimero de contrato, nimero de p-f:c}\}éedgr,_,_indi'c"é'f_r-,-“eyl P
mes correspondiente, asi como cumplir con los requisitos establecidos en el articyle 29 delcodigo.
Fiscal de la Federacion y demas disposiciones aplicables. ; 4 TR L
rd

J
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El comprobante fiscal correspondiente a DICIEMBRE, deberd ser presentado para su tramite de
pago en la primera quincena de dicho mes, con una carta compromiso de prestacion del servicio
hasta el dia 31. En caso de incumplimiento en el contrato, se detendra el depdsito hasta que se-
realice el pago de las penalizaciones correspondientes,

“EL INSTITUTO" efectuard el pago de forma electrénica, reservandose el tipo de medio, de
acuerdo a su banca electrénica y a lo establecido por el Banco de México, con el propdsito de-
pagar de forma oportuna conforme a las fechas compromiso estipuladas. '

Es necesario que los proveedores proporcionen entre otros datos, la Clave Bancaria Estandarizada
“CLABE" y su Registro Federal de Contribuyentes; dicho tramite debera realizarlo el proveedor en
el Departamento de Tescreria de [a Subdireccién de Recursos Financieros de “EL INSTITUTO".

El precio de los servicios serd fijo e inalterable durante la vigencia del presente contrato y hasta el
cumplimiento total de los servicios, ¥ compensara a “LAS EMPRESAS PROVEEDORAS" por
materiales, sueldos, honorarios, organizacion, direccion técnica propia, administracion y todos los
dernas gastos que se originen como consecuencia del presente contrato, asi como su utilidad, por
lo que “LAS EMPRESAS PROVEEDORAS” no padran exigir mayor retribucién por ningin otro
concepto, durante la vigencia del presente instrumento.

De no cumplir con la presentacién de la documentacion en tiempo y forma para su pago, éste
auedard sujeto a la disponibilidad presupuestal de “EL INSTITUTO”, y en caso de no contar con
ésta, el administrador del contrato informard a “LLAS EMPRESAS PROVEEDORAS” que podran
solicitar recibo de donativo deducikle de impuestos por el monto de los servicios efectivamente
devengados.

TERCERA. REQUISITOS PARA PROCEDENCIA DE PAGO: Ademés de lo establecido en [a Clausula
inmediata antefior;-" LAS EMPRESAS PROVEEDORAS " para efectos del pago respectivo,
entregaran a "EL INSTITUTO" las constancias de servicio realizadas, las cuales seran avaladas con.~ "
sello (en caso de aplicar), y firma de 1a SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION ﬁ
Y COMUNICACIONES.

R

“L AS EMPRESAS PROVEEDORAS" aceptan que hasta en tanto no se cumpla lo sefialado en el
parrafo anterior y en las cldusulas QUINTA y NOVENA del presente contrato, los servicios objeto_~"
del mismo no se tendran por recibidos o aceptados.

CUARTA. VIGENCIA DEL CONTRATO: La vigencia del presente contrato sera DEL 01 DE JULIO Al L///
31 DE DICIEMBRE DE 2021. -

QUINTA. ESPECIFICACIONES DEL SERVICIO: Los servicios objeto de este contrato deberan
sujetarse a los datos y especificaciones que como ANEXO UNICO se adjuntan al presente contrato /
los cuales firmados por las partes forman parte integrante del presente instrumento; asi como
sujetarse a las sugerencias, observaciones y demas indicaciones particulares que en su caso dicte
“EL INSTITUTO".

SEXTA. INCREMENTO DE LOS SERVICIOS: Dentro de su presupuesto aprobado y disponible “EL
INSTITUTO" podra acordar con “LAS EMPRESAS PROVEEDORAS" el incremento.enla prestacion -
del servicic contratade, mediante modificaciones al presente instrumento hechas durante Ea/

vigencia del mismo, siempre y cuando el monto total de las mismas no rebaSe en conjunto el 20% ,
(VEINTE POR CIENTO) de [os conceptos y volimenes establecidos orlgmaime st contrato
y el precio de los servicios sea igual al pactado ongmalmente? '

.

/
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asumen toda responsabilidad por las violaciones gue se causen en materia de patentes, marcas-o
derechos de autor, con respecto al uso de los bienes o técnicas de gue se valga para proporcionar
ef servicio objeto de este contrato.

En su caso, salvo que exista impedimento, los derechos inherentes a la propiedad intelectual que
se deriven de los servicios objeto del presente contrato, invariablemente se constituiran a favor de
“EL INSTITUTO", en términos de las disposiciones legales aplicables.

OCTAVA. LICENCIAS, AUTORIZACIONES Y/O PERMISOS: “LAS EMPRESAS PROVEEDORAS" se
obligan a contar con las licencias, autorizaciones y permisos que sean necesarios parala prestacién
de los servicios objeto del presente contrato, o en su caso, a notificar que a “EL INSTITUTO" que le.~"
fueron revocados, en caso contrario, respondera de tos dafios y perjuicios que por tal motivo se
puedan generar a “EL INSTITUTO".

NOVENA. SUPERVISION, SEGUIMIENTO DE SERVICIOS Y/O TRABAJOS: “EL INSTITUTO" a traves
de los representantes gue al efecto designe, tendra el derecho de verificar, comprobar, evaluar,
calificar, supervisar en todo tiempo los servicios objeto de este contrato, asi como darle
seguimiento a la presentacién de fas facturas debidamente autorizadas por el Responsable de -
Administrar y verificar el cumplimiento del Contrato para su pago en tiempoy forma, y dar a “LAS
EMPRESAS PROVEEDORAS * por escrito las instrucciones que estime convenientes relacionadas
con su ejecucién a fin de que se ajuste a los datos, especificaciones, modificacionesy condiciches,
que en su caso ordene YEL INSTITUTO"

“EL INSTITUTO" designa desde ahora al TITULAR DE LA SUBDIRECCION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES, asi como al JEFE DEL DEPARTAMENTO DE REDES E -
INFRAESTRUCTURA, como responsables encargados de las acciones a gque se refiere esta Clausula

y como responsables de administrar y verificar el curnplimiento delf contrato.

DECIMA. RECURSOS HUMANOS: Para efectos del cumplimiento del presente contrato, “LAS -~

EMPRESAS PROVEEDORAS” se obligan a proporcionar ef personal especializado para la ejecucion”
de los servicios contratados.

Queda expresamente estipulado que este contrato se suscribe en atencion a gue “LAS EMPRESAS
PROVEEDORAS" cuentan con e} personal técnico necesario, la experiencia, los materiales, el

equipo e instrumentos de trabajo propios para ejecutar los servicios objeto de este contrato, y por .

lo tanto, en ningun momento se considerard como intermediario de “EL INSTITUTO” respecto-d
dicho personal, eximiendo desde ahora a “EL INSTITUTO" de cualquier responsabilidad laboral,
fiscal, de seguridad social y de cualguier otra indole que pudiera darse como consecuencia
derivada de la prestacién de los servicios materia del presente instrumento.

DECIMA PRIMERA. PENAS CONVENCIONALES: “LAS EMPRESAS PROVEEDORAS" convienen en
que si no presta los servicios en las condiciones establecidas en el contrato, pagara a “EL
INSTITUTO" el 1% (UNO POR CIENTO), de penalizacién sobre el monto mensual del presente
contrato, por atraso en el cumplimiento de las fechas pactadas de entrega o de la prestacion del
servicio sefialados en el ANEXO UNICO, las que no excederan del monto de la garantia de
cumplirniento del contrato, y seran determinadas en funcién de los servicios: no entregados o
prestados oportunamente; por lo tanto las obligaciones contractuales resultan divisibles. .

Las penas convencionales se calcularan POR DIA HABIL Y POR SERVICIO .

el drea usuaria o requirente del servicio, ?, Bl
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El drea usuaria o requirente de los servicios notificard a la Subdireccién de Recursos Materiales y
Servicios Generales del atraso en el cumplimiente de las fechas pactadas de entrega o de la
prestacién del servicio, el plazo computable para la aplicacién de la pena convencional, sera a -
partir de que haya vencido el plazo de prestacion dei servicio y/o entrega original y hasta que “LAS )
EMPRESAS PROVEEDORAS” realice los servicios y/o entregas, o “EL INSTITUTO” comunigue la
rescision del contrato.

La Subdireccién de Recursos Materiales y Servicios Generales informard por escrito a “LAS
EMPRESAS PROVEEDORAS" ei calculo de la pena correspondiente, indicando el nimero de dias
de atraso, asi como la base para su célculo y el monto de la pena a que se hizo acreedor, debiendo
“LAS EMPRESAS PROVEEDORAS" realizar el pago correspondiente en la tesoreria de “EL -
INSTITUTO", con cheque certificado a nombre del “Institute Nacional de Ciencias Medicas y
Nutricién Salvador Zubirdn”, o en efectivo, en horario de 9:00 a 14:00 horas, de lunes a viernes,
turnando una copia del recibo de pago, a dicha Subdireccion para su debida acreditacion.

Para efectuar este pago, “LAS EMPRESAS PROVEEDORAS"” contardn con un plazo que no
excederd de tres dias habiles contados a partir de |la fecha de recepcion de la notificacion o para
gue demuestre con documentos probatorios gue la penalizacién impuesta es improcedente,”
terminado el plazo se resolverd considerando los argumentos y pruebas gue hubiere hecho valer,
en caso de procedencia de la penalizacion el pago se realizard en los términos sefialados en el
parrafo anterior,

En el supuesto de que el célculo de la penalizacién contenga centavos, el monto se ajustara a
pesos, de tal suerte que las que contengan cantidades que incluyan de 1 hasta 50 centavos, el .
importe de la penalizacién se ajustard a pesos a la unidad inmediata anterior y las que contengan-~ }
de 51 a 99 centavos, el importe de la penalizacion se ajustardn a pesos a la unidad inmediata
superior.

£l pago de los servicios quedara condicionado proporcionalmente al pago gue “LAS EMPRESAS
PROVEEDORAS" deban efectuar por concepto de penas convencionales por atraso, en el
entendido de que en el supuesto de que sea rescindido el contrato, no procederd el cobro de™ gj
dichas penas ni la contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento.

ST

i

Ademnds de la procedencia de la pérdida de las garantias en favor de “EL INSTITUTO” podran ser
aplicables las distintas sanciones gue establecen las disposiciones legales vigentes en fa rmateria. ’

Aquellas obligaciones que no tengan establecido en el contrato que se adjudique plazo

determinado de cumplimiento, no serdn objeto de penalizacion alguna, pero su incumplimiento~" g
parcial o deficiente dard lugar a que “EL INSTITUTO" deduzca su costo del importe /
correspondiente. —a

La natificacion de la aplicacién de penas convencionales o deducciones se llevard a cabo en el
domicilio sefiatado por “LAS EMPRESAS PROVEEDORAS”, en el NUMERAL V.2, en caso de que .
exista cambio de dicho domicilio o de cualguiera de los datos asentados en el diverso numeral IH;
del apartado de Declaraciones de este contrato, “LAS EMPRESAS PROVEEDORAS", deberan
inforrmarto a la Subdireccién de Recursos Materiales y Servicios Generales por escnto S

DECIMA SEGUNDA. DEDUCCIONES: Aquellas obligaciones que no tengan estableudo en el contrato
plazo determinado de cumplimiento no serdn objeto de aplicacion de penas convenc:onales perosu
cumplimiento parcial o deficiente dara lugar a que “EL INSTITUTO" deduzca sU: costo del: lmport

correspondiente, lo anterior sin perjuicio de lo establecido en la clausula DECI MASEXTA. £ :
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Se calcularan las deducciones POR SERVICIO, LAS CUALES ESTAN SENALADOS EN EL
APARTADO 8 DEL ANEXO UNICO al cierre del mes de ocurrencia en funcién de los bienes o
servicios prestados de manera parcial o deficiente, y su aplicacion serad en general del 1% (UNO
POR CIENTO) ANTES DEL LV.A, SOBRE EL MONTO DEL SERVICIO QUE EN SU CAS0
CORRESPONDA MENSUAL del presente contrato mediante nota de crédito o en la factura que
“LAS EMPRESAS PROVEEDORAS" presenten para su cobro, inmediatamente después de que el
area requirente tenga cuantificada la deduccién correspondiente, debiéndose actualizar la
deduccién hasta la fecha en que “LAS EMPRESAS PROVEEDORAS” materialmente cumpla con
la obligacion a juicio de “EL INSTITUTO", o éste comunique la rescision del contrato, la deduccidn
no podra ser mayor al monto de la fianza de cumplimiento.

Una vez calculada la deduccién por parte del drea usuaria o requirente del servicio, la remitird a la
subdireccién de Recursos Materiales y Servicios Generales, y esta notificard a “LAS EMPRESAS
PROVEEDORAS” de la deduccion impuesta indicando la base para su calculo y la cantidad a

descontar vy le dara tres dias habiles para gue pague o para que demuestre con documentos -

probatorios que dicha deduccién es improcedente, terminado el plazo se resolvera considerando”
los argumentos y pruebas que hubiere hecho valer, en caso de procedencia de la penalizacién la
subdireccién de Recursos Materiales y Servicios Generales enviard un oficio a la Seccién de
Cuentas por Pagar para que se haga la deduccién de pagos pendientes que “EL INSTITUTO"
tenga con “LAS EMPRESAS PROVEEDORAS” de que se trate.

DECIMA TERCERA. VICIOS Y DEFECTOS OCULTOS: “LAS EMPRESAS PROVEEDORAS”
guedaran obligados de manera conjunta y mancomunada ante “EL INSTITUTO" a responder de

los defectos y vicios ocultos que deriven de la prestacién de los servicios objeto del presente/z/'ﬂ

contrato, asi como de cualquier otra responsabilidad en que hubieran incurrido, en los términos
sefialados en el presente contrato y en la legislacién aplicable.

DECIMA CUARTA. RESPONSABILIDAD CIVIL: “LAS EMPRESAS PROVEEDORAS" seran
responsables de manera conjunta y mancomunada de los dafios y perjuicios que se causen a “EL

INSTITUTO" vy a terceros, con motivo de la prestacion de los servicios objeto del presente contrato;””

ello conforme a los términos sefialados en el presente contrato y en la legisiacion civil aplicable,
cuando resuiten de:

A. Incumplimiento a los términos y condiciones establecidas en el presente Contrato y sus
Anexos,

B. Inobservancia a las recomendaciones por escrito gue “EL INSTITUTO” le haya dado:”
C. Actos con dolo, mala fe o negligencia. -~

D. El uso de mecanismos, instrumentos, aparatos o substancias peligrosas por si mismos,
por la velocidad que desarrollen, por su naturaleza explosiva o inflamable, aunque no chre.
ilicitamente.

En general por actos u omisiones imputables a “LAS EMPRESAS PROVEEDORAS"/.//

DECIMA QUINTA. GARANTIAS: Para garantizar el cumplimiento de las obligaciones derivadas del
presente contrato, “LAS EMPRESAS PROVEEDORAS” se obligan a presentar a “EL INSTITUTO" a
mas tardar dentro de los diez dias naturales siguientes a la firma del contrato, chegue certificado, -
cheque de caja o fianza por un valor equivalente al 10% (DIEZ POR CIENTO) del monto total-dél
contrato, antes de LV.A, sefialado en la Clausula Segunda del presente cog VRIS LI
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La fianza se otorgard por institucidén mexicana, debidamente autorizada por la Secretaria de
Hacienda y Crédito Publico, en moneda nacional a favor y a satisfaccion de “EL INSTITUTO" .y~
debera contener las siguientes declaraciones expresas:

a) Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el{los)
contrato (s} y sus anexos; y garantiza el cumplimiento de todas vy cada una de las
obligaciones del contrate y sus anexos, por parte de nuestro fiado, las cuales deberdn ser
realizadas en los plazos y bajo las especificaciones gue para tal efecto se establecieron en
el mismo;

. b) La presente fianza deberd cubrir como minimo un afio a partir de la fecha del ditimo
{ servicio programado;

c} Asimismao esta fianza garantiza la obligacién del proveedor de responder por los defectos,
vicios ocultos y en su caso calidad de los servicios, asi come cualquier otra responsabilidad
en gue hubiere incurrido el fiado;

d) Que para cancelar la fianza, seréd requisito indispensable la autorizacién expresa y por
‘ escrito del Instituto y la constancia de cumplimiento total de las obligaciones
contractuales:

e} Que la fianza permanecerd vigente durante el cumplimiento de la obligaciéon que
garantice y continuard vigente en caso de que se otorgue prorroga al cumplimiento del
contrato, la institucidn afianzadora otorgara el documento modificatorio que garantice el
porcentaje en exceso al monte originalmente garantizado,

f) Que la fianza permanecerd vigente durante la substanciacion de todos los recursos

legales o de los juicios gue se interpongan y hasta que se dicte resolucidn definitiva que«:

quede firme;

g) La institucidén afianzadora se renuncia a los beneficios de orden y exclusion a que se
refieren los articulos 178 de la Ley de Instituciones de Seguros y de Fianzas vigente, y 2815
y 2822 del Cédigo Civil Federal, y

h} La institucién afianzadora acepta expresamente someterse a los Procedimientos de
Cjecucion previstos en el articulo 279 v 282 v demas relativos aplicables de la Ley de
Instituciones de Seguros y de Fianzas vigente, aun para el caso de que procediera el cobro
de indemnizacién por mora, con motivo del pago extemporaneo del importe de la pdliza
de fianza reguerida.

Para el caso de gue “LAS EMPRESAS PROVEEDORAS" incumplan con la presentacion de la

garantia dentro del plazo estipulado, se hara acreedor a las sanciones establecidas en la Ley de "

Adguisicicnes, Arrendamientos y Servicios del Sector Publico.

Asimismo, “LAS EMPRESAS PROVEEDORAS" se obligan a que en el caso de gue el presente
instrumento se incremente, entregara dentro de los 10 (diez} dias naturales siguientes a la firma

del convenio respectivo, la ampliacion de monto y/o vigencia de la pdliza de fianza o cheque que””

garantiza el cumplimiento de las obligaciones contraidas en el presente contrato

La garantia se cancelard cuando “LAS EMPRESAS PROVEEDORAS” {
obligaciones que se deriven del presente instrumento.7

7
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La(s) garantia(s) de cumplimiento o de anticipo si es el caso, se podran entregar por medios/.,»"’“

electrénicos, siempre que fas disposiciones juridicas aplicables permitan la constitucion de las
garantias por dichos medios.

En su caso, una vez cumplidas las obligaciones det proveedor a satisfaccién de “EL INSTITUTO", ef
servidor publico Responsable de Administrar y verificar el cumplimiento del presente contrato,

procedera inmediatamente a extender la constancia de cumplimiento de las obligaciones.”

contractuales para que se dé inicio a los trémites para la cancelacién de la garantia cumplimiento
del contrato.

DECIMA SEXTA. RESCISION ADMINISTRATIVA: “EL INSTITUTO" podra rescindir el presente .

contrato sin necesidad de declaracion judicial alguna, ni responsabilidad de ninguna especie, con’
el s8lo reguisito de comunicar su decisién por escrito a “LAS EMPRESAS PROVEEDORAS”, cuando
ocurran cualquiera de fos siguientes supuestos:

a) Si “LAS EMPRESAS PROVEEDORAS"” no otorgan la garantia de cumplimiento y en su -~

caso el endoso de ampliacién correspondiente, en los términos que se establecen en ia
Clausula anterior de éste contrato,

b) Si “LAS EMPRESAS PROVEEDORAS" no ejecutan el Suministro en los términos previstos
en el presente contrato, siendo a su cargo los daftos y perjuicios que pueda sufrir “EL
INSTITUTO" por la inejecuciéon de los servicios contratados, -

¢) Si “LAS EMPRESAS PROVEEDORAS” no cuentan con la capacidad suficiente para el/,,/"" '

suministro objeto del presente Contrato;

d) Si “LAS EMPRESAS PROVEEDORAS” suspenden injustificadamente el abastecimiento

del suministro objeto del presente Contrato;

e) Si “LAS EMPRESAS PROVEEDORAS” desatienden las recomendaciones hechas por “EL
INSTITUTO" en e! gjercicio de sus funcicnes, siempre y cuando cuenten con justificacion
por escrito y que no afecte el servicio, o bien, que dichas recomendaciones no generen un
costo adicional a “LAS EMPRESAS PROVEEDORAS”, por lo que, si dichas
recomendaciones recaen en estos supuestos, “LAS EMPRESAS PROVEEDORAS" podrén
desistir de dichas recomendaciones;

f) Si“LAS EMPRESAS PROVEEDORAS" no da las facilidades necesarias a los supervisores

que al efecto designe “EL INSTITUTO” para el ejercicio de su funcion, siempre y cuando”

sean relacionadas con el objeto de este servicio y dentro de sus funciones;

j

g) Si “LAS EMPRESAS PROVEEDORAS” se niegan a cumplir con el suministro objeto d%/

presente Contrato, o a reemplazar los gue “EL INSTITUTO" no acepte por deficientes;

h) Si “LAS EMPRESAS PROVEEDORAS"” ceden o subcontratan la totalidad o parte del
suministro objeto del presente Contrato; S

i} Si“LAS EMPRESAS PROVEEDORAS" son declarados por autorsdad competente su}eto a
cancurso mercantil o alguna figura analoga, . o

) Si“LAS EMPRESAS PROVEEDORAS" incumplen cualquiera de Ias isu

as stipul_a'das
en éste contrato7 Lt

15

v




k)

\x INSTITUTO NACIONAL DE CIENGIAS MERICAS Y NUTRIGION

2] SALVADOR ZUBIRAN

Si “LAS EMPRESAS PROVEEDORAS" con motivo del el suministro objeto del presente
Contrato, ocasionan dafios y perjuicios a “EL INSTITUTO", y estos no son reparados o

cubiertos por “LAS EMPRESAS PROVEEDORAS",

Si “LAS EMPRESAS PROVEEDORAS" incurren en algun robo o conducta ilicita dentro de

“EL INSTITUTO® o para con su personal o pacientes, debidamente acreditado por
autoridad competente.

DECIMA SEPTIMA. PROCEDIMIENTO DE RESCISION: Para el caso de que “LAS EMPRESAS
PROVEEDORAS" incurran en alguna de las causales de rescisidon a gue se refiere la ciausula
anterior, las partes convienen en establecer el siguiente procedimiento:”

a)

)

d)

4l INSTITUTO” emitird una comunicacidén por escritc a “LAS EMPRESAS
PROVEEDORAS" dandole aviso de la violacion concreta,

Una vez que “LAS EMPRESAS PROVEEDORAS" reciban ef aviso de “EL INSTITUTO" y

dentro de los cinco dias habiles siguientes, podra exponer sus defensas, aiegando lo gue-~

a su derecho convenga, debiendo aportar las pruebas que justifiquen el cumplimiento de
sus obligaciones contractuales;

Transcurrido el término a que se refiere el punto anterior y si “LAS EMPRESAS

PROVEEDORAS"” no hacen manifestacién que justifique fehacientemente su -

incumplimiento o haciéndolo YEL INSTITUTO" estima qgue no es satisfactoria, comunicara
a “LAS EMPRESAS PROVEEDORAS" su resolucidon; y

La determinacién de dar o no por rescindido el contrato deberd ser debidamente

fundada, motivada y comunicada a “LAS EMPRESAS PROVEEDORAS" dentro de los

guince dias habiles siguientes a lo sefialado en el inciso b) de esta clausula.

En el caso de que la decisién de “EL INSTITUTO" sea dar por terminado el contrato, hara

efectiva la garantia para el cumpfimiento del mismo, por el monto total de la obligacion”

garantizada.

Ademaés, la rescision del contrato se sujetara a fos siguientes supuestos:

1.

Cuando se rescinda el contrato se formulard el finiquito correspondiente, a efecto de -

hacer constar los pagos que deba efectuar “EL INSTITUTO" por concepto de los bienes
recibidos o los servicios prestados hasta el momento de rescisién.

Si previamente a la determinacion de dar por rescindido el contrato, se hiciere entrega de

los bienes o se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa.~

aceptacion y verificacion de “EL INSTITUTO" de gue continla vigente la necesidad de los
mismos, aplicando, en su caso, 1as penas convencionales correspondientes,

La liquidacién total de los trabajos no significard la aceptacion de los mismos, por lo tanto

“EL INSTITUTO" se reserva expresamente el derecho de rectamar eI serwcto falta nte o mal-"

ejecutado, ¢ el pago de lo indebido.
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DECIMA NOVENA. CASO FORTUITO O FUERZA MAYOR: “LAS EMPRESAS PROVEEDORAS"
aceptan desde ahora en responder por el cumplimiento de todas y cada una de sus obligaciones
contraldas con motivo de este contrato para el caso de gue ocurra-algun caso fortuito o fuerza
mayor,

VIGESIMA. PRORROGAS: De conformidad con el Articulo 45, Fraccién XV, de la Ley de
Adguisiciones Arrendamiento y Servicios del Sector Publico, “EL INSTITUTO" a través del
Subdirector de Recursos Materiales y Servicios Generales, podra otorgar prorrogas a “LAS
EMPRESAS PROVEEDORAS" para el cumplimiento de las obligaciones contractuales que de
conformidad con el presente contrato tiene a su cargo, en los siguientes supuestos,

a} Prdrroga de tiempoe a solicitud o peticion de “LAS EMPRESAS PROVEEDORAS": sin
penalizacion: por caso fortuito o de fuerza mayor. Dicha prdrroga no generara
penalizacion alguna, siempre que sea solicitado por escrito, debidamente fundado vy
motivado, inmediatamente al vencimiento de la fecha pactada para fa prestacion del
servicio,

b) Prorroga de tiempoe a solicitud o peticion de “LAS EMPRESAS PROVEEDORAS", por
causas imputables a este. Dicha prérroga debera ser solicitada por “LAS EMPRESAS
PROVEEDORAS" medianie escrito fundado y motivado, con cinco dias habiles a |a fecha
pactada para la prestacion del servicio, bajo el entendide de que generara el cobro de
penas convencionales correspondientes,

c} Prérroga de tiempo a solicitud o peticion de “EL INSTITUTO™: por caso fortuito o de fuerza
mayor o alguna otra causa que le impida recibir el servicic objeto del presente contrato,
Para tal efecto, con al menos un dia natural de anticipacion, el Area Usuaria o Requirente
debari de notificar mediante oficio fundado Y motwado a la Subdireccion de Recursos

Materiales-de-la-prérroga solicitadam v . At et R ERRIEES (31 v D EHOTRE R L D e

En caso de que la prorroga exceda de la vigencia del contrato, o si esta se deriva de la ampliacion
al monto o plazo del contrato, se deberd subscribir convenio modificatorio y realizar la
modificacion correspondiente a la fianza

VIGESIMA PRIMERA. TERMINACION ANTICIPADA: El presente contrato, podrd darse por
terminade anticipadamente por “EL INSTITUTO* cuando concurran razones de interés general,
cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados, y se demuestre que de continuar con ef cumplimiento de las obligaciones pactadas,
se ocasionaria algun dafio o perjuicio a “EL INSTITUTO", o se determine la nulidad total o parcial
de los actos que dieron origen al contrato, con motivo de la resolucién de una inconformidad
emitida por la Secretaria de la Funcion Pablica.

En estos casos se reembolsard a “LAS EMPRESAS PROVEEDORAS” los gastos no recuperables en
gue hubiera incurrido, siempre gue estos sean razohables, estén debidamente comprobadosy se
_ relacionen directamente con el presente contrato.

VIGESIMA SEGUNDA. SUSPENSION DE LOS SERVICIOS: Cuando en la prestacion del'servicio se
presente caso fortuito o de fuerza mayor, “EL INSTITUTO", bajo su responsabilidad :podra
suspender la prestacién del servicio, en cuyo caso Gnicamente se pagaran aquellos gue hubiesen
sido efectivamente prestados y se reintegraran los anticipos no amortizados. JIE IS R

l.os gastos no recuperables que se originen por [a suspension de serviciog Pop/eé
a “EL INSTITUTO" se pagardn en una sola exhibicion a solicitud escnt&_‘“ “LAS EMPRESAS
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PROVEEDORAS”, siempre que éstos sean razonables, estén debidamente comprobados y se )
relacionen directamente con el contrato de gue se trate, dicho tramite sera realizado por e -~
Responsable de Administrary verificar el cumplimiento del presente contrato de “EL INSTITUTO"

En cualquiera de los casos previstos, se pactara por las partes el plazo de suspensién, a cuyo termmo,
podra iniciarse la terminacion anticipada del contrato.

VIGESIMA TERCERA. MODIFICACIONES: Cualguier modificacién, adicién o variacién de los
términos y condiciones estipulados en el presente contrato, se debera hacer mediante acuerdo
por escrito y firmado por “LAS PARTES" y sin este requisito no sera valida.

VIGESIMA CUARTA. CONCILIACIONES: En cualgquier momento, “LAS PARTES", podran presentar.
ante la Secretaria de la Funciéon Publica solicitud de conciliacién, por desavenencias derivadas del<"
cumplimiento del presente contrato, en los términos del articulo 77, de la ley de Adguisiciones,
Arrendamientos y Servicios del Sector Publico.

VIGESIMA QUINTA. VERIFICACION E INSPECCION: La Secretaria de la Funcién Publica, en el

ejercicio de sus facultades, podra verificar, en cualquier tiempo, que los servicios se realicen
conforme a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector

PUblico entre otras disposiciones aplicables.

La Secretaria de la Funcién Publica podra realizar las visitas e inspecciones gque estime pertinentes

a las dependencias y entidades que realicen servicios, e igualmente podra solicitar a los servidores .
publicos y a los proveedores que participen en ellas todos los datos e informes relacionados cor’
los actos de que se trate, conforme al articulo 57, de la Ley de Adquisiciones, Arrendamientos y
Servicios dei Sector Publico.

VIGESIMA SEXTA. CONFIDENCIALIDAD: “LAS EMPRESAS PROVEEDORAS" se :obligan
expresamente a mantener y guardar en estricta y absoluta confidencialidad y reserva toda la
informacién o documentacion que le sea proporcionada por "EL INSTITUTO" como resultado de
la prestacién de los servicios encomendados en virtud delf presente contrato, por lo tanto deberd:
abstenerse de publicaria, reproducirla o comunicarla a personas ajenas a “EL INSTITUTO" o a
utilizarla para su beneficio perscnal , misma que debera devolver a “EL INSTITUTO" al primer
requerimiento,

Si “LAS EMPRESAS PROVEEDORAS" incumplen con la obligacién de guardar confidencialidad Y
reserva, éste se obliga a reparar jos dafios y a indemnizar por los perjuicios que por ello cause a “EL
INSTITUTO", /

4 AS PARTES" reconocen que toda fa informacién que se origine con motivo de la prestacion del
servicio objeto de este contrato, tiene el caracter de confidencialidad y reservada de conformidad /
con lo previsto en la Ley General de Transparencia y Acceso a fa Informacion Publica, Ley General

de Proteccion de datos Personales en posesion de sujetos obligados y demas disposiciones
aplicables, siendo “EL INSTITUTO" el Unico propietario de la misma.

VIGESIMA SEPTIMA. PROTECCION DE LA INFORMACION Y DATOS PERSONALES: “LAS
PARTES” se comprometen a cumplir las disposiciones contempladas.-en: la ey Federal de
Proteccién de Datos Personales en Posesién de los Particulares; Ley General de Proteccion de
Datos Personales en Posesién de Sujetos Obligados; Ley General de Transparenma N Acceso afa”
Informacién Pablica, Ley Federal de Transparencia y Acceso a la;mformamon Pubhca W osu
Reglamento, en los alcances que a cada una de “LAS PARTES" le‘sey 4 licable;:a efecto de
garantizar la confidencialidad, integridad y disponibilidad de la mforma

odatos personaIesf é
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gue en su caso manejen con motivo del servicio, estableciendo politicas y procedimientos de
seguridad administrativa, técnica, fisica y capacitacion del personal responsable del manejo de la
Informacion y/o datos personales, para evitar su pérdida, mal uso y acceso no autorizado,
divulgacién, alteracion o destruccion.

VIGESIMA OCTAVA. LIMITES DE RESPONSABILIDAD: Con excepcion de las obligaciones
derivadas del presente contrato, "EL INSTITUTO” no adquiere ni reconoce otras distintas de las
mismas en favor de “LAS EMPRESAS PROVEEDORAS", en virtud de no ser aplicable la Ley Federal
de los Trabajadores al Servicio del Estado, conforme a su articulo 8° por lo tanto ni “LAS
EMPRESAS PROVEEDORAS" ni sus trabajadores seran considerados como trabajadores de “EL
INSTITUTO" para los efectos de la Ley del Instituto de Seguridad y Servicios Sociales de los
Trabajadores al Servicio del Estado, en los términos del articulo 2° fraccién |, Gltimo parrafo, del
propio ordenamiento; y de la Ley:de los Institutos Nacionales de Salud, en los términos de su
articulo 35.

VIGESIMA NOVENA. JURISDICCION Y DISPOSICIONES LEGALES: Para la interpretacién y
cumplimiento de éste contrato, asi como para tedo aquello gue no esté expresamente estipulado
en el mismo, las partes se someten a la jurisdiccién de los Tribunales Federales de la Ciudad de
México, por lo tanto “LAS EMPRESAS PROVEEDORAS” renuncian al fuero dque pudiere
corresponderle por razén de su domicilio presente o futuro.

Las partes convienen en someterse, para todo lo no previsto en éste contrato a lo dispuesto en fa
Ley de Adguisiciones, Arrendamientos y Servicios del Sector Publico y de manera supletoria a lo
dispuesto en el Cédigo Civil Federal, la Ley Federal de Procedimiento Administrativo y el Codigo
Federal de Procedimientos Civiles. .

Leido que fue el presente contrato y enteradas las partes de su valor y consecuencias legales, lo
wizsaco s Ufirman:entresejemplaves:endaGiudad de Méxicoyel:dia:30 DE JUNIO DE 202%:sarysmitai o o IR T

POR “EL INSTITUTO"

)

L.C. CARLOS ANDRES OSORIO PINEDA C. GERARDO RAUL SIORDIA GUTIERREZ
DIRECTOR DE ADMINISTRACION EN SU-CARACTER DE REPRESENTANTE

COMUN TR!ARA COM, S.A. DE C.V,, SCITUM,
S.A. DE C.V., PRESTACIONES
PROFESIONALES EMPRESARIALES, S.A. DE
C.V.Y SERVICIOS ESPECIALIZADOS SCITUM,
S.A.DEC.V.

UNINET, S.A.DE C.V, COMPANIA DE
TELEFONOS Y BIENES RAICES,S,A. DE C.V.

Y B DRIVEIT, S.A, DE C.
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ANEXO UNICO

ESPECIFICACIONES DEL
SERVICIO INTEGRAL DE CENTRO DE DATOS

1. SITUACION ACTUAL

YEL INSTITUTO" cuenta con un servicio interno que actualmente contiene los siguientes
componentas y servicios:

A. Soluciones de infraestructura:

» Red de Area Local.
» Ambientes de Virtualizacion.
¥ Gestion de Almacenamiento para el Ambiente de Virtualizacion
¥ Gestion de Respaldos.
B. Servicios Administrados.
> Administracién de Red de Area Local.
» Administracién de Ambientes de Virtualizacion.
» Administracidon de Bases de Datos.
» Gestidn de Almacenamiento para el Ambiente de Virtualizacion.
¥ Gestion de Respaldos
Dichos servicios se describen en el APARTADO 1 *INFRAESTRUCTURA ACTUAL", de este
documento.

2. ALCANCE DEL SERVICIO INTEGRAL DE CENTRO DE DATOS REQUERIDO

“LAS EMPRESAS PROVEEDOR’A@", deben realizar las acciones necesarias para mantener la
disponibitidad de todos los servicios durante su vigencia, descritos en el presente ANEXO UNICO
(migracién, conectividad, virtualizacién, contenedores, bases de datos, almacenamiento,
respaldos, monitoreo, seguridad y mesa de ayudal.

Elinicio de la operacion del SERVICIO INTEGRAL DE CENTRO DE DATOS sera una vez gue “LAS
EMPRESAS PROVEEDORAS" haygn/reahzado la migracién total de la infraestructura actual al
servicio propuesto y deberan estar en operacién al 100% conforme a lo descrito en el apartado 4.
Cronograma de proyecto.

“L AS EMPRESAS PROVEEDORAS" deberan iniciar con el PROCESO DE MIGRACION conforme

e describe en el apartado 4 Crofograma de proyecto, lo anterior a efecto de trabajar en
Jconjunto con “EL INSTITUTO" en la etapa de transicién del servicio actual, debiendo garantizar
la continuidad operativa de los sistermas de informacion de “EL INSTITUTO"

Durante el PROCESO DE MIGRACION, “LAS EMPRESAS PROVEEDORAS" pueden“ utillzar un

esquema I—E|br|do de componentes fisicos para el almacenamlento y procesamlent

INSTITUTO" durante la etapa de Mrgraqon y serd ut|l|zado u '

'r} la’ nube,
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PROVEEDORAS" hasta que se alcance la estabilidad y puesta a punto de los sistemas,
aplicaciones, bases de datos y repositorios de datos de “EL INSTITUTO™.

Una vez que se haya concluido la migracion y se tenga estabilidad de todos los sistemas de
informacion, aplicativos, bases de datos y repositorios de datos, asi como contar con la garantia
de continuidad de las operaciones, “LAS EMPRESAS PROVEEDORAS” deberan alojar el 100% de
todos los servicios, por lo que tanto el almacenamiento y procesamiento deberd estar en ia
Infraestructura que “LAS EMPRESAS PROVEEDORAS" propongan.

“LAS EMPRESAS PROVEEDORAS" deberan habilitar la infraestructura necesaria que garantice
el alojamiento de maqguinas virtuales y servidores de base de datos, los cuales deberan operar en
un ambiente de virtualizacion y que permita realizar la gestion a través de herramientas de
administracién integral con auto aprovisionamiento, dentro del cual se deberan suministrar los
servicios de red, almacenamiento, respaldo y seguridad perimetral.

La propuesta de infraestructura que “LAS EMPRESAS PROVEEDORAS" realicen sera conforme
al formato descrito en el punto 12. Formato para Propuesta de Infraestructura, el cual debera
ser parte integral de la propuesta técnica y econdmica.

“LAS EMPRESAS PROVEEDORAS" implementardn y aplicarédn un procedimiento de control de
cambios a efecto de que todos los cambios que deban realizarse sean planeados y Gnicamente
seran ejecutados después de haber obtenido el visto bueno del ADMINISTRADOR DEL
CONTRATO.

YL AS EMPRESAS PROVEEDORAS” deberdn contar durante toda fa vigencia del contrato, los
certificados y/o comprobantes de vigencia de los contratos o renovaciones de garantias y soporte
técnico por parte de fabricantes para todos y cada uno de los componentes de la solucién
ofertada, tanto hardware como software que “LAS EMPRESAS PROVEEDORAS" incluyan como
parte de SERVICIO INTEGRAL DE CENTRO DE DATOS durante toda la vigencia del contrato,
presentando copia simple de los documentos y en original para su cotejo, durante fos primeros
20 dias naturales iniciado el Servicio.

“LAS EMPRESAS PROVEEDORAS" scran responsable de los mantenimientos correctivos, los
cuales se llevardan a cabo cuando sean requeridos; dichos mantenimientos deberan ser
autorizados y supervisados por el ADMINISTRADOR DEL CONTRATO, cuando su ejecucion
impligue una interrupcién o suspensiéon del servicio, o en su caso una disminucion del
rendimiento de las soluciones que pudieran representar la no disposicion de los sistemas de
informacidn.

R

Fn el caso de aue “EL INSTITUTO"” Ilo reguiera, podrd solicitar a “LAS EMPRESAS /
PROVEEDORAS" las credenciales de accesos a nivel administrador de cualquier componente de "
la infraestructura ofertada mediante un correo electronico. Para cumplir tal propésito, el
ADMINISTRADOR DEL CONTRATO deberd enviar un correo electréonico al ADMINISTRADOR DE
PROYECTO asignado por “LAS EMPRESAS PROVEEDORAS" quien debera proporcionar las
credenciales solicitadas en un periode no mayor a 24 horas,

F
“LAS EMPRESAS PROVEEDORAS" deberan contar con un equipo de recursos humanos para la %
prestacion del SERVICIO INTEGRAL DE CENTRO DE DATOS liderados por e ADMINISTRADOR
DE PROYECTO asl como coordinadores de servicios y consultores especializados®en. cada
compenente de la solucién ofertada, como se describe en el presenteANE NICO, en el
apartado 7. PERFILES. Asimismo, para asegurar la calidad de la prestacno Uciones y
servicios el personal asignado acreditara la experiencia y en su caso cert]ﬂ e |tadas en7 /( ?&
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el mismo apartado, documentos gue deberd exhibir al presentar su propuesta tecnica-
econdémica en el proceso de licitacién,

Los entregables seran siguiendo los lineamientos estipulados en el Manual de Administrativo de
Aplicacién General en Materia de Tecnoelogfas de la Informacién y Comunicacion y Seguridad de
la Informacién (MAAGTICSI-SI); en caso de que MAAGTICSI-SI sufra alguna modificacién y/o
reforma, “LAS EMPRESAS PROVEEDORAS”, observardn y adoptaran éstas modificaciones
durante la vigencia del contrato.

Los entregables se describen en el numeral 9 Términos y Condiciones de Entrega y de
Aceptacién, del presente ANEXO UNICO.

2.1. Objetivos del servicio

« Garantizar la continuidad de la operacion de “EL INSTITUTO", a través de la disponibilidad
de las aplicaciones, bases de datos, repositorios, respaldos, que se encuentran en la
infraestructura actual y bajo los niveles de servicio requeridos por tos usuarios.

e Contar con las condiciones técnicas necesarias para la correcta operacidon y
funcionamiento del software e infraestructura diversa que conforman SERVICIO
INTEGRAL DE CENTRO DE DATOS.

o Habilitar la infraestructura necesaria a nivel de hardware y software que brinde los
recursos de almacenamiento, procesamiento y conectividad necesarios para dar
continuidad a los actuales servicios, asi como centemplar la escalabilidad para futuros
crecimientos.

o Privilegiar el uso de software libre {open source} en los rubros de virtualizacion,
contenedores y monitoreo de los servicios.

¢« Obtener las mejores condiciones de SERVICIO INTEGRAL DE CENTRO DE PATOS y costo
para “EL INSTITUTO".

» Contar con una sola solucién integrada que permita satisfacer las necesidades de
continuidad operativa de procesamiento, almacenamiento y respaldos.

Vi

o Atender la demanda de procesamiento de los servicios tecnologicos de “EL INSTITUTO™.

T

» Mantener los servicios de procesamiento, acceso y disponibilidad de datos de “EL
INSTITUTO".

» Mantener la plataforma tecnoldgica en condiciones operativas adecuadas a las
necesidades de “EL INSTITUTO", bajo el cuidado vy responsabilidad de “LAS EMPRESAS
PROVEEDORAS".

2.2. Definicién de los Servicios que conforman la solucién requerida

SERVICIO INTEGRAL DE CENTRO DE DATOS se compone de las siguientes soluciones y servicios, /{:
las cuales se describen en este ANEXO UNICO.

2.21. Proceso de Migracion

de migracion y serd responsable de las actividades necesarias para la ejecumon delarr igracion
de la infraestructura actual al servicio de infraestructura propuesta, dlchas actlwdad 'deberan

planeacion entre el licitante adjudicado, el proveedor actual y el admlmstrao”
la que se estableceran los esquemas y mecanismo de acceso a la actual mfr ;/@1

“LAS EMPRESAS PROVEEDORAS" en coordinacion con “EL INSTITUTO" | |n|c1a an con eI proceso \/E
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de datos, dichas reuniones se deberan llevar a cabo de forma presencial en las oficinas de la
SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES de “EL
INSTITUTO", en el edificio de Administracién, Planta Alta, Av. Vasco de Quiroga No. 15, Colenia
Belisaric Dominguez Seccidon XVi, CP 14080, Alcaldia Tlalpan de la Ciudad de México, en horario
de 9:00 a.m. a 7:00 p.m,, se debera contar con un plan de trabajo detalladc con las actividades
necesarias para realizar ta migracion y estabilizacion de la plataforma propuesta.

La ejecucion de la migracidn debera durar un maximeo de 10 dias, tiempo que deberd estar
alineado con el periodo de Servicio de Transicién al Término del Contrato del proveedor
saliente y establecido en el contrato de prestacién de servicios actual.

Si el periodo de ejecucidon de la migracién sobre pasa los 10 dias naturales, “LAS EMPRESAS
PROVEEDORAS" deberd establecer una estrategia de continuidad con el proveedor saliente y
los costos que esto represente corresponderan a “LAS EMPRESAS PROVEEDORAS".

“LAS EMPRESAS PROVEEDORAS” serd responsable de realizar un andlisis de [a plataforma
actual y podra proponer una tecnologia diferente tanto de virtualizacion, implementacién de una
arguitectura basada de contenedores (Plataforma como Servicio) y bases de datos, “LAS
EMPRESAS PROVEEDORAS". Sera responsable de la migracién de los datos en conjunto con las
areas internas de “EL INSTITUTO".

Durante el dicho procesc de migracion, en conjunto con *EL INSTITUTO" y estableciéndolo en el
Plan de Migracian, se elegirdn los sistemas de informacion y aplicaciones que son factibles de
migrar a la plataforma de contenedores, privilegiando la optimizacién de los recursos
tecnoldgicos y el desempefio de estas.

“EL INSTITUTO" proporcionara las facilidades técnicas y administrativas a fin de que el proveedor
del servicio actual proporcione el acceso a equipos, aplicaciones, monitoreo, conectividad e
informacién, asi como coordinar a las dreas usuarias gue son responsables y duefias de los
aplicativos y sistemas de informacidn.

2.2.2. Servicio de infraestructura

“EL INSTITUTO" requiere que “LAS EMPRESAS PROVEEDORAS" habiliten infraestructura de
computo (hardware y software) en arquitectura x86 con componentes de la misma marca y
modelo, que permita su integracioén y optimice su maximo rendimiento para el procesamiento,
almacenamiento y conectividad para alojar los servidores virtuales actuales descritos en el
APARTADO 1 “INFRAESTRUCTURA ACTUAL", este servicio se conformara de los siguientes
elementos,

s Servicio de Virtualizacién x86,

¢ Servicio Bases de datos.

/ La infraestructura propuesta permitird generar un poo! de recursos flexibles gue podran ser
utilizados por “EL INSTITUTO"” para la generacion de maquinas virtuales, el servicio debera contar
/”/ con herramientas de administracion y de autoservicic donde *“EL INSTITUTO" podrd
rra aprovisionar, configurar y administrar los servicios de red, procesam|ento a!macenamlento
74 respaldo y servicios de seguridad perimetral. e iy

Deberd contar con una tecnologia flexible, escalable vy adaptabie que ie permlta a’i MEL
INSTITUTO" estar preparado para adoptar incrementos en {os servicios i ente s ohcatados
basada en niveles de servicio, sujetos a un esquema de servicios bajo de
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Para las herramientas de administracién del ambiente, “LAS EMPRESAS PROVEEDORAS"
deberdn considerar como parte de su propuesta, el costo del soporte técnico de dicho software
por parte del fabricante. Dichas herramientas serdn administradas por “LAS EMPRESAS
PROVEEDORAS” en conjunto con “EL INSTITUTO” y deberd de ofrecer las siguientes
funcionalidades siendo enunciativas mas no limitativas:

s Podré ser accedido a través de cualquiera de los siguientes navegadores:
o Internet Explorer
o Mozilia
o Firefox
o Safari
o Google Chrome

« Deberd contar con un catalogo de servicios de procesamiento, almacenamiento,
respaldo, redes y seguridad perimetral.

e Autonomia para la administracion de altas, bajas y cambios en la infraestructura de
servidores.

e Deberd contar con la funcionalidad de cambios en la configuracién de servidores virtuales
{(Mermoria, CPU y Almacenamiento).

¢ Deberd permitir la gestion del servicio de respaldos de servidores virtuales.
¢ Debera mostrar reportes de consumo de recursos,

« Debera contar con posibilidad de administracion de credenciales y perfiles de usuario del
panet de control del servicio.

+ Debe contar con la capacidad de generar redes independientes para cada unoc de los
ambientes de la dependencia.

s Controlar las reglas de firewall a través del portal de aprovisionamiento.

» Generar muitiples zonas de red (VLANSs) para desplegar modelos de red por capas, zonas )
desmilitarizadas (DMZ) o simplemente evitar el acceso desde Internet a servidores con Zﬁ
aplicaciones o informacién sensible. i

s Generaciény configuracion de VPNS.

La infraestructura debera estar ubicada en el Centro de Datos propuesto por “LAS EMPRESAS
PROVEEDORAS" dentro del territorio nacional con las siguientes especificaciones:

e Debera contar con certificacion minimo de ICREA Nivel 4 o TIER Il con ANSHTIA-942 Rate
3y deberd presentar copia simple def o los certificados vigentes,

s No debera tener riesgos de inundacién, debera contar con los sistemas de proteccién //
necesarios de pararrayos y debera contar con medidas de proteccion flsica externa, que )
lo mantenga seguro contra robos y actos vandalicos.

e La ubicacién del centro de datos debera estar definida dentro del terntono nacuonal

« “LAS EMPRESAS PROVEEDORAS" deberdn ser duefio © contar” 'éon contrato cle k
arrendamiento del centro de datos propuesto. ; o

Normas Aplicables 7

7

NN
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De conformidad con el articulo 31 de la LAASSP, para el presente servicio no se aplicaran normas
oficiales mexicanas ni normas mexicanas, no cbstante, seran aplicables las siguientes normas
internacionales;

a) Uptime Institute TIER 1l o ICREA IV 0o superior

b) ISO/IEC 20000-1:2011 Gestién de Servicios de Tl

¢} 150 9001:2015 Gestidn de Calidad

d} ISO 22301:2012 Gestidon de Continuidad de Negocio

e) 1SO 140012015 Gestidon Ambiental

f) 150 270012013 Seguridad de [a Informacidén

g) 150 18788:2015 Gestion de Operaciones de Seguridad Fisica.

“LAS EMPRESAS PROVEEDORAS” deberd manifestar de manera expresa que cuenta con las
certificaciones vigentes que acrediten el cumplimiento de las normas internacionales del Centro
de Datos, Durante el proceso de licitacion deberd presentar dichas certificaciones dentro de su
propuesta técnica.

2.2.2.1. Servicio de Virtualizaciéon x86

El Servicio de virtualizacién x86 debera proporcionar un pool de recursos para el alojamiento de
las maguinas virtuales de “EL INSTITUTO”, “LAS EMPRESAS PROVEEDORAS” deben realizar el
dimensionamiento de los recursos (VCPU, Memoria, Disco, Disco para respaldo) tomando en
cuenta los recursos descritos en el APARTADO 1 “INFRAESTRUCTURA ACTUAL", la solucion
propuesta debera de cumplir con las siguientes especificaciones minimas.

+ Elservicio debe ser administrado desde un portal dnico.

e Se deberd considerar en el dimensionamiento propuesto, un margen de crecimiento del
15%, sin que esto represente un servicio bajo demanda, es decir crecer en
aproximadamente un 15% en ndmero de maquinas virtuales, rebasado este umbral, se
padrd considerar el servicio bajo demanda con costo adicional.

+ FEl costo del servicio de virtualizacion se deberd costear a través del PULL de recursos
iniciales de manera mensual {(VCPU, MEMORIA y DISCO)

» El servicio debe proporcionar las facilidades para la creacion de maquinas virtuales a
través de imagenes predefinidas con los siguientes sistemas operativos:

o Windows Server 2008 R2 Enterprise
o Windows Server 2012 Standard
o Red Hat Enterprise Linux 6.X

o El servicio deberd considerar equipo de almacenamiento robusto, tipo SAN, a través de
discos de alta velocidad tipo SSD.

o La conectividad del almacenamiento hacia los servidores de Vlrtuallzac:on debera ser
a través de Fibra canal a 16GB. e

s EL costo del aimacenamiento debkerd de considerarse por GB consumldo‘ de manera
mensual, e o

» “LAS EMPRESAS PROVEEDORAS"” deberd contar con personal A
configuracién y mantenimiento de las distribuciones del SIStema o
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utilizadas en “EL INSTITUTO" considerando al menos: REDHAT, SUSE, UBUNTU, MINT,
DEBIAN y CENTOS,

El servicio debera generar respaldos a disco del equipo de almacenamiento, basados en
las politicas de respaldos que “EL INSTITUTO", en conjunto con “LAS EMPRESAS
PROVEEDORAS" definan durante el proceso de Migracidn.

Los respaldos estaran alojados en los discos del equipe de almacenamiento durante un
periodo de tiempo.,

“L.AS EMPRESAS PROVEEDORAS" deberan ofertar una solucién de respaldos a cinta gue
garantice un periodo de retencidn de al menos 48 meses de respaldados.

La solucién propuesta deberd contar con un producto, consola, o interfaz de
administracion gue unifigue la administracion total del Ciclo de Vida de los datos gue “EL
INSTITUTO" considere criticos, los cuales seran entregados durante fas reuniones de
trabajo previstas en el apartado 2.2.1. Proceso de Migracion, de este ANEXO UNICO,, esto
es, otorgando la capacidad de configurar, administrar y monitorear los siguientes
aspectos retacionados con los datos desde una misma consola:

o Respaldoy Recuperacién de informacién

o Archivado de informacidn

o De duplicacion de informacion

o Replicacién de informacion

o Generacidn de informes

El servicio debe proporcionar un ambiente de red LAN

o Elservicio debe soportar [a creacidn de diferentes VLAN permitiendo agrupar conjunto
de maguinas virtuales con perfiles de accesos diferentes y que se puedan restringir
comunicacion entre conjunto de servidores, asi como por ambientes de trabajo, por
ejemplo, produccidn, desarrollo y pruebas,

o Laconectividad de las maguinas virtuales debera ser a 10 GB.

Fi servicio debe proporcionar una solucién de seguridad a través de firewall perimetral,
con funcionalidades de [PS y DDoS.

El servicio debe de incluir servicio de balanceo de trafice por servidor virtual

“LAS EMPRESAS PROVEEDORAS" deberan realizar como parte del SERVICIO INTEGRAL DE
CENTRO las siguientes actividades:

Creacion, clonacidon vy eliminacion de maquinas virtuales,
Configuracion de parametros de maquinas virtuales,
Incremento o decremento de memoria RAM,
Incremento o decremento de procesadores virtuales,
Incremento o decremento de espacio en disco duro.

Asignacién de unidades de disco duro,

Asignacién de tarjetas de red.

h contra codigo
¢l hipervisor y

-
,:._1_

Instalacion, configuracién y actuatizacién del software de prgcjc'ec

malicioso en los sistemas operativos donde se encuentre ins
méquinasvirtuafes.&
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e Se llevara un control interno gue contenga el inventario de la ubicacion |dgica y fisica de
las maguinas virtuales el cual deberd integrarse a la CMDB de la Mesa de Ayuda, este
control deberd actualizarse trimestralmente durante la vida del contrato.

« Por cada maauina virtual creada, se deberd notificar al responsable del servicio de
respaldo quien realizara las tareas necesarias para integrarlo al esquema de respaldos.

e Se deberdn realizar reportes mensuales de los respaldos realizados, asi como un
inventario de las cintas y su periodo de retencion.

Las actividades antes descritas deberdn ser solicitadas a la mesa de servicio de “LAS EMPRESAS
PROVEEDORAS", mediante la generacion de un ticket.

“EL INSTITUTO" definird la lista de usuarios responsables y administradores de maquinas virtuales
por area o Unidad Administrativa autorizados para solicitar soportes, as/ como autorizar cualguier
actualizacién de dicha lista.

2.2.2.1.1. Plataforma de contenedores

Dentro del conjunto de servidores, donde se habilitara el servicio de virtualizacion, “LAS
EMPRESAS PROVEEDORAS” debera considerar un conjunto de servidores, que entrarén en
servicio a peticion de "EL INSTITUTO", cuando este lo requiera, para la instalacién y configuracion
de una solucién de Plataforma de Centenedores, en la gque se podran migrar aplicaciones vy
soluciones, de acuerdo a un nuevo Plan de migracién especifico para los Servidores de la
Plataforma de Contenedores, y que resulten mas eficiente en tiempos y recursos de computo,
para los sistemas y aplicaciones que operara “EL INSTITUTO".

Para ello “EL INSTITUTO", a través de dicha soluciéon debera:
1. Habilitar contenedores en el contexto de Plataforma como Servicio.

2. Proveer capacidades gue permitan el desarrollo, ejecucion, gestion de aplicaciones de
manera integrada, sin complejidad para los equipos de desarrollo y plataforma.

3. Capacidad de escalamiento automatico de aplicaciones basado en politicas que
determinen capacidades de procesamiento.

La plataforma debera estar disponible come nube plblica, privada e hibrida.

5. Debe permitir crear arquitecturas basadas en microservicios (pequefios componentes o
unidades desacopladas gue trabajen juntos).

6. Exposicion de APls REST para interactuar con la plataforma.
Autenticacion de usuarios basado en roles, mediante canales cifrados 55L o OAuth token.

Contar con un motor de politicas que permita definir acciones vinculadas a los roles
definidos.

9, Interfaz de gestién CLI y WEB GUI.

10. Incluir capacidades de alta disponibilidad en todos sus componentes.

1. Incluir mecanismos automatizados de balanceo de carga. PR

12. Soporte para desarrollo y ejecucién de aplicaciones utilizando los siguienfé‘s'ﬁ‘i'é‘nrt_i;;t.:,l';ajes:_
o IAVA ‘ L
b. JavaScript con Node,js.

C. PHP.?{
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e. Apache Camel.

13. Soporte para ejecutar los siguientes motores de bases de datos:

a. PostgreSQL.
b, MongoDB.
¢ MySQL.
d. Hadoop.
14. Integracion nativa con:
a. JBoss EAP.

b. JBoss Web Server.
c. JBoss Data Virtualization.
d. JBoss BRMS.

15. Plantillas para desplegar servicios;

a. Grails.

b. Jenkins.
c. NodeJs,
d. JAVAEE.
e. Git.

f. Nexus.

16. Integracion continda utilizando GIT como control de versiones.

17. Exposicion de "Hooks" para integracion continta desde el control de versiones o sistemas
externos,

18. Capacidad para conectarse a motores de base de datos y/o servicios de la instituciéon que
existan fuera de la plataforma. }
¢

19. Soporte nativo e integracion con MAVEN para resolucion automatizada de dependencias
en los aplicativos.

o, e

Componentes minimos de arquitectura;
1. La plataforma debera contener al menos los siguientes elementos:
a. Servicio de autenticacidon "Acreditacién de la identidad”. é
b. Servicio de balancec de cargas

Servicio de enrutamiento

0

Servicio de replicacién de aplicaciones para "scale out” automatizado

o

. Consola de monitorec centralizada

o

2. Componhentes de servicio en donde desplegar las aplicaciones medlante contenedores
Estos componentes deben proveer el entorno para ejecutar las aphcac}_one ) don ca_pac:Idades
de scale out de manera automatizada. Se debe contar con politicas aju"’ta ara deﬂmr la ?}

distribucidn de contenedores en los servidores de fa plataforma. ?
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a. Capa de enrutamiento.
b, Capa de exposicidn de servicios.

c. Escalamiento de |a plataforma de manera automatizada utifizando Ansible y/o Puppet.

Capacidades para gestion

1.
2

10.

1.

Permitir integracion e interaccion con la plataforma desde un IDE de desarrolle.

Incluir capacidades de integracion continua y despliegue continuo gue permitan al
desarrollador de software desplegar su cédigo de manera automatizada con solo aplicar
sus cambios en el control de versiones

Capacidades de despliegue orquestado que permita la disponibilidad del servicio para el
usuario final ante cambios en los aplicativos.

Integrar mecanismos de monitoree de recursos, depuracion de coédigo y deteccion de
problemas en las aplicaciones desplegadas.

Capacidad para integrar y gestionar diferentes entornos de despliegue de aplicaciones (Ej.
entornos de desarrollo, aseguramiento de calidad y produccién).

Permitir la creacion y gestién de plantillas gue automaticen el despliegue de componentes
requeridos por los aplicativos.

La plataforma deberd contar con capacidades de gestion y despliegue de contenedores
Docker,

Capacidad de ejecutar scripts automatizados de despliegue desarrollados para
Kubernetes.

Capacidad de gestion y despliegue de servicios a través de scripts automatizados escritos
en los lenguajes "JSON" y "YAML",

La plataforma debe de contar con mecanismos de deteccion de problemas en los
aplicativos desplegados vy, en case de caidas, crear de manera automatizada nuevos
contenedores para mantener la disponibilidad del servicio.

Capacidad para afadir o quitar servidores en caliente a la plataforma sin interrumpir los
servicios desplegados.

2.2.2.1.2. Servicio bajoe demanda para el ambiente de servicio de Virtualizacién x86

“LAS EMPRESAS PROVEEDORAS" deberdn considerar la base del servicio con los recursos
descritos en el APARTADO 1 “INFRAESTRUCTURA ACTUAL", en caso de gue se requieran servicios
adicionales a la base propuesta, “LAS EMPRESAS PROVEEDORAS" deberan considerar los
siguientes elementos bajo demanda.

1 servidor Virtual cop

1 Servidor Virtual | VePU -
/-' 1 GB de RAM

50 GB de Disco 55D
Procesamiento adicional 1 Procesador Virtual .~
Memoria RAM adicional o 1 GB Memoria Virtual™
IAlmacenamiento de Respaldo 7 1G6B
IAlmacenamiento Adicional Paguete 1 50GB -
Almacenamiento Adiclonal Pagquete2 - 10CGB /.aﬁf«»}

/

;
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iAlmacenamiento Adicional Paguete 3 500GB
VPN Site to Site 1 Site to Site
VPN Client 1 VPN Client .~

2.2.2.2.Servicio de Bases de Datos.

El servicio de base de datos el proveedor debera proporcionar un claster fisico de al menos 2
nodos dedicados y/o su correspondencia en servidores virtualizados (2 o mas virtualizaciones)
para las bases de datos, el servicio debe proporcionar los recursos de procesamiento, memoria y
disco considerando la infraestructura y en su caso, el licenciamiento, descrito en el APARTADO 1
INFRAESTRUCTURA ACTUAL.

El servicio deberd tener comunicaciaon con el servicio de infraestructura de Virtualizacion x86 a
través del servicio de red, el servicio de Bases de Datos deberd tener sus propios segmentos de
red,

La solucion propuesta deberd de cumplir con las siguientes especificaciones minimas.

El servicio debe ser administrado desde un portal dnico.

¢ Elservicio debe proporcionar las facilidades para la creacion de méaquinas virtuales a través
de imagenes predefinidas con los siguientes sistemas operativos:

o Windows Server 2008 R2 Enterprise

o Windows Server 2032 Standard

o Red Hat Enterprise Linux 6.X
¢ Elservicio debera proveer almacenamiento a través de discos de alta velocidad tipo SSD.
o El costo del almacenamiento deberd de considerarse por GB.

« Elservicio debera generar respaldos a disco de las bases de datos basados en las politicas
de respaldos actuales de “EL INSTITUTO"”, descritas en el APARTADO 1
INFRAESTRUCTURA ACTUAL.

¢« El costo del servicio de respaldo se deberd considerar por GB utilizado respaldado.
s Elservicio debe proporcionar un ambiente de red LAN

o El servicio debe soportar la creacién de diferentes VLAN para cada uno de los
ambientes de produccién, desarrollo y pruebas.

+ Elservicic debe proporcionar una selucion de seguridad a través de firewall perimetral, con
funcionalidades de IPS y DDoS.

o Elservicio podré incluir un servicio de NAT.
+ Elservicio debe de incluir servicio de balanceo de trafico por servidor.
o Elsetvicio se deberd cobrar con maquina virtual balanceada.

2.2.2.2.1. Servicio bajo demanda para el ambiente de servncm de mfraestructura de
Base de Datos o :

on un cluster de
Vicio de bases de Z

“LAS EMPRESAS PROVEEDORAS" debers considerar la base del servicia
servidores dedicados y/o su correspondencia en servidores virtuales para el &
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datos, en caso de que se requieran servicios adicionales a la base propuesta, “LAS EMPRESAS
PROVEEDORAS" debera considerar los siguientes elermentos bajo demanda.

Concepto ' ' Unidad
Ciuster fisico yfo sl correspondencia enft servidor para base de datos.
servidores virtuales - -
IAlmacenamiento de Respaldo tGB
I\Nmacenamiento Adicional Pagquete 1 50GB

Ilmacenamiento Adicional Paquete 2 10OGB
IAlmacenamiento Adicional Paguete 3 50068

2.2.3. Servicio de gestién de sistemas operativos

“LAS EMPRESAS PROVEEDORAS” seran el responsable de realizar los servicios profesionales de
administracién de sistemas operativos de los ambientes propuestos y deberan de incluir por los
menos las siguientes actividades enunciativas mas no limitativas.

e “LAS EMPRESAS PROVEEDORAS” deberan realizar la implementacion de los parches y
actualizaciches de sistemas operativos Linux y Windows.

e Serd responsabilidad de “LAS EMPRESAS PROVEEDORAS" el monitoreo de los sistemas
operativos.

+ “LAS EMPRESAS PROVEEDORAS” adjudicados deben brindar todo el soporte para la
administracidén de los Sistemas Operativos,

¢+ Administrard el espacio de almacenamiento (pardmetros de Kkernel, filesystems,
Administracién de archivos y requerimientos de almacenamiento).

« Mantener informacion de cédigos de error y configuracion.
e Definir los requisitos para la programacion de copias de seguridad.

¢ Validar la integridad y consistencia de la informacion posterior a un respaldo o
restauracién.

« Resolver las fallas de arranque y apagado, fallas de memoria RAM y fallas de disco.

s Creacitn, clonacién y eliminacién de maguinas virtuales. [%

+ Configuracion de parametros de maquinas virtuales. i

¢ |ncremento o decremento de memoria RAM.

e Incremento o decremento de procesadores virtuales,

e Incremento o decremento de espacio en disco duro,

» Asignacién de unidades de disco duro. /
« Asignhacion de tarjetas de red.

2.2.4. Servicio de gestién de Bases de datos

’;? o
f “LAS EMPRESAS PROVEEDORAS" seran el responsable de realizar los servicios. rofesmnales de W
4 . |
) administracion de Bases de Datos y debera de incluir por los menos las slgU!entes activ idades a
v solicitud de “EL INSTITUTO™: : |

+» YLAS EMPRESAS PROVEEDORAS" seran responsabile del monitoré;aqn: -
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las bases,

“LAS EMPRESAS PROVEEDORAS" seran responsable de la administracidn, configuracion
y soporte de las Bases de Datos, manejador de Bases de Datos, instancias, y software
relacionado,

“LAS EMPRESAS PROVEEDORAS" seran responsable de realizar las altas, bajasy cambios
de las Bases de Datos, los manejadores de Bases de Datos, instancias, y software,

%L AS EMPRESAS PROVEEDORAS" serdn responsable de la resolucién de incidentes y
problemas asociados a las Bases de Datos, instancias, y software relacicnado,

“LAS EMPRESAS PROVEEDORAS"” comunicaran y coordinard aquellos cambios
planeados, previamente revisard y analizara las solicitudes de cambio dentro del alcance
de este servicio para dar a conocer a “EL INSTITUTO" ef impacto o posibles riesgos que
dicho cambio implique con la finalidad de evaluar si procede 0 no su ejecucion.

En caso de presentarse una falla técnica del producto en los diferentes manegjadores, el
soporte técnico serd provisto por “LAS EMPRESAS PROVEEDORAS" siemprey cuando ia
versidn este corresponda al licenciamiento con el gue cuenta la “*EL INSTITUTO”.

“LAS EMPRESAS PROVEEDORAS" administraran de manera consistente los parametros
de configuracion del manejador de Base de Datos a fin de garantizar la continuidad de la
operacion.

2.2.5, Servicio bajo demanda de seguridad

2.25.L Certificados digitales

“LAS EMPRESAS PROVEEDORAS" deberan incluir en su propuesta el aprovisiocnamiento de 4
certificados SSL digitales para 4 dominios y todos sus subdominios (Wildcard) y deberan cumplir con
las siguientes caracteristicas:

El certificado con formato X.509

Cifrado simétrico de SHA-2 256 bits

Licencias de servidor ilimitadas

Compatible con cifrado de clave publica de 2048 bits

2.2.5.2.Servicio pruebas de penetracién (caja gris y caja negra)

SERVICIO INTEGRAL DE CENTRO DE DATOS debe permitir identificar las vulnerabilidades
contenidas en la infraestructura, asi como probar los controles de seguridad implementados,
desde un ambiente externo para pruebas de caja negra e interno para pruebas de caja gris de
“EL INSTITUTO" y emitir recomendaciones de los hallazgos identificados para mejorar el nivel de
seguridad.

En la modalidad de caja negra se simulard un usuario sin conocimiento de “EL INSTITUTO", para
lo cual “LAS EMPRESAS PROVEEDORAS" deberdn realizar un mapeo de fos dispositivos
relacionados con la referencia tecnoldgica proporcionada por EL INSTITUTO como prtmera fase
antes de realizar pruebas intrusivas.

En la modalidad de caja gris “EL INSTITUTO" proporcionara las dwecuones 1P que ge requ1eren

para las pruebas.

La periodicidad del servicic serd solicitada de la siguiente manera7

i
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e« Pruebas de caja negra: 2 eventos por afio para 10% de direcciones IP externas disponibles
hasta ese momento.

e« Pruebas de caja gris: 2 eventos por afios para 10% direcciones IP internas disponibles hasta
ese momento.

“LAS EMPRESAS PROVEEDORAS” deberan ejecutar pruebas de penetracion a la infraestructura
de seguridad gue “EL INSTITUTO” de un 25% del total de maquinas virtuales disponibles en ese
momento, con el fin de probar los controles de segtridad implementados. “LAS EMPRESAS
PROVEEDORAS” deberan apoyarse de alguna metodologia reconocida por la industria para la
realizacién de los estudios de pruebas de penetracién. Para ello deberd entregar un documento
con el resumen de dicha metodologia.

Las pruebas de penetracion que gjecute “LAS EMPRESAS PROVEEDORAS" deberan de cubrir al
menos los siguientes rubros:

1. Identificar los servicios a analizar, incluyendo el nidmero de equipos involucrados, vy la
version de las plataformas de los sistermas analizados.

Identificacién de vuinerabilidades y malas configuraciones,

La explotacién, es decir, el aprovechamiento de los huecos de seguridad detectados yio
vulnerabilidades detectadas. “LAS EMPRESAS PROVEEDORAS" deberan considerar que
aguellas vulnerabilidades que por su naturaleza puedan dejar inestables los sistemas,
tendran gue ser validadas y autorizadas por la “EL INSTITUTO" antes de ser explotadas.

Previa autorizacién, “LAS EMPRESAS PROVEEDORAS" podran dejar banderas en los sistemas
comprometidos, por ejemplo, archivos de texto o creacion de usuarios en los sistemas que llevaran
el nombre de “LAS EMPRESAS PROVEEDORAS", sin embargo, por ninguna razon deberd sustraer
informacioén de “EL INSTITUTO".

HLAS EMPRESAS PROVEEDORAS" debera hacer la entrega de la siguiente documentacion
descrita en la siguiente tabla:

e D_:esr;]_-ipcién. _. . B : -Periodi_cida_d S

"f Nombre del .e'n!‘._r_ﬁgg.ﬁlé. [

Contendra las siguientes secciones:

. . Entrega Gnica por evento,
Estrategia de realizacion de las pruebas. ¢ P

SOW de pruebas de seguridad

Documentacién técnica de las vulnerabilidades
explotadas o de los intentos de explotacién
identificados durante las pruebas y emision de las ] Entrega Onica por evento.
recomendaciones de remediacion asociadas por
cada una.

Reporte técnico de Pruebas de
Penetracién

Reporte ejecutivo de Pruebas|informe de alto nivel que describe los haltazgos

L. . - Entrega Unica por evento.
de Penetraciéon identificados en las pruebas de PT. 9 b

Detalle de los datos de banderas instaladas, capturas T e
Evidencias de pantalla, y tode archivo que sea identificado como | Entrega Unica por evenio,
evidencia de las pruebas realizadas. N R e

2.2.5.3.Servicio de analisis de vu!nerabilidades/f;

a
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“LAS EMPRESAS PROVEEDORAS" deberan ejecutar servicios de evaluaciéon de seguridad de [a
infraestructura tecnoldgica que propone para la operacion de *EL INSTITUTO". Dichos servicios
deberan contemplar analisis de vulnerabilidades, descubrimiento de vulnerabilidades conocidas
y malas configuraciones.

YLAS EMPRESAS PROVEEDORAS" deberan realizar el servicio de analisis de vulnerabilidades,
apoyandose de alguna metodologia reconocida por la industria. Para ello deberd entregar un
documento con el resumen de dicha metadologia.

El analisis de vulnerabilidades se deberd realizar en dos ejercicios durante la vigencia del servicio,
en cada ejercicio se realizara un analisis de hasta el 50% direcciones IP's locales del total hasta
ese momento.

“LAS EMPRESAS PROVEEDORAS", por cada andlisis de vulnerabilidades deberd hacer la entrega
de la documentacién descrita en siguiente tabla:

Nombre del entregable

Descripcién

e ‘Periodicidad

Reporte técnico de Analisis
de Vulnerabilidades

Documentacion técnica de
formato de Excel.

las wvulnerabilidades identificadas en

Entrega Unica por evento.

Reporte ejecutivo  de
Analisis de
Vilnerabilidades

Informe de alto nivel que describe {os hallazgos identificados en las
pruebas de Anélisis de Vulnerabilidades.

Entrega dinica por evento,

Evidencias

Detalle de los datos de banderas instaladas, capturas de pantalla y todo

Entrega Unica por evento.

archivo que sea identificado como evidencia de las pruebas realizadas,

2.2.6. Servicio de enlace de internet para publicacion de aplicativos

“LAS EMPRESAS PROVEEDORAS" deberan considerar, a solicitud de “EL INSTITUTO” si lo
requiere por caso fortuito y/o fuerza mayor, un servicio de red secundario el cual se denominara
Servicio de enlace de Internet para publicacién de aplicativos, centralizado, de acceso terrestre
(fibra optica), Internet Dedicado de nivel empresarial tipo simétrico. Debido a la importancia y
criticidad de este servicio, éste deberd cumplir con {as caracteristicas técnicas de operacion, con
servicios de seguridad {clean pipe) y niveles de servicio.

“LAS EMPRESAS PROVEEDORAS” deberan contar con infraestructura propia en su backbone, asf
como en la conexion a internet en Estados Unidos de Norte América ¥y gue no dependa de la
conexion de otros proveedores de acceso a internet nacionales para garantizar el servicio de
redundancia del mismo.

Con el fin de asegurar la redundancia de rutas hacia la red mundial de internet “LAS EMPRESAS
PROVEEDORAS"” deberan proveer con al menos 4 diferentes accesos al Tier-1 de los Estados
Unidos de Norte América en 4 ciudades distintas del territorio nacional que sumen al menos 200
Gbps y con capacidad de poder cambiar de forma automaética las rutas de acceso al backbone
internacional en caso de falla, por lo cual “LAS EMPRESAS PROVEEDORAS” deberan de presentar
una carta bajo protesta de decir verdad firmada por el representante legal donde mdlque através
de un diagrama gue cumple con este punto. T .

“LAS EMPRESAS PROVEEDORAS” deberan contar con Acuerdos de Peerfng coln‘los proveedores
con mayor trafico de internet en México (al menos 3), con la finalidad de opti nizar ei mtercamblo
de tréfico entre los distintos proveedores de internet nacionales log) cye ]
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conectados por [o menos a dos nodos “CORE" del proveedor, mismos gue se deberdn encontrar
en diferentes zonas geograficas, por lo cual “LAS EMPRESAS PROVEEDORAS" deberén presentar
carta bajo protesta de decir verdad gue confirme el cumplimiento de este punto, la cuat debera
ser parte integral de su propuesta técnica y econdmica.

El Servicio de Conexion a Internet debera ofrecer la posibilidad de cancelar, suspender o reanudar
el servicio a Internet en cualguier momento.

El servicio de Internet debera estar disponible las 24 horas del dia los 7 dias de la semana los 365
dias del afio y “EL INSTITUTO" podra solicitar actividades administrativas comeo incrementar el
ancho de banda del sitio de forma escalonada sobre el servicio de Internet igualmente bajo el
esguema 7x24x365.

Los servicios de enlace de Internet para publicaciéon de aplicativos forman parte integral de los
servicios requeridos por lo que “LAS EMPRESAS PROVEEDORAS" deberan incluir dentro de su
propuesta lo siguiente:

Servicio de enlace de Internet para publicacién de aplicativos ..

Division de la red local Todoes fos servidores deberan encontrarse dentro de la VLAN determinada por “EL

INSTITUTO",
Velocidad de acceso y publicacién | Minimo inicial de 100 Mbps, con posibilidad de incrementos de 50 Mbps hasta un
a Internet (Download, Upload) rmaximo de 250 Mips. (enlace simétrico).
Disponibilidad de Internet La salida a Internet del Centro de Datos debera garantizar un nivel minimo de

servicio del 99.99% de disponibilidad mensual no acumulable, misma que debera
ser verificable mediante reportes histédricos de monitoreo.

Direccionamiento [P puUblico vy | “LAS EMPRESAS PROVEEDORAS" debera proporcionar un rango de direcciones
privado IP homoiogadas {25C IPs) para los servidores virtuales y ofrecer direcciones 1P
privadas para los servidores fisicos asignados a “EL INSTITUTO".

Se deberd permitir la comunicacién entre el direccicnamiente pdblico y privade
sélo en funcidn de las reglas establecidas por “EL INSTITUTO".

2.2.7. Servicio de monitoreo y centro de operacién de seguridad (SOC)

L AS EMPRESAS PROVEEDORAS" deberan realizar de forma continua en un esguema de 7x24x365
las actividades diarias de monitoreo y administracion de las soluciones tecnolédgicas propuestas,
entre las cuales, de manera enunciativa mdas no limitativa, a continuacién, se mencionan las

siguientes;

¢ “LAS EMPRESAS PROVEEDORAS" deberan proporcionar un servicio de monitoreo a través
de una herramienta de monitoreo la cual debe permitir una visibilidad en tiempo real para
detectar y notificar afectaciones en los componentes en la infraestructura para prevenir
interrupciones en los sistemas criticos de YEL INSTITUTO" v poder responder de manera agil

¥ proactiva ante cualguier situacién.

» FEl servicio de monitoreo debe permitir garantizar la continuidad de las operaciones
sustantiva y administrativa de "EL INSTITUTO" detectando poslbfes fallas. en slstema

operativeo, bases de datos, Servidores de red o equipo de red.

Los servicios de monitoreo deberan estar alineados a las mejores practlcas metodolog:as y marco

la informacion, controles para la proteccion de la operacion de “EL INSTIT
calidad alineado a estandare57v -
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Dichos servicios de monitoreo y gestién deberdn considerar;

Contar con pagquetes de servicios modulares y flexibles para ayudar a mejorar la eficacia
operativa.

Mantener la visibilidad de la infraestructura, conociendc el estado y capacidad actual de la
misma.

Aumentar la disponibilidad de sus aplicaciones, mejorando asi la productividad.

Reducir los tiempos de reaccién ante los incidentes que se presenten en su infraestructura.

El servicio de menitoreo debe proporcionar las siguientes actividades:

Entregar mensualmente reportes con la disponibilidad y el desempefo de la
infraestructura.

Entregar reportes bajoc demanda a solicitud de “EL INSTITUTO".
Alertas inmediatas personalizadas de acuerdo con los requerimientos de "EL INSTITUTO™.

“EL INSTITUTO" requiere contar con privilegios de acceso a la herramienta de monitoreo de
solec lectura.

En caso de incidentes se realizara la notificacién a través correo electrénico y/o SMS.

“LAS EMPRESAS PROVEEDORAS" deberdn gestionar el proceso de control de cambios y
realizar cualguier actividad gue implique agregar, remover o modificar las configuraciones
de la solucién de seguridad ofertada solicitadas por *EL INSTITUTO". Todo cambio realizado
deberd ser debidamente registrado y documentado en una herramienta de gestién de
eventos {tickets) para su posterior consulta.

Monitoreo permanente de las soluciones tecnolégicas propuestas.

Monitoreo permanente de las soluciones de seguridad, detectando y mitigando eventos
rmalintencionados que pudieran afectar la operacién o comprometer la seguridad de la
informacion.

2271 Centro de operacién de seguridad

| AS EMPRESAS PROVEEDORAS" deberéan proporcionar un servicio administrado integral,
proporcionando los servicios profesionales correspondientes para realizar actividades de
administracion de la solucién tecnoldgica de seguridad perimetral requerida, incluyendo el
soporte técnico, monitoreo de actividad sospechosa, manejo de incidentes de seguridad y
administracién de la configuracién (altas, bajas y cambios), en un horario de 7x24x365.

Elaborar v ejecutar procedimientos de respuesta a incidentes al detectar actividades
sospechosas o maliciosas. “LAS EMPRESAS PROVEEDORAS"” deberdn atender los
incidentes de seguridad durante la vigencia del contrato.

Actualizacién de parches y versiones cuando se reqguiera, actualizacion de firmas de
deteccién de atagues, correccion de problemas en el caso de existir y acciones para la
prevencion de fallas en el servicio.

Monitorear el estado de versiones de la solucion teniendo la capacadad de aplicar
actualizaciones en linea o que puedan programarse, o

Recopilar la informacién generada por las bitdcoras de los dnsposutlvos mtegrados en la
solucidn, con la finalidad de poder identificar claramente eventos Gug: en s conjunto
generen una alerta real de seguridad dentro dei servicio. : ;

Aplicar el proceso de administracion de cambios sobre las configurga'ci Yiiq
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« Generar reportes mensuales de los eventos de seguridad y actividades sospechosas del
servicio.

« Detectar en tiempo real cualquier actividad sospechosa que se genere en la solucion
ofertada y que sobrepase la linea base de seguridad previamente establecida en acuerdo
con el “EL INSTITUTO".

« Notificar y validar la severidad de los resuftados del andlisis con el personal de “EL
INSTITUTO", para descartar falsos positivos o en su defecto declarar un incidente de
seguridad.

s Realizar un monitoreo permanentemente de la disponibilidad las solucién tecnoldgica de
seguridad perimetral, asegurdndose que se encuentren funcionando correctamente
(activos y en condiciones normales de operacién) durante todo el tiempo posible, dicha
actividad debera calcuiar la disponibilidad mensual, debiendo generar reportes al respecto
y presentarlos mensuaimente a “EL INSTITUTO” como sustento del nivel de disponibilidad
alcanzado durante el mes anterior, para la conciliaciéon del cumplimiento de los niveles de
servicio requeridos en el presente documento.

s  “LAS EMPRESAS PROVEEDORAS"” deberan brindar soporte técnico a “EL INSTITUTO"
durante la vigencia del contrato, cualguier dia y en cualquier horario, contando con
asistencia telefénica y en sitio (en caso de que sea necesario), para la atencion de fallas,
problemas o soporte téchico de segundo nivel, debiendo proporcionar todo el apoyo y
realizar las actividades necesarias para restablecer o corregir los servicios de seguridad de fa
solucién ofertada.

¢«  “LAS EMPRESAS PROVEEDORAS” deberan realizar revisiones de eventos de seguridad en
la solucién de seguridad perimetral y que se deriven de la identificacién de una actividad
sospechosa, emitiendo un dictamen de seguridad para cada actividad que debera contener
informacién para identificar el origen del atague o actividad sospechosa, asi como del
destino del ataque y recomendaciones o acciones para la mitigacion de la amenaza de
seguridad.

“1 AS EMPRESAS PROVEEDORAS" deberan proporcionar un servicio administrado integral,
proporcionando los servicios profesionales correspondientes para realizar actividades de
administracion de la solucidn tecnolégica de seguridad perimetral reguerida, incluyendo el soporte
técnico, monitoreo de actividad sospechosa, manejo de incidentes de seguridad y administraciéon de
la configuracién (altas, bajas y cambios), en un horario de 7x24x365.

“LAS EMPRESAS PROVEEDORAS" deberdn presentar evidencia de que cuenta con herramientas
tecnolégicas gue le permitan realizar las actividades de gestién requeridas por “EL INSTITUTO",
administracion de soluciones tecnolégicas, monitoreo y cdlculo de niveles de servicio, gestion de
incidentes de seguridad, notificacién y ejecucién del proceso de respuesta a Incidentes. Toda la
infraestructura requerida para esta solucién deberd ser propiedad de “LAS EMPRESAS
PROVEEDORAS" y debe estar en sus instalaciones.

“LAS EMPRESAS PROVEEDORAS"” deberan analizar y proponer mejoras al conjunto de politicas de
seguridad base disponibles y en su caso definir las propias para la solucién de seguridad perimetral.
El Centro de Operaciones de Seguridad debe cumplir las siguientes caracteristicas. min:mas

s “LAS EMPRESAS PROVEEDORAS" deberan tener experiencia en Ia operacson de un
SOC a la fecha de inicio de los servicios. o :

e El SOC de “LAS EMPRESAS PROVEEDORAS” deberdn contz?ir'§-‘c. Jia

ISONEC 27001:2013. 7 ..
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o FE| SOC de “LAS EMPRESAS PROVEEDORAS" deberdn contar con la certificacién
ISO/IEC 20000-1:20% para un servicio de seguridad.

s “LAS EMPRESAS PROVEEDORAS" deberdn contar con metodologia de operacionesen
su centro de operaciones de la seguridad y deberé presentar documentacion en donde
demuestre que sus procesos estan alineados a las mejores practicas (ITIL, COBIT, CERT
vio SANS).

= “LAS EMPRESAS PROVEEDORAS" deberdn proveer un servicio de operacién en un
esguema 7x24x365.

e “LAS EMPRESAS PROVEEDORAS" deberdn contar con atencion telefénica 7x24x365 a
través de la Mesa de Servicio del SOC, durante la vigencia del contrato.

e “LAS EMPRESAS PROVEEDORAS" deberan contar con un equipo de respuesta a
incidentes avalado por un organismo internacional como Forum of Incident Response
and Security Teams (FIRST por sus siglas en inglés) y Computer Emergency Response
Team (CERT).

s« FEl| 50C de “LAS EMPRESAS PROVEEDORAS" deberan contar con acceso seguro a
instalaciones por medio de sistemas biométricos.

e« FEl Centro de Operaciones de Ciberseguridad deberd estar ubicado dentro de las
instalaciones de “LAS EMPRESAS PROVEEDORAS" y en territorio nacional.

Lo anterior deberd ser presentado, mediante copias de documentos comprobatorios y deberan
formar parte integral de su propuesta técnica y econémica.

2.2.8. Servicio de mesa de ayuda

4L AS EMPRESAS PROVEEDORAS" deberan proporcionar el servicio de la Mesa de Ayuda en sus
instalaciones, conforme lo definan en [a solucidn propuesta, siempre y cuando se encuentren
dentro del territorio nacional, con la finalidad de atender a los tickets generados por "EL
INSTITUTO™

La mesa de ayuda deberd estar disponible a partir del inicio del SERVICIO INTEGRAL DE CENTRO
DE DATOS.

Los eventos que se podran reportar a la mesa de ayuda seran de forma enunciativa mas no
limitativa:

Fallas de hardware en la infraestructura suministrada a "EL INSTITUTO". :
Degradacién de servicio en [as aplicaciones o servicios de "EL INSTITUTO" {?ﬁ
Fallas de funcionamiento en sistema operativo.

Fallas de funcionarniento en bases de datos.

Fallas de funcicnarmiento del hipervisor.

Fallas en el software de monitoreo. /

Fallas y/o deg{adamon en los servicios de comunicaciones.

DATOS.

Los enlaces informaticos de las distintas Unidades Admlrusa vas
Administrativos Desconcentrados podran generar tickets a la ~-_-- JLC
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efecto e] ADMINISTRADOR DEL CONTRATO notificard por escrito dentro de los 20 dfas
naturales posteriores atl inicio de SERVICIO INTEGRAL DE CENTRO DE DATOS a “LAS
EMPRESAS PROVEEDORAS", |a relacion el personal autorizado para el levantamientc de
tickets ante la mesa de ayuda.

Los agentes de la Mesa de Ayuda deberan solicitar la acreditacion de las personas que
llamen via telefénica,

La Mesa de Ayuda de “LAS EMPRESAS PROVEEDORAS" deberan cumplir por fo menos
con 11 procesos de ITIL, incluyendo el proceso de Gestion de Incidentes, Proceso de Gestion
de Problemas y Gestion de Cambios y Administracion de la Configuracion de ITIL v3.

Se debera contar con al menos una certificacion emitida por el fabricante del software de
mesa de ayuda.

“LAS EMPRESAS PROVEEDORAS" deberan considerar que para la mesa de ayuda se
deberd disponer de un nimero telefdnico 800, sin costo adicional, para que el personal de
“EL INSTITUTO" pueda tlamar a la Mesa de Ayuda.

Los tickets generados por la Mesa de Ayuda deberan ser canalizades hacia el equipc de
Administracion del Servicio correspondiente, cuidando en todo momento lo siguiente;

¢ La Mesa de Ayuda debe atender en menos de 15 minutos el ticket con el
personal adecuado para la atencidn del evento reportado.

o El ndmero de ticket se debera proporcionar en todos tos casos a la persona
de “EL INSTITUTO" que levanté ef ticket.

o Todos los tickets deberan de registrarse en el sistema especifico para el
Control de Tickets el horario en que sean creados.

Los tickets deberan ser cerrados hasta que la falla, degradacion o el evento gque lo generd
haya sido solucionado por completo, previa validacion del usuario final.

En todos los casos los tickets deberan ser cerrados via correo electréonico con la aprobacion
del personal autorizado por el ADMINISTRADOR DEL CONTRATO.

El Servicio de Mesa de Ayuda establecerd un sistema especifico (software) para el
seguimiento adecuado de los incidentes o regquerimientos. Este sistema tendra como
caracteristicas principales:

o Asignacion de tickets de servicio.

o Envio de correos electrénicos a los usuarios cuando se haya generado un
ticket indicando la descripcidn del incidente o requerimiento,

o Asignacion de horarios de atencion y solucion del problema.
o Escalar autorndticas tickets que no sean atendidos, de acuerdo al SLA.

o Una vez cerrado el ticket el sistema deberd enviar un correo electranico a
los usuarios dando aviso del cierre, indicando la solucidn y el horario de
cierre.

o El sistema debera estar sincronizado con el sistema de monitoreo para
poder generar tickets de manera autematica en caso de: presentarse fallas.

Se definira un catalogo de servicios (incidentes y requerimientos), en la junta de EnlCIO del
servicio que se celebrard el dia siguiente de la notnﬁcaCIon de adjudlcacmn con el
ADMINISTRADOR DEL CONTRATO. /.- s o i SR :

7

I
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o El software del sistema de Mesa de Ayuda debera estar instalado en un equipo
proporcionade por “LAS EMPRESAS PROVEEDORAS”. Dicho sistermna de seguimiento
podra ser consultado via Web, ya sea para consulta o generacién de tickets. La base de
datos de tickets debera ser dedicada para “EL INSTITUTO", a menos gue “LAS EMPRESAS
PROVEEDORAS" ofrezcan una garantia abscluta de que, al utilizar una base de datos
compartida, tanto las consultas de los usuarios como la generacién de reportes sea
transparente.

El licenciamiento del software de la Mesa de Ayuda es responsabilidad de “LAS EMPRESAS
PROVEEDORAS", éste aplica tanto a nivel servidor como de los agenies que se instalen en
los eguipos a menitorear. El cual debera presentar mediante decumento comprobatorio
en el que demuestre |a posesion legal de la licencia de la mesa de ayuda, el cual formara
parte integral de la propuesta técnica y econdmica.

= Elservicio de la Mesa de Ayuda se solicita con horario de operacién de 7x24x365, el tiempo
de solucidn dependerd del requerimiento mostrado en los niveles de servicio.

“EL INSTITUTO" se reserva el derecho de verificar en cualquier momento durante la vigencia del
contrato mediante una visita fisica el cumplimiento de las caracteristicas solicitadas para la mesa
de ayuda, para lo cual el ADMINISTRADOR DEL CONTRATO notificard por escrito a “LAS
EMPRESAS PROVEEDORAS" con 15 dias naturales de anticipacion la verificacion que realizara, la
cual puede realizarse en cualqguier momento durante fa vigencia del contrato v del presente

ANEXOQ UNICO.

EL servicio de mesa de ayuda del proveedor se deberd vincular al sistema de mesa de ayuda
Institucional, mediante la configuracion y registre de los correos electronicos de atencién del
proveedor.

3. PROCESO DE MIGRACION PARA EL INICIO DE LOS SERVICIOS
3.1. Catalogo de recursos tecnoldgicos y de informacidn.

El ADMINISTRADOR DEL CONTRATO entregara al ADMINISTRADCOR DE PROYECTQ, el catdlogo
de maquinas virtuales vigente a la fecha de inicio de la migracién, asi como su distribucién ldgica
en la infraestructura del proveedor actual, y que deberan ser migrados a la nueva infraestructura.
En dicho catalogo se describira:

¢ Nombre de Host

* Sistema Operativo

+ Cantidad de VCPU

+« Cantidad de Memoria

« Cantidad de discos instalado

¢ % de utilizacion de VCPU, Memoria y Disco

+ Versidn de Base de Datos instalada
Asimismo, para cada maguina virtual, se indicara la criticidad, si se requiere que sea conﬁgurado
en alta disponibkilidad, asi como la periodicidad de respaldos. S 4 ;

3.2. Equipo de trabajo parala migraci6n7
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“L AS EMPRESAS PROVEEDORAS"” designaran un eguipo de recursos humanos para el proceso
de migracion de las maquinas virtuales hacia la nueva infraestructura.

£l equipo de recursos humanas gue “LAS EMPRESAS PROVEEDORAS" deberan disponer, para ia
rmigracién, estard conformado de al menos los siguientes perfiles, que a continuacion se enlistan
de manera enunciativa mas no limitativa:

« Un Coordinador General de Migracion.

¢ Un Coordinador de Servicios

Los perfiles de estos recursos humanos se describen en el numeral 9, del presente anexo técnico.

4. CRONOGRAMA DE PROYECTO.

A continuacion, se jlustra el Cronograma General del proyecto.

/
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ENTREGABLE DEL
. . Empresa
Planeacién de | Plan de trabajo
u General Proveedora
arrangue a L
“ Subdireccion Tl
Planeacion | Relacidn de
- Empresa
servicios actuales y . .
laneacian de Plan de migracién | Proveedora
l¢] .
pransact Subdireccion T
migracién
Habilitacion de
ambientes virtuales | Memoria Técnica - | Empresa
V' servidores | Infraestructura Proveedora
requeridos
Aplicacidn de reglas .
P . 9 Memoria Técnica - | Empresa
de seguridad en .
) Seguridad Proveedora
Implement | firewalls
acién vy | Pruebas de | Checklist de
N . . Empresa
Puesta a | comunicacion v | funcionamiento
. . ) Proveedora
Punto validacion de | validado por - .
. \ L Subdireccioén Tl
checklist Subdireccion Ti
Inicic de la
. Memoria Técnica -
operacion del
. Infraestructura v | Empresa
servicio de .
| Seguridad Proveedora ;
Compute  en la completada /
-
Nube P -~
Instalacidn de | Checklist - | Empresa
‘ aplicativos Migracién Proveedora
Migracién Transferencia de .
7 9 . .. Checkiist - | Empresa
sistermas, operacion ) - A
L Migracion Proveedora \/
y servicios “f
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Checklist -
Empresa
: Pruebas de
Periodo de pruebas ) X Proveedora /
Funcionamiento e ) .
. Subdireccidn Tl
Integracion

Operacion

Inicic de operacion

de los sistemas | Memoria Técnica | Empresa
hospedados en ia { Final Proveedora
nube
. Empresa
Transferencia de
Proveedora /

conocimiento

Subdirecciéon Tl

Inicio de
entregables de
operacién

Reportes:

- Maquinas
Virtuales +
Rendimiento

- almacenamianto
- Respaldos

- Mesa de ayuda /
Tickets

Empresa
Proveedora /
Subdireccion Ti

, Empresa
Planeacion de | Plan de trabajo P
nau General Proveedora /
arra e . -
4 _ Subdireceion Tl
Planeacion | Relacién de
servicios actuales y Empresa
| - d Plan de migracién | Proveedora /
aneacién e . L
P . iy Subdireccion Tt
migracién
Habilitacién de
ambientes virtuales | Memoria Téchica - | Empresa
1% servidores | Infraestructura Proveedora
requeridos
Aplicacion de reglas o
P . 9 Memoria Técnica - | Empresa
de seguridad en .
. Seguridad Proveedora
Implement | firewalls
aclon ¥ | Pruebas de | Checklist de
L . ) Empresa
Puesta a | comunicacion y { funcionamiento
s ) Proveedora /
Punto vaiidacion de | validado por . L
. . ., Subdireccién Ti
checklist Subdireccion Ti
Inicio de la o
.. Mermoria Técnica -
operacion del
- Infraestructura vy | Empresa
servicio de )
X Seguridad Proveedora
Computo  en la
completada
Nube
Mi Ly Instalacion de | Checklist -1 Empresa
igracidn L . i
g aplicativos Migracién Proveedora &7
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Transf i d
'a sterencia ”e Checklist - | Empresa
sistemas, operacion ) .
. Migracion Proveedora

y servicios

Checklist - Empresa

uebas d

Periode de pruebas Pr ) . N Proveedora /

Funcionamiento e R .,

. Subdireccion TI
Integracidén

Inicio de operacion
de los sisternas | Memoria Técnica | Empresa

hospedados en ia | Final Proveedora
nube

Empresa
Proveedora /
Subdireccion Ti

Transferencia de
conocimiento

Reportes:

- Maguinas
Virtuales +
inicic de | Rendimiento Empresa
entregables de | - Proveedora / X X X X
cperacion Almacenamiente | Subdireccion Tl
- Respaldos

- Mesa de ayuda /
Tickets

Operacion

“LAS EMPRESAS PROVEEDORAS" deberan presentar al inicio del proyecto, un plan de migracién,
dicho plan serd revisado en conjunto con el ADMINISTRADOR DEL CONTRATO para su ajuste y/o
aprobacién, esto una vez que sea adjudicado el contrato y dentro del plazos establecido.

El plan de migracién deberd considerar la implementacion de las siguientes soluciones,
fundamentales para el inicio y continuidad de la operacién:

+ Solucidn para el Ambiente de Virtualizacién

» Solucidn para el Ambiente de bases de datos

s Solucidn de Conectividad (en caso de requerirse)

e Servicio de enlace de internet para publicacidn de aplicativos (en caso de requerirse).

Asi mismo debe presentar un documento del proyecto gue detalle el plan de trabajo en el gue al
menos se sefialen las actividades, roles del personal responsable y periodo para ejecutar los
servicios y soluciones.

4.]. Proceso de Migracion

Una vez que ADMINISTRADOR DEL PROYECTO haya entregado el plan de migracion, de manera
formal en documento fisico y digital en las oficinas de la Subdireccidn de Tecnologias de la
Informacion y Comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricidn Salvador
Zubiradn, en el edificio de Administracién, Planta Alta, Av. Vasco de Quiroga No.-15,. Colonia
Belisario Dominguez Seccién XVI, CP 14080, Alcaldia Tlalpan de la Ciudad de México; posterlor a
la realizacion de las reuniones de trabajo, previstas en ef punto 2.2.1. Proceso de Mlgrac:lon deeste
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Al concluir el Proceso de Migracién, todas las maquinas virtuales deberan estar en operacién en
la nueva infraestructura implementada por “LAS EMPRESAS PROVEEDORAS", se debera
realizar un reporte diario, durante sobre el proceso, informando ef avance de migracion, dando
prioridad aquelias maquinas virtuales para garantizar en todo momento la continuidad operativa
de YEL INSTITUTO".

“ AS EMPRESAS PROVEEDORAS” deberan habilitar un enlace de datos para realizar la
transferencia de informacién, durante este proceso. Dicho enlace conectard la infraestructura del
actual proveedor con la infraestructura del proveedor asignado. Este enlace deberd garantizar la
migracién en los tiempos establecidos y no deberd impactar la operacion cotidiana de “EL
INSTITUTO".

Al término de la migracion, “LAS EMPRESAS PROVEEDORAS” deberan generar un nuevo Catalogo
de maguinas virtuales, donde debera especificar su distribucién fisica y [6gica y debera contener al
menos fos siguientes datos:

e Nombre de Host
+ Sisterna Operativo
« Cantidad de VCPU
» Cantidad de Memoria
s (Cantidad de discos instalado
s % de utilizacién de vCPU, Memoria y Disco
¢ Version de Base de Datos instalada
Asi mismo se deberd integrar al reporte de Memoria técnica de migracién, la implementacion y

migracion de aplicaciones en la Plataforma de contenedores.

Al concluir “LAS EMPRESAS PROVEEDORAS" deberan entrega al ADMINISTRADOR DEL
CONTRATO la memoria técnica de cada una de las soluciones, como parte de los entregables.

5. SERVICIOS BAJO DEMANDA

En caso de que “EL INSTITUTO" requiera mdquinas virtuales adicionales a la solucion ofertada, el
ADMINISTRADOR DEL CONTRATO solicitard por escrito a “LAS EMPRESAS PROVEEDORAS" la
provisién de las mismas por paquete, el cual estard conformado por 10 maquinas virtuales, por lo
que “LAS EMPRESAS PROVEEDORAS" debera realizar las gestiones necesarias para realizar dicha
implementacién, conforme a los plazos que se indican en este numeral.

Asimismo, “LAS EMPRESAS PROVEEDORAS" deberd considerar el incremento de dichos sz
recursos, asi como los servicios y soluciones que componen SERVICIO INTEGRAL DE CENTRO DE

DATOS para su correcta operacion, bajo el esquema de servicios bajo demanda y cuyo costo se

deberd especificar en la propuesta conforme al apartado FORMATO PARA PROPUESTA /
ECONOMICA, del presente ANEXO UNICO. //

Los servicios bajo demanda que se establecen son los siguientes:

Servicio bajo | 1Servidor Virtual Capacidad:
demanda para el 1VCPU
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ambiente de servicio 1GRB de RAM por escritc que realice el
de Virtualizacién x86 50 GB de Disco SSD ADMINISTRADOR DEL
Procesamiento adicional 1 Procesador Virtual CONTRATO
Mermoria RAM adicional 1 GB Memaria Virtual
Almacenamiento de Respaldo 1GB
Almacenamiento Adicional | 50GB
Paquete |
Almacsenamiento Adicional | T00GB
Paquete 2
Almacenamiento Adicicnal | 500GB
Paquete 3
VPN Site to Site 1Site to Site
VPN Client 1VPN Client
Cluster fisico 1 Servider para base
de datos.
Servicio pajo | Almacenamiento de Respaldo 1GB 5 dias naturales
demanda para el | Almacenamiento Adicional | 50GB posteriores a la solicitud
2 ambiente de servicio | Paquete 1 por escrito gue realice el
de infraestructura | Almacenamiento Adicional | 100GB ADMINISTRADOR DEL
de Base de Datos Paguete 2 CONTRATO
Almacenamiento Adicional i 500GB
Paquete 3
2 dias naturales
posteriores a la solicitud
3 * Incremento de 50 Mbps en el servicic de Internet por escrito gque realice el
ADMINISTRADOR DEL
B N CONTRATO ]
2 dias naturales
posteriores a la solicitud
4 Certificados de Seguridad para maguina virtual por escrito gue realice el
ADMINISTRADOR DEL
CONTRATO
30 dias naturales
posteriores a la solicitud
5 Migracién de Infraestructura por esF:rlto, pajoun
calendario de ventanas de
tlempo sin afectacién al
servicio.

* En cualquier momento y atendiendo a las necesidades de “EL INSTITUTO", esta podra notificar
a “LAS EMPRESAS PROVEEDORAS" la reduccién de maquinas virtuales por paguete (10) y/o de
servicios de internet, por lo que los montos por estos conceptos de servicios bajo demanda se
dejaran de pagar y “LAS EMPRESAS PROVEEDORAS” deberan reflejar en la facturacion mensual
gue corresponda, dichas reducciones.

6. SERVICIO DE TRANSICION AL TERMINO DEL CONTRATO.

"ewosa aconcfusmn
ansferencia del
OVEEDORAS"

El Servicio de Transicion al Término del Contrato se inicia 90 DIAS naturales |
del contrato y estard enfocado a realizar las actividades relacionadas =z
SERVICIO INTEGRAL DE CENTRO DE DATOS que proporciona “LAS EMPRES
al proveedor resultante del siguiente procedimiento de contratacién7 :
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El Servicio de Transicién al Término del Contrato no tendrd costo adicional alguno para la “EL
INSTITUTO".

Para cumplir lo anterior, “LAS EMPRESAS PROVEEDORAS" deberdn entregar un inventario de
toda la infraestructura implementada y las memorias técnicas actualizadas de los componentes
de las soluciones y servicios ofertados.

El “INVENTARIO" deberd ser entregado en medio fisico y magnético 30 dias naturales previos al
término del contrato, en las instalaciones de YEL INSTITUTO", al ADMINISTRADOR DEL

CONTRATO.

Al término de la vigencia del contrato y del presente ANEXO TECNICO vy a peticidn por escrito del
ADMINISTRADOR DEL CONTRATO, en un plazo no mayor a 30 (treinta) dias naturales, “LAS
EMPRESAS PROVEEDORAS" seran responsable de:

e Retirar todos los equipos que hubieran sido parte de la solucién y que sean dnica vy
exclusivamente de su propiedad.

e Realizar unrespaldo de toda la informacién contenida en los equipos de almacenamiento
y servidores, la cual debera ser entregada al dia niimeroe 30 del plazo establecido, en discos
duros externos para que “EL INSTITUTO" realice una copia en donde lo determine, lo cual
contara con un plazo de 10 dias naturales para le devolucidn de dichos discos duros, previo
borrado de la informacidn que estos contengan.

» Y“LAS EMPRESAS PROVEEDORAS" debera realizar el borrado seguro, previa autorizacion
de “EL INSTITUTO"” de la informacién y configuracidon de la infraestructura utilizada
durante la vigencia del contrato y del presente ANEXO UNICO. Lo anterior con la finalidad
de garantizar gue ninguna informacidn permaneceréd en los equipos de “LAS EMPRESAS
PROVEEDORAS" al término del contrato, generande un reporte que compruebe el
borrado seguro.

“_LAS EMPRESAS PROVEEDORAS" debera entregar la documentacion que certifique realizd el
borrado seguro de la informacion en sus equipos, lo cual no generara costos adicionales para “EL
INSTITUTO".

El servicio de "BORRADO SEGURQO" debera realizarse conforme al procedimiento que entreguen
“LAS EMPRESAS PROVEEDORAS", ¢l cual debera entregar en las oficinas de la Subdirecciéon de
Tecnologias de la Informacién y Comunicaciones del Instituto Nacional de Ciencias Médicas vy
Nutricidon Salvador Zubirdn, en el edificio de Administracion, Planta Alta, Av. Vasco de Quiroga No.
15, Colonia Belisario Dominguez Seccidn XV, CP 14080, Alcaldia Tlalpan de fa Ciudad de México,
dentro del plazo de 30 dias naturales posterior a la finalizacién del contrato. ADMINISTRADOR DEL
CONTRATO, el cual debera ser previamente revisado y autorizado por el este dltimo. “LAS
EMPRESAS PROVEEDORAS"” deberan entregar la evidencia que compruebe el.borrado de los
equipos, confarme al procedimiento validado por el ADMINISTRADOR DEL CONTRATO.

Posterior a la conclusion del contrato, *EL INSTITUTO" procedera a extender la constancia de
cumplimiento de obligaciones contractuales para que se dé inicio a los trdmites para la
cancelacion de la garantia de cumplimiento de contrato. Lo anterior de confarmidad con la
entrega a satisfaccion de “EL INSTITUTO" de todos los entregables y el cumphm ento de Ias
obligaciones contractuales. o Y

6.1. Procesode transicién/?

/
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Con el Ob_]EtO de llevar a cabo una transicién ordenada, completa y sin afectacion de los servicios
de la “EL INSTITUTO", |a transicién de los servicios de “LAS EMPRESAS PROVEEDORAS" al nuevo
proveedor una vez gue estos servicios se concluyan, se llevard a cabo al menos dentro de [os 90
dias naturales posteriores a la fecha de terminacién del contrato.

“1 AS EMPRESAS PROVEEDORAS" debera mantener la operacién y continuidad del servicio hasta
concluir la transicién incluso después del periodo citado en el parrafo anterior, cuando por causas
ajenas a “EL INSTITUTO" no se llegue a la conclusién de la misma (imponderables, acotando
tiempo segun se especifique en la estrategia de migracion).

1] AS EMPRESAS PROVEEDORAS" de los servicios, considerard como parte fundamental de los
componentes que soportan la prestacion de los servicios (basados en infraestructura ubicada en
un Centro de Datos), las actividades contenidas en el Proceso de Transicion y la Matriz RACI
descritos en este documento, con el objeto de llevar a cabo una adecuada transicion de éstos hacia
el nuevo proveedor, una vez notificado el fallo por parte de “EL INSTITUTO”, con lo cual inician las
obligaciones del nuevo proveedor incluyendo las actividades descritas en la matriz RACH incluida
en este documento.

No obstante, lo anterior, en caso de que ta migracion no se concluya en el periodo antes citado por
causas atribuibles al nuevo proveedor o a “LAS EMPRESAS PROVEEDORAS” actual, ambos se
obligan ante “EL INSTITUTO" a mantener la continuidad operativa de todos los servicios, con las
mismas caracteristicas y niveles de servicio,

Términos en el proceso de transicion

Descrlpc:ion

Infraestructura y componentes asociados al Centro de Datas que prestaré Ios servicios

Centro de  Datos
requeridos por El. INSTITUTO una vez concluida la vigencia del contrato de servicios

destino (CDd) ,
vigente,
Centro de Datos | Infraestructura y componentes asociados al Centro de Datos gue presta los servicios
origen (CDo} gue se brindan a la Dependencia o Entidad, como parte del contrato vigente
EL INSTITUTO INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN

Empresa u organizacién que sera responsable de la prestacion de los servicios de
Nuevo PROVEEDOR Centros de Datos requerides per EL INSTITUTO para soportar sus procesos de Negocio,
después de concluido el contrato de servicios..

Empresa u organizacién que ofrece los servicios de Centro de Datos como parte

EL PROVEEDOR .
fundamental de los servicios que presta a EL INSTITUTO
PRGVEEDOR de e
L Empresa que ofrece servicios de aplicacion a EL INSTITUTG.
aplicacion

Proceso de transicion

actualizada, con la |nformaC|on hasta concluir Migracion. Incluse después, dej termmo Seguro de
indispensable para asegurar la; de Contrato (imponderables, acetando, i
Migracion de  los serwctos se especifique en la estrategia de mlgr mon) g

EL PROVEEDOR

Entregar memaoria tecmca:Mantener la Operacién y Continuidad del ServicioEjecutar el borrado

la

mformacnon bajo
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descritos en el anaxo técniceo, gue
se refiere a la informacion relativa
a capacidades y configuraciones
asociadas a los componentes
tecnolégicos y  estrictamente
relacionados al tipo de servicios
que residen en e Centro de Datos

origen.

Otorgar accesos controlados (consolas, red LAN, entre
otros) sélo en caso necesatrio,

Brindar acceso a los datos que sean propiedad de |a
Dependencia o Entidad y que residen en el CDo, a fin
de que dicha informacién pueda ser transferida hacia
el Chd.

Asegurar los
ambientes a migrar entre eICDd destino y el CDo a fin
de asegurar unha transicién paulatina y ordenada de
los compoeonentes.

los fiujos de comunicacidon entre

con la autorizacién
de "EL INSTITUTO".

Brindar facilidades necesarias
para realizar la Migracién de los
anexo
(ejermnplo: energia

eléctrica, conectividad, espacio de

serviclos descritos en el
técnico.

piso blanco o unidades de rack, asf

como las imdgenes o respaldos de
los distintos ambientes de Ia
Entidad v
configuraciones necesarias para
garantizar la puesta a punte de los

Dependencia o

Eiecutar respaldo de Informacion previo a fa ejecucion
de |la Migracién a solicitud del proveedor nueve / BDs,
para las tareas necesarias durante la etapa de
Migracion,

amblentes previo a tas
migraciones.
Participar en mesas de

planeacion para la Migracién de
los servicios descritos en el anexo
técnico, con el Dependencia o
Entidad y el proveedor nuevo.

Deberd acompafiar al nuevo proveedor en ventanas
de Migracién de acuerde a la planificacién / Pase a
Produccion.

“LAS EMPRESAS
PROVEEDORAS"

Confirmar la
Instalar en el CDo laiMigracién de Informacién y mudanza de lajfuncionalidad de
infraestructura para Migracion:: Infraestructura, conforme a la especificado en el|los ambientes
Telecomunicaciones /Tl Anexo técnico. migrados en el
CDd.
Actualizar le
documentacion y las
. . Bases de
Establecer y eiecutar la baterfa de pruebas gque se L
Conocimiento  det

Presentar en las mesas de
planeacidon la estrategia de
Migracion.

llevara a cabo para la validacion de la funcionalidad de
los ambientes sujetos al proceso de migracién.

servicio, basadas en
(E} nueva
infraestructura gue
reside en el CDd.

Otorgar facilidades para ef Proveedor de Apllcamon
para la puesta a punto de la misma. R

e Z_Anex_o Tec,n,,:c,o.

. (entrega bles}

Deberd generar los
artefactos

|nd|cados en el

. :Toma
_'Operamon rned&ante

d

la
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Preparar las capacidades la firma del acta de
tecnoldgicas para  albergar los inicio de

componentes de infraestructura . ) . v operaciones.
P Y El proveedor nuevo deberd garantizar la ejecucion de P

los compromisos de la estrategia de migracion
autorizada.

servicios necesarios para llevar a
cabo la migracion y habilitar log
componentes de conectividad para
llevar a cabo la transferencia de
informacién desde el CDo al CDd.

Participar en las mesas de!lInstalar (st fuera necesaric), la Aplicacién en la nueva
Proveedor de ., L ) Asegurar
planeacién y disefic de lalinfraestructura / plataforma

Aplicacién o L. . Continuidad
Migracién, aportando alternativas )
Operativa de la

de soiucion. Participar de manera conjunta con el proveedor | aplicacién en
Asegurar la compatibilidad de 1as | Ny eyo en ventanas de Migracion / pase a Praduccion produccion

equivalente (en
los casos que

aplique .
plique) aplicacicnes para ef CDd.

Analizar el alcance de los

Contratos: Infraestructura e

tnformaciéon  vs  Aplicaciones Participar y asegurar fa participacién de todos los

(Desarrollo y Licenciarmiento). involucrados, en las mesas de ejecucion para

Migracion,

Asegurar la compatibilidad de las

aplicaciones para el CDd.

Otorgar tiempo adecuado para la Validar Migracién
. Migracién previo al término de! mediante fa firma
“EL INSTITUTO" . .

Contrato actual hasta 20 dias, del acta de inicio de

. operaciones.
Participar Y asegurar la

participacion e todos las
involucrados, en las mesas de
planeacién para Migracion.

Validar el cumplimiento y entrega de los componentes
propuestos en el CDd para albergar los ambientes
migrados.

Autorizar  la  estrategia de
migracién y el calendaric de
actividades.

Matriz RACI

Nuevo

frd | asociada e : lNSTlTUTO" "PROVEEDOR | Proveedor o
s TR 5 !a migracién i i TR Aplicacion
Entregar memoria técnica actualizada,
con la informacion indispensable para
asegurar la Migracion de los serviclos //’
descritos en el anexo técnico, que se /_,
Y refiere a la informacién relativa a Antes A R c

capacidades y configuraciones asociadas
a los componentes tecnoldgicos vy

estrictammente relacionados al tipe de F L
servicios gue residen en el Centro de S . \/

Datos origen.
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e o
Seladaen | el
‘la’migracién’

LINSTITUTO" .

BT | Nueves | T
'PROVEEDOR | Proveedor

Brindar facilidades necesarias para
realizar la Migracién de los servicics
descritos en el anexo técnico. (ejemplo:
energia eléctrica, conectividad, espacio
de piso blanco o unidades de rack, asf
comeo las Imagenes o respaldos de los
distintos ambientes de [a Dependencia o
Entidad y configuraciones necesarias
para garantizar ia puesta a punto de los
ambientes previo a las migraciones.

Antes

Participar en mesas de planeacién para la
Migracién de los servicios descritos en el
anexo técnico, con el Dependencia o
Entidad y el proveedor nuevo.

Antes

Instalar en el CDo fa infraestructura para
Migracion: Telecomunicaciones / Tl

Antes

Presentar en las mesas de planeacion ia
estrategia de Migracién,

Antes

Preparar las capacidades tecnolégicas
para albergar los componentes de
infraestructura y servicios necesaricos para
llevar a cabo la migracidn y habilitar los
componentes de conectividad para llevar
a cabo la transferencia de informacion
desde el CDo al CDd,

Anies

Participar en las mesas de planeacion y
disefic de la Migracidon, aportando
alternativas de solucion.
Asegurar fa compatibilidad de las
aplicaciones para el CDd.

Antes

alcance de los Contratos:
informacion VS

(Desarrolio Y

Analizar el
Infraestructura e
Aplicaciones
Licenciarmiento).

Antes

Asegurar la compatibiiidad de las
aplicaciones para el Cxd.

Antes

Otorgar  tiempe adecuado para la
Migracién previo al término del Contrato
actual hasta 90 dias.

Antes

Participar y asegurar la participacion de
todos los invelucrados, en las mesas de
planeacidn para Migracién,

Antes

Autorizar |z estrategia de migracidon y el
calendario de actividades,

Antes

S
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Actividad

la migracién |

INSTITUTO™ | |

[ rovasdor

de

-1 "Aplicacién’’

13,

Mantener la Operacidn y Continuidad del
Servicio hasta cencluir Migracion. Incluso
después del término de Contrato
(imponderables, acotando tiempo segdn
se especifigue en la estrategia de
migracién).

Durante

14

Otorgar accesos controlados (consolas,
red LAN, entre otros) sélo en caso
necesario, Brindar acceso a los datos que
sean propiedad de EL INSTITUTO y que
residen en el CDo, a fin de gue dicha
informacion pueda ser transferida hacia
el CDd.

Asegurar los flujos de comunicacién entre
fos ambientes a migrar entre el CDd
destino v el CDo a fin de asegurar una
transicién paulatina y ordenada de los
companentes.

Durante

15.

Ejecutar respaldo de Informacion previo a
ta ejecucion de la Migracién a solicitud del
proveedor nuevo / BDs, para las tareas
necesarias durante la etapa de Migracion.

Durante

-0-

Debera acompanar al nuevo proveedor
en ventanas de Migracién de acuerdo a la
planificacion / Pase a Produccidn.

Durante

Migracidn de Informacién y mudanza de
la infraestructura, conforme a lo
especificado en el Anexo técnico.

Durante

18.

Establecer y ejecutar |z baterfa de
pruebas que se Hevara a cabo para la
validacién de la funcionalidad de ios
ambientes sujetos al proceso de
migracién.

Durante

Otorgar facilidades para el Proveedor de
Aplicacion para la puesta a punto de la
misma.

Durante

20,

El proveedor nuevo deberd garantizar la
ejecucion de los compromisos de la
estrategia de migracion autorizada.

Durante

AR

Instalar (si fuera necesario}, la Aplicacién
en la nueva infraestructura / plataforma

Durante

22.

Participar de manera conjunta con el
proveedor Nueve en ventanas de
Migracién / pase a Produccién

Durante

23,

Participar y asegurar la participacién de
todos los invelucrados, en las mesas de
ejecucién para Migracién.

Durante

R, A

f
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Actividad -

“la migracién |-

INSTITUTO"

 PROVEEDOR

Provesdor |

Aplicacién -

24,

Validar el cumplimiento y entrega de los
compoenentes propuestos en el COd para
aibergar los ambientes migrados.

Durante

R, A

25.

Ejecutar el borrado seguro de la
informacién bajo requerimiento y con la
autorizacién de |la Dependencia o

Entidad,

Después

26,

Confirmar fa funcionalidad de los

ambientes migrados en el CDd,

Después

27.

Actualizar la documentacién y las Bases
de Conccimiento del servicio, basadas en
la nueva infraestructura gue reside en el
CDd.

Después

_0-

28.

generar los artefactos

indicados en el

Debera
(entregables)
Técnicoe.

Anexo

Después

29.

Toma de la Operacién mediante la firma
del acta de inicio de operaciones.

Después

30,

Asegurar Continuidad Operativa de la
Aplicacion en produccién

Después

k1R

Validar Migracién mediante la firma del
acta de inicio de operaciones.

Después

R - Responsable
A—Aprueba
C - Consultado

| — Informado

7. PERFILES

Como parte de su propuesta “LAS EMPRESAS PROVEEDORAS” deberan considera los siguientes

perfiles para la implementacién, migracion, administracion y operacion del SERVICIO INTEGRAL

DE CENTRO DE DATOS.

Proyecto:

¢« ADMINISTRADOR DE PROYECTO. - Con perfit de administrador de proyecto Project
Manager, el cual debera tener una experiencia relacionada con la materia del servicio que
se solicita acreditando minimo 3 afios y hasta 5 afios, para lo cual deberd presentar

certificado como PMP por el Project Management Institute.

Ei ADMINISTRADOR DE PROYECTOS. Debe contar minimo con Licenciatura-o.jngenietia
en drea de Sistemas. Por lo que deberd presentar copia del titulo o cédula profesmnal asi
como su curriculum vitae, con el que se acredite los afios que ha prestado sérvicios

relacionados con el requerido en ei presente anex07
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El ADMINISTRADOR DE PROYECTOS. Desempenard todas las actividades inherentes como punto
de contacto e interlocutor entre personal de “EL INSTITUTO" y todo el equipo de *LAS EMPRESAS
PROVEEDORAS", incluyendo personal de rangos superiores,

Sera responsable de la correcta ejecucién de los servicios, en Ja inteligencia de que tendrd
autoridad v estara facultado para tomar decisiones en todo lo relativo al cumplimiento de los
servicios pactados en el presente documento; debera, ademas, conocer el alcance de los servicios,
las normas y especificaciones de éstos.

En cualquier momento “EL INSTITUTO" tendra la facultad de exigir la separacion inmediata del
ADMINISTRADOR DE PROYECTOS. Designado por “LAS EMPRESAS PROVEEDORAS", si
considera que su desempefio y conocimientos no son los adecuados para el cumplimiento de sus
labores, obligdndose a “LAS EMPRESAS PROVEEDORAS" a sustituirlo por otro que cumpla con
los requisitos minimos requeridos por “EL INSTITUTO”, en un plazo no mayor a 15 dias naturales
contados a partir de la fecha de solicitud de remplazo de EL INSTITUTO.

Migracion:
¢« Un Coordinador General de Migracién. - Con perfil de administrador de proyecto Project
Manager, el cual debera tener una experiencia relacionada con la materia del servicio que

se sclicita acreditando minimo 3 afios y hasta 5 afios, para lo cual debera presentar
certificado como PMP por el Project Management Institute.

E| Coordinador General de Migracién debera contar minimo con Licenciatura o Ingenieria

en area de Sisternas. Por lo que deberd presentar copia del titulo o cédula profesional, asi

como su curriculum vitae, con el que se acredite los afios que ha prestado servicios
relacionados con el reguerido en el presente anexo.

e Un Coordinador de Servicios de Migracién, -Con al menos 3 afios de experiencia
relacionada con el servicio y estar certificado al menos en ITIL Foundation o superior.
Debera tener conocimiento sobre la integracidn de las soluciones y servicios que
componen “EL SERVICIO” ofertado por “LAS EMPRESAS PROVEEDORAS".

El Coordinador de Servicios de Migracién deberd contar minimo con carreta técnica en

el area de Sistemas. Por lo que debera presentar copia del titulo o cédula profesional, asi

como su curriculum vitae, con el que se acredite los afios que ha prestado servicios
relacionados con el requerido en el presente anexo.

Operacion de SERVICIO INTEGRAL DE CENTRO DE DATOS:

» Coordinador de Servicios de Operacién. Con al menos 3 afios de experiencia en
participacién en proyectos similares, asi como una certificacién ITIL Foundation o superior.
Debera tener conocimiento sobre la integracion de las soluciones y servicios que
componen el SERVICIO INTEGRAL DE CENTRO DE DATOS ofertado por “LAS EMPRESAS
PROVEEDORAS".

F| Coordinador de Servicios de Operacién deberd contar minimo con carreta técnica en

el area de Sistermas. Por lo que deberd presentar copia del titulo o cédula profesional, asi

como su curriculum vitae, con el que se acredite los afios que ha prestado servicios
relacionados con el requerido en el presente anexe.

« Consultores especiafizados con experiencia de al menos 3 afios comprobabIes en.cada
uno de los servicios y soluciones ofertadas, preferentemente Certlﬂcados en Ia especualldad
en ta gue estaran asighados: : Lo

o Ingeniero con el perfil de “Consultor Sr. en Virtualizacién”?ﬁ’.f
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o Ingeniero con el perfil de "Consultor Sr. en Almacenamiento”
o Ingeniero con el perfil de “Consultor Sr. en Respaldos”

“LAS EMPRESAS PROVEEDORAS" debera considerar tantos recursos comeo reguiera la operacion
para cumplir al 100% con las actividades solicitadas, todos los recursos que se asignen al SERVICIO
INTEGRAL DE CENTRO DE DATOS deberan cumplir con alguno de los perfiles arriba sefialados.

Algunas de las responsabilidades que tendra son:

+ Ser el punto de contacto e interlocutor de escalamiento de todos los servicios que brinde
“LAS EMPRESAS PROVEEDORAS".

» Ser el punto de escalamiento para todos los reguerimientos que se encuentren en
ejecucién durante la vigencia del contrato.

e Coordinar las actividades derivadas de una contingencia declarada por “EL INSTITUTO".

¢« ADMINISTRADOR DE PROYECTOS debe tener una disponibilidad total, todos los dias de
la semana sin importar el horario.

¢ Sera necesario que el ADMINISTRADOR DE PROYECTOS. se ubique en las instalaciones de
SEL INSTITUTO" siempre que ésta asi lo solicite, incluso tiempo completo si asies requerido.
“LAS EMPRESAS PROVEEDORAS” debe asignar al COORDINADOR DE SERVICIOS un
celular o equipo de comunicacion mavil similar para que se cumpla con la disponibilidad
solicitada, también se debe asignar una cuenta de correo con la cual se pueda mantener
comunicacion con el ADMINISTRADOR DE PROYECTOS.

El personal descrito anteriermente podrd realizar sus actividades desde las instalaciones de “LAS
EMPRESAS PROVEEDORAS”, y cuando asi se requiera, desde el Centro de Datos ofertado.

Salvo que “EL IMSTITUTO" lo determine, “LAS EMPRESAS PROVEEDORAS" asignard los recursos
que le sean solicitados de acuerdo con la solucidén y servicio gue componen el SERVICIO
INTEGRAL DE CENTRO DE DATOS.

Contar con al menos 1 Ingeniero asignado gue este certificado en cada una de las soluciones
ofertadas, dicha certificacion debe incluir cursos al menos de administracion bésica y avanzada de
las soluciones ofertadas.

Se debe presentar certificaciones, cartas del fabricante y/o copia del diplorna emitido por el centro
de capacitacién que muestre el tipo de capacitacion recibida por el Ingeniero asighado.

“LAS EMPRESAS PROVEEDORAS" deberd proporcionar una METODOLOGIA DE
ADMINISTRACION DE PROYECTQS, Alineada al Project Management Institute (PMI) para llevar a
cabo la ejecucién, control y seguirmiento durante la vigencia del proyecto.
Dicha metodolegia, deberd indicar de forma detallada al menos los siguientes rubros:

= Control de la Integracidn

*» Administracion del Alcance

=  Administracién del Tiempo

= Administracion de |a Calidad

e Administracion de la Comunicacion

e Administracion del Riesgo/7
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e Cierre del Proyecto

La METODOLOGIA DE ADMINISTRACION DE PROYECTOS es parte integral de los entregables, que
se debera entregar previo a la Migracion.

8. PENAS CONVENCIONALES Y DEDUCTIVAS AL PAGO.

De conformidad con los articulos 53y 53 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, las penas convencionales y deductivas al pago que se aplicarén al proveedor,
son las que se sefialan a continuacién:

8.1 Penas Convencionales:

Por no estar concluida la migracién

E} 1.0% del monto del Servicio de Migracion antes de

conectividad

establecida para el inicio de “EL

SERVICIO",

Migracion . VA, por cada dia natural que se exceda posterior al
g dentro del pericdo establecido. . P . d P
periodo establecido.
.. Por no estar cperado el Servicic fecha | Fi 1.0% del mento de la Solucién, por cada dia natural
Solucidn de

de incumplimiento.

Solucion para el
Ambiente de
Virtualizacion

Por no estar operado la Solucién para
el Ambiente de Virtualizacion en fa
fecha establecida para el inicio de "EL
SERVICIO",

Ei 1.0% det monto de ia Solucién antes de VA, por
cada dia natural de atraso.

Solucion para el
Ambiente Cracle

Por no estar operado la Soelucion para
el Ambiente Oracle para el inicio de
“EL SERVICIO".

El 1.0% del monto de la Solucion para el Ambiente
Oracle antes de LA, por cada dfa natural de atraso,

Solucion de Gestion de
Almacenamiento

Por no estar operado la Solucién de
Gestion de Almacenamiento en la
fecha establecida para el inicio de "EL
SERVICIO".

El 1.0% del monto de la Solucién de Gestién de
Almacenamiento, antes de LV.A,, por cada dfa natural
de atraso.

Solucién de Respaldos

Por no estar operado la Solucién de
Respaldos en la fecha establecida
para el inicio de "LOS SERVICIOS".

El 1.0% del monto de la Solucion de Respaldos, antes
de L.V.A., por cada dfa natural de atraso.

Solucién de Seguridad

Por no estar operade la  Solucién de
Seguridad en la fecha establecida
para el inicic de "EL SERVICIO".

£l 1.0% del monto de la Solucién de Seguridad, antes
de LV.A, por cada dia natural de indisponibilidad de los
servicios.

Servicio de Centro de
Datos

Por no estar operado Serviclo de
Centro de Datos en la fecha
esiablecida para el “EL
SERVICIO™.

inicio de

El 1.0% del monto de la Servicio de Centre de Datos,
antes de IVA, por cada dia natural de
incumplimiento.

Servicic de enlace de
internet para
pubilicacién de
aplicativos

Por no estar operando los Servicio de
entace de internet para publicacién de
aplicativos en la fecha establecida
para el inicio de "EL. SERVICIO".

El 1.0% del monto del Servicic de enlace de internet
para publicacion de aplicativos, por cada dia de
indisponibilidad de los servicios.

Servicio de NOC

Por no estar operado Servicio de NOC
en la fecha establecida para el inicio
de "EL SERVICIO".

E! 1.0% del monte del Servicic de NOC, antes de LV.A,
por cada dia natural de incumplimiento.

Servicios administrados
avanzados de
operaciones de

Por no estar operado el Servicios
administrados avanzados de
operaciones de Seguridad Informatica

Ef 1.0% del
avanzados de operacionest
(S0CC), antes de VA, )
incumplimiento. e

monto  del

Sérvicios administrados
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Seguridad Informética

(50C)

(80C} en la fecha establecida para el
inicio de "EL SERVICIO",

Servicio de mesa de
ayuda

Por no estar operado el Servicio de
mesa de ayuda en la fecha establecida
para el inicio de "EL SERVICIO".

El 1.0% del monto del Servicio de mesa de ayuda, antes
de VA, por cada dia natural de incumplimiento.

de
administracien de
soluciones requeridas

Servicios

Por no estar operado los Servicios de
administracion de soluciones
requeridas en la fecha establecida
para el inicio de "EL SERVICIO".

El 1.0% del monto de Servicios de administracién de
soluciones requeridas, antes de |VA, por cada dia
natural de incumplimiento.

Certificados v/o | Por no entregar en el plaze | Et 1.0% del monto de Servicios de administracion de
comprobantes de | establecido. soluciones reqgueridas, antes de VA, por cada dia
vigencia de los naturai de incumplimiento.

contratos o

rencovaciones de

garantfas y soporte

técnico por parte de

fabricantes.

Por cada entregable

descrito en el apartado | Cuando LAS EMPRESAS

. Terminos vy | PROVEEDORAS” no entregue en ios | 1.0% sobre el total de la facturacién mensual.

condiciones de entrega
v de aceptacion.

plazos establecidos.

Servicios Bajo Demanda

Ser\ncla baJo demanda

Por cada dia de demora cenin | £l 1.0% del monto del Servicio de Migracidn antes de
pdra. ,el ambiente  de reguerimiento  del servicio bajo | EVA, por cada dia natural que se exceda posterior al
serviclo de demanda. periodo establecido.

Virtualizacion x86

Servicio bajo demanda

para el ambiente de | Por cada dia de demora segln | El 1.0% del monto del Servicio de Migracion antes de

servicio de | requerimiento  del servicio bajo | IV.A, por cada dia natural que se exceda posterior al

infraestructura de Base | demanda. pericdo establecido.

de Datos

Incremento de 50 Mbps | Por cada dia de demora seguln | El 1.0% del monto del Servicio de Migracién antes de

en el servicio de | requerimiento del servicio bajo | LV.A, por cada dia natural gue se exceda posterior al

Internet demanda. periodo establecido.

Certificados de | Por cada dia de demora segln | El 1.0% del monto del Servicio de Migracion antes de

Seguridad para | requerimiento del servicio bajo | IV.A, por cada dia natural gue se exceda posterior al

rmaguina virtual demanda. periodo establecido.

Migracién de Por cada dia de demora seguln | El 1.0% del monto del Servicio de Migracion antes de
requerimiento  del servicio bajo | LV.A, por cada dia natural que se exceda posterior al

Infraestructura . .

demanda, periodo establecido,

Analisis de | Por cada dia de demora segun | Ei 1.0% del monto del Servicio de Migracién antes de
Vulnerabilidades requerimiento  del  servicio  bajo | LV.A, por cada dia natural que se exceda postenor al
Banda 1-50 demanda. periodo establecido, Fh
Pruebas de | Por cada dia de demora segin | El 1.0% del monto def Serwmo de M;grac;on antes de
penetracion Caja Gris | requerimiento  det servicio baje | LV.A, por cada dia natura] e eexceda posten )
Banda 1-50 demanda. periodo establecido. m : Ly
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En general, se aplicard el 1% (UNO POR CIENTO) antes de |.V.A, sobre el monto del servicio que en
su caso corresponda, por cualquier atraso en el cumplimiento de las fechas pactadas y atraso en
el cumplimiento de las obligaciones a que se refiere este ANEXO UNICO.

Las penas convencionales seran calculadas por el ADMINISTRADOR DEL CONTRATO y
notificadas por escrito a “LAS EMPRESAS PROVEEDORAS" por la Subdireccion de Recursos
Materiales y Servicios Generales de “EL INSTITUTO”. “LAS EMPRESAS PROVEEDORAS” cubrird a
“EL INSTITUTO” la pena convencional mediante entero a la Tesoreria de la Federacion, en
cualquiera de las instituciones bancarias, a través del formato correspondiente, la cual debera
incluir el proveedor en su factura.

La suma de todas las penas convencionales aplicadas al proveedor no deberd exceder el importe
de la garantia de cumplimiento. -

A la solicitud de tramite de pago se anexard la cédula de célculo de dichas penas convencionales
y la evidencia de su pago correspondiente.

8.2 Deductivas y Niveles de Servicio:

Por presentar una indisponibilidad superior a 6 horas en

Solucion para el Ambiente $3,000.00 M.N. por hora, por

maguinas virtuales.

de Virtualizacién. . i L s cada maquina virtual cuya
Se considerard como indisponibilidad, cuande la | . ) q Y
- . . . 3 indisponibilidad sea mayor a 6

méquina virtua! no esté disponible a través de la red horas

Maquinas virtuales

interna, desde Internet o desde amkbos accesos.

Servicio de enlace de
internetl para publicacién
de aplicativos.

Publicacion de aplicativo
en internet.

Por presentar una caida en la publicacién de algun
aplicativo en internet, alojado en los servidores virtuales
y Cuya causa sea airibuible al servicio de internet. Se
considera come indisponibilidad cuando este abajo el
servicio por méas de 2 horas.

Deductiva de $1,000.0C M.N. por
cada hora de incumplimiento.

Pérdida de Informacion

femporal,

Cuando “LAS EMPRESAS PROVEEDORAS" pierdan
informacion de "EL INSTITUTO" por no haber ejecutado
los respaidos en tiempo de acuerde al contrato.

5 % sobre el total de Ia
facturacién mensual hasta que
se logre la recuperacion de la

informacion.

Pérdida de Infoermacion no
recuperable.

Cuando “LAS EMPRESAS PROVEEDORAS” pierdan
informacion de “EL INSTITUTO".

10% sobre el total de la

facturacion mensual.

Niveles de Servicio para Requerimientos a solicitudes en Mesa de Servicios:

A continuacidn, se listan los niveles de servicio a los diversos requerimientos identificados en la
mesa de ayuda con sus tiempos de respuesta y la deductiva correspondiente en caso de

incumplimiento.

Rubro

Bases de Datos

Descripcion Nivel de Servicio Deductiva
Instalacién del Manejador de 6 horas $5,000 por cada hora de atraso posterior al
Base de Datos nivel de servicio. S
5,000 por cada, hora de atraso osterlor al
Creacion de bases de datos & horas $ P P
nivel de servicia: _ i .
o 5000 por cadafofa de atraso | osterior al
Eliminacion de bases de datos & horas $. e i, G p By
nivel de serv] S L
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Descripcion

Nivel de Servicio

Deductiva

$5,000 por cada hora de atraso posterior al

Maodificacion de base de datos 24 horas ) o
nivel de servicio,
5,000 por cada hora de atraso posterior af
Monitoreo de Logs 24 horas $, P . P
nivel de servicio.
Repticacién de bases de datos 6 horas %5,000 por cada hora de atrasc posterior al
{copia o clonacién en entornos) nivel de servicio.
Creacién de usuarios de bases de 6 horas $5,000 por cada hora de atrase posterior al
datos nivel de servicic.
Eliminacion de usuarios de bases 6 horas $5,000 por cada hora de atrasc posterior al
de datos nivel de servicio.
Desblogquecs de usuarios de 6 horas $5,000 por cada hora de atraso posterior al
bases de datos nivel de servicio. '
. . $5,000 por cada hora de atraso posterior al
Creacién de Instancia 6 horas ] .
nivel de servicio.
- L. R $5,000 por cada hora de atraso posterior al
Eliminacion de Instancia G horas ) .
nivel de servicio.
5,000 por cada hora de atraso posterior al
Creacién de Usuario 6 horas $. P - P
nivel de servicio,
Madificacion de Usuario $5,000 por cada hora de atraso posterior al
{Camblo de contrasefa o | 24 horas nivel de servicio.
desblogueo)
L » X $5,000 por cada hora de atraso posterior al
Eliminacion de Usuario 24 horas ] .
nivel de servicio.
5,000 por cada hora de atraso posterior al
Replicacién de Esquema 6 horas $, P . P
nivel de servicio,
) .. . $5,000 por cada hora de atraso posterior al
Ejecucian de SGeript & houras , -
nivel de servicio.
Creacion de maguina virtual e & horas $5,000 por cada hora de atraso posterior al
instalacion de 50 Linux nivel de servicio.
L N , $5,000 por cada hora de atraso posterior al
Eliminacién de maguina virtual & horas . -
nivel de servicio.
5,000 por cada hora de atraso posterior al
Clonacién de maquina virtual 6 horas $, P . P
nivel de servicio.
$5,000 por cada hora de atraso posterior al
Incremento de recursos 24 horas ) .
nivel de servicio.
$5,000 por cada hora de atraso posterior al
Decremento de recursos 24 horas ) .
nivel de servicio.
' L - . $5,000 por cada hora de atraso pesterior al
Virtualizacion Apagado de maquina virtual 6 horas ) .
nivel de servicio.
R . R 5,000 por cada hora de atraso posterior al
Encendido de maquina virtual 6 horas $, P . P
nivel de servicio.
Cambio de contrasefa del & horas $5,000 por cada hora de atraso pesterior al
sistema operativo nivel de servicio.
) 6 horas $5,000 por cada hora de atraso pesterior al
Cambio de P
nivel de servicio. e
o 6 horas $5,000 por cada hora de'atraso: poster;or al
Mapeo de medias/imigenes
nivel de servicio,’ : "
6 horas $5,000 por cada hor_a"de'atraso poste ‘or al

Formateo de maguina virtual
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Descripcion

Nivel de Servicio

Deductiva

Creacién de maguina virtual e

45,000 por cada hora de atraso posterior al

WAN

) o ) & horas ) .
instalacion de SO Windows nivel de servicio.
. L. L . 5,000 por cada hora de atraso posterior al
Eliminacion de méaguina virtual 6 horas $, e . e
nivel de servicio.
L. . . 5,000 por cada hora de atraso posterior al
Clonacion de maguina virtuat & horas $. P L. b
nivel de servicio.
5,000 por cada hora de atraso posterior al
Incremente de recursos 24 $. P . P
nivel de servicio.
5,000 por cada hora de atraso posterior al
Decremento de recursos 24 $,' P L P
nivel de servicio.
L. R 5,000 por cada hora de atraso posterior al
Apagade de maquina virtual 2 horas $, P . P
nivel de servicio.
i L X 5,000 por cada hora de atraso posterior al
Encendide de maquina virtual 2 horas $, P . P
nivel de servicio.
Cambio de contrasena del 2 horas $5,000 por cada hora de atraso posterior al
sistema cperativo nivel de servicio.
) 5,000 por cada hora de atraso posterior al
Cambiode IP 2 horas $, P . P
nivel de servicio.
.. 5,000 por cada hora de atraso posterior al
Mapeo de mediasfimagenes 4 horas $, por tac P
nivel de servicic.
L. . 5,000 por cada hora de atraso posterior at
Formateo de maquina virtual 4 horas $, P L P
nivel de servicio.
L . . 5,000 por cada hora de atraso posterior al
Creacién de servidaor virtual y SO | 6 horas $, ' P . P
nivel de servicio.
- L. . X 5,000 por cada hora de atraso posterior al
Eliminacion de servidor virtual 2 horas $_ P . P
_ _ nive! de servicio.
Incremento o decremento de & horas $5,000 por cada heora de atraso posterior al
Q
recurscs nivel de servicio.
Asignacion de direcciones [P 45,000 por cada hoera de atraso posterior al
para maquinas virtuales nuevas | 6 horas nivel de servicio,
0 existentes
Servicio de enlace Baja de direcciones [P de $5,000 por cada hora de atraso posterior al
de internet para L . 6 horas i il
nrernet b maquinas existentes nivel de servicio.
publicacion de
anlicativos Apertura de puertos de red LAN $5,000 por cada hora de atraso posterior al
p 6 horas
/ WAN nivel de servicio.
Blogueo de puertos de red LAN/ & horas $5,000 por cada hora de atraso posterior al

nivel de servicio,

En general, se aplicard una deductiva al pago por €l 1% (UNO POR CIENTO), sobre el monto de la
facturacion mensual gue en su caso corresponda, por cualquier incurnplimiento parcial o
deficiente a las obligaciones a cargo de “LAS EMPRESAS PROVEEDORAS” referidas en este
ANEXO TECNICO.

Las indisponibilidades generadas por ventanas de mantenimiento programadas previamente y
aprobadas por el ADMINISTRADOR DEL CONTRATO, no seran contempladas.ggca‘-ieiV‘cié'lx_c'l;_'uq de

deductivas.

Las deducciones seran cuantificadas por et ADMINISTRADO DEL CONTRATHS munica;
aplicadas al proveedor por la Subdireccién de Recursos Materiales y Ser\/ic_ie erales de “E

iINSTITUTO". 7

6l

municadas




{2 INSTITUTE NAGIONAL DE GIENGIAS MEDIGAS Y NUTRIGION

&) SALVADOR ZUBIRAN

Los montos a deducir se deberan aplicar en la factura gue el proveedor presente para su cobro,
de conformidad con lo establecido en el articulo 97 del Reglamento de la Ley de Adquisicicnes,
Arrendamientos y Servicios del Sector Publico, por lo que “LAS EMPRESAS PROVEEDORAS"
debera presentar ante la Subdireccion de Recursos Materiales y Servicios Generales, nota de
crédito original a mas tardar dentro de los cinco dfas habiles posteriores al mes vencido, por el
monto de la deduccion correspondiente.

El limite maximo de aplicacién por concepto de deducciéon de pagos, sera cuando “LAS
EMPRESAS PROVEEDORAS” incurra en deficiencias o incumplimientos parciales imputables a
él, en 20 ocasiones durante el periodo de un mes calendario.

Dichas deducciones deberan calcularse hasta la fecha en gque materialmente se cumpla la
obligacion vy sin gue cada concepto de deducciones exceda la parte propercional de la garantia
de cumplimiento que le corresponda del monto del contrato.

Independientemente de la aplicacion de fas penas convencionales o deductivas al pago, a que se
refiere este ANEXO UNICO, “EL INSTITUTO” podra optar por la rescision administrativa del
contrato.

9. TERMINOS Y CONDICIONES DE ENTREGA Y DE ACEPTACION
Lo descrito a continuacion deberd ser entregado por “LAS EMPRESAS PROVEEDORAS” al
“ADMINISTRADOR DEL CONTRATO” mediante escrito acompafiade del entregable

correspondiente en medio magnético:

Migracion.

Descripcion

1 dia iniciado el proceso de

conclusion  del proceso de | Unico

del proceso de . L
P diarios presentados al Electronico

Plan de migracion | Al inicio del proceso de migracién. Rk L Unico L
rnigracién Eiectronico
Metodologia de . L
. g L . . . . 1 dia iniciado el proceso de | . Fisico \Y
administracion de | Al inicio del servicio de migracion. i .. Unico .
migracion Eiectrénico
proyectos
L Al finalizar el proceso de migracion, ) .
Reportes  diarios ) ) P o 3 dias posteriores a la .
se integraran todos los reportes Fisico \

de los servicios y soluciones | migracion.
implementadas.

migracion . migracion.
9 Administrador del Contrato. 9
Nuevo catilogo | Al finalizar el proceso de migracién, | 3 dias  postericres  a la Fisic
P . . . L. o 5Ico
de maquinas | se integrara un nuevo catdlogo de | conclusién del proceso de | Unico Electrénico Y
. . . . . . ecliroe
virtuales madquinas virtuales, migracion,
Al finalizar el proceso de migracién,
i L se deberd integrar una memoria de | 3 dfas posteriores a la .
Memeoria tecnica ) s s - L. - Fisico Y
. . migracién, identificando cada uno | conclusién  del proceso de | Unico L.
de migracion Electrénico

Soluciones y servicios ;:?w
i

;
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S para-entredga ntrega;
Reporte gue contenga el nombre de la maquina
. virtual: el nombre, version y tipo del sistema ,
Servicio de . X . . ) Los primeros 10 L.
. operative que tiene instalado y si el sistema . A Fisico N
infraestructu . . dias del siguiente | Mensual L.
; operativo se encuentra activado o no. e Electrénico
a . . s,
El reporte debe especificar si existio la creacion o
eliminacidn de maquinas virtuales.
Servicio de .
estion de Reporte que contenga los consumos de cada unade | Los primeros 10 Fisi
) . . v . L fsico
g. las maquinas virtuales, identificando aquellas que | dias del siguiente | Mensual . Y
sistemas Electrénico
. presenten alguna alerta. mes.
aperativos
Reporte que centenga el nombre de las instancias
Serviclo de i basesde datos, asi como el espacio ccupado de cada i
. Los primeros 10 .
gestion  de { unade elfas. . . Fisico ¥
- L .. dfas del siguiente | Mensual L
Bases de | El reporte debe especificar st existio la creacion o mes Electréonico
datos eliminacidn de alguna base de datos vy la interaccién '
caon otras bases de datos.
L. l.os primeros 10 .
Solucion  de \ ) L L Fisico ¥
Reporte de respaldos realizados dias del siguiente | Mensual .
Respaldos. Electrdnico
mes,
Reportes de incidencias ocurridas, posibles ataques i
. . \ Los primeros 10
o riesgos detectados. Se deberan incluir dentro de X L
- . dias del siguiente
Servicio bajc | estos reportes: mes  siempre i
: ) isico
demanda de | SOW de pruebas de seguridad ‘p y Mensual L Y
. L . cuando exista un Electrénico
seguridad Reporte técnico de Pruebas de Penetracion
. . . evento en este
Reporte eiecutivo de Pruebas de Penetracion rubr
. 0.
Evidencias
Servicio de Los primeros 10 Fisico
Centro de | Reporte de incidencias ocurridas y posibles rlesgos. | dias del siguiente | Mensual . Y
Electrénico
Datos mes.
Servicio de Los primeros 10
enlace de | Monitoreo del ancho de banda utilizado del enlace | dias del siguiente
internet para | de Internet. mes, siempre ¥y Mensual Fisico N
o . ; . . ensua .
publicacian Reporte de direcciones IPs homologadas asignadas | cuando exista un Electronico
de a los Servidores que publican hacla internet evento en este
aplicativos rubro.
Reporte de los eventos de seguridad de los activos
informaticos vy actividades sospechosas el cual
debera contener:
-La informacion de tos incidentes/eventos atendidos.
o -las actividades sospechosas detectadas en el
Servicio de )
monitoreo v periodo.
centro de -Las mediciones de los niveles de servicio | Los primeros 10 Fisic
) s . - sico
., presentados durante cada periodo de operacién y | dias del siguiente | Mensual L Y
operacién de . . . . Electronico
uridad validar el cumplimiento de los niveles de servicio | mes.
segurida
(qu acordados,
-Los reportes de Fallas (eventos de soporte técnico).
Los reportes téenicos de los incidentes ocurridos en
el mes
-Los requerimientos atendidos en el periodo y
tiempos de respuesta.

{:/;,
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-Fl detalle de cémo fueron remediades todos los
huecos y/o fallas de seguridad detectadas.

Reporte que contenga el andiisis de la
infraestructura de seguridad, tomando como base
los registros de dispositivos administrados tales
como firewall, IDS, 1PS, etc, y las principales
saveridades detectadas en estos registros.

Listado de todos los tickets que fueren generados en
el mes:

El listado debera contener:

-Numero de ticket.

-Fecha y hora de creacion.

-ias notas de avance y/o seguimiento que se hayan
registrado en el ticket, que se generaron durante el
procesc de atencion del evento.

-Descripcion de la solucién.

-Fecha y hora de cierre (solucién del evento).

Servicio de | -Descripcion de o reportado. Los primeros 10 Ersico
Mesa de | -Nembre o nombres del personal que atendieron e} | dias del siguiente | Mensual . Y

. Electrénico
Ayuda. ticket. mes.

Todos los documentos especificados como entregables en la presente seccidn deberan estar
reportados y documentados conforme a MAAGTICSI-SI o al documento gue en su caso lo
sustituya.

-70. RESPFONSABILIDAD LABORAL.

“LAS EMPRESAS PROVEEDORAS" se comprometen a que el personal gue realice las tareas
relacionadas con el presente ANEXO UNICO, estard bajo su responsabilidad Unica y directa, por fo
tanto en ningdn momento se considerard a “EL INSTITUTO" como patron sustituto o solidario, por
lo que “EL INSTITUTO" no tendrén relacién alguna de caracter laboral con dicho personal y
consecuentemente queda liberada de cualguier responsabilidad de seguridad social, obligandose
el proveedor a garantizar el pago de las prestaciones laborales para sus empleados durante la
vigencia del contrato.

1. LA FORMA EN QUE SE LLEVARA A CABO LA SUPERVISION.

En cumplimiento al articulo 84 del Reglamento de la Ley de Adquisiciones, Arrendamientos vy
Servicios del Sector Publico, “EL INSTITUTO" a través del ADMINISTRADOR DEL CONTRATO, el
cual sera designado por el titular de la SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES, quien deberd tener un nivel minimo de Jefe de Departamento, realizara la
comprobacidn, supervision y verificacién del SERVICIO INTEGRAL DE CENTRO DE DATOS y estarg
facultado para recibir los entregables, asl cormo de determinar los incumplimientos, logque tendran
gue realizar observando los términos, condiciones, cantidades, caracteristicas y plazos
establecidos en el presente ANEXQO UNICO. S

Una vez que concluido el mes de servicio “LAS EMPRESAS PROVEEDORAS deberan.notificarpor
escrito al ADMINISTRADOR DEL CONTRATO para que proceda a la verificacion de los entregables
a fin de corroborar que se cumplen la totalidad de los requerimientos solicitAdgs en el presente
ANEXO UNICO. Concluidas estas actividades se procedera a formalizar la preptat
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INTEGRAL DE CENTRO DE DATOS conforme a lo establecido en este ANEXO UNICO vy de acuerdo
con los formatos establecidos en el MAAGTICSI gue resulten aplicables.

Hasta en tanto ello no se cumpla SERVICIO INTEGRAL DE CENTRO DE DATOS no se tendra por
recibido o aceptado.

El plazo maximo gue deberd mediar entre la fecha en que “LAS EMPRESAS PROVEEDORAS”
acrediten la prestacion del SERVICIO INTEGRAL DE CENTRO DE DATOS y la fecha de pago
correspondiente, serd de veinte dias naturales, dentro de los cuales quedard comprendido el plazo
a que hace referencia el parrafo primero del articulo 51 de la Ley de Adquisiciones, Arrendamientos
v Servicios del Sector Publico.

El ADMINISTRADOR DEL COMTRATO tendra en todo tiempo la facultad de comprobar, supervisar
y verificar, conforme a los procedimientos establecidos en este Anexo, gue el SERVICIO INTEGRAL
DE CENTRO DE DATOS haya sido efectivamente prestado y cumpla con cada uno de los
requerimientos pactados, comunicando por escrito, las observaciones que estime pertinentes en
relacion con su ejecucion, o bien, la acepiacion de los mismos.

La supervision del SERVICIO INTEGRAL DE CENTRO DE DATOS que realice “EL INSTITUTO” no
libera a “LAS EMPRESAS PROVEEDORAS" del cumplimiento de sus obligaciones, asi como de las
deficiencias que aparezcan posteriormente una vez concluidos los mismos. Lo anterior, en el
entendido de que el ejercicio de esta facultad no serd considerado como aceptacién tacita o
expresa del SERVICIO INTEGRAL DE CENTRO DE DATOS.

Para prestar el SERVICIO INTEGRAL DE CENTRO DE DATOS requerido por “EL INSTITUTO", “LAS

EMPRESAS PROVEEDORAS” deberan emplear para el proyecto Gnicamente personal contratado
por “ILAS EMPRESAS PROVEEDORAS"

/
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