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Contratacion del Servicio de Internet Corporativo.

Se elabora este documenio con fundamento en los Articulos 40 y 42 de la Ley de Adquisiciones
Arrendamientos y Servicios del Sector Publico y el Articuio 71 del Reglamentio de la Ley de
Adquisicicnes Arrendamientos y Servicios del Sector Plblico.

Se frata de la contratacién de un Servicio de Acceso a Internet Corporativo, como resultado de la
Investigacién de mercado se obtuvo que de los cuatro posibles proveedores a los que se les envio
solicitud de cotizacidn, tres de ellos no respondieron y solo uno envio propuesta, de la Unica propuesta
de cotizacion, el costo se encuentra en el rango de los montos establecidos en el Presupuesto de
Egresos de la Federacidon 2020 para el Instituto en el rango de una adjudicacién directa conforme al
Artfculo 42 de la LAASSP

I. Descripcion del servicio objeto de la contratacién.
Enlace a Internet del tipo empresarial con las siguientes caracteristicas:

Objetivo del Servicio.
Contar con un enlace de internet del tipo empresarial por medioc de fibra dptica con acceso dedicado
conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La
capacidad de este enlace debera ser de 1 GB simetrico,

Alcance del servicio
Contar con un servicio de internet del tipo empresarial que permita;
Dar accesc a mas de 800 usuarios recurrentes al Expediente Clinico Electronico — SoTECH, La
publicacién de la Pagina Web Institucicnal con mas de un 1 millén de hits al afio, proporcionar el
servicio de Red Inalambrica Institucional a través de 180 puntos de acceso que permite atender a
1800 usuarios en navegacion en internet, adicionalmente, la posibilidad de crear tineles de
informacion de entre 300 gigabytes y 1 terabyte de intercambio de datos entre instituciones y por
supuesto, la navegacion por internet para el total de usuarios del Instituto.
Lo anterior con el objeto de coadyuvar a las areas sustantivas del Instituto en el cumplimiento de

sus objetivos.

1. Un enlace de internet por medio de fibra éptica con acceso dedicado conectando directamente
al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La capacidad de este

Pagina 1 de 10



= oo

.

12.

13.

14.

FORMA NLP-02-S

INSTITUTO NACIONAL DE CIENCIAS M?DICAS Y NUTRICION SALVADOR
ZUBIRAN

FORMATO DE 'JUSTIEECACIC)N PARA ADQUISICIONES SIN PROCEDIMIENTO
DE LICITACION PUBLICA ARTICULO 42 LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO

Fecha de elaboracion: 07/2020

enlace deberd ser de 1 GB preferentemente simétrico y entregado mediante una iP fijlay 15 1P’s
homologadas adicionales.

El proveedor debera considerar el soporte técnico y mantenimiento durante todos los dias de
duracién del contrato durante las 24 horas, a travées de un centro de operaciones propio.

Para la entrega de los servicios, el proveedor debera considerar todo lo necesario para el dptimo
funcionamiento del mismo. El enlace debera contar con su propio equipc de ruteo,

Todas las adecuaciones y equipo necesario para fa entrega del servicio deberan ser realizadas
por parte del proveedor, y no representaran ningln costo adicional para el INCMNSZ.

El proveedor sera responsable de proporcionar todo el equipo necesario para la configuracion
y puesta a punto del servicio.

El proveedor debera considerar que se requiere que el direccionamiento P esté incluido y la
solucion de internet cuente preferentemente con las capacidades necesarias para migrar a IPvS
en cualquier momento durante la vigencia del contrato.

La disponibilidad total del servicio no debera ser menor al 99.4%.

El servicio debera estar funcionandoe dentro de 1as 48 horas siguientes de [a contratacion.

El proveedor debera ser responsable de la administracién de los equipos de ruteo.

. Las caracteristicas minimas del equipoc de ruteo son: Velocidad WAN con servicios: 150 Mbps,

Puerto fijo: 3 GE (dos puertos comba), Slot: 4 SIC + 2 WSIC + 2 XSIC, Tecnologias VPN,
incluyendo IPSec VPN y GRE VPN, servidor SIP y el Gateway de acceso SIP, Politicas de ruteo,
rutas estaticas, RIP, OSPF, {S-13, BGP.

Fara los enlaces de internet se deberd brindar el servicio Administrado de “Clean Pipes con &l
propoésito de proteger contra una amplia gama de amenazas de seguridad tanto externas como
internas, al tiempo gue se mantiene Ia continuidad del servicio.

El enlace de internet que se proveera debera ser entregado una vez que haya sido sometido a
una serie de procesos de analisis, control y limpieza de trafico andmalo dentro de la red del
proveedor, debiendo ser capaz de filtrar ataques de DDoS (Distributed Denial of Services), de
tal manera que se entregue un enlace “limpio” que solo contenga frafico valido de internet.

El servicio solicitado debera analizar el flujo de trafico, detectar anomalias en el mismo y mitigar
ataques DDoS conforme ocurren en |a red del proveedor, antes de que alcancen la "Gitima milla"
del eniace provisto, por lo cual el servicio debera consistir al menos de lo siguiente:

Deteccion: realizacion y deteccion de anomalias en linea que pueden estar asaciadas con
un ataque, activando medidas de defensa en contra de DDoS.

Mitigacién: una vez que se ha detectado un ataque, el trafico dafiino debera ser contenido,
de fal manera que solo se entregue el tréfico bueno de internet, y que los servicios
permanezcan disponibles durante un ataque.

Defensa: el servicio debera incluir procesos de seguridad que protejan a la red de la OPR
de dafos colaterales asociados con el trafico DDoS.

Filtrado de los enlaces de internet de consulia a proveer:
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El servicio deberd ser capaz de realizar el andlisis de al menos las siguientes variables en
tiempo real;

Para el protocolo IP ICMP

Paquetes ip fragmentados (ip fragment)

Paquetes ip nuil

Paqguetes ip con direcciones privadas (ip private)
Para el Protocolo TCP

Segmentos tep null

Segmentos tcp rst

Segmentos tcp syn

Trafico total

15. El servicio debera ser capaz de detectar y mitigar los siguientes tipos de ataques dos/ddos sobre
el enlace de internet provisto:
Ack Flood :
Syn Flood
Hogging Cpu
Chargen {Character Generator)
Fin Flood
Tos Flood
Dns Malformed
Http Formed
lcmp Flood
Udp Flood
Nan-Udp/Tep/lemp Flood
Pps Flood Attack
Zombie Attack
Land Attack

Niveles de Servicio

1. Se requiere la atenciéon de un ejecutive de servicio al cliente designado por la empresa
proveedora que tenga las responsabilidad de “administrador del contrato”, éste ejecutivo
debera ubicarse en oficinas del proveedor y su funcién principal, sera la de apoyar en
todo lo necesario al Instituto para el correcto y puntual cumplimiento del contrato.

Tiempos de respuesta de soporte y de servicio

1. El proveedor debera contar con un centro de operaciones (SOC) a través del cual el
personal de la Subdireccién de Tecnologias de Informacién y Comunicaciones pueda
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levantar reportes de falla del servicio las 24 horas del dia, durante la vigencia del
contrato.

2. De manera adicionai, el proveedor debera anexar a su propuesta técnica la descripcion
dei esquema de atencion y servicio a clientes, con su respectiva tabla de escalamiento,
tiempos de respuesta y que contenga los datos de contacto del personal del area de
operaciones de la empresa proveedora.

3.  El proveedor sera el responsable de la administracion de sus equipos que permiten
proporcionar el servicio de enlace de internet para el Instituto.

Garantia de cumplimiento

1. El Centro de Operaciones del SOC debe de contar con un equipo de especialistas en
seguridad de ia informacién con las competencias y conocimientos necesarios para
poder gestionar y afrontar los diversos tipos de incidentes que pudieran presentarse,
teniendo la capacidad de analisis profundo y contextualizade directamente en las
soluciones de seguridad que conforman fa propuesta técnica. Adicionalmente, debe de
contar con un equipo de especialistas certificados en diferentes practicas de seguridad
de la informacién para la gestién del servicio.

2. El uso del procesador y memoria en los equipos de rutec no deben exceder del 85% de
su capacidad, por lo que en case de rebasar diche porcentaje del servicio de [a empresa
proveedora, debe reemplazarlo por un equipo de mayor capacidad de procesamiento
y/o memoria sin coste adicional.

3. Laempresa proveedora debera garantizar en la tltima milla (Fibra Optica) para el enlace
una disponibilidad minima de 99.4%.

Entregabies

1. Matriz de escalamiento (Dentro de fos 10 dias habiles posteriores al inicio de! contrato)

2. Directorio telefénico de los puntos de contacto del personal a cargo en caso de
contingencia. (Dentro de los 10 dias habiles posteriores al inicio del contrato)

3. Reporte de uso mensual, el cual contenga el consumo promedio del ancho de banda,
identificar horas y dias picos del servicio y en caso de existir reporte de incidentes.
{Dentro de los 10 dias habiles posteriores al término de cada mes)

4. Reporte de mitigacion de DDoS por evento

o Reperie del servicio mensual:
= Summary: muestra el resumen del trafico del instituto
= Applications: Muesira el frafico segmentado por la aplicacidén/servicio (TCP,
HTTP,HTTPS,SSL, ETC)
= Countries: Muestra el frafico por pais o region
= Regions: Muestra ei trafico por regién
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» Top Talkers. Muestra el top de los host def segmento del Instituto con trafico
cohsumido.

Plazo (vigencia):

El servicio tendra una vigencia de 01 de agosto de 2020 al 31 de diciembre de 2020.
El servicio debera estar funcionando dentro de las 48 despues de la firma del contrato.

Plazos y condiciones de entrega de la prestacién del servicio.

E! servicio de instalacién debera llevarse a cabo previo al inicio de la vigencia del servicio.

Los reportes de uso deberan ser entregades conforme el cronograma de actividades.

Condiciones de entrega de la prestacion de los servicios. — El servicio debera ser instalado en los
servidores y/o equipos de comunicaciones del Instituto Nacional de Ciencias Médicas y Nutricién
Salvador Zubiran, ubicados en el edificio de la Direccion de Administracién, Planta Alta en el SITE
principal del Departamento de Informética en Investigacion, Avenida Vasco de Quiroga No.15,

Colonia Belisario Dominguez Seccién XVI, Alcaldia Tlalpan C.P.14080, Ciudad de Meéxico.

i

Resultado de la investigacion de Mercado que soporta el procedimiento

Con el fin de integrar el estudio de mercado se llevé a cabo lo dispuesto en al Articuio 28 del
Reglamento de la Ley de Adquisiciones Arrendamientos y Servicios del Sector Pablico, de acuerdo con
lo anterior, se integra la tabla FOCON-05 a continuacién:

(Bestel)
Maxcom QOperbes, S.A. de CV. (Telmex) Total PIay : Contratos
Descrincion | Servicio Vigencia Telecomunicaciones y México Red de &Zﬁi%ngslxdg Tec:)[ﬁggrguglggcs vigentes en
escripd genc S.A.deCV. Telecomunicaciones, de C V o c V Compranet
S.deR.L.de C.V. o e
- Del 01 de
STr:;'écme?e 1 agosio al 31 No presento No presento No presento $418,570.00 No se encontrd
Cor orrr;tivo de diciembre propuesta propuesta propuesta servicio similar*
P de 2020.
VA Mo Aplica No Aplica No Aplica $66,971.20 NIA
TOTAL No Aplica No Aplica No Aplica $485,541.20 N/A
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* Solo con mayores 0 menores caracteristicas a las requeridas por el Instituto, aunado a que esta se encuentra atin en proceso
de estudio de mercado y/o licitacion.

Conforme al Resultado de Investigacién de Mercado se desprende o siguiente:

1. Las empresas Maxcom Telecomunicaciones S.A, de CV,, (Bestel) Operbes, SAde CV. y
Teléfonos de México S.A.B. de C.V. No presentaron propuesta.
2. La empresa Total Play Telecomunicaciones S.A de C.V. Fue la Unica empresa que presentd
propuesta técnica y econémica.
a. El costo mensual del servicio ofrecido por Total Play Telecomunicaciones S.A de C.V.
es de $83,714.00 antes de IVA. (Ochenta y fres mil setecientos catorce pesos 00/100
M.N.) con una vigencia de 5 meses, dando un total de $418,570.00 antes de IVA.
{Cuatrocientos dieciocho mil quinientos setenta pesos 00/100 M.N.).
3. Cabe destacar que, al realizar la basqueda de contratos vigentes en el portal de Compranet, no
se enconiraron servicios simitares al servicio requeride por e Instituto.

La investigacién de mercado fue realizada por la Subdireccion de Tecnologias de la Informacion quien
es el area especializada existente en el Instituto.

Condiciones en cuanto a plazos. —

|.a propuesta técnica y econémica ofrece las condiciones y plazos requeridos por el instituto con una
vigencia de 5 meses a partir de la firma del contrato.

Maoneda a cotizar: En pesos de moneda nacional, como se especifica en la propuesta econdmica del
proveedor.

Términos de pago; conforme a [o establecido por el Instituto de igual forma se llevaran a cabo en
mensualidades vencidas contra entregables conforme al cronograma de actividades y forma de pago.

IV. Procedimiento de contratacién propuesto.

Como ya se menciono de manera previa, no obstanie que las acciones de consclidacién se
encuentran en proceso de ser concluidas, se identifica que dichos proyectos se encuentran en
procesos administratives a cargo de la Oficialia Mayor y que los mismos seran ultimados a la
brevedad posible. Sin embargo, se reitera que, es responsabilidad de la Institucién, el tomar las
medidas necesarias de conformidad con la normatividad aplicable y vigente en la materia, con el fin
de garantizar ia continuidad del servicio aqui referido, por lo consiguiente y a fin de armonizar tanto
la responsabilidad Institucional como la indicacién de la Unidad de Gobierno Digital, se propone una
contratacion por 5 meses considerando una clausula de terminacion anticipada, dando asi ia
oportunidad a que los procesos de consolidacién para la APF concluyan.
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Ahora bien, como resultado de! estudio de mercado pedemos concluir lo siguiente:

1. Solo se recibié una propuesta de un oferente.

2. El periodo de contratacion solicitado resulta muy corto para una implementacion con un
proveedor nuevo, por o que el costo de implementacion elevaria el costo general de la
contratacion.

3. Se da continuidad de manera muy conveniente para el Instituto, al servicio que ha prestado
Total Play Telecomunicaciones S.A de C.V., mitigando los posibles riesgos de afectaciones los
usuarios provocados por cambio de infraestructura e incluso curva de aprendizaje de un nuevo
proveedor.

4. Lo obtenido en la blsqueda del Portal de Compranet mosiré que actualmente no hay contratos
vigentes similares, ya que solo se encontraron con caracteristicas inferiores o superiores y que
algunos procesos son adjudicaciones directas o solo SDI por lo que no es posible la adhesion.

Dicho lo anterior, es claro que, aungue la licitacién plblica constituye la regia general en materia de
contrataciones ptblicas y que para llegar a la determinacion de su idoneidad es imprescindible la
consideracion de diversos factores y circunstancias que inciden en cada caso en particular. Por eflo,
para el caso que nos ocupa, motivo de la presente justificacién, en primer término es posible advertir
que los beneficios técnicos integrales que obtendra el Instituto con la contratacion que se propone
son en definitiva superiores y perfectibles al no haber interrupcion del servicio; en segundo término,
no debemos pasar por alto, ni minimizar el comportamiento volatil del délar americano (USD) frente
al peso mexicano en las Gltimas semanas, maxime si su paridad ha impactado de manera negativo
a la moneda nacional, que con independencia de los factores internos o externos que la propician,
actualiza una afectacion directa en los costos que pudieran ofertarse al Instituto por la contratacién
del servicio que nos ocupa.

En este mismo sentido, llevar a cabo la contfratacién en comento, mediante el procedimiento de
~ licitacién publica para esta circunstancia en particular, no resuita conveniente para el INCMNSZ, ya
gue como ya se ha argumentado, ademas de que la vigencia del servicio es corta en tiempo, la
oportunidad de realizar todo el procedimiento no es viable en aras de privilegiar la continuidad del
servicio.

Ahora bien, el monio total del servicio (resuftado RIM) que asciende a $418,570.00 antes de IVA.
(Cuatrocientos dieciocho mil quinientos setenta pesos 00/100 M.N.) Se ajusta al rango para la
asignacion por adjudicacién directa conforme a lo establecido en el Presupuesto de Egresos de la
Federacion para el ejercicio 2020 para el Instituto.

Por estas razones, se propone contratar por adjudicacion directa al amparo del Articulo 42 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector.
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V. WMonto Estimado de la contratacion y forma de pago propuesta.

Descripcion

Costo Unitario

VA

Total

Servicio de Internet Corporativo

$418,570.00

$66,971.20

$485,541.20

Cuadro 2

(Cuatrocientos ochenta y cinco mil quinientos cuarenta y uno pesos 20100 MXN. IVA

incluido)

Forma de Pago:

Pago mensual por servicio devengado conira entregables de acuerdo al cronograma de actividades.
Esto se hara conforme al Articulo 51 de la LAASSP, el pago se hara dentro de los 20 dias naturales
posteriores a la recepcion satisfactoria de la factura, previa entrega de los bienes o prestacion del
servicio conforme a los procedimientos establecidos por la Subdireccién de Recursos Financieros
del Instituto, y el Articulo 93 de su reglamento, los cuales procederan cuando los avances
correspondan a entregables gue hayan sido debidamente devengados en términos de las
disposiciones presupuestarias aplicables.

Cronograma de actividades

L Mes Fecha de
NEm Descripcion de Responsable lde.la Entregables entregables
* la etapa actividad o seguimiento
2131 4
. Servicio de Hasta 48 hrs
1 instalacion del Proveedor acceso a después de la
SBIvICo internet firma del contrato
. - -Matriz de Dentro de los 10
5 Iniciq qei ;é%%e,dgerbggtgﬂfnﬁ%g es‘calami.ento dias hlébiles
servicio Redes 6 Infraestructura -Dlre’ctgno _ posteriores al
telefonico inicio del contrato
Dentro de los 10
Vigencia del Proveedor, Subdireccion Reporte de dias habiles
3 Servicio de TIC, Departamento de x | x| x uso mensual posteriores al
correctivo Redes ¢ Infraestructura término de cada
mes.
Cierre del . i Dentro de ios 10
4 servicio del ;roveedor, Subdireccion Uttimo Reporte | dlas previos a la
e TIC, Departamento de P
enlace de Redes e Infrasstructura de uso finalizacion del
internet mensual contrato.
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Se realizara conforme la vigencia del servicio y el monto final contrato dividido en parcialidades a
mes vencido y por servicio devengado, conforme a lo dispuesto por el Articulo 93 del Reglamento
de la LAASSP, los cuales procederan cuando los avances correspondan a entregables que hayan
sido debidamente devengados en términos de las disposiciones presupuestarias aplicables.

Partida presupuestal: 31603.- SERVICIOS DE INTERNET.

VI. Nombre de la empresa propuesta.

Nombre de la Empresa

Datos Generales

Total Play Telecomunicaciones S.A de
C.V.

RFG: TPT890516JP5

Direccién: Av. San Jerdnimo 252 Piso 6 Colonia La Otra Banda,
Alcaldia Coyoacan

C.P. 04519, Ciudad de Mexico.

Teléfono: 55 85825000

Correo; jvazquezs@totalplay.com.mx

VIi. Acreditacion de los criterios en que fundan su excepcién, asi como la justificacion de las
razones para el ejercicio de la opcion.

VIIl.  Lugary Fecha de Emisién

Ciudad de México, a 15 de julio de 2020

Mtro. Héctar

Atentamente
4 f§

v
Moreno Jiménez

Subdirector de Tecnologias de la Informacién y Comunicaciones
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Anexo 1

Articulo 40.- En los supuestos que prevé el articulo 41 de esta Ley, [as dependencias y entidades,
bajo su responsabilidad, podran optar por no llevar a cabo el procedimiento de licitacion publica y
celebrar contratos a través de los procedimientos de invitacion a cuando menos fres personas o de
adjudicacién directa.

La seleccion del procedimiento de excepcién que realicen las dependencias y entidades debera
fundarse y motivarse, segtn las circunstancias que concurran en cada caseo, en criterios de
Economia, Eficacia, Eficiencia, Imparcialidad, Honradez Y Transparencia que resulten
procedentes para obtener las mejores condiciones para el E=stado.

El acreditamiento del o los criterios en los que se funda; asi como la justificacion de las razenes en
las que se sustente el ejercicio de la opcion, deberan constar por escrito y ser firmado por el
titular del area usuaria o requirente de los bienes o servicios. En cualquier supuesto se invitara
a persohas que cuenten con capacidad de respuesta inmediata, asi como con los recursos técnicos,
financieros y demas que sean necesarios, y cuyas actividades comerciales o profesionales estén
relacionadas con los bienes ¢ servicios objeto del contrato a celebrarse.

Articuio 42.- Las dependencias y entidades, bajo su responsabilidad, podran contratar
adquisiciones, arrendamientos y servicios, sin sujetarse al procedimiento de licitacién publica, a
través de los de invitacién a cuando menos tres personas o de adjudicacion directa, cuando el
importe de cada operacién no exceda los montos maximos que al efecto se estableceran en el
Presupuesto de Egresos de la Federacién, siempre que las operaciones no se fraccionen para
quedar comprendidas en los supuestos de excepcidn a la licitacién plblica a que se refiere este
articulo.
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TOTAL PLAY TELECOMUNICACIONES S.A. DEC.V.

RFC: TPT880516JP5

INSTITUTO NACIONAL DE CIENCIAS MEDICAS

Y NUTRICION SALVADOR ZUBIRAN.

AVENIDA VASCO DE QUIROGA NO.15

COLONIA BELISARIO DOMINGUEZ SECCION XVI CDMX 14080, TLALPAN
MTRO. HECTOR MORENO JIMENEZ

SUBDIRECTOR DE TECNOLOGIAS DE INFORMACION

Y COMUNICACIONES

PRESENTE
Ciudad de México a 14 de julio de 2020.

PROPUESTA ECONOMICA

1 Internet Dedicado de 1 Fibra Optica] 1 Gbps | Dedicado $83,714.00
capacidad 1 Gbps, :
incluye 13 IP’s
homologadas y 1 IP fija,
DDoS.

Subtotal $83,714.00 m.n
VA $13,394.24 m.n
Gran Total $ 97,108.00 m.n.
» Los precios son fijos y estan expresados en moneda nacional.
s Vigencia de la cotizacién: 15 dias a partir de la expedicién de la presente propuesta.
« Se considera el pago serd a los 20 dias nafurales posteriores a la enfrega de fa factura,
previa entrega de los bienes o prestacion de los servicios a satisfaccion
o Esta propuesta se actualizé de acuerdo a las variaciones de Tipo de Cambio que han
existido desde hace 3 meses., es por 6sa el cambio de precio de esta colizacion.

ATENTAMENTE

s

OTILA ZAMITTIZ PACHECO
GERENTE DE VENTAS GOBIERNO
TOTAL PLAY TELECOMUNICACIONES

Periférico Sur 4119 Torre “A” Piso 7, Col. Fuentes del Pedregal
Delg. Tlalpan, C.P. 14140, Ciudad de México
Teléfono: 55 ss825000
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RFC: TPT890516JP5

Ciudad de Meéxico a 14 de julic de 2020.
DESCRIPCION DEL SERVICIO

Enlace a Internet del tipo empresarial con las siguientes caracteristicas:

1. Un enlace de internet por medio de fibra éptica con acceso dedicado conectando
directamente al INCMNSZ hacia el backbone de Total Play Telecomunicaciones sin sobre
suscripcion. La capacidad de este enlace sera de 1 GB preferentemente simétrico y
entregado mediante una IP fija y 13 IP's homologadas adicionales.

2. Total Play Telecomunicaciones considerara el soporte técnico y mantenimiento durante
fodos los dias de duracion del contrato durante las 24 horas, a través de un centro de
operaciones propio.

3. Para la enfrega de los servicios, Total Play Telecomunicaciones considerara todo lo
necesario para el 6ptimo funcionamiento del mismo. El enlace contaréd con su propio
equipo de ruteo.

4. Todas las adecuaciones y equipo necesario para la enfrega del servicio seran ‘
realizadas por parte de Total Play Telecomunicaciones, y no representaran ningan costo
adicional para el INCMNSZ.

5. Total Piay Telecomunicacicnes sera responsable de proporcicnar todo el equipo
necesario para la configuracion y puesta a punto del servicio.

6. Total Play Telecomunicaciones considerara que se requiere gue el direccionamiento 1P
esté incluido y la solucién de internet cuente preferentemente con las capacidades
necesarias para migrar a |IPv6 en cualquier momento durante la vigencia del contrato. -

7. La disponibilidad total del servicio no debera ser menor al 99.8%.

8. El servicio estara funcionando dentro de las 48 horas siguientes de la adjudicacion.
9. Total Play Telecomunicaciones sera responsable de la administracion de los equipos
de ruteo.
10. Las caracteristicas minimas del equipo de ruteo son: Velocidad WAN con servicios:
150 Mbps, Puerto fijo: 3 GE (dos puertos combo), Slot: 4 SIC + 2 WSIC + 2 XSIC,
Tecnologias VPN, incluyendo {PSec VPN y GRE VPN, servidor SIP y el Gateway de
acceso SIP, Politicas de ruteo, rutas estaticas, RIP, OSPF, 15-15, BGP.
11. Para los enlaces de internet se brindara el servicio Administrado de “Clean Pipes con
el proposito de proteger contra una amplia gama de amenazas de seguridad tanto
externas como infernas, al tiempo que se mantiene la continuidad del servicio.

Ciudad de México a 13 de abril de 2020.

12. El enlace de internet gue se proveera sera entregado una vez que haya sido
sometido a una serie de procesos de analisis, control y limpieza de trafico andmalo dentro
de la red de Total Play Telecomunicaciones, debiendo ser capaz de filtrar ataques de

Periférico Sur 4119 Torre “A” Piso 7, Col. Fuentes del Pedregal
Delg. Tlalpan, C.P. 14140, Ciudad de México
Teléfono: 55 85825000
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DDo$S (Distributed Denial of Services), de tal manera que se entregue un enlace “limpio”
que solo contenga trafico valido de internet.

13. El servicio solicitado analizara el flujo de trafico, detectar anomalias en el mismo y
mitigar ataques DDoS conforme ocurren en la red de Total Piay Telecomunicaciones,
antes de que alcancen la "ditima milla" del enlace provisto, por lo cual el servicio debera
consistir al menos de lo siguiente:

a. Deteccion: realizacion y deteccion de anomalias en [inea que pueden estar asociadas
con un ataque, activando medidas de defensa en contra de DDoS.

b. Mitigacién: una vez que se ha detectado un ataque, el trafico dafiino debera ser
contenido, de tal manera que solo se entregue el tréfico bueno de internet, y que los
servicios permanezcan disponibles durante un ataque.

c. Defensa: el servicio incluird procesos de seguridad que protsjan a la red de la OPR de
daiios colaterales asociados con el trafico DDoS.

14, Filtrado de los enlaces de internet de consulfa a proveer:

a. El servicio sera capaz de realizar el analisis de al menos las siguientes variables en
tiempo real:

i. Para el protocolo IP ICMP

. Paquetes ip fragmentados (ip fragment)

. Paguetes ip null

. Paguetes ip con direcciones privadas (ip private)

. Para el Protocolo TCP

. Segmentos tcp null

. Segmentos {cp rst

. Segmentos fcp syn

. Trafico total

15. El servicio sera capaz de detectar y mitigar los siguientes tipos de ataques dos/ddos
sobre el enlace de internet provisto:

a. Ack Flood

b. Syn Flood

¢. Hogging Cpu

d. Chargen (Character Generator)

e, Fin Flood

f. Tos Flood

g. Dns Malformed

h. Hitp Formed

i. lemp Flood

j. Udp Flood

k. Non-Udp/Tepflcmp Flood

l. Pps Flood Attack

m. Zombie Attack y Land Attack

BWN = =W -

periférico Sur 4119 Torre “A” Piso 7, Col. Fuentes del Pedregal
Delg. Tlalpan, C.P. 14140, Ciudad de México
Teléfono: 55 85825000
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Ciudad de México a 14 de julio de 2020.

Niveles de Servicio o Garantia

Total Play Telecomunicaciones asignara para la atencion de un ejecutivo de servicio a
clientes asighado como administrador def contrato, éste ejecutivo debera encontrarse en
oficinas del Total Play Telecomunicaciones , cuya funcién sera la de apoyar en todo lo
necesario al Instituto para la correcta y puntual administracion del contrato.

Tiempos de respuesta de soporte y de servicio

1. Total Play Telecomunicaciones contara con un centro de operaciones (NCC) el cual
pueda abrir reportes de falla durante las 24 horas, todos los dias de duracion del
contrato.

2. Para garantizar las mejores condiciones en la prestacion del servicio, no es permitida la
subcontratacion de alguno de los compenentes propios de los enlaces, o de los elementos
gue convergen para el aseguramiento de la correcta operacién del servicio.

3. Total Play Telecomunicaciones anexara en caso de verse favorecido con el servicio, a
su propuesta técnica la descripcion del esquema de atencion y servicio a clientes, con su
respectiva tabla de escalamiento, que contenga los datos de contacto del personal del
area de operaciones.

4. Total Play Telecomunicaciones sera el responsable de la administraciéon de sus
equipos gue permiten propeorcionar el servicio de enlace de internet para el Instituto.

Entregables

1. Matriz de escalamiento :
2. Directorio telefonico de los puntos de contacto del personal a cargo en caso de
contingencia.
3. Pantallas de acceso al enlace de internet al Instituto mensual.

Vigencia del Servicio
Del 1 de Agosto al 31 de diciembre de 2020.

Periférico Sur 4119 Torre "A” Piso 7, Col. Fuentes del Pedregal
Delg. Tlalpan, C.P. 14140, Ciudad de México
Teléfono: ss 85825000



COORDINACION DE ESTRATEGIA
DIGITAL NACIONAL

No. de Oficio: CEDN/UGD/2386/2020
Ciudad de México, a 17 de Julio de 2020

MEXICO

L7 FREFIDENSTA OF LA PEFGOGICA

Mtro. Héctor Moreno Jiménez
Subdirector de Techologfas de la Informacidn y Cornunicaciones

PRESENTE

Instituto Nacienal de Ciencias Médicas y Nutricion * Salvador Zubiran”

En afcance a mi similar niomere CEDN/UGD/2118/2020, me refiero a su oficio STIC-0610-2020, que envid a su vez en
alcance a su anterior STIC-0606-2020, por los que solicita el dictamen correspondiente para [a contratacién consistente en
“Contar con un enlace de internet del tipo empresarial por medio de fibra optica con accesec dedicado cenectando
directamente al INCMNSZ hacia el backbone del praveedor sin sobre suscripcién. La capacidad de este enlace deberd ser de
1 GB simétrico”™.

Sobre el particular y con fundamento en el artfculo 8, segundo y tercer parrafos; y fraccion | de [a Ley Organica de la
Administracién Pablica Federal, Octavo, Décimo y Décimo Tercero del Decreto por el que se reforman, adicionan y derogan
diversas disposiciones de la Ley Organica de la Administracién Pablica Federal y; el Artfculo 9 del Acuerdo que tiene por
objeto emitir las polfticas y disposiciohes para la Estrategia Digital Nacional, en materia de tecnologfas de la informacian y
comunicaciones, y en la de seguridad de fa informacion, asf como establecer el Manual Administrativo de Aplicacién General
en dichas materfas, publicado en el Diario Oficial de la federacion el 8 de mayo del afio 2014 y sus Acuerdos modificatorios
publicadas en el mismo medio de difusién oficial el 4 de febrero de 2016 y reformado el 23 de julio de 2018, se expone lo
siguiente: : .

Del andlisis a la informacion presentada en el oficio referido se desprende que:

1.- Et Organo Interno de Control en esa institucién, con independencia de lo dispuesto por el articulo 32 del acuerdo antes
citado, mediante oficio 12/226/TCIC-206/2020, dio cumplimiento a lo sefialado en el dltimo parrafo del numeral 32 de los
Lineamientos para la aplicacion y seguimiento de las medidas para el uso eficiente, transparente y eficaz de los recursos
piiblicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto piblico, asi como para la modernizacion de la
Administracion Piblica Federal.

2.- La institucién manifiesta que requiere “Contar con un enlace de-internet.del tipo:empresarial por medio de fibra-6ptica
con-acceso dedicado conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcién. La
capacidad de‘este enlace deberé ser de 1-GB simétrico™ el cual comprende lo siguiente:

« Un enlace de internet por medio de fibra dptica con acceso dedicado conectando directamente al INCMNSZ hacia el
backbane del proveedor sin sobre suscripcion.

« Capacidad de este enlace deberd ser de 1 GB preferenternente simétrico y entregado mediante una IP fija y 13 IP’s
homaologadas adicionales.

. Acceso a mas de 800 usuarios recurrentes al Expediente Clinico Electrénico — SoTECI, La publicacion de fa Pagina Web
Institucional con mas de un 1 milldn de hits al afo, proporcionar el servicio de Red Inalambrica Institucional a través de 180
puntos de acceso que permite atender a 1800 usuarios en navegacion en internet, adicionalmente, la posibilidad de crear
téineles de informacién de entre 300 gigabytes y 1 terabyte de intercambio de datos entre instituciones y navegacion por
internet para el total de usuarios del Instituto.

La descripcidn detallada de |a totalidad de requerimientos que conforman la contratacién solicitada puede encontrarse e el
Anexo Técnico que proporciond la institucion.

3.- El servicio requerido, conforme a lo descrito en el Anexo Técnico ubicade en el

archivo 17086 OFICIO _UGD_20200716_020358.pdf, contempla una vigencia del 01  de agosto de 2020 al 31 de

diciembre del 2020, y de acuerdo con su estudio de factibiidad, cuentan con una suficiencia presupuestaria de
$566,944.20 M.N.

Es importante sefialar que es responsabilidad de la institucién contar con la suficiencia presupuestarla correspondiente para
Ja operacidn, de ser el caso, de su proyecto,

Considerando o antes expuesto, se dictamina como fa ble desde el e.vista técnico la contratacién que
requiere la institucién por la vigencia y monte antes indicados. El presente dictamen técnico se emite en el entendido que el
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proyecto solicitado comprende solo el servicio antes citado y no una adquisicion en caracter algune. Se informa que ef fin
Gitimo o destino para el cual sea utilizado el presente proyecto es responsabilidad de fa institucion.
:

Como resultado del analisis efectuado en la base de datos de esta Unidad y al haber detectado que la institucidn realizé una
contratacion de julio a didembre de 2019, sin llevar a cabo el procedimiento correspondiente ante esta UGD, es por lo que
se exhorta a esa institucidn, a realizar el procedimiento establecido en el Acuerdo de Politica TIC y MAAGTICS), para llevar a
cabo cualquier contratacidn relacionada con bienes y/o servicios materia de TIC; motive por el cual deberan
indubitablemente presentar todos y cada uno de los Estudios de Factibilidad a fin de someterse a la dictaminacifn
correspondiente y en su caso, aprobacion por parte de esta Unidad. Toda vez que la omisién a este requisito puede derivar
en posibles procedirientos de responsabilidades administrativas por parte de las instancias competentes del Gobierno
Federal. ’

En concordancia con lo anterior, el presente dictamen técnico, se otorga ya gue la institucion dejo de recibir el servicio de
"internet de alta disponibilidad” antes Red NIBA, por o que, en caso de que vuelva a recibir el servicio por partede [aSCT y
de mantener lo autorizado mediante este dictamen técnico favorable, se corsiderara una duplicidad en el servicio, fo cual
pudiera derivar en un dafio patrimonial para el Estado.

Mo se omite manifestar que la veracidad de la informacion que sustenta su solicitud es responsabilidad de [a institucién, asf
como también lo es asegurarse de que la contratacion del servicio se realice buscande las mejores condiciones para el
Estado, utilizando criterios de eficiencia, eficacia y economia, entre otros, asf como el astricto apegoe a la ley de
Adquisiciones, Arrendamientos y Servicios del Sector Phblico, su Reglamento y demas normatividad aplicable.

Aunado a lo anterior, y derivado de la emergencia por la que atraviesa el pais, sera obligacién de la institucién, atender
las comunicaciones expedidas por la Secretarfa de la Funcidén Publica y demds instancias competentes, a fin de
implementar las medidas de austeridad a las que_haya lugar evar a cabo un uso raciopa 0S recursos

presupuestarios.

De igual forma, se le comunica que con base-en la fraccién | del Artfculo 30 del Acuerdo que tene por objeto emitir las
politicas y disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y
en [a de seguridad de la informacion, asi como establecer el Manual Administrativo de Aplicacién General en dichas
materias, las autorizaciones que emite esta unidad son sdlo para proyectos con presupuesto del ejercicio fiscal del afio en
curso, Lo anterior, de conformidad con el principio de anualidad presupuestaria establecido en el articulo 39 de la Ley
Federal de Presupuesto y Responsabilidad Hacendaria y en el Presupuesto de Fgresos de la Federacion aprebado por fa
Camara de Diputados con aplicacién durante el periodo de un afio a partir del primero de enero; o en su case, para
contratacién de servicios con presupuesto plurianual autorizade con fundamento en el articulo 50 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria.

Es de destacar gue, el presente pronunciamiente ampara Ginicamente el alcance contenido dentro del Estudio de Factibilidad,
Anexo Técnico y demas documentacion complementaria que integra el expediente cargado dentro de la HGPTIC, mismo
que quedara sin efectos, si el proyecta sufre alguna modificacion técnica o varfa su alcance, sin hacerse del conacimiento de
esta Unidad de Gobierno Digital, adscrita a la Coordinacion de Estrategia Digital Nacional,

Finalmente, se hace del conocimiento de la Institucion, que para el caso de diferencias o variaciones entre el proyecto de
Cartera Ejecutiva de Proyectos TIC autorizado por esta Unidad, y lo estipulado en el estudio de factibilidad y demas
documentacion complementaria, serd responsabilidad de la misma justificario e informario en el reporte trimestral
correspondiente.

Sin s por el momento, le reiterc las seguridades de mf atenta y distinguida consideracién.

ATENTAMENTE

David Pantoja Melendez|Contar con un enlace de internet del tipo empresarial por medio de fibra éptica con acceso
dedicado conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcion. La capacidad de este
entace deberd ser de 1 GB simétrico.f17-07-2020 11:16:10

b0cCvnIZvallz257ZYNOIXbgYueRHgUF3riZgM7zeaYt 7 +NIkgNIdA62mx30QBh0O38Uy+Q2T/LPOXbgkF58izgfhlOslimtXg
qda6 37V /0vdB3FLW712MOseFAS4hsiD3NplIgzwMNySHMZrnS1/RbBIXjQaR TB3cZL gVi+ ZrH3PeCO+KC8XYWUOYOQD
kBm3tDWLST7iglleEhHAEzwLzKEUawmEA 18GDRPfeLRRn3e2mal 3g840kUohIWiM4/hMrvKfnHmMPBAVX SEXRSDPrijpgEv
AkApBAWWIB3DUjsFLXgsld5yemlIB 7whcOdpXVuftppF 1ASHfkenmYDmZA==
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~JEFE DE UNIDAD
EN LA COORDINACION DE ESTRATEGIA DIGITAL NACIONAL

David Pantoia Melendez|Contar con un enlace de internet del tipo empresarial por medio de fibra éptica con acceso
dedicado conectando directamente al INCMNSZ hacia el backbone del proveedor sin sobre suscripcién. La capacidad de este
enlace deberéa ser de 1 GB simétrico.[17-07-2020 11:20:59

CnSy244STMIC19HE8/h5Cfx3gL69K21SALdXRNOE4ADTUBRgAVZ IPOILOMCo517f7VhERIVIORZUTOlgzPUNd TABYISTLONY
iNHfYMchey}(Bostj9YmL3Mrong4TTdor1eEGthequY5A/5Q32ih/So9C0Et9erzinw03XN Nef2uxwlyrqgoSFiNuHmul
GbgJT37cW2Mktl6 8Re++pclzf5PSQBkMecNTEOfSkUUZ9+GVGu9 8wMrfM48xuahR6BhEWO25xzV7 5152w/ 1QbcHbpiT6
RcZiuBhG4iWXAZIT+BIGKDy+Yuv406enllzgczpRC7emdLYYNGRY 4BBKYk A==

JEFE DE UNIDAD
EN LA COORDINACION DE ESTRATEGIA DIGITAL NACIONAL

PRESIDENCIA DE LA REPUBLICA

El presente acte administrative ha sido firmado mediante eluso de [z firrma electronica avanzada del funcionario competente,
amparada por un certificado vigente a la fecha de su elaboracién; y, es valido de canformidad con lo dispuesto en los
artlculss 7 °y 10 ° de fa Ley de firma Flectrénica Avanzada, y ef articulo 12 de su Reglamento.

For un uso respensable def papel, las copias de conacimiento se enviardn de forma elertrénica, de confermidad con lo
establecido en fa fracciér V y VEdel asticulo 11 del “Decreto que establece las medidas para el uso eficiente, fransparente y
eficaz de los recursos plblicos, y las accianes de disciplina presupuestarfa en el ejercicio del gasto pablico, asf como para la
modernizacin de la Administracion Pdblica Federaf™.

La versidn efectronica del presante documentn, su integridad y autorfz se podrd comprobar a través de [a siguiente liga:
https://politicatic.presidencia. gob.mx/ptic/cansultacficio ; para lo cual, seré necesario capturar el nimeta de folio de
validacian: 151943-deugd-141 y cadigo de acceso: TUPKSDcOMTEYNTISNg==, De igual manera, podra verificar el
docurnents electrénico por medic del codigo QR para lo cual, se recomienda descargar una aplicacian de fectura de &ste tipo
de cddigos a su dispositivo mévil.
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