INSTITUTO NACIONAL DE CIENGIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRARN

N° DE CONTRATO: INCMN/OTO6/2/ADI0SG/ &
MONTO SIN 1LV.A §$17, 249,862.94
VIGENCIA: 03 DE AGOSTO AL 30 DE NOVIEMBRE DE 2018

CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE, EL INSTITUTO
NACIONAL DE CIENCIAS MEDICAS Y NUTRICION SALVADOR ZUBIRAN, EN ADELANTE ‘EL
INSTITUTO", REPRESENTADO EN ESTE ACTO POR EL L.C. CARLOS ANDRES OSORIO PINEDA EN
SU CARACTER DE DIRECTOR DE ADMINISTRACION, QUIEN ES ASISTIDO POR EL MTRO. HECTOR
MORENO JIMENEZ, SUBDIRECTOR DE TECNOLOGiAS DE LA INFORMACION Y COMUNICACIONES; Y
POR LA OTRA PARTE, LA EMPRESA, EVERIS MEXICO S. DE R.L. DE C.V.,, A QUIEN EN LO SUCESIVO
SE LE DENOMINARA "“EL. PROVEEDOR", REPRESENTADA EN ESTE ACTO POR EL C. FRANZ PETER
KROLL EN SU CARACTER DE APODERADO LEGAL; DE CONFORMIDAD CON LAS DECLARACIONES
Y CLAUSULAS SIGUIENTES:

DECLARACIONES
l.- DECLARA “EL INSTITUTO” A TRAVES DE SU DIRECTOR DE ADMINISTRACION:

1.1 Que es un organismo plblico descentralizado, con personalidad juridica y patrimonio propios, de
conformidad con lo dispuesto en fa Ley Organica de la Administracién Publica Federal, regido por la Ley de
fos Institutos Nacionales de Salud publicada en el Diario Oficial de la Federacion el veintiséis de mayo del
afio dos mil; y que dentro de sus facultades se encuentran la de coadyuvar al funcionamiento y
consolidacion del Sistema Nacional de Salud y la de realizar las actividades necesarias para el cumplimiento
de su objeto, conforme a su Ley y otras disposiciones legales aplicables.

1.2 Que el L.C. CARLOS ANDRES OSORIO PINEDA en su carécter de Director de Administracién,
tiene atribuciones para representar en este acto a “EL. INSTITUTO", y en tal caracter, cuenta con las
facultades para formalizar el presente contrato, de conformidad con lo que dispone el articulo 38, fraccion IV,
del Estatuto Organico de "EL INSTITUTO” y el Poder General para Actos de Administracion que le fue
otorgado mediante Acta nimero 145,867, de fecha 25 de octubre de 2016, pasada ante la fe del Licenciado
Ignacio Soto Borja y Anda, Notario Publico nimero 129 del Distrito Federal, hoy Ciudad de Mexico.

1.3. Que tiene su domicilio en la Avenida de Vasco de Quircga, nimero 15, Colonia Belisario Dominguez
Seccién XVI, Delegacion Tlalpan, C.P. 14080, Ciudad de México, mismo que sefiala para los fines y efectos
legales del presente _contrato.

1.4. Que, de conformidad con el requerimiento de la Subdireccién de Tecnologias de la Informacion de
“EL INSTITUTO", se hace necesario la contratacién del SERVICIO DE ACTUALIZACION DEL SOFTWARE
EHCOS BASE TECNOLOGICA DEL EXPEDIENTE CLINICO ELECTRONICO DEL INCMNSZ DE
VERSION 2.0 A VERSION 4.0, para tal efecto, el Mtro. Héctor Moreno Jiménez, titular de dicha
Subdireccién, presenté e Formato de Justificacion para Adquisiciones sin Procedimiento de Licitacion
Plblica por articulo 41.

1.5 Que de conformidad con el oficic SRF-155/18 del 30 de mayo de 2018, sighado por la C.P. Ma.
Teresa Ramirez Arellano, Subdirectora de Recursos Financieros de “EL INSTITUTO”, se cuenta con la
suficiencia presupuestal de $20°009,957.00 (veinte millones nueve mil novecientos cincuenta y siete pesos
00/100 M.N.) para la contratacién del Servicio objeto del presente contrato en fa Partida Presupuestal 32701.

Bajo el entendido de que la erogacién de dicho monto se realizaré con cargo a Recursos Propios de “EL
INSTITUTO” vy no de recursos fiscales que te haya asignado ef Gobierno Federal.
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1.6. Que el Comité de Adquisiciones, Arrendamientos y Servicios de "EL INSTITUTO", en la Primera
Sesién Extraordinaria del ejercicio 2017, celebrada el 27 de julio de ese mismo aflo, se autorizd la
contratacion del SERVICIO DE ACTUALIZAGION DEL SOFTWARE EHCOS BASE TECNOLOGICA DEL
EXPEDIENTE CLINICO ELECTRONICO DEL INCMNSZ DE VERSION 2.0 A VERSION 4.0, objeto del
presente contrato, mediante el procedimiento de adjudicacién directa a "EL PROVEEDOR’, con
fundamento en el articulo 26 fraccion 1l y 41, Fraccién | de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico. Bajo el entendido de que, para que dicha autorizacién surtiera sus efectos, se

debia contar la autorizacién de a Unidad de Gobierno Digital de la Secretaria de fa Funcion Publica

1.7, Que, por la naturaleza del servicio, la Subdireccién de Tecnologias de la informacion de “EL
INSTITUTO”, como &rea técnica y requirente, mediante oficio STIC/1507/2018, solicitd ante la Unidad de
Gobierno Digital de la Secretaria de la Funcién Piblica la Dictaminacién para la Confratacién de la
aactualizacion del Software ehCOS Base tecnolégica del Expediente Clinico Electrénico del INCMNSZ de la
version 2.0 a las version 4.0., la cual se dictaminé como favorable desde el punto de vista técnico mediante
oficio UGD/408/DPEGD/1006/2018 del 2 de agosto de 2018.

II.- DECLARA “EL PROVEEDOR?” a través de su Apoderado Legal:

1.1 Que su representada es una sociedad que fue legalmente constituida de acuerdo a ias leyes
mexicanas bajo la denominacién de “Grupo Consultor Latinoamericano, 5. de R.L. de C.V.", de conformidad
con la escritura pablica numero 56,850, de fecha 17 de enero del 2001, otorgada ante la fe del Licenciado
Luis Antonio Montes de Oca Mayagoitia, titular de la Notaria Pablica nimero 29 del Distrito Federal, hoy
Ciudad de México, cuyo primer testimonio quedoé inscrito en el Registro Plblico de la Propiedad y de
Comercio del Distrito federal hoy Ciudad de México, en el folio mercantil nimero doscientos ochenta y cinco
mil ciento ochenta y tres, el dia tres de enero del afio dos mil dos.

No obstante lo anterior, en la Junta General Extraordinaria de Socios celebrada el dia 31 de enero de 2001,
se acord6, entre otros actos, la modificacion de la denominacion social de Grupo Consultor Latinoamericano,
SR de C.V. a DMR CONSULTING MEXICO, S. de R.L. de C.V., lo cual quedé protocolizado en escritura
pliblica nimero 57,937 de fecha 5 de marzo del 2001, otorgada ante la fe de! Licenciado Luis Antonio
Montes de Oca Mayagoitia, titular de la notarla piblica numero 29 del Distrito Federal, hoy Ciudad de
México.

Para el afio 2007, su representada, de nueva cuenta, cambié su denominacion social de “DMR
CONSULTING MEXICO, DE R. L. DE C.V.”, a "EVERIS MEXICO S. DE R.L. DE C.V,, tal y como consta en
Escritura PGblica Numero 113,715 de fecha 16 de febrero de 2007, otorgada ante la fe del C. Lic. Eduardo
Garcia Viltegas, Notario Pablico Nimero 15 del entonces Distrito Federal, hoy Ciudad de México.

“Que cuenta con registro federal de contribuyentes nimero EME010305MW7.

il.2. Que su objeto social comprende, entre otros, la realizacion por cuenta propia, de terceros o asociada
a terceros, en el pals o en exterior de las siguientes actividades: (i) el procesamiento, mantenimiento y
comercializacién, en todos los aspectos, incluyendo la comision y representacion, de todo tipo de equipos y
sistemas electrénicos, cientificos o médicos, (i) compra, venta, arrendamiento o subarrendamiento, y
desarrollo de todo tipo de materiales de la tecnologfa, informatica y mecanografia, (i) proveer de material y
servicios intelectuales, incluyendo aqueltos dirigidos a informatica y contabilidad, destinados a asegurar el
mantenimiento del equipo mencionado.

11.3. Que el C. Franz Peter Kroli, en su caracter de Apoderado Legal, acredita su personalidad con la
Escritura Pablica ntmero 40,748 de fecha 27 de marzo de 2017, otorgada ante la fe del C. Lic. FERNANDO
DAVILA REBOLLAR, Notario Pablico Niimero 215 del Distrito Federal, hoy Ciudad de México, y que cuenta
con las facultades suficientes y necesarias para formalizar el presente contrato, sin que a la fecha éstas le
hayan sido revocadas o modificadas. #

éf}
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L4 Que el 1 de abril de 2012, formalizé con EVERIS SPAIN S.L.U el Contrato de Colaboracién para la
Comercializacion y Evolucion de la Aplicacién "ehCOS”, a traves del cuat EVERIS SPAIN cede a EVERIS
MEXICO los derechos de explotacion de la herramienta EhCOS y sus versiones sucesivas, asl como la
documentacion técnica y manuales de uso para su comercializacion y evolucion.

Con base a dicho contrato, EVERIS MEXICO estara facultado en virtud del presente Contrato y durante su
vigencia, a realizar la reproduccién total o parcial, distribucion, adaptacion, arreglos o cualquier otra
transformacién de ehCOS, comunicacion ptblica asi como evolucionar sus funcionalidades y proceder a su
comercializacién y transmisién mediante una licencia de uso a sus clientes finales de la herramienta
ehCOS, con caracter no exclusivo, intransferible, con duracién determinada, ambito territorial de Méjico v
para uso internoc del clients.

.5 Que es titular de los derechos morales y patrimoniales del software ehCOS® ¥ cuenta con los
siguientes Certificados de Registro expedidos por ef Registro Publico de! Derecho de Aufor:

e Certificado con nimero de registro 03-2013-112811523600-01 del 5 de diciembre de 2013, por el
cual quedo inscrito en el Registro Pablico del Derecho de Autor el Programa de Cémputo “EHCOS
CLINIC 2.0" en favor de SPAIN, S.L. Sociedad Universal.

¢ Certificado con niimero de registro 03-2015-021812345100-01 del 19 de febrero de 2015, por el cual
quedd inscrito en el Registro Publico del Derecho de Autor el Programa de Computo “EHCOS SUITE
VERSION MEXICO" en favor de Everis México, S. de R.L. de C.V.

« Certificado con numero de registro 03-2013-121314242200-01 del 16 de diciembre de 2013, por el
cual queds inscrito en el Registro Publico del Derecho de Autor el Programa de Compuio "EHCOS
CLINIC MEXICO" en favor de Everis México, S. de R.L. de C.V.

I.4. 1 Y que la version 4.0 del software ehCOS, objeto de implantacién del presente Contrato, cuya
denominacién obedece a términos internos y forma parte de “ehCOS Suite Version México”, en razon de
actualizaciones y consideraciones técnicas explicadas en las declaraciones estipuladas en la carta de fecha
29 de junio del 2018, firmada por el Sr. Franz Peter Kroll en su caracter de Representante Legal.

I.5. Que tiene establecido su domicilic en Av. Sevilla, Nimero 40, Piso 8 Colonia Juarez, Delegacién
Cuauhtémoc, C.P. 06600, Ciudad de México, mismo que se sefiala para todos los fines y efectos legales de
éste contrato y niimero telefénico (55) 85039100. Correo electronico: mexico.lega@everis.com.

I.6. Que su representada presentd en tiempo y forma sus declaraciones fiscales ante el SAT, por lo que
cuenta con la Opinidn positiva del Cumplimiento de Obligaciones Fiscales correspondiente.

iL7. Que se obliga a dirigirse con respeto hacia el personal y pacientes de “EL INSTITUTO™.

1.8. Que se obliga a no incurrir en actos contrarios a las disposiciones que prevé el Cédigo de Etica y el
Cédigo de Conducta de “EL INSTITUTO".

1.9 Que para el tratamiento de los datos personales que se pondrén a su disposicién con motivo de la
prestacion del servicio objeto del presente contrato, garantiza que cuenta con politicas de proteccion de
datos personales y que los mismos Unicamente seran utilizados para los fines aqui convenidos.

S
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. LAS PARTES, DECLARAN:
1. Que conocen plenamente las disposiciones de la Ley de Adguisiciones, Arrendamientos y Servicios

del Sector Pablico y su Reglamento, asl como las normas aplicables en la materia.

.2, Que el presente contrato y sus anexos son los instrumentos que vinculan a ambas paries en sus
derechos y obligaciones.

1H1.3. Que en caso de discrepancia, segun el caso, entre la cotizacién y el presente contrato, prevalecera
lo establecido en la solicitud respectiva.

Expuesto lo anterior, las partes sujetan su compromiso a la forma y términos que se establecen en las
siguientes:

CLAUSULAS

PRIMERA. OBJETO. “EL PROVEEDOR” se cbliga a proporcionarle a “EL INSTITUTO", el servicio
consistente en ia ACTUALIZACION DEL SOFTWARE EHCOS BASE TECNOLOGICA EXPEDIENTE
CLINICO ELECTRONICO DEL INCMNSZ, DE VERSION 2.0 A VERSION 4.0”, de conformidad con las
especificaciones técnicas que se detallan en el “Anexo Uno" del presente contrato, documento que, firmado
por las partes, forma parte integrante del presente instrumento.

“EL. PROVEEDOR” acepta que conoce las condiciones y alcances de los servicios, por lo que no podra
alegar su desconocimiento para el cumplimiento de las obligaciones consignadas en el presente instrumento
o para solicitar incremento en los costas.

SEGUNDA. MONTO DEL CONTRATO. “EL INSTITUTO” cubrira a “EL PROVEEDOR" por concepto de los
servicios prestados, la cantidad total de $17,249,962.94 (DIECISIETE MILLONES DOSCIENTOS
CUARENTA Y NUEVE MIL NOVECIENTOS SESENTA Y DOS PESOS 94/100 M.N.) mas el Impuesto al
Valor Agregado correspondiente, la cual seré pagadera en UNA SOLA EXHIBICION a ia instalacion de la
actualizacion de la Versién previa aceptacion de los entregables relativos a:

Actualizacion del Software ehCOS a version 4.0

Migracién de Base de Datos a version 4.0

Migracion de Desarrollos especificas del Instituto de la version 2.0 a la version 4.0
Metodologia de implementacion (Entregables Actualizacion Ver. 4.0)
Pre Arranque

Anélisis

Disefic

Desarrollo y Configuracion.

Pruebas.

. Arranque.

6.1. Esirategia de Arrangue

6.2. Documento de Certificacién de Ambiente Calidad

6.3. Resultado Formacién

8.4, Resultados de la Comunicacién

6.5. Estrategia de Soporte

6.6. Presentacién y Acta de Go Live - Comité de Proyecto

Pop LN

Una vez que “EL. PROVEEDOR” efectie la instalacién de la actualizacion de la Versién a entera
satisfaccién del area usuaria, emitira la factura correspondiente cuyo pago serd efectuado en la tesoreria de

4
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“EL INSTITUTO" dentro de los 20 dias naturales posteriores a gue haya sido recibida la factura por parte del
Departamento de Control Presupuestal, previa validacion en el sistema de su comprobante fiscal por el
departamento responsable de supervisar el cumplimiento det contrato.

"EL PROVEEDOR" designard a una persona como responsable de realizar ante “EL INSTITUTO", las
gestiones relativas a su tramite de facturacion y compilar fa documentacion soporte que acredite la
prestacion del servicio, quien ademas, dentro de sus funciones, tendra fa de confirmar la debida recepcidn
de la documentacion en las unidades administrativas correspondientes y dar seguimiento & la confirmacion
del pago.

El comprobante fiscal debera de emitirse a nombre del “Instituto Nacional de Ciencias Médicas y Nutricion
Salvador Zubiran”, R.F.C. INC710101RH7, domicilio fiscal: Avenida Vasco de Quiroga, No. 15 Colonia
Belisario Dominguez Seccidn XVI, C.P. 14080, Delegacién Tlalpan, Ciudad de México.

"EL PROVEEDOR" a través del “Portal de Proveedores” de “EL INSTITUTO”, debera ingresar, dentro de los
tres primeros dias habiles del mes siguiente a la realizacion del servicio, los archivos XML y PDF de su
comprobante fiscal y entregar en el domicilio fiscal de “EL INSTITUTO", una representacion impresa en el
departamento supervisor del contrato.

Para ingresar los archivos XML y PDF de su Comprobante Fiscal, debera ingresar a través de su navegador
de internet al "Portal_de Proveedores del Instituto” introducir su clave de usuario que es su RFC y su
contrasefia que en su primer ingreso es su Nimero de Proveedor, especificar el nimero de contrato y el mes
de pago. En su primer ingreso deberd cambiar su contrasefa a traves del moédulo Extras.

Los comprobantes fiscales deberan ser emitidos conforme a la informacion contenida en el contrato que se
adjudique, especificando nimero de contrato, nimero de proveedor, indicar el mes correspondiente, asi
como cumplir con los requisitos establecidos en el articulo 29 del Codigo Fiscat de la Federacion y demas
disposiciones aplicables.

“EL INSTITUTO" efectuara el pago de forma electronica, reservandose el tipo de medio, de acuerdo a su
banca electrénica y a lo establecido por el Banco de México, con el proposito de pagar de forma oportuna
conforme a las fechas compremiso estipuladas.

Es necesario que los proveedores proporcionen entre otros datos, la Clave Bancaria Estandarizada
“CLABE" y su Registro Federal de Contribuyentes; dicho tramite debera realizarlo el proveedor en el
Departamento de Tesoreria de la Subdireccion de Recursos Financieros del Instituto.

El precio de los servicios sera fijo e inalterable durante la vigencia del presente contrato y hasta el
cumplimiento total de los servicios, y compensara a "EL PROVEEDOR" por materiales, sueldos, honorarios,
organizacién, direccién técnica propia, administracion, prestaciones sociales y laborales a su personal, y
todos los demas gastos que se originen como consecuencia del presente contrato, asi como su utitidad, por
to que “EL PROVEEDOR” no podré exigir mayar retribucion por ningn otro concepto, durante la vigencia del
presente instrumento.

TERCERA, ENTREGABLES Y REQUISITOS ADICIONALES
A. ENTREGABLES

“EL. PROVEEDOR?”, con motivo de la prestacion del servicio objeto del presente contrato y de acuerdo al
alcance del mismo, se obliga a entregar, de manera enunciativa, a “EL INSTITUTO" lo siguientes

entregables:
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a. Actualizacién del Software ehCOS a version 4.0

Los siguientes documentos que garantizaran el mejor entendimiento de la nueva funcionalidad e
infragstructura que le permita a los usuarios atender cualquier duda o contingencia en la operacion.

« Manuales de Usuario.

« Manuales Configuracién.

« Manuales Técnicos.

« Manual de Instalacién.

» Manual de Operacion.

» Manual de Interoperabilidad.

b. Migracién de Base de Datos a version 4.0

Documento que contemple la forma en que se migréd la informacion de la base de datos version 2.0 a la
version 4.0

¢. Migracién de Desarrolios especificas del Instituto de la version 2.0 a ta version 4.0

« Inventario de Nueva Funcionalidad de la versién 4.0

« Inventario de Lista de GAPs - Mesas de Trabajo con personal médico, enfermeria y administrativos
» Lista de Catélogos y configuraciones necesarias validados con usuarios.

» Informe de Revision de Procesos In Situ.

+ Informe del Analisis de Nueva Funcionalidad.

+ Programas - Evolutivos propios del Instifuto

d. Metodologia de la implementacién de la version 2.0 a la version 4.0

Los alcances de cada uno de los entregables que corresponden a la Actualizacién del Software ehCOS a
version 4.0, Migracién de Base de Datos a version 4.0, Migracién de Desarrollos especificos del Instituto de
la version 2.0 a la versién 4.0 y Metodologia de implementacion (Entregables Actualizacién Ver. 4.0), se
efectuara de conformidad con lo previsto en et numeral 9 del Anexo Técnico del presente contrato.

1. Toda vez que Software ehCOS® es el programa base sobre ef cual esta desarrollado el Expediente
Clinico de “EL INSTITUTO", con la finalidad de que se puedan levar a cabo las mejoras y
modificaciones necesarias para ésie, “EL PROVEEDOR” también se obliga a entregar:

+  Licencia de Uso sobre el Software de los programas de cémputo “ehCOS Suite Version
México”, que incluya la versién 4.0 de las aplicaciones CLINIC, EMPI, HIS y CMK, y de los
modulos que dicha version conlleva; la cual contendré las siguientes especificaciones:

. - Licencia de ddracién indeterminada y gratuita

De igual forma, “EL PROVEEDOR” entregard a “EL INSTITUTO” el o los Codigo Fuente de los
modulos operables e instalados con relacion version 4.0, scripts de creacion de base de datos y
configuraciones adicionales necesarias para la creacion de ambientes adicionales del Expediente
Clinico Efectrénico del Instituto.
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“LAS PARTES" convienen que lo relativo a los entregables de las fases posteriores a la implementacidn de
la Version 4.0, seran entregados por “EL PROVEEDOR" en el periodo que se comprende después de dicha
implementacion y hasta que concluya la vigencia del contrato.

“EL PROVEEDOR” acepta que hasta en tanto no se recepcionen los entregables a entera satisfaccion de
“g) INSTITUTO”, las licencia correspondientes del software y no se cumpla con lo previsto en las clausulas
QUINTA y NOVENA del presente contrato, los servicios objeto del mismo no se tendran por recibidos o
aceptados.

CUARTA. VIGENCIA DEL CONTRATO: La vigencia del presente contrato serd del 3 de agosto al 30 de
noviembre de 2018, periodo en el que “EL PROVEEDOR” deberé prestar el servicio objeto convenido.

QUINTA. ESPECIFICACIONES DEL SERVICIO: “LAS PARTES” convienen que el servicio objeto de este
contrato debera prestarse conforme las especificaciones técnicas sefialadas en el Anexo Uno del presente
acuerdo de voluntades, documento que firmado por “LAS PARTES” forma parte integrante de dicho
instrumento, ademas “EL PROVEEDOR” se obliga a atender las sugerencias, observaciones y demas
indicaciones particulares que para la prestacién del servicio le dicte "EL INSTITUTO"

En este mismo sentido, “EL PROVEEDOR” debera cumplir a cabalidad las siguientes especificaciones del
servicio:

Actualizacién del software ehCOS a la version 4.0
Migracion de la arquitectura tecnolégica actual del instituto a la versién 4.0 como parte de su
Expediente Clinico

» Migracién de los desarrollos especificos de! Instituto a la version 4.0 como parte de su Expediente
Clinico ’

e Implementacion de las nuevas funcionalidades de la versién 4.0 como parte del Expediente Clinico

del Instituto

« Implementar una metodologia que permita un despliegue 4gil con cara a los usuarios del Expediente
Clinico Electrénico
Entrega del cédigo fuente de fa Version 4.0 y de los mddulos operables e instalados con relacion a
dicha version, scripts de creacién de base de datos y configuraciones adicionales necesarias para la
creacidn de ambientes adicionales de} Expediente Clinico Electrénico del Instituto.

SEXTA. INCREMENTO DE LOS SERVICIOS: Dentro de su presupuesto aprobado y disponible “EL
INSTITUTO" podra acordar con "EL. PROVEEDOR" el incremento en la prestacién del servicio contratado,
mediante modificaciones ai presente instrumento hechas durante la vigencia del mismo, siempre y cuando el
monto total de las mismas no rebase en conjunto el 20% (VEINTE POR CIENTO) de los conceptos y
vollimenes establecidos originalmente en este contrato y el precio de los servicios sea igual al pactado
originalmente.

SEPTIMA. PATENTES, MARCAS Y DERECHOS DE AUTOR. “EL PROVEEDOR® asume toda
responsabilidad por las violaciones que se causen en materia de patentes, marcas o derechos de autor, con
respecto al uso de los bienes o técnicas de que se valga para proporcionar el servicio objeto de este
contrato.

En su caso, salvo que exista impedimento, Jos derechos inherentes a la propiedad intelectual que se deriven
de los servicios objeto del presente contrato, invariablemente se constituiran a favor "EL INSTITUTO", en
términos de las disposiciones legales aplicables, especificamente sobre los desarrolios resultantes de la
actualizacién del software -no del codigo fuente de los componentes base de ehCOS que no son editables-,
estos ultimo tnicamente exclusivamente para su utilizacion con fines internos. En este sentido, otorgaran, "EL
PROVEEDOR", de ser necesario, entregara las licencias para el registro de la obra derivada.

; /
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{os derechos del software ehCOS, de las licencias, metodologias y elementos aportados propiedad de “EL
PROVEEDOR” continuaran siendo de éste.

“EL. PROVEEDOR” garantiza a “EL INSTITUTO” gue cuenta con el registro publico del Derecho de Autor
de los programas de computo "EHCOS CLINIC 2.0" y “ehCOS Suite Version México” gue le fueron
expedidos a su favor por Instituto Nacional del Derecho de Autor de la Secretaria de Educacion Publica
como autor y titular de los derechos de autor de los productos citados, en caso contrario, “EL
PROVEEDOR” indemnizara a “EL INSTITUTO” contra todo dario, perjuicio, gasto o costo y responsabilidad
en que incurra por causa de acciones sobre ¢l software y/o hardware e invasion de derechos de propiedad
industrial y/o intelectual.

“El. PROVEEDOR” reconoce que todo codigo desarrollado o modificado especificamente para su
personalizacion a “EL INSTITUTO” de la version 2.0 para adaptar a la version 4.0 sobre el Expediente
Clinico Electrénico, incluyendo los desarrollos realizados para el disefio y configuracion de la interfaz del
Licenciatario, para facilitar su interoperabilidad con otros productos de la titularidad de “EL INSTITUTO", que
forman parte del entorno tecnolégico del Expediente Clinico Electrénico personalizado de “EL INSTITUTO”
son y seran propiedad de éste, consecuentemente, “EL PROVEEDOR" se obliga a entregar el Cddigo
Fuente de la Version 4.0 y de los médulos operables e instalados con refacién a dicha version, scripts de
creacion de base de dalos y configuraciones adicionales necesarias para la creacién de ambientes
adicionales del Expediente Clinico Electronico del instituto.

OCTAVA. LICENCIAS, AUTORIZACIONES Y/O PERMISOS: “EL. PROVEEDOR" se obliga a contar con las
licencias, autorizaciones y permisos que sean necesarios para la prestacion de los servicios objeto del
presente contrato, o en su caso, a notificar que a “EL INSTITUTO” que le fueron revocados, en caso
contrario, respondera de los dafios y perjuicios que por tal motivo se puedan generar a “EL INSTITUTO"

NOVENA. SUPERVISION, SEGUIMIENTO DE SERVICIOS Y/O TRABAJOS DE ACUERDO A LAS
ESPECIFICACIONES DEL SERVICIO: “EL INSTITUTO" a través del representante que al efecto designe,
tendra el derecho de verificar, comprobar, evaluar, calificar y supervisar en todo tiempo los servicios objeto
del presente contrato, y dar a "EL PROVEEDOR" por escrito las instrucciones, sugerencias ohservaciones y
demas indicaciones que estime convenientes para que el servicio se ajuste a los requerimientos del “EL
INSTITUTO".

“EL INSTITUTO” designa desde ahora al Mtro. Héctor Moreno Jiménez, Subdirector de Tecnologias de la
Informacion y Comunicaciones, como responsable encargado de las acciones a que se refiere esta Clausula
y como responsable de administrar y verificar el cumplimiento del contrato.

DECIMA. RECURSOS HUMANOS: Para efectos del cumplimiento del presente contrato, “EL
PROVEEDOR” se obliga a proporcionar el personal especializado para la ejecucion de los servicios
contratados.

Queda expresamente estipulado que este contrato se suscribe en atencion a que “EL PROVEEDOR”
cuenta con el personal técnico necesario, la experiencia, los materiales, el equipo e instrumentos de trabajo
propios para ejecutar los servicios objeto de este contrato, y por lo tanto, en ningin momento se considerara
como intermediario de “EL INSTITUTO" respecto a dicho personal, eximiendo desde ahora a "EL
INSTITUTO" de cualquier responsabilidad laboral, fiscal, de seguridad social y de cualquier otra indole que
pudiera darse como consecuencia derivada de la prestacidn de los servicios materia del presente
instrumento.

DECIMA PRIMERA. PENAS CONVENCIONALES: "EL. PROVEEDOR" conviene en que si no presta los
servicios en las condiciones establecidas en el contrato, pagara a "EL INSTITUTO" el 1% (uno por ciento)
de penalizacidn sobre el monto mensual del presente contrato, por atraso en el cumplimiento de las fechas
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pactadas de entrega o de la prestacién del servicio, las que no excederan del monto de 10% de
cumplimiento del contrato, y seran determinadas en funcion de los servicios no entregados o prestados
oportunamente; por lo tanto fas obligaciones contractuales resultan divisibles.

Las penas convencionales se calcularén por licenclamiento y/o servicio segim sea el caso anies del
I.V.A. por el &rea usuaria o requirente del servicio.

E} 4rea usuaria o requirente de los servicios notificara a la Subdireccién de Recursos Materiales y Servicios
Generales del atraso en el cumplimiento de las fechas pactadas de entrega o de la prestacion del Servicio,
el plazo computable para la aplicacién de la pena convencional, seré a partir de que haya vencido el plazo
de prestacién del servicio y/o entrega original y hasta que "EL PROVEEDOR" realice los servicios y/o
entregas, o "EL INSTITUTO" comunique la rescision del contrato.

La Subdireccién de Recursos Materiales y Servicios Generales, notificara por escrito a “EL PROVEEDOR” &l
céleulo de la pena correspondiente, indicando el nimero de dias de atraso, asi como la base para su calculo
y el monto de la pena a que se hizo acreedor, debiendo “EL PROVEEDOR?® realizar el pago correspondiente
en la tesoreria de “EL INSTITUTO", con cheque certificado a nombre del “Instituto Nacional de Ciencias
Médicas y Nutricion Salvador Zubirén”, o en efectivo, en horario de 9:00 a 14:00 horas, de lunes a viernes,
turnando una copia del recibo de pago, a dicha Subdireccién para su debida acreditacién.

Para efectuar este pago, “EL PROVEEDOR” contar4 con un plazo que no excedera de tres dias habiles
contados a partir de la fecha de recepcion de la notificacién o para que demuestre con documentos
probatorios que la penalizacion impuesta es improcedente, terminado el plazo se resolvera considerando los
argumentos y pruebas que hubiere hecho valer, en caso de procedencia de la penalizacion el pago se
realizara en los términos sefialados en el parrafo anterior.

En el supuesto de que el calculo de la penalizacion contenga centavos, el monto se ajustara a pesos, de tal
suerte que las gue contengan cantidades que incluyan de 1 hasta 50 centavos, &l importe de la penalizacion
se ajustara a pesos a la unidad inmediata anterior y las que contengan de 51 a 99 centavos, el importe de la
penalizacion se ajustaran a pesos a la unidad inmediata superior.

El pago de los setvicios quedara condicionado proporcionalmente al pago que “EL. PROVEEDOR" deba
efectuar por concepto de penas convencionales por atraso, en el entendido de que en el supuesto de que
sea rescindido el contrato, no procedera el cobro de dichas penas ni la contabilizacién de las mismas al
hacer efectiva la garantfa de cumplimiento.

Ademads de la procedencia de la pérdida de las garantfas en favor de “EL INSTITUTO" podrén ser aplicables
las distintas sanciones que establecen las disposiciones legales vigentes en la materia.

Aquellas obligaciones que no tengan establecido en el control que se adjudique plazo determinado de
cumplimiento, no seran objeto de penalizacion alguna, pero su incumplimiento parcial o deficiente dard lugar
a que “EL INSTITUTO” deduzca su costo de! importe correspondiente.

“EL PROVEEDOR” quedara obligado ante el “EL INSTITUTO" a responder de los defectos y vicios ocultos,
en la calidad de los servicios, asi como cualquier otra responsabilidad en que hubieran incurrido, en los
términos sefialados en el Contrato y en la legislacion aplicable”.

La notificacion de fa aplicacién de penas convencionales o deducciones se llevara a cabo en el domicilio
sefialado por "EL PROVEEDOR", en el numeral I1.5., en caso de que exista cambio de dicho demicilio o de
cualquiera de los datos asentados en el diverso numeral Il, del apartado de Declaraciones de este contrato,
“£{ PROVEEDOR" debera informarlo a la Subdireccién de Recursos Materiales y Servicios Generales, ya
sea por escrito, mediante correo electrénico o cualquier otro medio que permita obtener el acuse de recibo,
los cuales, individualmente tendran validez probatorio del aviso de dicho cambio.
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DECIMA SEGUNDA. DEDUCCIONES: Aquellas obligaciones que no tengan establecido en el contrato plazo
determinado de cumplimiento no seran objeto de aplicacion de penas convencionales, pero su cumplimiento
parcial o deficiente dara lugar a que “EL INSTITUTO” deduzca su costo del importe correspondiente, to anterior
sin perjuicio de lo establecido en la clausula DECIMA SEXTA.

Se establecen deducciones al pago con motivo de incumplimiento parcial o deficiente en que pudiera incurrir el
proveedor respecto del objeto de los servicios. “EL INSTITUTO” permitira un maximo de 10 deducciones durante
la vigencia del contrato.

Se calcularan las deducciones por servicio al cierre del mes de ocurrencia en funcion de los bienes o
servicios prestados de manera parcial o deficiente, y su aplicacion sera el 1% (uno por ciento) sobre el
monto mensual del presente contrato mediante nota de crédito o en la factura que “EL PROVEEDOR"
presente para su cobro, inmediatamente después de que el area requirente tenga cuantificada la deduccidn
correspondiente, debiéndose actualizar la deduccion hasta la fecha en que "EL PROVEEDOR”
materialmente cumpla con la obligacién a juicio de "EL PROVEEDOR", o éste comunique la rescision del
contrato, la deduccién no podra ser mayor al monto de la fianza de cumplimiento.

Una vez calculada la deduccién por parte de! area usuaria o requirente del servicio, ta remitira a la
Subdireccion de Recursos Materiales y Servicios Generales, y esta notificara a “EL. PROVEEDOR" de Ia
deduccién impuesta indicando la base para su calculo y la cantidad a descontar y le dara tres dias habiles
para que pague o para que demuestre con documentos probatorios que dicha deduccion es improcedente,
terminado el plazo se resolverd considerando los argumentos y pruebas que hubiere hecho valer, en caso
de procedencia de la penalizacién la Subdireccion de Recursos Materiales y Servicios Generales enviara un
oficio a la Seccién de Cuentas por Pagar para que se haga la deduccién de pagos pendientes que “EL
INSTITUTO” tenga con "EL PROVEEDOR” de que se frate.

DECIMA TERCERA. VICIOS Y DEFECTOS OCULTOS: “EL PROVEEDOR" quedara obligado ante "EL
INSTITUTO” a responder de los defectos y vicios que deriven de la prestacion de los servicios objeto del
presente contrato, asi como de cualquier otra responsabilidad en que hubieran incurrido, en los términos
sefialados en el presente contrato y en la legislacién aplicable.

DECIMA CUARTA. RESPONSABILIDAD CIVIL: “EL PROVEEDOR" sera responsable de los dafios y
perjuicios que se causen a “EL INSTITUTO" y a terceros, con motivo de la prestacion de los servicios objeto
del presente contrato, ello conforme a los términos sefialades en el presente contrato y en la legislacion civil
aplicable, cuando resulten de:

A.  Incumplimiento a los términos y condiciones establecidas en el presente Contrato y sus Anexos.
B. Inobservancia a las recomendacicnes que por escrito "EL INSTITUTO” le haya dado.

C. Actos con dolo, mala fe o negligencia.
D.

El uso de mecanismos, instrumentos, aparatos o substancias peligrosas por sl mismos, por la
velocidad que desarrollen, por su naturaleza explosiva o inflamable, aungue no obre ilicitamente.

En general por actos u omisiones imputables a “EL PROVEEDOR"

DECIMA QUINTA. GARANTIAS.GARANTIA DE CUMPLIMIENTO:

Para garantizar el cumplimiento de las obligaciones derivadas del presente contrato, “EL PROVEEDOR" se
obliga a presentar a "EL INSTITUTO” a més tardar dentro de los diez dias naturales siguientes a la firma del
contrato, cheque certificado, cheque de caja o fianza por un valor equivalente al 10% (Diez por Ciento) del
monto total del contrato sefialado en la Clausula Segunda del presente contrato.
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La fianza se oforgara por institucion mexicana, debidamente autorizada por la Secretarla de Hacienda vy
Crédito Publico, en moneda nacional a favor y a satisfaccion de “EL INSTITUTO" y deberd contener las
siguientes declaraciones expresas:

a)  Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el conirato,

b) Que para cancelar |a fianza, sera requisito contar con la constancia de cumplimiento total de las
obligaciones contractuales;

c) Que la fianza permanecera vigente durante el cumplimiento de la obligacién que garantice y
continuara vigente en caso de que se otorgue prérroga ai cumplimiento del contrato, as| como
durante la substanciacion de todos los recursos legales o de los juicios que se interpongan y
hasta que se dicte resolucion definitiva que quede firme, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley Federal de Instituciones de Fianzas para la afectividad de las fianzas, aln
para el caso de que proceda el cobro de indemnizacién por mora, con motivo del pago
extemporaneo del importe de la péliza de fianza requerida.

Para el caso de que “EL PROVEEDOR’ incumpla con la presentacién de la garantia dentro del plazo
estipulado, se hara acreedor a las sanciones establecidas en la Ley de Adquisiciones, Arrendamientos y
Seivicios del Sector Pblico.

Asimismo, "EL PROVEEDOR" se obliga a que en ef caso de que el presente instrumento se incremente,
entregara dentro de los 10 (diez) dias naturales siguientes a la firma del convenio respectivo, la ampliacion
de monto y/o vigencia de la poliza de fianza o cheque que garantiza el cumplimiento de las obligaciones
contraidas en el presente contrato,

La garantia se cancelara cuando “EL PROVEEDOR" haya cumplido con las obligaciones que se deriven del
presente instrumento.

Para un monto de adjudicacion menor a $50,000.00 (cincuenta mil pesos 00/100 M.N.) antes de L.V.A. se
exceptuara de garantia, por lo tanto "EL PROVEEDOR" no debera incluir en sus propuestas los costos por
dicho concepto, bajo este supuesto el monto maximo de las penas convencionales por atraso sera del
veinte por ciento del monto sobre el total de los servicios no prestados o de los trabajos no gjecutados en
su totalidad.

La(s) garantia(s) de cumplimiento o de anticipo si es el caso, se podran entregar por medios electrénicos,
siempre que las disposiciones juridicas aplicables permitan la constitucion de las garantias por dichos
medios.

En su caso, una vez cumplidas las obligaciones de! proveedor a satisfaccién de “EL INSTITUTO”, el
servidor publico Responsable de Administrar y verificar el cumplimiento del presente contrato, procedera
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales para que se de
inicio a los tramites para la cancelacion de la garantia cumplimiento del contrato.

GARANTIA DE SERVICIO:

“EL PROVEEDOR?” otorga una garantia sobre los servicios de implantacién de la actualizacién objeto det
presente Contrato, por una vigencia de 3 meses a partir de la puesta en produccion del Sistema.

Como garantia Gnica y exclusiva sobre el Software, “EL PROVEEDOR” se compromete a subsanar aquellos

defectos que pudieran aparecer en el Software durante el plazo de 12 meses, contados a partir de 1a fecha
de finalizacién de la puesta en produccién del Sistema.
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Dichas garantias se otorgan siempre que el defecto o error sea directs, sola e integramente imputable a "EL
PROVEEDOR” y no se hubiere dado ningin uso indebido y/o manipulacién del Software por “EL
INSTITUTO” y/ o fallos debidos & la insuficiencia o incompatibilidad de las infraestructuras o entorno
operativo con los que conviviera o interactuara el Software, asi como por algtn incumplimiento de los
términos y condiciones de la Licencia.

DECIMA SEXTA. RESCISION ADMINISTRATIVA: “EL INSTITUTO” podra rescindir el presente contrato sin
necesidad de declaracién judicial alguna, ni responsabilidad de ninguna especie, con el sélo requisito de
comunicar su decision por escrito a "EL PROVEEDOR", cuando ocurran cualquiera de los siguientes
supuestos:

a) Si "EL PROVEEDOR" no ejecuta los servicios en los términos previstos en el presente contrato,
siendo a su cargo los dafios y perjuicios que pueda sufrir "EL INSTITUTO" por la inejecucién de los
servicios confratados;

b) Si “EL PROVEEDOR" no cubre con personal suficiente y capacitado el servicio contratado;

c) Si “EL PROVEEDOR® suspende injustificadamente la ejecucién de los servicios y/o por
incompetencia de su personal para otorgar servicio,

d) Si “EL. PROVEEDOR" desatiende las recomendaciones hechas por "EL INSTITUTO” en el
ejercicio de sus funciones;

e) Si “EL PROVEEDOR” no da las facilidades necesarias a los supervisores que al efecto designe
“EL INSTITUTQ" para el ejercicio de su funcién.

f} Si "EL. PROVEEDOR” se niega a repetir o completar los trabajos que “EL INSTITUTO” no acepte
por deficientss;

g) Si “EL PROVEEDOR" cede o subcontrata la totalidad o parte de los servicios contratados;

h) Si "EL. PROVEEDOR" es declarado por autoridad competente en estado de quiebra o suspension
de pagos;

i) Si "EL PROVEEDOR” incumple cualquiera de las clausulas estipuladas en éste contrato.

j) Si “EL PROVEEDOR" con motivo de la prestacion del servicio ocasiona dafios y perjuicios al
INSTITUTO;

k) 8i "EL PROVEEDOR" incurre en algin robo o conducta ilicita dentro de “EL INSTITUTO", o para
con su personal o pacientes, debidamente acreditado por autoridad competente.

DECIMA SEPTIMA. PROCEDIMIENTO DE RESCISION: Para el caso de que “EL PROVEEDOR" incurra en
alguna de las causales de rescisién a que se refiere la clausula anterior, las partes convienen en establecer
el siguiente procedimiento:

a) “EL INSTITUTO" emitir4 una comunicacion por escrito a “EL PROVEEDOR” dandole aviso de la
violacién concreta;

b) Una vez que "EL PROVEEDOR” reciba el aviso de "EL INSTITUTO” y dentro de los cinco dias

habiles siguientes, podra exponer sus defensas, alegando lo que a su derecho convenga, debiendo
aportar las pruebas que justifiquen el cumplimiento de sus obligaciones contractuales;
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¢) Transcurrido el término a que se refiere el punto anterior y si "EL PROVEEDOR” no hace
manifestacion que justifique fehacientemente su incumplimiento o haciendolo "EL INSTITUTO”
estima que no es satisfactoria, comunicara a "EL PROVEEDOR" su resoiucién; y

d) La determinacién de dar o no por rescindido el contrato deberéa ser debidamente fundada,
motivada y comunicada a “EL PROVEEDOR" dentro de los quince dias habiles siguientes a o
sefialado en el inciso b) de esta clausula.

e) En el caso de que la decision de “EL INSTITUTO" sea dar por terminado el contrato, haré efectiva
la garantia para el cumplimiento del mismo, por el monto total de la obfigacion garantizada.

Ademas la rescisién del contrato se sujetara a los siguientes supuestos: _
1. Cuando se rescinda el contrato se formulara el finiguito correspondiente, a efecto de hacer constar
los pagos que deba efectuar "EL INSTITUTO" por concepto de los bienes recibidos o los servicios
prestados hasta el momento de rescisién.

2. Si previamente a la determinacién de dar por rescindido el contrato, se hiciere entrega de los
bienes o se prestaren los servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y
verificacion de "EL INSTITUTO" de que continta vigente la necesidad de los mismos, aplicando, en
su caso, las penas convencionales correspondientes.

3. La liquidacion total de los trabajos no significara la aceptacién de los mismos, por lo tanto "EL
INSTITUTO” se reserva expresamente el derecho de reclamar los servicios faltantes o mal
ejecutados, o el pago de o indebido.

DECIMA OCTAVA. CONFIDENCIALIDAD Y DATOS PERSONALES

“EL PROVEEDOR" se obliga expresamente a mantener y guardar en estricta y absoluta confidencialidad y
reserva toda la informacion o documentacion que le sea proporcionada por “EL INSTITUTO” o a la que
tenga acceso con motivo de la prestacion de los servicios encomendados en virtud del presente contrato, por
lo tanto debera abstenerse de publicarla, guardarla para si mismo, reproducirla o comunicarla a personas
ajenas a "EL INSTITUTO" o a utilizarla para su beneficio personal, misma que deberd devolver a “EL
INSTITUTO” al primer requerimiento por no ser de su propiedad.

Si “EL PROVEEDOR” incumple con ia obligacion de guardar confidencialidad y reserva, se obliga a reparar
los dafios y a indemnizar a “EL INSTITUTQ", asi como a sacarlo en paz y a salvo.

La obligacién de confidencialidad de “EL PROVEEDOR” se hace extensiva a los datos personales y datos
personales sensibles que se pondran a su disposicién con motivo de la prestacion del servicic objeto del
presente contrato, respecto de los cuales asumird el caracter de Encargado, por to que ademas de
garantizar que cuenta con politicas de proteccion de datos personales se obliga, de manera enunciativa y no
limitativa, a:

= Utilizar Gnica y exclusivamente los datos personales o datos personales sensibles para los alcances
de la prestacién del servicio objeto de este contrato, y abstenerse de tratarlos para finalidades
distintas a las instruidas por el “EL INSTITUTO”.

= Informar al responsable cuando ocurra una vulneracién a los datos personales y datos personales
sensibles que trata por sus instrucciones.

= Guardar confidencialidad respecto de los datos personales tratados o datos personales sensibles.
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s Suprimir de los datos personales o datos personales sensibles una vez que haya concluido el
servicio y que este Ultimo haya podido recuperarlos.

s Impedir el acceso a los datos personales a personas que no cuernten con privilegios de Acceso.

= No ostentar poder alguno de decisién sobre el alcance y contenido de dichos datos personales o
datos personales sensibles.

= Abstenerse de transferir los datos personales o datos personales sensibles salvo en el caso de que
“EL INSTITUTO" as! lo determine.

DECIMA NOVENA. CESION DE DERECHOS Y OBLIGACIONES: “EL PROVEEDOR” se obliga a no ceder
ni a subcontratar los derechos y obligaciones del presente contrato a ninguna persona fisica o moral.

VIGESIMA. CASO FORTUITO O FUERZA MAYOR: "EL PROVEEDOR” acepta desde ahora en responder
por el cumplimiento de todas y cada una de sus obligaciones contraidas con motivo de este contrato, para el
caso de que ocurra algdn caso fortuito o fuerza mayor.

No se considera caso fortuito o fuerza mayor, cualguier acontecimiento resultante de la falta de prevision,
negligencia, impericia, provocacién o no culpa del “PROVEEDOR", o bien, aquellos que no se ancuentren
debidamente justificados, ya que de actualizarse alguno de estos supuestos, se procedera a la aplicacion de
las penas convencionales que se establecen en la clausula correspondiente.

VIGESIMA PRIMERA. PRORROGAS: De conformidad con el Articulo 45, Fraccion XV, de la Ley de
Adquisiciones Arrendamiento y Servicios del Sector Publico, “EL INSTITUTO” a través del Subdirector de
Recursos Materiales y Servicios Generales, podré otorgar prorrogas a “EL PROVEEDOR' para el
cumplimiento de las obligaciones contractuales que de conformidad con el presente contrato tiene a su
cargo, en los siguientes supuestos.

a. Prérroga de tiempo a solicitud o peticion de “EL. PROVEEDOR": sin penalizacion y por caso fortuito
o de fuerza mayor. Dicha prormoga no generara penalizacion alguna, sismpre que sea solicitado por
escrito, debidamente fundado y motivado, inmediatamente ai vencimiento de la fecha pactada Ia
prestacién del servicio.

b. Prérroga de tiempo a solicitud o peticién de “EL PROVEEDOR” por causas imputables a éste. Dicha
prorroga debera ser solicitada por “EL PROVEEDOR" mediante escrito fundado y motivado, con
cinco dias hébiles a la fecha pactada para la prestacién del servicio, bajo el entendido de que
generara el cobro de penas convencionales correspondientes.

¢. Prorroga de tiempo a solicitud o peticion de “EL INSTITUTO" por caso fortuito o de fuerza mayor o
alguna otra causa que le impida recibir el servicio objeto del presente contrato. Para tal efecto, con al
menos un dia natural de anticipacion, el Area Usuaria o Requirente debera de notificar mediante
oficio fundado y motivado a la Subdireccion de Recursos Materiales de la prorroga solicitada.

En caso de que la prérroga exceda de la vigencia del contrato, o si ésta se deriva de la ampliacién al monto
o plazo del contrato, se debera subscribir convenio modificatorio y realizar la modificacién correspondiente a
la fianza.

VIGESIMA SEGUNDA. TERMINACION ANTICIPADA: El presente contrato podra darse por terminado
anticipadamente por “EL INSTITUTC” cuando concuiran razones de interés general, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados, y se demuestre que
de continuar con el cumplimiento de las obligaciones pactadas, se ocasionarfa algin dafio o perjuicio a “EL
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INSTITUTO”, o se determine la nulidad total ¢ parcial de los actos que dieron origen al contrato, con motivo
de la resolucion de una inconformidad emitida por la Secretaria de la Funcion Publica.

En estos casos se reembolsard a “EL PROVEEDOR” los gastos ho recuperables en que hubiera incurrido,
siempre que estos sean razonables, estén debidamente comprobados y se relacionen directamente con el
presente contrato.

VIGESIMA TERCERA. SUSPENSION DE LOS SERVICIOS: Cuando en ta prestacion del servicio se
presente caso fortuito o de fuerza mayor, “EL INSTITUTO", bajo su responsabilidad podra suspender la
prestacion del servicio, en cuyo caso Unicamente se pagaran aquellos que hubiesen sido efectivamente
prestados y se reintegraran los anticipos no amortizados.

Los gastos no recuperables que se originen por fa suspensién de servicios por causas imputables a “EL
INSTITUTO" se pagaran en una sola exhibicién a solicitud escrita de "EL PROVEEDOR", siempre que &stos
sean razonables, estén debidamente comprobados y se relacionen directamente con el contrato de que se
trate, dicho tramite sera realizado por el Responsable de Administrar y verificar el cumplimiento del presente
contrato de “EL INSTITUTO".

En cualquiera de los casos previstos, se pactara por las partes el plazo de suspension, a cuyo término podra
iniciarse la terminacion anticipada del contrato.

VIGESIMA CUARTA. MODIFICACIONES: Cualquier modificacion, adicién o variacidén de los términos y
condiciones estipulados en el presente contrato, se debera hacer mediante acuerdo por escrito y firmado por
tas partes y sin éste requisito no seréa vélida.

VIGESIMA QUINTA. CONCILIACIONES: En cualquier momento, “EL PROVEEDOR" y "EL INSTITUTO”
podran presentar ante la Secretaria de la Funcién Publica solicitud de conciliacién por desavenencias
derivadas del cumplimiento del presente contrato, en los términos del articulo 77 de la ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

VIGESIMA SEXTA. VERIFICACION E INSPECCION: La Secretaria de la Funcién Plblica, en el ejercicio de
sus facultades, podra verificar, en cualquier tiempo, gue los servicios se realicen conforme a lo establecido
en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico entre otras disposiciones
aplicables.

{a Secretaria de la Funcion Piblica podra realizar las visitas e inspecciones que estime pertinentes a las
dependencias y entidades que realicen servicios, e igualmente podra solicitar a los servidores publicos y a
los proveedores que participen en ellas todos los datos e informes relacionados con los actos de que se
trate, conforme al articulo 57 la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA SEPTIMA. TRANSPARENCIA. "LAS PARTES" acuerdan qus, la transparencia y el acceso a la
informacién, asi como la reserva y confidencialidad, de la informacién que se presente, obtenga y produzca
en virtud del cumplimiento del presente instrumento, se ajustard a lo previsio en la Ley Federal de
Transparencia y Acceso a la Informacion Publica, Ley General de Transparencia y Acceso a la Informacion
Publica, Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados, y demas
disposiciones juridicas aplicables.

VIGESIMA OCTAVA. RESPONSABILIDADES ADMINISTRATIVAS Y CORRUPCION: “EL INSTITUTO" y
"EL PROVEEDOR", acuerdan adecuar su conducta y cumplir con las obligaciones, en lo que restlte
aplicable, a lo previsto en ia Ley General de Responsabilidades Administrativas.
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Asimismo, "EL INSTITUTO" y su personal adscrito que tenga intervencion en el cumplimiento de! objeto del
presente contrato, ajustaran su conducta a lo previsto en la Ley General del Sistema WNacional
Anticorrupcién, evitando en todo momento incurrir en faltas administrativas y hechos de corrupcion.

VIGESIMA NOVENA. LIMITES DE RESPONSABILIDAD: Con excepcién de las obligaciones derivadas dei
presente contrato, "EL INSTITUTO” no adquiere ni reconoce ofras distintas de las mismas en favor de "EL
PROVEEDOR”", en virtud de no ser aplicable la Ley Federal de los Trabajadores al Servicio del Estado,
conforme a su articulo 8o.; por lo tanto “EL PROVEEDOR" y su personal no seran considerados como
trabajadores, para los efectos de la Ley del instituto de Seguridad y Servicios Sociales de los Trabajadores
al Servicio del Estado, en los términos del articulo 20. fraccidn |, tltimo parrafo, del propio ordenamiento; y
de la Ley de los Institutos Nacionales de Salud, en los términos de su articulo 35.

Salvo en caso de dolo o negligencia grave, “EL PROVEEDOR” respondera por los dafios “EL
PROVEEDOR” no serd responsable en ningln caso por los dafios y perjuicios que se causen a "EL
INSTITUTO" por causas gue no sean directamente imputables a “EL PROVEEDOR, asi como por dafios
indirectos, segln lo determine, en ambos caso, el Tribunal competente.

TRIGESIMA. JURISDICCION Y DISPOSICIONES LEGALES: Para la interpretacién y cumplimiento de éste
contrato, asi como para todo aquello que no esté expresamente estipulado en el mismo, las partes se
someten a la jurisdiccién de los Tribunales Federales de la Ciudad de México, por lo tanto “EL
PROVEEDOR" renuncia al fuero que pudiere corresponderle por razon de su domicitio presente o futuro.

Las partes convienen en someterse, para todo lo no previsto en éste contrato y sus anexos, a lo dispuesto
en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento, y de manera
supletoria a lo dispuesto en el Cédigo Civil Federai, la Ley Federal de Procedimiento Administrativo y el
Codigo Federal de Procedimientes Civiles.

Leldo que fue el presente contrato y enteradas las partes de su valor y consecuencias legales, lo firman en
tres ejemplares en la Ciudad de México, el dia 03 de agosto de 2018.

POR “EL INSTITUTO” POR “EL. PROVEEDOR”
L.C. CARLOS ANDRE ORIO PINEDA C. FRANZ PETER XROLL

DIRECT DMINISTRACION APODERADO LEGAL

POR LA SUBDIRECCION DE RECURSOS
MATERIALES
Y SERVICI ENERALES

-

LIC. SERGIO ATUINO AVENDRNO
SUBDIRECTOR DE RECURSOS MATERIALES
Y SERVICIOS GENERALES
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RESPONSABLE DE ADMINISTRAR Y VERIFICAR
EL CUMPLIMIENTO DEL CONTRATO

WTRO. HECTOR MORENO JIMENEZ
SUBDIRECTOR DE TECNOLOGIAS
DE LA INFORMACION Y COMUNIGACIONES

REVISO EN EL ASPECTO JURIDICO

LIC. LIZET GRER MERCADO
JEFE DEL DEPART2

EP, ENTO DE
ASESORIA JURIDICA

La presente hoja de firmas es parte integrants del Contrato INCMN/0706/2/AD/096/18 de fecha 03 de agosto de 2018
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ANEXO UNO

SERVICIO DE ACT'UALIZAC!C')N DEL SOFTWARE EHCOS BASE TECNOL@GICA DEL EXPEDIENTE
CLINICO ELECTRONICO DEL INCMNSZ DE VERSION 2.0 A VERSION 4.0

Situacion Actual

Funcionalidad Version 2.0

Actualmente el Expediente Clinico Electrénico cuenta con 3 aplicaciones principales:

CLINIC: Sistema para atencién de los procesos clinico asistenciales
HIS: Gestion administrativa de los pacientes
MPI: Repositorio central de datos del paciente

Aplicacion Clinic

Clinic es la aplicacién principal del Expediente Clinico Electronico que se centra en la
atencion y gestién del paciente, lo que permite facilitar el analisis de sus datos para
aumentar la calidad y seguridad en su atencion.

Cuenta con 8 médulos para realizar todos los procesos clinicos asistenciales de los pacientes.

1. Médulo Epidemiologia

Posibilita la vigilancia epidemiolégica permitiendo evidenciar riesgos en la
poblacién y hacia donde encaminar las acciones. Las funcionalidades son:

= Ficha Paciente
= Lista de Eventos Adversos
» |ista de incidentes de seguridad

» Lista de trabajo de Enfermedades de Declaracién Obligatoria ;

» Notificacién Incidente de seguridad %
= Notificacién de Evento Adverso \) .
» Notificacién de Enfermedades de Declaracién Obligatoria

2. Médulo Hospitalizacion
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Permite realizar el proceso integrai de atencién clinica hospitalaria del paciente
(atencion clinica, egreso). Las funcionalidades son:

n  Constantes médicas del paciente

= Ficha Paciente

#«  Pacientes hospitalizados

= Hospitalizacion de Enfermeria

= Prescripcion

= Gestor de Solicitudes

» Solicitudes de paciente

= 20 Informes médicos clinicos

= Consentimientos

» 6 Escalas de medicion

= Plan de alta de enfermeria

= Balance hidrico

« Registros Clinicos Electronicos de Enfermeria
* |nforme de enfermeria

» Hoja de datos de egreso para Archivo

» Pacientes Hospitalizacion Enfermeria

= |nterconsultas recibidas en mi seccion

» [nterconsultas registradas en mi seccion

« Bisqueda de citas

* Busqueda de Episodios

» Busqguedas

= Notificacién de Enfermedades de Declaracién Obligatoria #
= Notificacién de Evento Adverso {
= Notificacién Incidente de seguridad
* Autorizacién de solicitudes

* Lista de modificacion

= Solicitudes recibidas en mi seccion
' i5
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= Solicitudes registradas en mi seccion

3. Méduio Urgencias

Permite realizar el proceso integral de atencion clinica de urgencias para el
paciente (friage, admisién, atencion de urgencia, egreso). Las funcionalidades
son:

=  Ficha Paciente
» Constantes médicas del paciente
= Pacientes en urgencias
= Prescripcion
= Gestor de Solicitudes
= Solicitudes de paciente
= B Escalas de medicion
= 20 Informes médicos clinicos
= Solicitud de hospitalizacion
»  Solicitud de receta
= Alta Voluntaria
» Balance hidrico
= Registro antecedentes
» Plan de cuidados paciente
» Plan de cuidados predefinidos
- = Balance hidrico
» Consentimientos
» Notificacién de Evento Adverso
= Notificacion Incidente de seguridad
» Notificacion de Enfermedades de Declaracion Obligatoria
» Busqueda de Episodios

= Busqueda de citas

= Solicitudes recibidas en mi seccién
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= Autorizacién de solicitudes

= |ista de modificacion

= Solicitudes registradas en mi seccion
s Pacientes en urgencias

= |nterconsultas recibidas en mi seccion

= |nterconsuitas registradas en mi seccion
4. Modulo Consulta Externa

Permite realizar el proceso integral de atencién clinica para consultas
ambulatorias del paciente (atencién en diferentes especialidades}, a traves de
agendas de atencion. Las funcionalidades son:

= Ficha Paciente

« Constantes médicas del paciente
» Seleccion de Agenda

s Prescripcion

= Gestor de Solicitudes

»  Solicitudes de paciente

» Solicitud de cita

= Registro antecedentes

» 12 Informes médicos clinicos

» B Escalas de medicion

= - Balance hidrico

» Consentimientos

» Notificaciéon de Evento Adverso

= Blsqueda de citas

» Busqueda de Episodios

» Notificacion de Enfermedades de Declaracion Obligatoria

= Notificacién Incidente de seguridad \3

=  Candidatos Alta institucional
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= Lista de Trabajo Alta Especialidad

»  Citas de laboratorio

= Solicitudes registradas en mi seccion
= Solicitudes recibidas en mi seccion

s Lista de modificacion

= Autorizacion de solicitudes

= Programacion de citas

= Busqueda de citas

5. Médulo Bloque Quirargico l

Permite realizar el procesc de programacién y realizacién de cirugias
programadas en los quiréfanos del Instituto. Las funcionalidades son:

= Constantes médicas del paciente

= Ficha Paciente

« |ntervenciones programadas

= Prescripcion

= Gestor de Solicitudes

= 4 Informes médicos clinicos

= Nota Operatoria

= Nota Preoperatoria y Valoracién Preanestesica
» Hoja de Registro Anestesico

= Registro interconsulta

» Balance hidrico

* Registros Clinicos de Enfermeria en Recuperacion
» 6 Escalas de medicion

= [ntervenciones programadas

» | ista de Trabajo de cirugia

= Lista de Trabajo de anestesia \) A

= |ntervenciones realizadas
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. Médulo Configuracion

Permnite realizar el mantenimiento administrativo del aplicativo por parte del
personal encargado de la actividad. Las funcionalidades son:

»  Configuracion de Informes
= Configuracion de profesionales

= Configuracion de usuarios

. Modulo CEYE

Permite realizar el flujo de operativo de una central de equipos vy
esterilizacién, desde la solicitud hasta la entrega del material (obtencion,
centralizacion, preparacion, esterilizacion, clasificacion y distribucién). Las
funcionalidades son:

= Ficha Paciente
« Lista de Trabajo Solicitudes de Material

= Lista de. Trabajo Solicitudes de Material

. Médulo Pre consulta

Permite realizar el proceso integral de atencién clinica para consultas
ambulatorias del paciente {atencién en diferentes especialidades), a través
de agendas de atencién. Las funcionalidades son:

= Constantes médicas del paciente
» Ficha Paciente

= Seleccion de Agenda

= Prescripcién

» Gestor de Solicitudes

» Solicitudes de paciente

» Registro antecedentes

= 5 [nformes médicos clinicos \)

» Notificacién de Enfermedades de Declaracion Obligatoria
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Notificacion de Incidente de seguridad
Busgueda de citas

Biisqueda de Episodios

Notificacion de Evento Adverso
Solicitudes registradas en mi seccion
Solicitudes recibidas en mi seccion
Lista de modificacion

Autorizacion de solicitudes

Busqueda de citas

Programacion de citas

HIS es la aplicacion administrativa de ehCOS, centrada en el paciente y en la mejor gestion
de procesos administrativos, que facilita la realizacién de flujos de trabajo comunes para

este fin.

La aplicacién HIS cuenta con médulos para realizar la gestion administrativa de los pacientes.

Las actividades principales con las cudles cuentan fos mddulos son: flujos de frabajo para
programacién de citas en consulta externa y pre consulta, ingresos y egresos de urgencias,
hospitalizacion, estudios socioeconémicos y actividades del personal de trabajo social.

1. Médulo Hospitalizacién

Permite realizar el proceso integral de atencién administrativa hospitalaria del
paciente (admisién, traslado entre servicios, egreso). Las funcionalidades

son:

Funcionalidad Lista de solicitudes de internacion

Funcionalidad Mapa de camas

Funcionalidad Pacientes hospitalizados
Funcionalidad Solicitud de internacion \V
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« Funcionalidad Blusqueda de episodios
Funcionatidad Censo general

= Funcionalidad Control de llamadas

= Funcionalidad Historico de movimiente de camas

= Funcionalidad Listado de traslados

2. Mdadulo Urgencias

Permite realizar el proceso integral de atencién administrativa de urgencias
para el paciente (registro, admision, alta administrativa, informacion).
Las funcionalidades son:

Funcionalidad Busqueda de episodios
= Pacientes en urgencias

= Registro en urgencias

3. Moédulo Consulta externa

Permite realizar el proceso integral de atencién administrativa para consultas
ambulatorias (configuracién de agendas, citacién a consultas, registros de
llegada, reprogramaciones).

Las funcionalidades son:

» Funcionalidad Lista de Trabajo solicitudes citas
» Funcionalidad Solicitud cita

» Funcionalidad Programacién de citas

» Funcionalidad Blsqueda de citas

»  Funcionalidad de episodios

= Configuracion de agendas

] Régistro de llegada

» Reporte periodico de citas CEX

» Reporte periddico de citas PRE

. Funci-onaiidad Solicitud de pago parcial

= Funcionalidad Solicitud de visita domiciliaria \)

= Funcionalidad Busqueda de citas
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= Funcionalidad Busgueda de episodios
Funcionalidad Clasificacion

»  Funcionalidad Impresion de documentos
= Funcionalidad Nota subsecuente

v Funcionalidad Registro definitivo

= Funcionalidad Registro de ilegada

= Funcionalidad Registro diario

= Funcionalidad Lista de trabajo

* Funcionalidad Lista pago parcial

e Funcionalidad Lista visita domiciliaria

4. Modulo Configuracion de Trabajo Social

Permite la realizacién de estudios socioecondémicos, asi como la asignacion
del nivel otorgado a cada paciente, que permite definir los costos de su
atencién por los diferentes servicios del Instituto. Asignacién de registro
temporal o definitivo, visitas domiciliarias.

Las funcionalidades son:

» Funcionalidad Estudio socioeconémico ingreso familiar mensual
= Funcionalidad Estudio socioeconémico egresos familiares

= Funcionalidad Estudio socioecondmico vivienda

« Funcionalidad Estudio socioeconémico salud familiar

» Funcionalidad Estudio socioeconémico ocupacion

5. Médulo Preconsulta

Permite realizar el proceso integral de atencién administrativa para consultas
ambulatorias {configuracién de agendas, citacién a consultas, registros de
llegada, reprogramaciones).

Las funcionalidades son:

s Funcionalidad Solicitudes citas

» Funcionalidad Programacion de citas

= Funcionalidad Basqueda de citas \Q

=  Funcionalidad de episodios
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= Funcionalidad Configuracién de agendas
»  Funcionalidad Registro de llegada
= Funcionalidad Reporte periddico de citas CEX

» Funcionalidad Reporte periddico de citas PRE

Aplicacion EMPI

La aplicacion EMP] es la encargada de la administracion de la Base de Datos de pacientes
que tendran a su disposicién las aplicaciones Clinic y HIS. EMPI asegura la exactitud,
interoperabilidad y unicidad de los datos de identificacion.

La aplicacion EMPI cuenta con 1 moédulo adminisirativo para el registro de pacientes y
mantenimiento de los datos.

1. Moédulo EMPI

Como repositorio central de datos del paciente EMPI es uno de los activos
clave de ehCOS, permitiendo el registro, modificacion, sincronizacion y fusién
inteligente de los datos del paciente. Las funcionalidades son:

» Funcionalidad bisqueda avanzada
* Funcionalidad Deteccién de duplicados
» Funcionalidad Lista de Trabajo de la deteccién automatica de duplicados
= Funcionatidad Seleccion manual de pacientes duplicados
» Funcionalidad creacion y mantenimiento de nuevos pacientes
¢ Datos sociodemograficos
« Datos domicilio

« Datos responsable

Arquitectura Version 2.0

La arquitectura que actualmente soporta la version 2.0 del Expediente Clinico Electrénico es [a
siguiente:

o Servidor de balanceo para servidores de aplicacion

» 4 Servidores de aplicacion (uno de estos mismos servidores sirve como \)
repositorio de imagenes) \
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o 1 Balanceador para integraciones

= 2 servidores de integraciones LINUX
s 1 servidor de integraciones Windows

o 1 Servidor de base de datos

DIAGRAMA DE LA APLICACION DE EXPEDIENTE ELECTRONICO
AMBIENTE DE PRODUCCION
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Las herramientas implementadas en la version 2.0 del Expediente Clinico Electrénico que
se baso en la version 2.0 del software ehCOS son las siguientes:

» Apache Maven: gestor de librerias.

« FEclipse Mars: IDE de desarrolio.

« MULE: servicio de interoperabilidad.

« SQL Developer: gestor de bases de datos Oracle.
o WIinSCP; Transmision de ficheros por FTP.

« Apache Tomcat: Contenedor de aplicaciones. \)
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e JDK 1.7: Kit de desarrollo Java.

s Sistena operativo: Linux CentOS 5.10 64 bits

e Apache Tomcat:/7.0.21

o Apache ActiveMQ: Gestor de colas de mensajes para interoperabilidad.
e Putty: asistente para conexion por SSH.

¢ MULE Studio: IDE de desarrollo de interoperabilidad.

e ZK Studio: Plugin para desarrollo con el framework visual ZK.

o ehTools: Plugin para generar scripts de bases de datos especificos

¢ ehCOS HDK se basan en la plataforma JEE 1.7, en estdndares y se complementa
de los mejores frameworks y herramientas del mercado Open Source.

o Personalizacién de ZK Studio para inciuir los componentes enCOS

o JVYM optimizada que permite la redefinicion, en tiempo de ejecucion, de
clases cargadas, evitando reinicios del servidor de aplicaciones del entorno
de desarrolio.

o Uso de plugins que conectan todas las herramientas que el programador
necesita (Gestor de incidencias, métricas de calidad, control de cddigo
fuente).

Objetivo del Proyecto.

Ejecutar un proceso de actualizacion de la version 2.0 a la version 4.0 del software ehCOS,
base tecnoldgica del Expediente Clinico Electrénico del INCMNSZ:
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e Actualizacion del software base ehCOS a versién 4.0

s Migracion de la arquitectura tecnologica actual del Insfituto a la version 4.0 como
parte def Expediente Electronico del INCMNSZ.

o Migracion de la base de datos actual a la version 4.0 como parte del Expediente
Electronico del INCMNSZ.

« Migracién de los desarrollos especificos del Instituto a la version 4.0 como parte del
Expediente Electronico del INCMNSZ.

s lmplementacién de las nuevas funcionalidades de la version 4.0 como parte del
Expediente Electronico del INCMNSZ.

» Seguimiento de una Metodologia de Implementacion que permita un despliegue agil
con cara a los usuarios del Expediente Clinico Electrénico.
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Alcance del Proyecto

Implementar en el Instituto Nacional de Ciencias Medicas y Nuitricion Salvador Zubiran la
dltima version de la suite enCOS que es base del Expediente Clinico Electronico del
INCMNSZ asegurando la continuidad en la ejecucion de fodos los procesos clinicos con 10s
que actualmente cuenta el area Médica del Instituto.

Adicionalmente, la actualizacion incluye la migracién de la Base de Datos productiva dei ECE
asl como todos los desarrolios que se realizaron de manera local para el Instituto y que
forman parte de la version del ECE que actualmente se ejecuta en produccion.

Actualizacion Version 4.0
Nueva Funcionalidad

En la versién 4.0 de ehCOS se consideran todos los modulos y funcionalidades de la version
2.0 previamente revisados, adicionalmente se enlistan a continuacién las novedades que
incorpora el software en su versién 4.0 y que cubren con las necesidades del area médica
del Instituto considerando: nuevas aplicaciones, nuevos moédulos y nuevas funcionalidades
en médulos ya existentes

Aplicacion Clinic

Clinic en la version 4.0 de ehCOS cuenta con 3 médulos nuevos: ehReporter, Nutriologia y
Estomatologia, de igual forma incorpora nuevas funcionalidades en los modulos de:
Configuracion, Consulta Externa, Hospitalizacién y Urgencias, a continuacioén se detallan las
modificaciones:

Nuevos Moédulos Clinic

1. Mdédulo Explotacién de la Informacion (ehReporter)

Médulo que permite Ia realizacion de reportes de una manera mas agil y
segura, permitiendo con esto la explotacion de la informacién guardada en el
expediente.

e Lo anterior abre la posibilidad de solicitar informes a medida requeridos por
el Instituto, sin necesidad de realizar compilaciones o modificaciones al
codigo, permitiendo la explotacién de la informacion por ias distintas areas
médicas y/o administrativas.
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. Nutriologia

Modulo que permite hacer y dar seguimiento a la solicitud de dietas para
pacientes hospitalizados o en urgencias, desde que se prescriben hasta que

se entregan.

» El modulo brinda la posibilidad de realizar la administracion de dietas
provenientes de la prescripcion realizada por el area especialista en

nutriologia clinica.

. Estomatologia

Modulo que permite gestionar las actividades relacionadas a la especialidad
de odontologia, permitiendo realizar fiujos y actividades especificas de ésta

area de la salud. Las funcionalidades que se incorporan son:

= Valoracién Inicial

= Lista de trabajo de Estomatologia
¥ QOdontograma

» Periodontograma

* Control de Placa

s Valoracién Inicial

= 8 Informes médicos clinicos
»  Gestor de Solicitudes

»  Solicitudes de paciente

* Prescripcion

= [nterconsultas registradas

= Interconsultas recibidas

» Lista de modificacion

= Bisqueda de citas

= Bulsqueda de Episodios

= Notificacion de Evento Adverso
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= Notificacion de Incidente de seguridad
= Seleccidon de agenda

= Lista de trabajo de Estomatologia

Nuevas funcionalidades Clinic

4, Modulo Configuracién

Permite realizar el mantenimiento administrativo del aplicativo por parte del
personal encargado de la actividad. Las nuevas funcionalidades que se
incorporan son:

» Lista de plantilas de escalas.- Configurador de escalas que permite la
creacién, modificacion y borrado de escalas usadas por el personal médico y
de enfermeria, lo anterior sin necesidad de realizar nuevos desarrolios.

» Listado de informes.- Configurador de informes que permite la creacion,
modificacion y borrado de informes clinicos para necesidades especificas
del Instituto. ej; modificar la nota de evolucién, registro de antecedentes,
registros clinicos de enfermerfa. Esto sin necesidad de realizar nuevos
desarrollos. Adicionalmente se abre la posibilidad de definir campos
adicionales asi como la modificacién de encabezados y pies de pagina.

= Configuracién de menis y submenus.- Permite la creacion de accesos
directos a funcionalidades ya existentes en el software sin necesidad de
realizar nuevos desarrollos. M

= Configuracién de propiedades.- Permite la modificacion de los flujos de
atencién de acuerdo a las necesidades especificas del [nstituto, io anterior
sin necesidad de compilar el software o de realizar nuevos desarrollos.

« Configuracién de Perfiles.- Permite la creacion, modificacion y borrado de
perfiles clinicos o administrativos de acuerdo a las necesidades de los
usuarios de la version 4.0 del software.

" Cdnfiguracién de Privilegios.- Muestra un listado de privilegios existentes en
todo el Expediente Clinico Electrénico version 4.0 que son asignhados a los

perfiles de los usuarios. w
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» Plan de cuidados predefinidos.- Son planes metodoldgicamente
estructurados para patologlas correspondientes a las valoraciones del
personal de enfermeria, el resultado es estandarizado y predefinido para su
reutilizacion.

«  Configuracion de camas.- Permite agregar, quitar o bien borrar camas en
tiempo de ejecucion.

= Configuraciéon de areas.- Permite agregar, quitar o borrar areas clinicas
completas en tiempo de ejecucion.

= Configuracién de ubicacion.- Permite configurar las ubicaciones adicionales
de atencién a los pacientes dentro del drea de urgencias.

« Notificaciones del centro.- Permite la distribucién de avisos temporales a
todos los usuarios de! software.

» Configuracion de guias clinicas.- Permite la incorporacién de guias validadas
por organizaciones especialistas en medicina basada en evidencia.

» Configuracion de protocolos.- Permite la configuracion de protocolos
basados en guias clinicas a fin de estandarizar las decisiones clinicas al
utilizar conceptos de medicina basada en evidencia.

= Alertas de protocolos.- Implementa un algoritmo a fin de configurar el tiempo
de realizacion de la instruccién o instrucciones a seguir de un protocolo.

» Configuracién de Catalogos.- Permite realizar altas, bajas y cambios de los
catalogos criticos del software en tiempo de ejecucion.

v Festivos.- Permite marcar con anterioridad lo dias feriados en agendas de
consulta externa.

» Configuracién de vacunas.- Permite la creacion, habilitacién o borrado de
vacunas existentes o nuevas y permite la relacién del diagnostico y los
principios activos contenidos en sus férmulas.
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= Configuracién de dosis.- Permite la configuracién de las dosis de las vacunas

asociadas ya sea ciclicas, dosis Unicas y el tiempo de espera entre
aplicaciones y edad propuesta para la aplicacion.

5. Modulo Consulta Externa

Las nuevas funcionalidades gue se incorporan son:

Plan de cuidados paciente.- Planes de cuidados especificos donde se
programan actividades para un solo paciente de acuerdo a la metodologia
NANDA NIC y NOC.

Plan de cuidados predefinidos.- Son planes metodologicamente
estructurados para patologias correspondientes a las valoraciones del
personal de enfermeria, el resultado es estandarizado y predefinido para su
reutilizacién.

Buscador de Escalas.- Permite agilizar las bisquedas de las escalas dentro
del software.

Listas de Espera.- Permite hacer la inclusion de un paciente al programa que
la institucién designe a fin de dar su seguimiento durante la espera del
procedimiento.

6. Mdédulo Hospitalizacién

Las nuevas funcionalidades que se incorporan son:

Buscador de Escalas.- Permite agilizar las blsquedas de las escalas dentro
dei software.

Lista de Trabajo Pacientes alta parcial.- Permite un seguimiento adicional al
paciente en espera de alta médica o administrativa.

Listas de Espera.- Permite hacer la inclusién de un paciente al programa que
la institucion designe a fin de dar su seguimiento durante la espera del
procedimiento.
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=  Seguimiento de protocolos.- Permite la inclusién de los pacientes a los

protocolos previamente definidos, indicando de manera puntual, las acciones
a realizar de acuerdo al protocolo.

Adherencia.- Presenta la relacién entre protocolos y pacientes calculando el
porcentaje de inclusién o adherencia y el nivel de realizacion de las tareas
de un protocolo.

7. Médulo de Urgencias

Las nuevas funcionalidades que se incorporan son:

Aplicacion HIS

Buscador de Escalas.- Permite agilizar las busquedas de las escalas dentro
del software.

Listas de Espera.- Permite hacer la inclusién de un paciente al programa que
fa institucién designe a fin de dar su seguimiento durante la espera del
procedimiento.

Seguimiento de protocolos.- Permite la inclusién de los pacientes a los
protocolos previamente definidos, indicando de manera puntual, las acciones
a realizar de acuerdo al protocolo.

Adherencia.- Presenta la relacién entre protocolos y pacientes calculando el
porcentaje de inclusién o adherencia.

Sdlicitudes Registradas.- En esta parte del software se visualizan todas las
solicitudes realizadas a un paciente desde el gestor de solicitudes.

Lista de Trabajo Pacientes alta parcial.- Permite un seguimiento adicional al
paciente en espera de alta médica o administrativa.

La aplicacion HIS en la version 4.0 de ehCOS cuenta con un moédulo nuevo: Archivo Clinico
asi como con nuevas funcionalidades para los médulos de Hospitalizacion, Urgencias,

Consulta Externa y Preconsulta, a continuacion se detallan las modificaciones:
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Nuevos Médulos HIS

1. Archivo Clinico

Nuevo modulo que permite controlar la solicitud, présiamo, devolucién y
mantenimiento a expedientes fisicos. Las nuevas funcionalidades que se
incorporan son:

Lista de solicitudes de expediente fisico.- Implementa una pantalla en donde
se pueden visualizar todas las solicitudes para préstamo del expediente
fisicc desde cualquier area del hospital ademds de gestionar los
movimientos sobre el archivo.

Mantenimiento de ficheros de expediente fisico.- Permite la gestion de altas y
bajas de los archivos fisicos y su visualizacion.

Devolucién de expedientes fisicos.- Pantalla que controla especificamente la
devolucion de los expedientes fisicos.

Solicitud de préstamo de expediente fisicos.- Permité la gestién del préstamo
del expediente fisico a solicitud especifica de un area Médica autorizada.

Nuevas funcionalidades HIS

2. Médulo Hospitalizacion

La funcionalidad nueva que se incorpora es:

Listas de espera.- Permite hacer la inclusién de un paciente al programa que
Ja institucién designe a fin de dar su seguimiento durante la espera del
procedimiento.

3. Médulo Urgencias

Las funcionalidades nuevas que se incorporan son:

Listas de Espera.- Permite hacer la inclusién de un paciente al programa que
la institucion designe a fin de dar su seguimiento durante la espera del
procedimiento.

Clasificacion de paciente.- Permite el manejo de clasificaciones al paciente
de acuerdo a su estado de salud, judicial y la posibilidad de que el propio
paciente identifique su datos personales o clinicos como confidenciales.
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4. Module Consulta Externa y Preconsulta

Las funcionalidades nuevas gue se incorporan son:

s Programacién de citas peritdicas.- Permite agilizar la programacién de citas
con periodicidades semanales, mensuales, bimestrales, semestrales y
anuales.

= Horarios relacionados.- Permite generar citas previas y posteriores de
acuerdo a las necesidades de la cita principal.

» Reprogramacion Masiva de Citas.- Permite la reprogramacion de un grupo
de citas entre agendas.

» Listas de Espera.- Permite hacer la inclusién de un paciente al programa que
la institucion designe a fin de dar su seguimiento durante la espera del
procedimiento.

= Reporte peribdico de citas Consulta Externa.- Permite conocer el total de
citas de acuerdo a la especialidad, edad, sexo de pacientes asi como el
estatus de la cita (citado, en atencion, atendido).

« Reporte periddico de citas Preconsuita.- Permite conocer &l total de citas de
acuerdo a la especialidad, edad, sexo de pacientes asf como el estatus de la
cita (citado, en atencién, atendido).

Aplicacion CMK

Esta aplicacién permite la generacion y seguimiento de indicadores médicos para la toma de
decisiones basadas en evidencias, consta de consultas predefinidas orientadas a la
informacién netamente clinica operativa, explota principalmente informacion contenida en la
historia clinica incluida en los resultados de los pacientes, permite realizar comparaciones
entre los registros clinicos de un area determinada, realizar busquedas por patologias o por
un gran grupo de episodios clinicos relacionados, permite revisiones de casos por volumen ,
ademas de integrar estadisticas de calidad de atencion, mortalidad y reingresos. De forma
adicional, puede mostrar consultas previamente guardadas.

Es importante comentar que las busquedas realizadas a través de esta aplicacion no

muesfran el nombre del paciente, privilegiando como ya se menciond, la creacion de
informes estadisticos.
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Arquitectura tecnolégica requerida por TIC incluida en la version 4.0

La arquitectura tecnol6gica requerida por la Subdireccion de Tecnologias de Informacioén y
Comunicaciones del INCMNSZ que se incluye con la versién 4.0 consta de las siguientes
caracteristicas:

1.
2.

La arquitectura esta orientada a procesos.

Tiene la capacidad de integrar y aprovechar médulos y aplicaciones ya existentes
en el Instituto.

Considera el uso de codigo abierto basado en Java, estandar J2EE privilegiando el
uso de herramientas opensource.

Considera escalabilidad vertical y horizontal.

Considera el uso de un Bus de Integracion especializado en Salud con conversores
de estandares de mensajeria en salud HL7.

La implementacién de una capa de comunicacién con sistemas externos orientada
al uso de web services.

Considera la implementacion de herramientas de monitoreo de infraestructura asi
como una gestion de errores optimizada.

Considera una capa de integracién con LDAP (Lightweight Directory Access
Protocol por sus siglas en inglés) Institucional.

Permite el desarrollo de requerimientos funcionales especificos sin interferir con la
arquitectura genérica del producto de software base.

10. Considera un disefio en capas:

a. Capa de Presentacion: MVC.
b. Capa de Servicios: Uso de DAO, Services y servicios orientados a SOAP.

¢. Capa de Acceso a Datos: Manejo de entidades, uso de SQL como estandar.

Infraestructura Tecnolégica (Servidores)

En este tema se ha hecho una revision de los puntos de infraestructura requeridos y que la version
4.0 provee para soportar el volumen de informacion y el proceso operativo de los usuarios, Los
datos que se han tenido en cuenta para realizar el dimensionamiento se muestran a continuacién:

1.

Se considera un total de 3531 usuarios (clinicos + administrativos) trabajando en
tres turnos con una concurrencia del 25%.

E! numero de pacientes def Instituto es de 270,000 pacientes al afio

aproximadamente.
39 %{%
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3. Con base en lo anterior, el modelo de infraestructura requerido se orienta a
implementar un esguema de alta disponibilidad con el fin de mitigar los eventos de
interrupcion del servicio.

4. La disponibilidad de servidores virtualizados especializados en ambientes de
aplicacién, ambientes de base de datos, ambientes de integracion, ambientes de
monitoreo y balanceadores de carga.

5 A continuacion se muestra un diagrama de infraestructura para la puesta en
operacion de la Actualizacion del Software ehCOS version 4.0:
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2. Paru 3BDD

Mecanismos de Alta Disponibilidad

El INCMNSZ implementara un cluster de failover a través de IP’s virtuales/Flotantes a fin de
asegurar la alta disponibilidad en los accesos.

De igual forma, las comunicaciones internas entre balanceadores, servidores de aplicaciones y
servidores de base de datos se ejecutaran dentro de una red controlada, a fin de implementar un
cerco de seguridad.

En este contexto la version 4.0 cuenta con la implementacién de un modelo de alta disponibilidad
sin 1a necesidad de incurrir en servicios 0 equipos que tienen un aito costo, por lo que, en caso de
falla de alguno de los componentes principales de la arquitectura (Balanceador, Aplicaciones,
Interoperabilidad, BD), el servicio se mantiene sin afectaciones a la operacion diaria del Instituto,
permitiendo detectar y resolver el origen del problema sin detener en ningun momento las
actividades de ias areas médicas.
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De igual forma tomando en cuenta los componentes con los que cuenta actualmente el Expediente
Clinico Electronico, la versién 4.0 de la arquitectura implementa un modelo de alta disponibiidad
para los componentes de mayor uso, estos componentes son:

Componentes de balanceo
Componentes aplicativos
Componentes integraciones
Componentes Base de Datos

Al mismo tiempo, la arquitectura 4.0 permite la comunicacion interna utilizando el concepto de IP
virtual o fiotante con el fin de lograr la comunicacién entre los balanceadores de carga y los
servidores de aplicativos y de integraciones, asi como entre estos servidores y la base datos.

El modelo de IP virtual considera un esquema de alta disponibilidad ademas de:

En caso de que la infraestructura utifice |P’s publicas, la IP virtual es una IP publica no
ocupada.

En caso de que la infraestructura utilice 1P’s privadas, la IP virtual es una IP privada no
ocupada del mismo segmento que se pueda utilizar para este fin.

Se considera y se acuerda que una IP flotante es una direccion P publica o privada
enrutable que no se asigna a ninguna instancia de manera automatica. En lugar de
eso, se pone a disposicion de una o varias instancias de manera temporal. La
instancia correspondiente dispone asi tanto de una IP estatica que le ha sido
concedida automaticamente para la comunicacién en un dmbito de red privado no
enrutable, como también de una IP flotante asignada manualmente. Las [P's
virtuales se requieren como ya se comenté, como medio de comunicacién en los
balanceadores y en la base de datos.

Todos los usuarios o integraciones que necesitan alcanzar alguno de los Servidores de
aplicacién o de integraciones, apunten a ja IP Virtual, a fin de validar que &l
balanceador activo esté respondiendo adecuadamente, este punto la version 4.0
considera la conmutacién entre balanceador pasivo y/o activo cubriendo o
requerido.

Todos los servidores de aplicacién e integraciones y sistemas que accedan a la Base
de Datos en la arquitectura 4.0, apuntan a la [P Virtual, a fin de validar que la base
de datos se encuentre activa, este punto considera la conmutacién entre base de
datos activa y/o pasiva a fin de validar la Base de Datos, lo anterior de acuerdo lo
que se requiere por parte del Instituto.

Auditoria

La arquitectura 4.0 cumple con lo requerido ya que contempla la implementacion de un
sistema de auditoria mismo que proporciona informacién acerca de quién fue el autor de una
determinada accién y que registros del sistema se alteraron, proporciona con ello, una
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herramienta que permite el control sobre registros incorrectos o acciones ilegales que
puedan ser realizadas por l0s usuarios.

En este contexto, se registran todos los eventos de acceso a la version 4.0 asi como las
acciones y el contenido visualizado por el usuario; ya sea en base de datos o en archivos de
tog.

Acciones y Datos Auditados Requeridos

Las acciones que la version 4.0 registra y que son requeridas por el INCMNSZ, se enlistan a
continuacion:

o Inicio de sesién: el sistema de auditoria registra cada vez que un usuario inicia sesion
en el sistema. Ademas se indica en qué aplicacion.

e Pulsacion botén: se audita cada vez que se pulsa sobre cualquier botén, indicando
qué accion se esta realizando (borrado, actualizacion, insercién).

s Realizar informe: se registra cada vez que un profesional guarda o firma un informe,
junto con los diagnésticos que afiadi6 al informe.

e Cambio de marco de trabajo: se registra cada vez que un usuario cambia de marco
de trabajo, por ejemplo del marco organizador al marco de gestion del paciente.

« Visualizacién del detalle de un paciente: se audita cada vez que un usuario visualiza
contenido de un paciente, es decir, la ficha que contiene toda la informacién del
paciente.

» Visualizacién de alertas: las aplicaciones disponen de [conos de alertas para informar
a los usuarios que deben visualizar cierta informacion antes de realizar acciones.
Esta visualizacién se registra en el log de auditoria.

« Antecedentes: se registra cada vez que un profesional actualiza algin antecedente
del paciente, como alergias o implantes.

A continuacién se detallan los datos minimos requeridos y que son registrados en la version
4.0:

« Usuario; Nombre completo de la persona que se encuentra logada en el sistema y
esta realizando la accion.

¢ Fechay hora: Fecha y hora en la que se esta realizando la accion.

« View: Pantalla de trabajo sobre la que se esta realizando la accion (ejemplo pantalla
de prescripcion, pantalfa del gestor de solicitudes)

« Aplication: Aplicacion que esta utilizando el usuario para realizar 1as acciones.
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« Area: Médulo funcional que se esta ejecutando y en el que se encuentra la pantalla
sobre la que se estd trabajando (ejemplo urgencias, hospitalizacién, consuitas
externas)

¢ Servicio: Especialidad a la que pertenece el profesional que realiza la accion.

e Seccién: Sub-especialidad a la que pertenece el profesional que realiza la accion.

e Profesional: Rol del usuario gue reafiza la accién (ejemplo médico, enfermera,
administrativo).

e NHC Paciente: NGmero de Historia Clinica del paciente sobre el que se esta
realizando la accion.

« Nombre accion: accidon que se esta realizando dentro de la pantalla anteriormente
indicada.

Interoperabilidad e Integraciones requeridas

La arquitectura version 4.0 cumple con los requerimientos en este contexto ya que cuenta
con las capacidades necesarias para lograr integrarse con otros sistemas a través de
servicios web, REST (Representational State Transfer por sus siglas en inglés), colas de
mensajeria asl como también orienta su disefio al uso de estandares sanitarios como CDA
y HL7, por lo que implementa una capa de integraciones que tiene bajo su responsabilidad
fa publicacién de la légica de negocio a través de distintas fachadas optimizadas para la
comunicacién con los sistemas utilizados por la Institucion orientando la arquitectura a
SOA.

Adicionalmente y de acuerdo a lo que se requiere considera el uso de un Enterprise Service
Bus (ESB) que facilita la gestion de mensajes entre componentes de una forma simpie,
escalable y robusta, es capaz de gestionar las interacciones entre aplicaciones usando
distintos tipos de tecnologias y protocolos.

Considera, de igual forma, el uso de un gestor de colas de mensajeria orientado a la
tecnologia Java Message Services (JMS). El gestor permite adaptar la interoperabilidad a
cualquier protocolo de transferencia, transformar los mensajes para adaptarlos a las
necesidades de las funcionalidades médicas y asegura la entrega de mensajes aln y
cuando los destinatarios no estén disponibles.

Como parte de las caracteristicas requeridas para esta capa de interoperabilidad y que se
consideran en la version 4.0 se destacan:

Enrutamiento y reenvio de mensajes.

Implementacién de comunicaciones sincrénicas y asincrénicas.
Soportar distintos tipos de transporte y mdltiples protocolos de enlace.
Transformacion de contenido y traduccion de mensajes.

Orquestacion de fiujos de integracion.

Procesamiento de eventos.

Soporte para adaptadores a multiples plataformas.

Dispone de componentes de auditoria, loging y métricas.

NG WD
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9. Permite la gestion y seguimiento de los flujos de interoperabilidad.

Estandares Requeridos Sobre Integraciones

La arquitectura 4.0 cumple con los estandares requeridos sobre la implementacién de
integraciones ya que considera los listados en la siguiente tabla de acuerdo a su campo de

aplicacién:

Estandar requerido Aplicabilidad para integraciones
Estructura de mensajes y documentos clinicos

HL7 Organizacidn que gensra miltiples estandares, entre los que se
encuentran v2.x y v3.0 y CDA.

HL7 v2.x Mensajes entre versiénd.0 y sistemas externos en las uhidades
hospitalarias, tales como LIS, RIS/PAGS, Banco de Sangre, Patologia,
entre otros.

HL7 v2.510RU Notificar resultados de Laboratorio.

HL7 v 3.0 Alternativa a HL7 v2.x para implementar interacciones entre version 4.0
y sistemas externos y el EMPL,

HL7 CDA Documentos clinicos estructurado

Encapsulamiento de documentos no estructurados.

HL7 CCD / HITSP C32 | Especializacion del estandar "HL7 CDA R2" que hace obligatorios
v230625 ciertos campos de informacién para restimenes clinicos.

Resimenes clinicos exportados, tanto en consulta externa y
hospitalizacién como en sistemas externos, tales como ILE, USDO y
ECE Diabetes.

Integracién de estandares de interoperabilidad en salud

IHE Organizacién que genera especificaciones en forma de “perfiles” los
cuales integran los diferentes estandares requeridos para escenarios
especificos.

Perfil IHE PIX Identificacién cruzada de pacientes por medioc del EMPI.

Perfil IHE PDQ Consulta de datos demograficos de pacientes al EMPI.

Perfil IHE ATNA Para soportar el envio de registros de auditoria a un motor cumpliendo
este perfil, y particularmente los del EMPL.

Perfil IHE CT Sincronizacion de reloj entre servidores donde se gjecuta el sistema.

Perfil  IHE Basic | Registro de politica de uso de informacion compartida entre diferentes

Patient Privacy | entidades.

Consents

DICOM Manejo, almacenamiento, impresién y transmisién de imagenes
medicas.

Aplica para las soluciones RIS/PACS con las que se realicen
integraciones.

Vocabularios y terminologias

LOINC Cadificacién de tipos de documentos y de sus $ecciones.
CIE-10 Codificacion de diagnosticos
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CIE-9 MC Codificacién de procedimientos

CIF Codificacién de niveles de funcionamiento vy estados de salud, tales
como discapacidades,

Estandares TIC

XML Estructura de mensajes personafizados entre ECE y sistemas externos.
Utilizado también en HL7 CDA, HL7 V3 y SOAP

Web services Integraciones personalizadas

SOAP 1.2 Integraciones personalizadas

BPEL1.1y20 Definicidn ds flujos de trabajo y orquestacion de servicios, no se utiliza
directamente para el intercambio de informacion.

http/hitps | Protocolo de transporte para los Web Services y para la ejecucion de
ECE por los usuarios.

EDIFACT Alternativa de mensajeria entre sistemas.

ASC X12 Alternativa de mensajeria entre sistemas.

TCP Protocolo de internet e intranet sobre el cual se implementaran todas
las integraciones.

MLLP Protocolo recomendado para el envio de mensajes HLY v2.x entre
sistemas intra-hospitalarios.

SFTPR Envio y recepcion de archivos.

SAMBA Alternativa para envio y recepcion de archivos.

e-mail Comunicacién de informacion a usuarios.

Mejores Practicas

La arquitectura 4.0 considera el uso de las mejores practicas en la industria de ia salud a
nivel desarrollo de software, componentes tecnoldgicos requeridos por el Instituto vy
considera el uso de estdndares que privilegian la implementacion de capas de
interoperabilidad para intercambio de informacion de acuerdo a lineamientos establecidos
con ofras instituciones, se enlistan a continuacion

Ultimas tendencias de interoperabilidad: HL7, DICOM, IHE, CDA.

Estandares de codificacidn: CIE, NANDA,

Usabilidad: ISO, WC3, MSCUI.

Soporta las nuevas tendencias de la industria: Cloud, mHealth (tambien escrito
como m-health, es una abreviatura de salud mévil, un término utilizado para la

practica de la medicina y la salud piblica con el apoyo de dispositivos méviles.)

-

5. Innovacién constante y nuevos productos.
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Sequridad Requerida
Aplicativa

1. El esquema de seguridad garantiza el correcto resguardo de la informacién y
controla los accesos del expediente considerando la proteccion de datos.

2. La arquitectura 4.0 aporta mecanismos que permiten el cifrado de las
comunicaciones, asi como la posibilidad de encriptar datos almacenados en la base
de datos.

Debido a la importancia que tiene la seguridad en los desarrollos, todas las capas que
componen la arquitectura 4.0 incorporan elementos destinados a este fin, evitando posibles
vulnerabilidades de la infarmacién del paciente por personal no autorizado y auditando el
acceso a los datos clinicos en todo momento.

Mecanismo de monitoreo

La arquitectura 4.0 considera la implementacion de herramientas que proporciona una visién del
estado del Expediente Clinico Electronico y todos sus componentes tecnolégicos, con la finalidad
de privilegiar las acciones preventivas por sobre las correctivas, de igual forma, se cuenta con un
modelo de gestion de eventos que permite automatizar un gran porcentaje de las respuestas a los
mismos, lo anterior en concordancia con los requerimientos del Instituto en este tema.

E! sistema de monitoreo considera de acuerdo a lo requerido:

Ei monitoreo de los puntos criticos que pueden afectar a la salud de los componentes del
Expediente Clinico Electrénico del INCMNSZ,

Graficas historicas de consumos y alertas de! Expediente Clinico Electronico.

Escalamiento de alertas de forma automética ante determinados eventos.

Ejecucién del soporte de primer nivel de acciones o procedimientos automaticos ante
determinados eventos.

La configuracién de umbrales e intervalos de tiempo ante los cuales se debe de actuar y
escalar cuando se superen.

El manejo de niveles de alerta, considerado cuatro niveles: bajo, medio, alto y critico,
atendiendo a la afectacion que tiene sobre servicio el evento relativo la alerta que se
escala.

Una clasificacién del escalamiento de alertas por grupos considerando al menos dos
niveles: N1 nive! de soporte y N2 servicios especializados.

La implementacion de acciones previamente definidas que se ejecuten de forma inmediata
al presentarse una alarma establecida.
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Usabilidad

En términos de la usabilidad requerida la arquitectura de la version 4.0 incorpora aspectos
basicos de:
« Efectividad: Proporciona las facilidades para que el usuario cumpla con sus
objetivos y realice sus tareas en la aplicacion, de forma simple, facil y sin
sobrecargas.

e Eficiencia; Proporciona las facilidades para que el usuario haga sus tareas en el
menor tiempo posible sin interactuar con muchas pantalias.

« Seguridad: Permite la realizacion de las actividades de forma segura para el
paciente y con la méxima fiabilidad e integridad de los datos.

« Satisfaccién: Maximiza la experiencia. Es natural, cémodo de usar, cubriendo
expectativas sin errores.

Con base en lo anterior, la arquitectura 4.0 cumple con los siguientes estandares en términos
de usabilidad:

e 1SO 9241-210:2010 - Define la ergonomia de la interaccion de las personas y los
sistemas, y la metodologia para disefiar el software centrado en el usuario y sus
tareas, por sus siglas, UCD.

« ISO/TR 16982 - Y el estandar IEC 62366 para la aplicacidn de la ingenierla de
usabilidad a los dispositivos médicos.

e ISO/EC 25000 - Y un estandar formal que define los requerimientos de calidad y
usabilidad del software que es la ISO/IEC 25000 con su guia SQuaRE.

« NISTIR 7743 — Para la implementacion de la usabilidad en tecnologias de salud.

« NISTIR 7804-1 Disefio mejorado de Seguridad (SED) en tecnologias de salud.
e NISTIR 7742 — Dedicada a la evaluacion de usabilidad. \\3

La metodologia de implantacion son fundamentales para asegurar una implantacion de
calidad, y a su vez cumplir las expectativas del Instituto.

Metodologia 4
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En los siguientes puntos se explicaran las metodologias utilizadas por everis en
implantaciones, que en base a su experiencia han garantizado implantaciones del sofiware
ehCOS de gran categoria y que han permitide consolidar a everis en soluciones integrales.

La metodologia ehCOS se basa en la Metodologia COM, experiencias ehCOS y mejores
practicas del mercado, las cuales se dividen en 5 lineas de trabajo que integran las
actividades a ejecutarse a lo largo del proyecto, que incluye diferentes componentes
orientados a los aspectos clave en la implantacion, pero con procesos comunes de gestion y
control de calidad.

* INFRAESTRUCTURA

proparacidn de la prganizacién © Actividagles de preparacion de'ta Actividades de prepasaciony . ¢ Actividades de acompafiamienta
pars ¢f w50 de ehLO5, infragstructura tecpoldgica pars validacion de [2 suile [andlisis, ol clinnle para stender dodas
Comunicacidn, formaridn, sopoftaf la apéracitn del aucve disefos, configusacion y finclnnales, y ionicas.
. soporte al prranque y adoftion . sistema. desarrolio ¢ Integraciones), Seguinitento a ke adopeidn
clinicaftecaolgics, _ . valicdaclon e procasosy tecnoldgica a través de fa mesa
i priigbas det sistema. de ayuda {sppode) post-

implaniacidn.

Gestiéon de Implantacion. Everis basa su metodologia de Gestion COM®— Corporate
Process Method en la metodologia PMI — Project Management Institute para atender las
necesidades de implantacién y cumplimiento de objetivos y alcance.

Gestion del Cambio. Preparacion de la organizacion para el uso de ehCOS.
Comunicacién, formacion, soporte al arranque y adopcion clinica/tecnologica.

Infraestructura. Actividades de preparacion de la infraestructura tecnolégica para soportar la
operacion de la puesta en marcha como soporte de la version 4.0 de la Suite ehCOS
integrada con el ECE del INCMNSZ.

Parametrizacién. Actividades de preparacién y validacion de la suite (analisis, disefios,
configuracién y desarrollo e integraciones), validacion de procesos y pruebas del sistema
para preparar a los usuarios del Instituto en el uso de la dltima version de la Suite ehCOS
integrada con el ECE del INCMNSZ

Soporte. Actividades de acompafamiento al cliente para atender dudas funcionales, y

técnicas. Seguimiento a la adopcién tecnoldgica a través de la mesa de ayuda (soporte)
post-implantacion.
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Gestion de Proyectos

COM esta basada en la metodologia de Project Management Institute (PMl), fundamentado
en atender las necesidades de la gestion de proyectos.

El PMI es el propietario y autor de PMBOK Guide que es un estandar de la gestién de
proyectos, que incluye el conocimiento probado y necesario para la gestién de proyectos,
buenas practicas que son ampliamente aplicadas, asi como practicas de innovacion.

NE T B www.pmi.org/publictn/pmboktoc.htm

a8 m ¢ L WWW.pmi.org

La Metodologia COM® se estructura en cuatro grupos de métodos, cada grupo suministra
métodos especificos para conseguir los objetivos de distintos tipos de proyectos: IT Methods,
Management Methods, Strategy Methods y Service Support Methods.

En el caso de la gestién del proyecto de implantacion y del servicio de mantenimiento
posterior aplicara el grupo de métodos Management Methods.

ﬁ Management Methods

Dentro de este grupo de métodos encontramos la metodologia Project Management
Methodology (PMM) utilizada para la gestion de proyectos, la cual presenta una serie de
procedimientos orientados a la consecucion de los siguientes objetivos:
« Permitir una gestion eficiente y efectiva de proyectos.
« Ayudar a la realizacion de productos y prestacion de servicios con la calidad
que everis debe ofrecer. _
e Proporcionar un entorno en el que el conocimiento y ia experiencia obtenida en
el desarrollo de los proyectos, nos permita ser mas eficaces y productivos.

La gestién de proyectos (GP), tiene como objetivo principal alcanzar los objetivos del
proyecto mediante las actividades relacionadas con:
» El establecimiento y mantenimiento del plan del proyecto
¢ El establecimiento y mantenimiento de compromisos
e El seguimiento de los progresos en relacion con lo planificado y
o La toma de acciones correctivas, a través de planificar, seguir y controlar las
actividades y los recursos humanos y materiales que intervienen en el
desarrollo de un proyecto.
La gestion de proyectos se logra a través de las siguientes fases: inicio, planificacién, control
y finalizacién. El equipo del proyecto gestiona el trabajo de los proyectos que implica:
« Establecer alcance del proyecto.

+ Gestionar requisitos identificados.

» Mejora en ios entregables de software (duracién de proyectos).

e Mantener contro! oportuno de riesgos y problemas a lo largo de todo el
desarrollo del proyecto.

o Lograr mejor calidad del producto por la reduccién de defectos enfregados.
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e Mejorar el desempefio global de la organizacion en relacion con los puntos de
referencia del sector industrial.
» Asegurar que los involucrados relevanies asociados con un proyecto coordinen
sus esfuerzos de manera oportuna, a través de la identificacion, negociacion, y
seguimiento de dependencias criticas, y la resolucién de elementos
coordinados con el proyecto y con los otros involucrados relevantes.
Instancias de Coordinacién

Los siguientes puntos, detallan las instancias de coordinacion definidas para la ejecucion del
proyecto, asl como los asistentes propuestos para cada una de ellas.

« Comité de direccion; maxima instancia de control y seguimiento de proyecto
que se reunira con periodicidad acordada. Sera responsable de la definicién de
objetivos y politicas generales, la asignacion de recursos y control de avance
del proyecto.

e Comité de seguimiento: instancia de coordinacién de periodicidad semanal en
la que se retine el equipo operativo del proyecto. El objetivo es el de monitorizar
todos los aspectos relacionados con el grado de avance del proyecto, asi como
la gestion de los riesgos detectados y los planes para mitigarlos.

Loégicamente, al margen de los mecanismos de coordinacién antes descritos se prevé que
sera necesaria la realizacién de reuniones de trabajo que tengan en cuenta todas las
instancias y grupos profesionales que intervendran en el proyecto.

Para ello durante la primera fase del proyecto se espera definir un calendario de reuniones
que garantice la coordinacién de todos los equipos implicados.

Se consideran medios presenciales de coordinacion, asi como también instancias de
coordinacién remotas, las cuales pueden ser mediante llamadas telefénicas, e-mail,
mensajeria instantanea.

Gestion del Cambio

La implantacién de Nuevas o actualizacién de Tecnologias de la Informacién, y mas aun,
sistema con nueva funcionalidad, bien sean nuevas herramientas o modificacion de las
actuales, supone un impacto en diferentes ambitos del INCMINSZ .

La transformacién digital es un proceso continuo y complejo, multidimensional, vinculado a
factores sociales, econémicos y tecnologicos gue trascienden las paredes del Instituto.
Impacta la esencia misma de lo que somos y lo que hacemos.

El primer paso real que debe asumir la Direccién y el Comité Clinico del INCMNSZ es ganar
conciencia de que la transformacién implica un cambio de mentalidad de todo el proceso
hospitalario o reforzamiento en las areas que se requiera para pensar en el Expediente

Clinico Electrénico.
50 f \)




INSTITUTO NACIONAL DE CIENGIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRAN

;Como afecta una implantacion tecnoidgica en la organizacion?
o A nivel de procesos: la incorporacion y/o modificacion de las funcionalidades de la

herramienta altera y modifica la forma en la que los procesos se realizan. Un
ejemplo claro es la automatizacion de actividades o tareas de un proceso.

« A nivel personas: la incorporacion y/o modificacion de una herramienta supone,
generalmente, cambios en la forma en que las personas interactlan con dichas
herramientas. Un ejemplo claro es la creacion de nuevas pantallas de entrada de
datos. De manera indirecta también afecta, ya que los cambios en los procesos
(motivados por cambios en las herramientas) puede suponer que las personas
tengan que ejecutar los procesos de manera diferente. Un ejemplo claro es la
eliminacién de tareas manuales por automatizacién de las mismas.

e A nivel estructura: la incorporacién y/o modificacion de una herramienta impacta
de manera indirecta en la organizacién a través de cambios en los procesos y en
las personas. Los cambios en procesos puede suponer, por ejemplo, a nivel
organizativo una necesidad de menor numero de personas ya que se han
automatizo-actividades. Los cambios que afectan a las personas pueden suponer,
por ejemplo, a nivel organizativo que se requiere una reorganizacion de las
funciones realizadas por cada unidad o departamento.

Productivida
df Beneficios " GON
1 gestion del
Expectativas cambio

irreales

Nivel de
B O T PTOGUGuVidad
SIN actual
Desilusién gestion dei
cambie
> Tiempo

La gestion del cambio tiene como objetivo minimizar el impacto que supone el cambio en la
implantacién de la ultima versién de ehCOS. CGomo se visualiza en ilustracién de manera
esquematica el efecto esperado de una adecuada gestion del cambio.

Con una gestién del cambio adecuada se obtendra:

» Manejo de las expectativas de las personas afectadas por el cambio, de manera que
no se tengan expectativas irreales de los beneficios del cambio, asi como una
posibles desilusion posterior.

« Reduccién del tiempo para lograr superar el nivel de productividad actual, ya que se
tendra una visién del impacto que produce el cambio, y por tanto de la definicién
de acciones para minimizarlo.
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e Aumento de los beneficios ya que ayuda y orienta a la organizacion a concentrarse
en la consecucion de los mismos, evitando la generacion de una actitud negativa
frente al cambio.

Objetivos de la Gestion del Cambio

La gestién del cambio tiene como objetivo principal minimizar el impacto del cambio de
sistema en la gestion del INCMNSZ, de cara a facilitar y garantizar el éxito de la
implantacién.

Para poder cumplir con este cbijetivo, se considera necesario dar respuesta a lo largo del
proyecto a las siguientes preguntas:
 ;Cusles son los objetivos de cada tno de los colectivos implicados en el cambio y

cémo puedo ayudarles a alcanzarlos?
o ;Cusles son las necesidades de comunicacion que el ministerio y el tejido
empresarial local, demandaran ante un proyecto de estas caracteristicas?
» ;Cudl es el grado de capacitacion necesario y la mejor forma de alcanzarlo para
adecuarse al modelo objetivo?
e ;Coémo coordinamos las distintas actuaciones para conseguir el mejor resultado?
Enfoque

Para abordar el proyecto de gestion del cambio para el Instituto, everis dispone de un
enfoque estructurado en 4 puntos relevantes. El alcance de cada una de las lineas de
actuacion es:

« Gestién de colectivos: la gestion de colectivos tiene como finalidad principal
involucrar a todas las areas implicadas. Para ellos se llevan a cabo sesiones de
trabajo con el fin de generar compromiso e involucracion en las personas que van
a jugar un rol clave en la implantacién, garantizar la interiorizacién del cambio,
identificar las fortalezas de la organizacién a través de las cuales forman la base
en la que apoyarse para impulsar el proceso de cambio.

» Comunicacién: La comunicacién tiene como finalidad informar a todas aquellas
personas afectadas por el cambio. Para ello se lleva a cabo un analisis
organizacional con el objetivo de identificar las resistencias al cambio, los riesgos y
a aquelias personas gue por su fiderazgo pueden actuar como agentes de cambio.
Esta linea de actuacion se concreta con un plan de comunicacion.

» Formacién: La capacitacién o formacion tiene como finalidad dotar a los empleados
afectados por el cambio con los conocimientos necesarios para poder realizar un
adecuado uso de las herramientas de ehCOS. Esta linea de actuacion se concreta
con un plan de capacitacién, asi como (ocasionalmente) los materiales de
formacion asociados {manuales, presentaciones, guias, etc.).

« Coordinacién: La coordinacién tiene como finalidad garantizar que las acciones de
gestion del cambio se estan llevando a cabo de manera coordinada a la
implantacién.
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Formacion

Fl plan de formacion definird el alcance, la planificacion y las tareas necesarias para realizar
el proceso de formacion. La ejecucién de este plan de formacion estara soportada por la
siguiente metodologia, que divide las actividades a realizar en las siguientes fases:

o lIdentificacion de las necesidades. Se analizara la estrategia de formacion que
mas se ajusta a las necesidades reales de los diferentes usuarios.

o Disefio del mapa de formacién. Se definiran las sesiones y contenidos de los
cursos recomendados para cada uno de los perfiles profesionales que integran al
Instituto.

« Disefio del calendario de formacién. En funcién de la demanda existente y de los
recursos disponibles en el hospital, se definira el calendario de formacion que mas
se ajuste a las necesidades del hospital.

« Formacién. Los usuarios realizaran los cursos del mapa de formacién. Para cada
curso se recogera informacion para su posterior anélisis.

» Medicion y evaluacién de los resultados. La evaluacion de la informacién serd
recopilada tras la formacién para identificar mejoras en los cursos y en €l proceso.

« Consolidacion de! conocimiento. Tras la acciéon formativa, se estableceran los
medios para facilitar el aprendizaje continuo. Se realizaran controles periodicos
mediante la realizacién de encuestas o reuniones con los diferentes responsables
de areas para asegurar la correcta Formacion Presencial o en Linea, cémo ha sido
solicitado por el Instituto ya que se trata de una actualizacion de versién. En el
caso de que los resultados no sean los esperados, se realizaran sesiones
formativas de refuerzo en aquellos servicios donde el porcentaje de usuarios
formados no cumplan los requerimientos exigidos durante la fase se
Mantenimiento y Soporte de la Ultima version.

+ Transferencia conocimiento tecnoldgico. Formacion técnica al drea de sistemas
de la organizacién.

Siguiendo esta metodologia, quedan definidos una serie de cursos y talleres formativos que
ayudaran a alcanzar los objetivos marcados por la gestién del cambio.
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Everis otorgara la Modalidad de Formacién a Formadores para la transferencia de
conocimientos, los cuales se basan en las caracteristicas y necesidades del Instituto, asi
como de los objetivos del aplicativo. '

Esta modalidad de capacitacién esta dirigida a personal interno de la Institucién, se cuenta
con el conocimiento de la organizacion y del modelo operativo propio. En ella se promueve ia
productividad y el crecimiento de la organizacién desde el nivel interno, dado que son los
mismos empleados quienes se apropian del entrenamiento y liderazgo, logrando la
transmisién del conocimiento como un proceso activo de la organizacion.

El Instituto selecciona a sus agentes de cambio internos, a través del servicio se forma al
capacitador interno en las competencias necesarias para comprender y propiciar la adopcion
a la transformacién que implica el proyecio.

Los agentes de cambio internos (Capacitadores Internos) formados durante el “Formador de
Formadores” contaran con las competencias y herramientas necesarias para realizar
sesiones de sensibilizacién antes de iniciar la capacitacién y promover la implementacion del
aplicativo.
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Infraestructura

La (ltima versién ehCOS contiene nuevas funcionalidades, nuevos requerimientos en el
dimensionamiento de infraestructura, asignacién de recursos de acuerdo a la interaccion de
los aplicativos de ehCOS, tomando en cuenta la concurrencia de usuarios y el nimero de
pacientes con los que cuenta ei Instituto.

Los datos del Instituto Nacional de Ciencias Médicas y Nutricion Salvador Zubiran que se
han tenido en cuenta para realizar el dimensionamiento son los siguientes:

¢ Se considera un total de 3531 usuarios (clinicos + administrativos) trabajando en tres
turnos (matutino, vespertino, nocturno) con una concurrencia del 25%.

« E! numero aproximado de pacientes es de 270.000.

« Fl disefio de la arquitectura debe de contemplar alta disponibilidad, ademas |a caida de
un servidor de cada uno de los roles (Servidor de aplicacion, Base de Datos y
Balanceador) no debe afectar el rendimiento de la solucion.

« El servicio de Vademécum no debe de ser redundante porque no se ha considerado
critico. Para este caso en concreto, la redundancia se proporcionard con la propia
tecnologia de virtualizacién utilizada, por ejemplo manteniendo un servidor en stand by
para arrancar de forma manual en caso de falio del activo.

e La carga se ha distribuido, balanceando todos los servidores de aplicaciones. No hay
servidores en stand by.

Tomando como base los requerimientos minimos recomendados por Producto y los datos
del Instituto, se hace la siguiente propuesta que contempla los siguientes recursos:
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01 | Servidor de APP1 actualizada) 8 32 50
CentOS 7 (versidn mas
02 | Servidor de APP2 actualizada) 8 32 50
CentOS 7 {versidon mas
03 | Servidor de APP3 actualizada) 8 32 50
CentOS 7 (versidén mas
04 | Servidor de APP4 actualizada) 8 32 50
CentOS 7 (version mas
05 | Servidor de APP5 actualizada) 8 32 50
CentOS 7 (versidn mas
06 | Servidor de BBDD 1 actualizada) 8 32 50 500
CentQOS 7 (version mas :
07 | Servidor de BBDD 2 actualizada) 8 32 50 500
Servidor Balanceador | CentOS 7 (versién més
0811 actualizada) 2 4 10
Servidor Balanceador | CentOS 7 (version mas
0912 actualizada) 2 4 10
CentOS 7 {version mas
10 | Servidor Repositorio actualizada) 2 2 50
Servidor Monitoreo CentOS 7 (versidn mas
11 | (Zabbix) actualizada) 2 4 30
Windows 2008 R2 Ent-
12 | Servidor SIPAM Esténdar 2 4 50
66 242 500 1000

CentQS 7 (version

01| Servidor de APP1 mas actualizada) 8 32 50
CentQS 7 (versidn
02 | Servidor de APP2 mas actualizada) 8 32 50
CentOS 7 (version
03 | Servidor de BBDD 1 méas actualizada) 8 24 50 300
CentQS 7 (versidn
04 | Servidor de BBDD 2 mas actualizada) 8 24 50 300
CentOS 7 {version
05 | Servidor Balanceador 1 | mas actualizada) 2 4 20
Windows 2008 R2 Ent-
06 | Servidor SIPAM Estandar 2 4 50
Servidor Monitoreo CentOS 7 (versidn
07 | (Zabbix) mas actualizada) 2 4 30
38 124 300
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» Se implementaran 2 ambientes principales: un ambiente Productivo y un ambiente QA o
Pre-Productivo (Infraestructura proporcionada por el Instituto).

s Si bien en un modelo ideal, el ambiente QA debe ser una réplica de produccién, en esie
caso se propone un ambiente “reducido” de Produccion, pero contemptando

elas principales caracteristicas de Produccion (Balanceo de aplicaciones y Alta
Disponibilidad para el servidor de Base de Datos, ademas de un ambiente de SIPAM
sugerido por el cliente.

o Actualmente se incluye la parte de integraciones directamente en los servidores de
aplicacion, aprovechando el balanceo y Aita Disponibilidad del propio servidor de
aplicaciones, ademas de favorecer las integraciones propias de ehCOS en cada
servidor.

e Se incluye un servidor de monitoreo Zabbix. Este es un software opensource, en el cual por
medio de agentes se puede observar en tiempo real el estado de “salud” de cada
servidor incluido y ademas de proporcionar alertas en caso que algln indicador salga del
umbral definido.

« A diferencia del propio monitoreo de ehCOS, el cual esta embebido en la aplicacion, dado
que no forma parte de la ejecucién de la JVM, el monitoreo no se ve afectado en caso de
alguna eventualidad de! rendimiento de la JVM, proporcionando datos y alertas en
tiempo real del estado de “salud” del servidor.

¢ Se implementara con la infraestructura del Instituto un servidor para el repositorio de
imagenes, considerando el crecimiento promedio actual del repositorio, mas los
comentarios realizados por el Instituto.

Integracién Sistemas Satélites al ECE

Durante la fase de andlisis y definicién de integraciones se establecera un calendario de
reuniones a las que asistiran los responsables técnicos de ehCOS, el Instituto y sus actuales
proveedores. En estas reuniones se analizarén las guias de interoperabilidad existentes para
identificar el nivel de reutilizacion posible de las integraciones existentes y definir las
necesidades de implementacion para cubrir los puntos de integracion requeridos con la
versién 4.0.

El alcance considera el ajuste a las interfaces de salida del ECE, el resto de ajuste a las
integraciones - con lo demas sistemas seran atendidos por parte del Instituto y sus
proveedores. Estos sistemas, aplicativos o funcionalidades legadas a ser integradas son:

e ERP

o LIS

e RIS/PACS
e SIPAM

e CAJA

De acuerdo con los requerimientos técnicos y las aplicaciones y sistemas indicados por &l
instituto el mapa de interfaces quedara como muestra la siguiente ilustracion:

9

~B




INSTITUTO NACIONAL DE CIENCIAS MEDICAS Y NUTRIGIGN
SALVADOR ZUBIRAN

~[_ehcos incmnsz ]

’ e S
',‘l Rase de 6al-a'sj TS

ehcos1 | | ehcosz || ehcoss |} encosa

Thateca,, (I W JUer
rrcagendy B yiir e

Balanceador £-2

NPT

1

yr
1

| Agiicactén de e : P K
dias | intercamblo : . L!\.ﬁsls . Cazestream

weof  sistemas INCMNsZ |

[ Companente de BhEOS

Hizyz Integradidn por mensajerla HLT versidn T
B S

I' Sisteria externio  thCOS con i——’ Interfaz de interoperabilidad :

el que e interactuard

P Bases de datos

-Leyenda:

SRt wrr Conexlén conBasadedatos | . . . Coneclividad interna entre -
: ' - tomponentes .

58




SIPAM

INSTITUTO NACIONAL DE GIENGIAS MEDIGAS Y NUTRIGION
SALVADOR ZUBIRAN

Modlficaclén de datos de
__paciente

_Zf"‘t_:a_rs.o.s.-y.devq_lugmnss... e . :
_ _Admisiér! de paclentes ehCOS SIPAM Tabtasdelntercambioi
“:Altamédics G eht o SIPAM ablas de Intercambio”
Tablas de intercambio

Tablas de Intercamblo

Programaclén de citas de

Lahoratorlo Tablas de intercambio

- consulta externa actual
Consulta de estado de cobro pUI‘
adeudo por consultas del dia
actual ) Tablas de intercambio

: _liegaron a SEPAM B
Alta administrativa de
hospitahzacldn

__administrativas

administrativa de hospltahzadén |
Alta admlnistratlva de urgencias

Ly ..admini_st_t{va'de nclas i
Prestaclones. Administracidn de prestaclones

l.'ab'oratorlo 1l Cregglén de paciente L S
Modificacién de datos de
paclente ‘

Modificamén de sollcntud de
laboratorlo
“‘Cancelacion de solicﬂ:ud de L
“jaboratorio
Cancelacién de soincntud de
laboratorio
“Aeaptacion de so!lmtud de
/laboratorio ..
Confirmacién de Ilegada del
paclente )
"~ Recepcin de resultadgs de i
S qaboratorio L CHLTN2X

HL7 v2x

~HLT Y2

HL7 v2.x

Carestream

Radiologla VCreamdn de pa«:lente ehCoS Carestream HL7 v2.x
jModiflcacténdeda "SdE T S e ks
o paclente o j “Carestream CHLZNZX
Fusién de Pac"‘-‘“tes ehCOS Carestream  HL7 v2.x

59




INSTITUTS NAGIONAL BE CIENCIAS MEBICAS ¥ NUTRIGION
SALVADOR ZUBIRAN

CeRCOS. . Carestren

' “'Aceptaclén de soticitud de o
o adioiogla
" 1 Rechazo de solicltud de fadiologfa

Carestream

restream - ehCl

Cancelacién de solicitud de
_radiologfa Carestream
- Confirmacién de ofden terminada - - Caras

estream - eh
Carestream

tnterpretacién de resultados

S i Gaptura de Tnformacion de
i Mondtores.s i

Muopitores -

monitores e eheos
iApIicacién Captura de informacién de citas Aplicacién
de cltas Citas o ) ehCOS  decltas  Tablas de intercambio

Las integraciones fueron desarrolladas con base en lo establecido en las Guias de
Interoperabilidad, con la participacion del INCMNSZ, everis, LABSIS, Carestream y Telmex,
en la versién productiva. Telmex fue quién desarrolié el componente intermedio entre los
sistemas, por lo cual deberan revisarse el impacto y los ajustes necesarios por parte del
Instituto.

Parametrizacion

Esta linea de trabajo permite recopilar toda aquella informacién que es parametrizable y
especffica para el Instituto, si bien es cierto que actualmente se encuentra operando una
versién del ECE, se debera validar nuevamente en el caso de existir cambios en los
procesos o informacion de catalogos para incorporarlos en la Ultima version.

A continuacion se detallan las actividades que se llevaran a cabo:
o |dentificar sistemas origen

¢ Recopilar informacién parametrizable
e Revisar carga de datos maestros incorporados por ehCOS CLINIC
¢ Revisar informacion enviada
¢ Revisar datos maestros type_master
« Cargar las tablas de Base de Datos
+ Tomar tiempos de la carga de la Base de Datos
Migracion

Se tomara la Base de Datos productiva del Instituto a la cual se le correran scripts para
“subirla de version”, lo que permitira dejarla preparada para operar en la Oltima version de la
suite de ehCOS. Garantizando que toda la informacién del INCMNSZ se migrara
correctamente.

La informacién que se migrara sera la totalidad de la informacion existente en la BBDD
original con la que cuenta hasta el momento de la implantacion de la version 4.0, Se
realizaran algunas adaptaciones a la Base de Datos para la correcta carga en la Ultima
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versién. La estrategia de Migracion sera validada y aprobada por el area de Sistemas del
Instituto - TIC.

La puesta en marcha del nuevo sistema garantizaré que el arrangue de todos y cada uno de
sus componenies se realice de forma totalmente operativa.

Esto implica que en el momento de su puesta en marcha el sistema contendra todos los
datos requeridos para asegurar la plena utilizacion del mismo por parte de los usuarios, por
lo que la migracién de datos desde el ECE actual es una etapa clave para la implantacion de
la solucién. Es necesario asegurar que todos de los datos existentes en el sistema actual
formaran parte de la nueva aplicacién para cubrir dos objetivos basicos:

¢ Asegurar el correcto mantenimiento de los datos histéricos del ECE actual.
« Depurar los datos existentes de forma que se cumplan los requisitos indispensables
de calidad e integridad referencial de la informacion.

Requerimientos a Migrar (Merge)

Los desarrollos que se han realizado en la version 2.0 propias del Instituto para ampliar
funcionalidad o adaptar a procesos propios, sobre la versién base de la Ultima version de la
Suite ehCOS, seran migrados a la Ultima versién. Everis llevara a cabo la fusion (Merge) de
todos los desarrollos para que sean adaptados a la tltima version y su funcionamiento sea el
adecuado.

Evolutivo : EHCOSPROD-20286 | Integrar en los informes, a todos los compenentes de tipo texto que no tengan
asociada una funcionalidad adicional la funcionalidad para crear macros
{plantillas})

Evolutivo | ERCOSPROD-19702 o . . . ]
Se solicita realizar modificaciones al encabezado del jasper del Resumen del

episodio para que tenga el mismo formato que el utilizado en el Instituto

Evolutivo | EHCOSPROD-19592 - ] o ] -
Se solicita realizar modificaciones al encabezado del jasper de {a solicitud de

Banco de Sangre para que tenga el mismo formato que el utilizado en el Instituto
Evolutivo | EHCOSPROD-19568 | Modificaciones a la pestafia Gabinetes (Cardiclogia-Prueba de Esfuerzo) del CPOE
y Ventana emergente en la pantalla Programacién de citas, para replicar |a
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la Gliima
versién servicio up grade

Evolutivo | EHCOSPROD-19567 | Modificaciones a la pestafia Gabinetes {Cardiologfa-Prueba Holter) del CPOEy
Ventana emergente en |a pantalla Programacién de citas, para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la Gltima
versidn servicio up grade

Evolutivo | EHCOSPROD-19566 | Modificaciones a la pestafia Gabinetes {Urologfa) del CPOE y Ventana emergente
en la pantalla Programacion de citas, para replicar la funcionalidad que ya existe
en la versién 2.0 y que esté disponible en la dltima versién serviclo up grade
Evolutivo | EHCOSPROD-19552 | Modificactones a la pestafia Gabinetes (Neurologia-Trastornos del dormir) del
CPOE y Ventana emergente en la pantalla Programacion de citas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la tltima
version servicio up grade
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Pantalla Seleccién manual de pactentes duplicados, paraeplicar 1a funcionalidad
que ya existe en la versién 2.0 y que esté disponible en ta tltima version servicio
up grade

Evolutivo

EHCOSPROD-18555

Modificaciones a la pestafia Gabinetes (Medicina Nuclear) del CPOE y Ventana
emergente en la pantalla Programacién de citas, para replicar la funcionalidad
que ya existe en fa versién 2.0 y gue esté disponible en la tltima versidn servicio
up grade

Evolutivo

EHCOSPROD-18554

Modificaciones a la pestafia Gabinetes {Densitometria Osea) del CPOE y Ventana
emergente en la pantalla Programacion de citas, para replicar la funcionalidad
gue ya existe en la versién 2.0 y que esté disponible en la tltima versidn servicio
up grade

Evolutivo

EHCOSPROD-18553

Se requiere realizar cambios en la pantalla de ficha paciente al crear un paciente
en EMPI, para replicar la funcionalidad que ya existe en versién 2.0 y que esté
disponible en la dltima versidn servicio up grade

Evolutivo

EHCOSPROD-18552

Visualizacion de solicitudes por gabinete en el VHC, para replicar la funcionalidad
que ya existe en fa versién 2.0 y que esté disponible en la Gltima versién servicio
up grade

Evalutivo

EHCOSPROD-18551

Se requiere poder realizar blsqueda de constantes por rango de fechas, para
replicar la funcionalidad que ya existe en la version 2.0y que esté disponible en la
Gltima versién servicio up grade

Evolutivo

EHCOSPROD-18546

Modificacién a la pantalla Pacientes Hospitalizados - CLINIC, para replicar la
funcionalidad que ya existe en fa versién 2.0 y que esté disponible en la tltima
version servicio up grade

Evolutivo

EHCOSPROD-15812

Medificaciones en etiguetas y brazaletes de Urgencias, para replicar la
funcionalidad gue ya existe en la version 2.0 y gue esté disponible en fa dltima
version servicio up grade

Evolutivo

EHCOSPROD-15760

Modificaciones a la Lista de trabajo de Agenda, para replicar la funcionalidad que
ya existe en la versién 2.0 y que esté disponible en la Gltima versién servicio up
grade

Evolutive

EHCOSPROD-14523

Migracién de informes médicos, deberdn quedar los mismos que maneja el
Instituto con la funcionalidad que ahora mismo tienen

Evolutivo

EHCOSPROD-12132

Agregar médulo de Trabajo Social en PMG, deberd quedar el madulo
exactamente igual al que se maneja en la version 2.0

Evolutivo

EHCOSPROD-12131

Modificaciones en Pantallas de EMPI, para replicar la funcionalidad que ya existe
en la version 2.0 y que esté disponible en la lltima versién servicio up grade

Evolutivo

EHCOSPROD-11868

Adecuacion de solicitudes de laboratorio en cex (programacion de varias
muestras), para replicar la funcionalidad que ya existe en la versidn 2.0y que esté
disponibie en la diltima versidn servicio up grade

Evolutivo

EHCOSPROD-11841

Agregar el niimero de registro en el mapa de camas, para replicar la funcionalidad
que ya existe en la versién 2.0 y que esté disponible en la ditima version servicio
up grade

Evolutivo

EHCOSPROD-11840

Pantalia Censo General, para replicar la funcionalidad que ya existe en la versidn
2.0y que esté disponible en la dltima versidn servicio up grade

Evolutivo

EHCOSPROD-11838

Crear pantalla de nombre "Candidatos a Alta Institucional”, para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la dltima
version servicio up grade

Evolutivo

EHCOSPROD-11837

Crear pantalla que permita al médico dar "Alta de Especialidad”, para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la dltima
versién servicio up grade

Evolutivo

EHCOSPROD-11832

En el mend Solicitudes registradas no sea por tipo de servicio sino una lista en
general, para replicar la funcionalidad que ya existe en la versidn 2.0y que esté
disponible en la tiltima versién servicio up grade
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Evolutivo

EHCOSPROD-11815

Establecer tiempo para firmado de informes médicos, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la dltima
versidn servicio up grade

Evolutivo

EHCOSPROD-11811

Modificactones en el Filtro Laboraterio del VHC, para replicar la funcionalidad que
ya existe en la versidn 2.0 y que esté disponible en la Oltima versidn servicio up
grade

Evolutivo

EHCOSPROD-11810

Agregar pantalla "Solicitudes de pacienie" en CLINIC, para replicar |a
funcionalidad que ya existe en |a versidn 2.0 y gue esté disponible en la Gltima
version servicio up grade

Evolutivo

EHCOSPROD-11809

Modificaciones a a pestafia Gabinetes {Patologia) CPOE y Ventana emergente en
la pantalla Programacién de citas, para replicar la funcionalidad gue ya existe en
la versién 2.0y que esté disponible en la vltima versién servicio up grade

Evolutivo

EHCOSPROD-11798

En la opcién "Notificacién de Evento adverso” no deben ser obligatorios fos
campos, ya que se solicitd por requerimiento este cambio en la versién 2.0

Evolutivo

EHCOSPROD-11796

Mastrar todos los apartados de las escalas desplegados, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la dltima
version servicio up grade

Evolutivo

EHCOSPROD-11794

Meodificacidn en Planes de cuidadeos de enfermeria, para replicar la funcionalidad
que ya existe en la versién 2.0 y que esté disponible en la (ltima versién servicio
up grade

Evolutivo

EHCOSPROD-11787

Modificacién en la configuracién de agendas, para replicar la funcionalidad que ya
existe en la versidn 2.0 y que esté disponible en la Ultima versién servicio up
grade

Evolutivo

EHCOSPROD-11786

Reporte mensual de citas, para replicar la funcionalidad gue ya existe en la
versién 2.0 y que esté disponible en la (ltima versidn servicio up grade

Evolutivo

EHCOSPROD-11785

Modificaciones a la pantalla Bsqueda de episodios, para replicar la funcionalidad
que ya existe en la versién 2.0 y que esté disponible en la dltima versidn servicio
up grade

Evolutivo

EHCOSPROD-11783

Agregar validaciones de programacién para los cirujanos, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en fa tltima
version servicio up grade

Evolutivo

EHCOSPROD-11768

Agregar médulo de Configuracidn de Trabajo social en HIS, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la Gltima
versidn servicio up grade

Evolutivo

EHCOSPROD-11745

Modificaciones en la solicitud de Internacidn, para replicar la funcionalidad que
ya existe en la versidn 2.0 y que esté disponible en la Gtima versidn servicio up
grade

Evolutivo

EHCOSPROD-11741

Realizar cambios en a solicitud de materiales (CEYE), para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la dltima
versién servicio up grade

Evolutivo

EHCOSPROD-11738

Modificaciones en la Lista de Incidencias de seguridad, para replicar la
funcicnalidad que ya existe en la version 2.0 y que esté disponible en la dltima
versién servicio up grade

Evolutivo

EHCOSPROD-11734

Modificaciones al Triage en el médulo de urgencias, para replicar fa funcionalidad
que ya existe en |z versién 2.0 y que esté disponible en la Gltima versién servicio
up grade

Evolutiva

EHCOSPROD-11733

Moadificaciones a Pacientes en Urgencias, para replicar la funcionalidad que ya
existe en la versién 2.0 y que esté disponible en la dltima versidn servicio up
grade

Evolutivo

EHCOSPROD-11726

Modificaciones a la pestaiia Gabinetes {Endoscopia} del CPOE y Ventana
emergente en |a pantalla Programacién de citas, para replicar la funcionalidad
gue ya existe en la version 2.0 y que esté disponible en la Gltima versidn servicio
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u grade

Evolutivo | EHCOSPROD-11722 | Modificaciones al Gestor de Solicitudes CPOE, para replicar fa funcionalidad gue
va existe en Ja versién 2.0 y gue esté disponible en la Gltima version servicio up
grade

Evolutivo | EHCOSPROD-11720 | Modificaciones a la pantalla de Prescripcién, para replicar la funcionalidad gue ya
existe en la versién 2.0 y que esté disponible en la Gltima versidn servicio up
grade

Evolutivo | EHCOSPROD-11714 | Basqueda de citas S y Clinic, para replicar fa funcionalidad que ya existe enla
versién 2.0 y que esté disponible en la dltima versidn servicio up grade

Evolutivo | EHCOSPROD-11713 | Modificacion del registro de Constantes en los médulos de CEXfURG/HOSP, para
replicar la funcionafidad que ya existe en la versién 2.0 y que esté disponible en la
(Htima versidn servicio up grade

Evolutivo | EHCOSPROD-11712 | Creacion de panialla Registro de Hlegada, para replicar la funcicnalidad que ya
existe en la versién 2.0 y que esté disponible en la Gltima versidn servicio up

: grade

Evolutivo | EHCOSPROD-11711 | Modificactén de la pantalla Solicitud de cita CEX/Preconsulta, para replicar la
funcionalidad gue ya existe en |a versién 2.0 y que esté disponible en la dltima
versidn servicio up grade

Evolutivo | EHCOSPROD-11695 | Modificaciones a fa LT Solicitudes cita en HIS, para replicar Ia funcionalidad que ya
existe en la versién 2.0 y que esté disponible en fa tltima versién servicio up
grade ]

Evolutivo | EHCOSPROD-19569 | Modificaciones a la pestafia Gabinetes {Gastroenterologfa) del CPOE y Ventana
emergente en la pantalla Programacién de citas, para replicar la funcionalidad
que ya existe en la versidn 2.0 y que esté disponible en fa Gltima versién serviclo
up grade

Evolutivo | EHCOSPROD-19501 | Madificaciones a la pestafia Gablnetes {Neurologia-Neurofisiologia) del CPOE y
Ventana emergente en la pantalla Programacion de citas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la Gltima
versidn servicio up grade

Soporte

Soporte al Expediente Clinico Electronico del INCMNSZ garantizara la continuidad,
disponibilidad y calidad de los servicios.

La sinergia entre médulos ofrece la posibilidad de adaptarse a las necesidades del instituto,
aumentando el valor del servicio y actuando con dinamismo segun los requerimientos.

Para garantizar la calidad de estos servicios se siguen metodologias vy normativas
estandares de buenas practicas en el soporte y provisién de servicios Tl, se adecuan los
conocimientos del equipo a través de su formacién continua, se utiliza un sistema de gestion
de incidencias para un mantenimiento preventivo, proactivo y correctivo.

La fase de Soporte se realizard por everis durante el periodo establecido en el cronograma

del presente Anexo Técnico, una vez concluido pasara a ser responsabilidad del INCMNSZ
el ilevar a cabo las actividades que se establecen.
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Honatmerin de iniomes

Usuado
Clinico

Teléforo
Linea
E-mail
WEB

Sohcidn Oporiuna
de jncidentes

El objetivo general es proveer un servicio de Mesa de Ayuda (Soporte) que atienda dudas,
incidencias y problemas que se presenten en el sistema durante el soporte.

Los objetivos especificos son:
¢ Atender todas las llamadas recibidas

¢ Resolver un alto porcentaje en linea
s Seguimiento en linea de los casos derivados
¢ Reducir llamados recurrentes en el tiempo

Principales Actividades:

» Proporcionar soporte mediante un equipo experto en la funcionalidad del ECE y con
la capacidad de dar soluciones efectivas a los usuarios de la aplicacién.

« Recibir, clasificar y solucionar los incidentes de aplicacion reportados sin importar la
naturaleza de los mismos.

o Facilitar a los usuarios el correcto uso y funcionalidad del ECE garantizando el
soporte adecuado de este a los procesos del Instituto.

¢ Generar reportes de comportamiento de incidentes que permitan identificar areas de
oportunidad (ej. Capacitacidén) que permitan optimizar el uso del Expediente \)
Clinico Electrénico.

Beneficios del Sopotrte

El soporte cuenta con los siguientes beneficios para los usuarios y también para el Instituto:
« Mantener un nimero Unico de contacto donde los usuarios pueden canalizar sus
consultas o problemas.
s Contar con una administracion centralizada de todos los requerimientos y problemas
asociados a la plataforma informatica.
» Disponibilidad permanente de soporte.
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e Aumentar la productividad de fos usuarios, evitando que soliciten ayuda de sus
compafieros de trabajo, generando tiempos improductivos y resolviendo en plazos
de minutos un alto porcentaje de los requerimientos.

o Descargar de una problematica muy demandante a las areas de informatica,
guienes son las que usualmente asumen este rol, permitiéndoles que se dediquen
a su actividad central.

» Reportes con la informacion de las solicitudes y recomendaciones para tomar
acciones de mejora confinua.

Componentes del Servicio

e Soporte: Este ro! representa el primer punto de contacto con el usuario. Ei primer
nivel de soporte estad conformado por un equipo multi disciplinario a cargo de
resolver consultas en forma telefénica. Para esto serén capacitados en los temas
esenciales de la solucién y los componentes a implementar al equipo de la
Subdireccion del TIC del instituto.

« Soporte Nivel 2: Este rol corresponde a los grupos funcionales, encargados de
resolver solicitudes que requieran un mayor grado de especialidad. El segundo
nivel de soporte esta conformado por personal de la Subdireccion del TIC del
[nstitute.

e Soporte Nivel 3: En caso de ser necesario se gestionara internamente el apoyo de
consultores funcionales y técnicos expertos (Nivel 3) para trabajar en la incidencia
reportada con relacion al aplicativo del Expediente Clinico Electronico. Cualquier
componte adicional en lo que respecto a redes, comunicaciones, integraciones, BD
debera ser atendido por el Instituto a través del area de TIC.

« Fases del Proyecto —~ Lineas de Trabajo

Lineas de trabajo
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Fase de Pre arranque

Objetivo.- Validar la organizacion, logistica, normas de gestion y los requerimientos basicos
necesarios de la infraestructura para el correcto desarollo del proyecto con respecto al
alcance y los tiempos que establezca.

Las principales actividades a considerar son:

1. Identificar pre requisitos de pre arranque
Configurar la infraestructura necesaria para la implantacion de la Version 4.0, misma
que sera proporcionada por el Instituto de Acuerdo a las especificaciones dadas por
everis,

3. |dentificar nuevas funcionalidades de ta Version 4.0 con el fin de establecer las
brechas a considerar en las siguientes fases.

4. Establecer las normas de gestion de los equipos de trabajo y el Comité Médico

Identificar Areas de Oportunidac parael

‘dentificar dreas de oportunidad y posibles amenazas..
- camblo S

-que pudieran tener impacto al no considerarse
sablé del cambio deberad frabajar

Gestian def cambio. -

~ |a propuesta del proyecto, asf como |os requisitos -
- minimos necesarios para el arranque det mismo, tales
come: alcance,.equipos de trabajo, reglas de negocio, - -
" Informacin a migrar, infraestruciuray restode .-
" slstemas a integrar relacionados con ef expediente <
. electrénico, Con-el fin de garantizar desde el iniclo de)
o proyeéto todas las plezas fundamentales a considerar -
“en el up grade de la dltima versidn de.la suite de "7
TehCDS, -0 : :

Gestion del provecto - " Identlficar requisitos Pre-arrangue.

T SR . S * programadas semanal o quincenalmente, validando™’
. Gastidn del proyecto | -¥, .77 = Realizar Segulratantode proyecto . acuerdos, programando proximas actividadesy. . : o
: S o T s L : : - datectando riesgos. Con la finalidad de levarun - -

analisfs.: RGN e
" Conocer las funcionalidades que cambian, son nugvas -
. 'y en las gue se tiene que reforzar el cambia, - -

identificar Nueva Funcionalidad Gltima -

Gestlén del cambio version de la Sulte. o
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Fase de Analisis

Everis en conjunto con el INCMNSZ establece en esta fase los requerimientos a cubrir como
desarrollos propios de Nufricion, asi como considerar ios aspectos tecnologicos.

Las actividades a reaiizar son:

Parametrizacion i+ - B

N o

© o

10.

11.

12.

Presentar a los usuarios las nuevas funcionalidades con respecto a la version 2.0
del Expediente Clinico Electrénico en ambiente productivo.

|dentificar las Brechas encontradas en las sesiones y definir los ajustes necesarios
para adaptar a la operacion actual, considerando el menor impacto posible.

Analisis de Brecha entre la Version 4.0 de la Suite ehCOS y el Expediente Clinico
Electrénico

Everis realizara un analisis de Brechas de la versién 2.0 (productiva V2.0) a la
Versién 4.0 de la Suite ehCOS (V4.0) con el fin de identificar de manera conjunta
con los usuarios los cambios, nueva funcionalidad y adaptacién de ios procesos
operativos clinicos o administrativos en el caso que se vean impactados.

"Everis migrara los desarrollos evolutivos de los Ultimos 2 afios propios de Instituto

basados en ehCOS a la Versién 4.0, garantizando la correcta funcionalidad y el
estandar modular de los desarrollos.

Sesiones de Presentacion Nueva Funcionalidad

Sesiones. de Trabajo Validacién de Brechas y planteamiento de solucion para
eliminar Brechas de la versién 2.0 a la versién 4.0.

Resultado de Andlisis de Brechas.

Estimar y realizar documento resultado de las Brechas encontradas en la sesiones
de trabajo.

Se validara los proceso y a nivel organizacional si existe alguna afectacién en las
brechas encontradas.

Realizar el andlisis de impacto en la integraciones actuales que tiene el Expediente
Clinico Electrénico con el resto de sistemas institucionales, como imagenologia,
laboratorios, caja por ejemplo

Identificar agentes de cambio y equipo de trabajo para incluirlo durante el desarrollo
del proyecto para apoyar una mejor adopcion de la versién 4.0.

- Reallzar mesas de trabajo de andlisis.de procesosde la
versidn 2.0 y mostrar la funcionalidad en fa dltima B
" versién de la suite dé ehCOS, identificando los GAPS y Ia ’
funclonalidad propéa del Institutoe a migrara la verslén
" 4.0, necestdades de desarrullo, configuraciépe -
- Integraciones con otros sistemas gue se requ!eren para :
:la correcta configuracién de-los flujos clinicos y .10
: adminlstratlvos del Expedtente CIinica Electrdmco

_Re_ailzar Mesas de t;abajo

68




Parametrizacion . -

Gestion def Cambio

Gestion del Camblo

INSTITUTO NACIONAL BE CIENCIAS MEDICAS Y NUTRICION
SALVADOR ZUBIRARN

Realizar un inventario de GAP's, resultado de las mesas
de trabajo, clasiflcando los reguerimientos por su
* Realizar |z estimacion de GAP's - tipologla {desarrclio, configuracion, integraciones y
L e T “migraciones) y su complejidad, para prio;lzar e mcluir el -
plan de traba}o detaliado 20 o
Identlﬂcar cama afecta el cambig de Ios prncesns en: ei s

“Validar proteéds' : B ;
LR : caso dequea Elquea Ias perionas

Fase de Diseno

En esta fase se establecera la definicion funcional y técnica necesaria para fa
implementacién de la version 4.0 de manera integral con los sistemas del Instituto que estén
relacionados con el Expediente Clinico Electrénico. Adicionalmente contemplar la estrategia
de migracion de la informacién actual.

Las actividades a realizar son:

Desarroliar Disefios Funcionales. A partir del andlisis de Brechas, priorizacién por el
usuario y solucién de las mismas se realizardn los disefios funcionales
correspondientes para cubrir los requerimientos funcionales de la operacién actual a
la tltima version.

Desarrollar Disefios Técnicos. Elaborar los disefios técnicos a partir de los disefios
funcionales como parte de la documentacion de los desarrollos realizados y
adaptaciones de la operacidn actual a ia Oltima version.

Disefio de las integraciones adecuados al nuevo modelo. Actualizar Guias de
interoperabilidad al nuevo modelo de la ultima versién, ddisefios funcionales de
acuerdo a los ajustes que se requieren en el ECE con respecto a otros aplicativos
relacionados.

Entregar y validar la arquitectura del sistema. Ei Instituto proveerd de la
infraestructura necesaria para los ambientes de QA y Productivo que soportaran la
Ultima version.

Elaborar estrategia de migracion everis en la estrategia de migracion tendra como
prioridad en todo momento la seguridad e integridad de la informacion del ECE para
pasar a la versién 4.0, la estrategia deberd contemplar Modelo de Datos, Datos y
programas.

Elaborar planes de pruebas

Estrategia Gestion del Cambio. everis establecers la estrategia a seguir para llevar a
cabo el cambio a la versién 4.0 del Expediente Clinico Electrénico que garantice la
mejor adopeion tecnolégica del aplicativo.
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a. Plan de Formacién.- Establecer los cursos por perfil a impartir, calendario
por perfiles y turnos de acuerdo a lo que establezca el Instituto. Asi como
establecer los requerimientos necesarios en fiempo y forma al Instituto para
que sean organizados los espacios y disponibilidad de los usuarios para
llevar a cabo la capacitacién.

b. Plan de Comunicacion.- Establecer en conjunto con el Instituto los
comunicados que se llevaran acabo

c. Elaboracion de Documentacién.- Desarrollar y entregar los manuales
técnicos y funcionales del ECE en la titima version.

_Elaburar el cronograma deta!lado por cada equipo de

Gestisn Provects oot ivzacion del rabalo. - rabajo dentrode [a linea de parametrnzacion Ce £ag
_estié_r:\ ;ov_ér_:té LA Ad“a_l_‘-z-?‘f'é:“ fje ’.]'?‘_“ Qe_‘l_'ra!o_ajg -0 actividad de desarrollo, cnnliguraclén, mlgraciéne _
: : L Integracién : :

Parametrizacién .~ . . - Desarrollar Diseos Técnicos

: " Revisar v vahdar ias guias de mteroperablhdad actualy la..

S R : e a d 0 ;

Parametrizacion. -~ - T o '_'-jActuahzar Gulas demteroperabltidad - auesern quiere para el up grade para considerar los-
I R 2 s o ajustes que se reqmeren a Ias mtegracnones existentes

Wgra
! _alldar y apmba cone nstituto los disefios funcinnales:
para comenzar cof lds desarrollos ¥ conﬁguraciones
:necesartas :

¢ Validar y aprobar disefios funcionales vy

Par_afne_tﬂr zaci_. n. - -técnicos

R Sl S L B : : Lanzamienta de Gestlén de[ Cambm para elArranque de'
Gestidn del Cambio: - " i D Lanzamiento. Gestion def Camblo *~ ~ maneraformalcon el equipo de Gestidn del Cambio del

: s o TR Lo ) : -;_Desarroilar los manuales que sewlrén para la
Infraestructura .. . [ Elaborar Maruales Téenicos - : .- capacitacién y de apoyo al drea del TIC durante ¥
: s i : I : después de |a fase de arrangue. :
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£ omunical
Identificar las hecesldades de formacidn segin mejoras

- pstablecidas en el prgyecto e
*lentificacién de las personas que recibirdn fa
snformaciér segln roly perfil, . i
Plan de Formacién y programacién de los cursos -
‘Salace ' :

Gestién del Cambio - -

. Realizar la Instalacton del amblente de capacitacin con -
- toda.la conflguracion necesaria y los caso a utilizaren la -
.misma, condatos de pacientes . R :

Infraestructura

Fase de Desarrolio y Configuracion

Everis establecera en esta fase el desarrollo a las adaptaciones en requerimientos propios
del Instituto, integraciones con ofros sistemas y la configuracién necesaria en la ditima
version basandose en las reglas y politicas que el hospital tiene actuaimente en la operacion.

Las actividades a realizar son:

1. Desarrollar los Requerimientos Funcionales. Se deberan llevar a cabo el desarrolio
de los Disefios Funcionales, mismos que deberan contemplar como parte de la
documentacion los Disefios Técnicos.

Desarrollo de los ajustes a las Integraciones de ehCOS hacia otros sistemas

Configuracién de ECE para up grade. La configuracion del ECE en ultima versién

debera considerar al menos la informacién de las reglas de operacién y atencion de

pacientes como se encuentra en la version 2.0.

4. Migracion de fa Informacién. Se realizara la migracion de la informacion de la BBDD
de |a Version 2 a la ultima versién de ehCOS.

5. La informacién que se migrara sera la totalidad de la informacién existente en la
BBDD original con la gue cuenta hasta el momento de la implantacion de la version
4.0. Se realizaran algunas adaptaciones a la Base de Datos para la correcta carga
en la ultima version.

w N
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I Elon Des Jifs} :
" Configuracién de la funcionalidadde acuerdo a las reglas .
' de negorlo y procesos actuales del Instityio parala . .
- yersién 4.0, adickanatmeénte configuracion delos =2 7
catdlogos. - *. L

Parametrizacidn L

N N T I L POC TR A 8 " Realizar reuntones periddicas con fa finalidad de
Gestién del proyecto -~ - 1. .. " 'Reunlén de seguimlento . . . _reportar Jos‘avances del proyecto, hitos alcanzables - -

hasta el momento y proximas actividades

Fase de Pruebas

Se definira las matrices de pruebas mismas que deberan ser validadas con el Instituto a ser
aplicadas como pruebas exhaustivas de la Gltima version, garantizando pruehas unitarias,
pruebas con el area de Tecnologias de la Informacion y Comunicaciones, asi como las
pruebas integrales con los Usuarios. Se consideraran pruebas a las integraciones entre
sistemas relacionados.

Las actividades a realizar son:

1. Pruebas TIC. El equipo de TIC del Instituto Certificara la dltima version para que se
puesta en el ambiente de QA y realizar el ciclo de pruebas con los usuarios finales.
Pruebas unitarias e integrales de las integraciones adecuadas al nuevo modelo
Pruebas Usuarios. Los usuarios finales en compafia con el area de TIC y everis
acompafiaran a los usuarios en esta actividad, utilizando los casos de pruebas
previamente realizados con el fin de llevar a cabo pruebas controladas y
exhaustivas que garanticen la correcta funcionalidad del ECE. Las pruebas se
deberan realizar en el ambiente de QA
4. Configuracién de Ambiente. Everis validara y certificara que los requerimientos
minimos de infraestructura se cumplen de acuerdo a la solicitud para ia creacion del
ambiente para {a versién 4.0.
5. Certificacién de Pruebas

w P

. “asegurar la e|ecucion de flujos funcionales completos y. .
" &h los que se comprueben los desarrollos, integraciones
-y migrationes con el drea de sistemas del Insiituto para

.+ garantizar el pase a QA, donde se llevardn a cabo'las :

pruebas con el usuario L L
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. Realizar Ja configuracidn del amblente de QAy todata . .
“infraestructiira requerida parala Gltima versién de fa.

suite de'ehCOS, actividad realizada con lasdreas de =
*Slstemnas del Instituto y averls. SR

- ‘Configuracién de Amblente QA =+ -

Fase de Arranque

Everis debera establecer en esia fase la preparacion de todos los elementos necesarios y la
puesta en marcha de la Gltima versién de manera exitosa. Se deberd incluir desde la
preparacién de los recursos tecnolggicos involucrados, la formacion a todos los perfiles de
usuario y preparacion de las cargas de datos para la migracion.

Las actividades a realizar son:

Gestion del proyecto -

Liberacion a Produccién.- Es necesario establecer la estrategia de arranque everis —
TIC, lo que garantice el no tener afectaciones en la operacion diaria de los usuarios
y sobre todo en el procedo de atenci6n al paciente.

Instalar ambiente. Se debera realizar la instalacion del ambiente productivo con
base a las ambiente de QA, una vez que se haya aprobado y aceptado las pruebas
de la Glitima versién, configuracion y migracién de datos.

Definir Estrategia de Soporte. El everis establecera la estrategia contemplando el
plan de soporte a llevar a cabo posterior a la liberacién a Produccion, en el periodo
que se establezca en conjunto con el Instituto logrando la estabilizacion del sistema.
Ejecutar la Estrategia Gestion del Cambio. Es necesario que el everis lievara a cabo
el plan de formacion y comunicacion de acuerdo a la Estrategia previamente validad
y cerrada con el Instituto.

Ejecutar Estrategia Arranque - Go Live. Everis ejecutara la esfrategia de arranque
de la version 4.0 y desconectar la version 2.0, lo que garantice la NO afectaciéon a
los usuarios y la operacién del Hospital. Se estableceré en conjunto con el Instituto
Ja ventana de tiempo en el cual se llevara a cabo.

Realizar reunidn general deld puestaen -
produccién s S
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_ Pefinir en conjunio con el cliente la estrategia de
] : : : - o - . - soparte via remota post Implantaclién, de aguerdo al -
AT L A e T ‘alcance, niimero de, usuarlos,dlstnbucléndehuspitales -
Gestion de Proyecto s Definir Estratepts de Soporte: -1 "-:0 dreas. £s ;mportante estahlecef'l % i les de semc;o_

Infraestructura = - . | ESSE 'ij_&_cgtafEstratéglaArr_a'_n_q{;e' '

Fase de Capacitacion Técnica

Everis presentara un plan de capacitacion técnica con el objetivo de formar al personal que
la Subdireccion TIC designe considerando al menos los siguientes perfiles:

s Administrador de Servidores (Aplicaciones e Integraciones)
¢ Administrador de Base de Datos

El INCMNSZ sera responsable de proveer los perfiles establecidos por lo menos un mes
antes de inicio de la fase de soporte para comenzar a capacitar en 10s siguientes cursos
sugeridos.

« Instalacién y puesta a punto de Servidores de:
o Servidores de Aplicaciones
o Servidores de Base de Datos
»  Administracion de Base de Datos (Tunning, Back Ups)
o Integraciones y Balanceadores
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Con el fin de que el personal designado sea parte del equipo durante la fase de Soporie para
gue apliquen y refuercen los conocimientos adquiridos.

Fase de Soporte

Everis definird la esfrategia de soporte que se llevard a cabo tras la implantacion de la
versibn 4.0 del Expediente Clinico Electronico, misma que debera ser validada por
INCMNSZ.

Una vez finalizado el periodo de soporte, [nstituto de Nutricién realizara la aceptacion del
sistema. A partir de aqui, el sistema entra en un proceso de mejora continua y
mantenimiento que sera absorbido por el equipo de la Subdireccion de TIC.

Las actividades a realizar son:

1. Ejecutar Estrategia de Soporte. Everis establecera el plan a seguir durante el
periodo de soporte a los usuarios del Instituto para lograr la estabilizacién det
sistema en el periodo previamente establecido.

2. Realizar Atencién y Seguimiento de Incidencias. Una vez concluido el periodo de
soporte, se definira el procedimiento en conjunto con el equipo designado por ia
Subdireccion de TIC designe. El equipo del Instituto podra reportar incidencias nivel
3 (errores de codigo) a everis y vicios ocultos dentro del Expediente Clinico
Electronico. Toda incidencia de codigo serd atendida por everis en el periodo de
garantia (3 meses a partir de la implantacién) sin costo adicional para &l Instituto.

3. En esta fase, everis realizara la entrega de los activos tecnolégicos de la version 4.0
del Expediente Clinico Electronico al personal que la Subdireccion TIC designe,
entre los activos podemos mencionar (mas no limitar): Cédigo fuente, base de
datos, archivos de canfiguracion.

Llevar el registré de las incidenclas ocueridas durante . )
lasalida a produccléivy durante ¢l periodo de soporte
i establecido, considerando obtener detalles gue nos
- permitap'dar solucién a estas problematicasde. '
- acuerde a los niveles de atencién. - B
fidar que se te 5 hitos astab
e-. B8 ta
- ldentificar en conjunto con tos key users.durante el
perlodo de soporte sl existen dreas de' mejor que
“requieran aciividades adiclonales; como formacion
“ puntual a usuarios, mayor apoyo en sitio, !gientlﬂcar_éi
* se requiere funcionalidad c_omo'parte del soporte
.- evolutivo; entre otras dreas que se puedan (dentificar

" UL Realizar Atencidn y Seguimiento de . .
" :Inddencias .. : .

Soporte

Gestion del cambio ”: L DesarrollarPtéﬁésde'Mejorac_ontlnua .
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a nlvel flujo, aplicativo o infraestructura

Realizar encuestas:

Gestion del cambio 7 S ix are.'. ta-al usiario : L ST S T T T
t d _i_amh:o : - Aplicar encuesta al usuari _ . deconocer su experiendla usuario sobre el aplicativo .-

Arquitectura Tecnoldgica

A continuacion se indican las caracteristicas principales de la plataforma ehCOS HDK:

« Base tecnologica y funcional comiin sobre la cual es posible desarrollar
sistemas de informacién de la salud alineados con los procesos de la
organizacién de forma rapida, confiable y segura.

« La seleccion de las tecnologias més avanzadas en cada uno de los @mbitos, ofrece
la mejor alternativa del mercado para alcanzar un equilibrio entre flexibilidad y
"“fime fo market”.

» Incorpora los conceptos y estandares de la industria de la salud.

s Ultimas tendencias de interoperabilidad: HL.7, DICOM, IHE, CDA, etc.

¢ Estandares de codificacion (CIE, NANDA, etc.)

¢ Usabilidad: WC3, MSCUI

+ Indicadores pre-construidos: AHRQ, Mortalidad, GRD, etc.

» Incorpora las “best practices” mundiales y las recomendaciones de organismos
independientes lideres en la materia (HIMSS EMR Adoption Model, Gartner
Criteria for Enterprise CPR, CCHIT, etc.).

» Soporta las nuevas tendencias de la industria: Cloud, mHealth, Continua Heaith
Alliance. .

¢ |nnovacion constante y nuevos productos

» FEficiencia demostrada en el desarrollo de 7 productos altamente innovadores

e Otros 7 productos en disefio y construccién

La arquitectura en la que se basa cada uno de los productos ehCOS esta formada por una \J
division de capas que permite separar las responsabilidades, fomenta la reutilizacion, facilita

ta modularidad, la mantenibilidad y la productividad, al permitir generar equipos
especializados en cada capa. A continuacién resumiremos cada una de ellas y
posteriormente, explicaremos cada una de las tecnologias utilizadas en cada capa.

g
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[ 1 ansversa\

“"Manejode
. excepciones

!ntegfa;:idn coruleing T .
T Servicios . - j Internacionalizacion

N |

La capa de Presentaci6n representa la interfaz grafica de usuario y permite al usuario
interactuar con la aplicacion, fa cual es compatible con cualquier navegador y dispositivo.
Esta capa esta especialmente disefiada en criterios de usabilidad especificos para el &mbito
de Salud.

ehCOS enfoca fa capa de presentacion como si se tratase de una aplicacion de escritorio,
pero embebida en un navegador web, ejecutando toda ia aplicacién en un mismo marco y
abriendo o cerrando nuevas pestafias en funcion de as necesidades del usuario, evitando
asi la navegacion entre distintas paginas y facilitando de esta forma ia usabilidad.

ehCOS mejora el framework seleccionado para la capa de presentacién (ZK) con
componentes especificos del sector salud, optimizando componentes ya existentes para
hacerlos manejadores de datos (Data Driven Components) y extiendo su funcionalidad, por %
gjemplo con la autogeneracion de ayuda, funcionalidades de validacién de datos, etc. \)
La capa de Procesos es la encargada de almacenar y modelar los estados por los que
debera pasar un flujo de trabajo. En ella estan configuradas todas las reglas y condiciones
para llevar a cabo completamente todos los flujos sanitarios, asi como ocurren en la realidad.
Como ejemplos fenemos los procesos de admision, atencién y cierre de episodios de
pacientes.

Ademas, los productos ehCOS también tienen una capa de Servicios, en la que se incluye
la 16gica de negocio propia de cada uno, y en la que se pueden configurar / programar
procesos que se ejscuten de forma periddica (batch).

T —)
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En la parte inferior del diagrama, tenemos la capa de Datos, la cual en cada producto se
comunica con su esquema de base de datos, v la capa de Integracion, que sirve para
comunicar las diferentes aplicaciones, a través de servicios web, o mecanismos de
mensajeria estandares de Health, como HL7 y CDA.

A parte de todas estas capas, hay una capa Transversal que esta en todas las capas
anteriormente descritas y que es la encargada de proporcionar funcionalidades cross a toda
la arquitectura. Esta capa cubre los aspectos mas importantes de cualquier aplicacién, los
encapsula y los ofrece para ser utilizados y personalizados en todos los activos
desarrollados sobre enCOS HDK. Contiene mecanismos de auditoria en logs o base de
datos, manejo de excepciones, monitoreo, internacionalizacién de textos, seguridad, etc.

Seguridad

La seguridad es una de las principales preocupaciones de ehCOS, debido a la sensibilidad
de los datos tratados en el sector salud y a las necesidades de seguridad y control de acceso
que requieren las aplicaciones de naturaleza sanitaria.

Teniendo en cuenta estos datos, ehCOS HDK aporta mecanismos para asegurar las
aplicaciones desarrolladas sobre él, para cifrar las comunicaciones y para encriptar los datos
almacenados en sus bases de datos.

Debido a la importancia que tiene la seguridad en los desarrollos de ehCOS, todas las capas
gue componen la arquitectura incorporan elementos destinados a este fin, evitando asi que
se pueda vulnerar la informacién del paciente por personal no autorizado y auditando el
acceso a los datos clinicos en todo momento.

A continuacion se describen los elementos de seguridad que incorpora ehCOS HDK:
« Autenticacion: mediante el uso de un sistema de autenticacién central (Central

Authentication System) dotamos a los activos desarrollados con ehCOS HDK de
un sistema de autenticacion y Single Sign On, que permite autenticarnos una sola
vez para acceder a todas las aplicaciones integradas con el sistema de
autenticacién central, ya sean desarrolladas con ehCOS o por terceros.

¢ Autorizacién: con el uso de Spring Security dotamos a las aplicaciones
desarrolladas sobhre ehCOS HDK de un sistema de autorizacién, que permite
restringir el acceso a ciertas funcionalidades de la aplicacién en funcion de los
perfiles del usuario. Gracias al uso de Spring Security para asegurar la interfaz de
usuario, exclusivo de enCOS, adaptamos dicho interfaz a los permisos que tiene el
usuario que accede a la aplicacion.

« Cifrado: utilizando el protocolo https y un certificado digital, permitimos a los clientes
asegurarse que estan recibiendo una informacion veraz y cifrada, evitando que
fuentes malintencionadas puedan escuchar la informacién enviada por nuestra
aplicacion a los usuarios.
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» Seguridad web: la l6gica de negocio nunca se expone en ei cliente, manteniendo la
separacién de capas y el modelo de datos lejos de cualquier usuario
malintencionado. Se protege contra los ataques mas habituales en aplicaciones
web (XSS, DoS, y CSRF) y se siguen las recomendaciones de la organizacion
OWASP para desarrollar aplicaciones web seguras.

Adicionalmente a las implementaciones de seguridad descritas anteriormente, ehCOS HDK
incorpora la seguridad estandar definida para cualquier aplicacion J2EE, pero sin la
necesidad de ejecutar las aplicaciones ehCOS sobre un servidor J2EE, sino simplemente
gjecutandola contra un contenedor de serviets, lo que simplifica el mantenimiento de la
infraestructura sobre la que se ejecutan las aplicaciones desarrolladas sobre ehCOS HDK.
Este nivel de seguridad se consigue gracias al uso de autenticaciones JAAS y de elementos
especificos para la seguridad en médulos Web.

JAAS (Java Authentication and Authorization Service) es una especificacion integrada en la
maquina virtual Java a partir de la version 1.4 y cuya finalidad es la de definir un estandar
para los procesos de autentificacion y autorizacion. Esta interfaz permite a las aplicaciones
Java acceder a servicios de control de autenticacién y acceso delegandose los mecanismos
de autenticacién y autorizacion sobre el servidor de aplicaciones:

e La autenticacidon de usuarios: para conocer quién esta ejecutando nuestro codigo
java

« La autorizacién de usuarios: para garantizar que quién lo ejecuta tiene los permisos
necesarios para hacerlo.

Politica de proteccion de datos

Toda la informacién generada por el sistema se almacena en instancias de base de dafos
independientes por cliente para asegurar que no exista ninguna posibilidad de fuga de datos
entre diferentes clientes. Los accesos a estas bases de datos se realizan siempre de forma
segura mediante usuario/password, no permitiendo el acceso anénimo a la informacion
almacenada.

ehCOS implementa mecanismos de cifrado de informacién a nivel de base de datos,
adicionalmente se han implementado mecanismos de encriptacion de conexiones tanto
internas como externas mediante el uso de certificados. Mediante estos mecanismos los
datos servidos a los puestos cliente se hacen a través del protocolo https creando un canal
cifrado y evitando ser interceptados por ataques. De igual forma las comunicaciones con
otras aplicaciones se realizan bajo este protocolo seguro.

El INCMNSZ debera contar con un certificado (HTTPS) para que la suite de ehCOS opere
correctamente con lo antes descrito.

Infraestructura Tecnoldgica
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Ambiente de Desarrollo, QA y Produccion

El Instituto Proporcionaré 3 ambientes para el desarrollo del proyecto, aplicando
metodologias de desarrollo de software, pruebas, capacitacion y produccion.

La siguiente tabla muestra las caracteristicas de computacion necesarias para los
ambientes de desarrollo / calidad y produccion. Estos ambientes no comparten
infraestructura por lo que cada uno de ello necesita {a infraestructura de la tabla.

USUARIDS

Servidor de Balarniceo

Servidor dedicado al balanceo de peticiones. Se incluyen los servidores con la homenclatura
VM-Y-BAL-XX. Las tecnologias utilizadas en este servidor son:
» Sistema Operativo: Linux CentOS 7.3 de 64-bits.

+ Apache Server 2.4
o Keepalive
Servidor de Aplicaciones

Servidor especializado para la ejecucion de aplicaciones ehCOS. Se incluyen los servidores
con nomenclatura VM-Y-APP-XX. Las tecnologias utilizadas en este servidor son;
» Sistema Operativo: Linux CentOS 7.3 de 64-bits.

« Java Runtime Environment (JRE) version 1.7.0_45.
+ Apache Tomcat 7

e ehCOS Suite

¢ Apache ActiveMQ 5.7.0

e Mule ESB 3.4.2
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Servidor de Base de Dafos

Servidor dedicado a la gestion de datos. Se incluyen todos los servidores con la
nomenclatura VM-Y-BDD-XX. Las tecnologias utilizadas en este servidor son:
e Sisterna Operativo: Linux CentOS 7.3 de 64-bits.

s PostgreSQL v9.5

e Pgpool-ll

e Apache Web Server 2.4
e pgpoolAdmin v3.5

Descripcién de Infraestructura

Los rasgos fundamentales del entorno son los siguientes:

Requerimiento de servidores para ambiente Productivo
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CentOS 7 (versidn mas
01 | Servidor de APP1 actualizada) 8 32 50
CentOS 7 (version mas
02 | Servidor de APP2 actualizada) 8 32 50
CentOS 7 (versiéon mas
03 | Servidor de APP3 actualizada) 8 32 50
CentOS 7 (version mas '
04 | Servidor de APP4 actualizada) 8 32 50
CentOS 7 (version méas
05 | Servidor de APP5 actualizada) 8 32 50
CentOS 7 (version mas
06 | Servidor de BBDD 1 actualizada) 8 32 50 500
CentOS 7 (version mas
07 | Servidor de BBDD 2 actualizada) 8 32 50 500
Servidor Balanceador | CentOS 7 (version més
0811 actualizada) 2 4 10
Servidor Balanceador | CentOS 7 (version mas
092 actualizada) 2 4 10 \)
CentOS 7 (versidn mas
10 | Servidor Repositorio actualizada) 2 2 50
Servidor Monitoreo CentOS 7 (versién mas
11 | (Zabbix) actualizada) 2 4 30
Windows 2008 R2 Ent-
12 | Servidor SIPAM Estandar 2 4 50
66 242 500 1000
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CentOS 7 (version
01 | Servidor de APP1 mas actualizada) 8 32 50
Cent(QS 7 (version
02 | Servidor de APP2 mas actualizada) B8 32 50
CentOS 7 (versidn
03 | Servidor de BBDD 1 mas actualizada) 8 24 50 300
CentOS 7 (version
04 | Servidor de BBDD 2 mas actualizada) 8 24 50 300
CentOS 7 (versidn
05 | Servidor Balanceador 1 | mas actualizada) 2 4 20
Windows 2008 R2 Ent-
06 i Servidor SIPAM Estandar 2 4 50
Servidor Monitoreo CentO8 7 (version
07 | (Zabbix} mas actualizada) 2 4 30
38 124 300 600
Easvidor d ) ) T ) T g, T
gm:;m —— ey, 1, Para balanceadar de Aplicaciones e i
Baicesdor doAnp 2 intngudonn %
interopersbifidad H

| Servidores de

i integraciones,
Proveedores

... Bxernos

Mecanismos de Aita Disponibilidad

2. Para BBRD

L e

La distribucion de los servidores en el ambiente de produccion se ha realizado desplegando
un servidor de cada ro!l en al menos dos de los hypervisores. En el caso de los servidores de

aplicaciones, hemos desplegado tres servidores, uno en cada hypervisor.

Las peticiones entrantes, a todos los niveles: capa de balanceo, capa de aplicaciones y capa
de base de datos estan balanceadas entre los diferentes servidores virtuales que forman la

plataforma.
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e Capa de balanceo: los dos servidores de balanceo estan configurados como un
failover cluster. Las peticiones entrantes son atendidas por el servidor activo. En
caso de fallo de este, el servidor que estd como backup asume el control y
comienza a seivir las peticiones.

« Capa de aplicaciones: los servidores de balanceo distribuyen las peticiones
entrantes entre los itres servidores de aplicaciones gque forman este servicio,
siguiendo una politica de sesiones activas en los servidores de aplicaciones. El
trafico que balancean es el propio de los usuarios de la aplicacién.

o Capa de base de datos: las Virtual Machines (VM) estdn configurados en alta
disponibilidad y balanceo de carga. Una de las VM esta en modo activo, recibiendo
peticiones de lectura y escritura, mientras que el ofro, el servidor de backup, esta
configurado para poder atender peticiones de lectura y de esta forma balancear
esta carga. En caso de caida del servidor activo, el servidor de backup comienza a
servir peticiones de escritura y lectura.

Comunicaciones

Seguridad

El punto de entrada de los usuarios a la solucién disefiada es a través del clister de failover.
Aconsejamos configurar en este punto la terminacién del canal cifrado para que todas las
conexiones gue realicen los clientes contra la aplicaciéon estén cifradas entre sus puestos de
frabajo y la entrada a la solucion.

Las comunicaciones internas de la aplicacién entre los balanceadores, los servidores de
aplicaciones y los servidores de base de datos estan dentro de una red controlada por lo que
no es necesario establecer mecanismos de seguridad.

Puertos

La infraestructura que infegra la solucién disefiada uiiliza los siguientes puerios para las
comunicaciones:

8080
Servidor de 61083
Aplicaciones 8085
80
5433
5432
Servi 80
ervidor de Base
de datos 9898
9000
9694
11211
a0
443
Balanceador 7080
61083
Integracionas Mirth
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6667
61616
6666
8443
8080
ActiveliQ
8161
Mule
63082
63081
8161
7001

Requerimientos de Ancho de Banda

Cada usuario conectado al sistema puede llegar a requerir 4,45MB de ancho de banda de
descarga cada hora. El ancho de banda de carga de informacion al servidor sélo representa
un 6% del ancho de banda de descarga. Para un supuesto de 250 usuarios concurrentes, se
prevé necesaria una conexion de 4Mbps. Aungue las descargas del servidor superan en
mucho a las cargas desde los clientes, se recomienda dimensionar una conexion simétrica
para no penalizar la interactividad de la aplicacion.

Las lineas que se habiliten entre clientes y servidores, ademas del ancho de banda

especificado, deberian asegurar una latencia cercana a 20ms. Latencias superiores pueden
penalizar la experiencia de usuario.

Esquema de la Solucion

A continuacion presentamos los diagramas de despliegue y de infraestructura para cada uno
de los ambientes.

Servicios de Monitoreo y Alertas Automaticas

Es necesatio contar con herramientas que nos proporcionen una visién del estado de la
plataforma y que nos posibilite adelantarmos a posibles problemas. Igualmente tenemos que
contar con una serie de procedimientos que ejecutamos de forma automatica ante ciertos
eventos que se producen en {a plataforma.

E1 sistema de monitoreo que empleemos debe de permitirnos:

Ei monitoreo de los puntos criticos que pueden afectar a la salud del sistema.

Graficar histérico de consumos y alertas de la plataforma.

Escalar alertas de forma automatica ante determinados eventos.

Ejecutar por parte de soporte de primer nivel de acciones o procedimientos
automaticos ante determinados eventos.

La tabla que presentamos a continuacion muestra los siguientes puntos:
e Caracteristicas minimas que debemos de poder monitorear.
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Umbrales e intervalos de tiempo ante los cuales se debe de actuar y escalar cuando

Nivel de la alerta. Establecemos cuatro niveles: bajo, medio, alio y crltico,

atendiendo a la afectacién que tiene sobre servicio el evento relativo la alerta que

se escala.

forma inmediata, ante una alarma establecida.

sin respuesia

sin respuesia

pagina determinada o cadena de texto
_en una pagina)

sin conectividad

sin respuesta

Ssh _
telnet puertos utilizados
- ceo
hitp y htps '

Ping target a la web (acceso a una
pagina determinada o cadena de iexto
_en una pagina)

estado del cluster
Cpu
memoria

sin respuesta

sin respuesta

sin respuesta

sin conexion

Alta

Escalar. Hemos definido dos grupo: N1, nivel uno de soporte y N2, para aquellas
alertas que por su severidad deben de escalarse a Servicios Especializados.
Accion/procedimiento. Acciones que definimos cuando aplique, para ejecutar de

reiniciar servicio

 Baja

Beja

nodo caido
> 90 %
>90%

rmemoria swap

PosigreSQL.
pgpool-it
Apache Web Server

> 50%
> B859%

servicio parado

Critica

Critica

servicio parado
servicio parado

servicio parade

Media

5 minutos Media
| 10minutos | Media
5 minutos Media

Baja

Estrategia de Backup

N1/N2

N1/N2

N
N

N

N1
N1

Nt/N2

NT/INZ

reiniciar proceso

reiniciar proceso

reiniciar servicio

iniciar servici

reinicio del nodo

reiniciar proceso
reiniciar proceso

\

Everis sugiere los mecanismos que se deben llevar a cabo una vez que sea entregado el
ECE al Instituto como parte de las actividades del mantenimiento de ehCOS, mismo que
serd asumido por el equipo de la Subdireccién de TIC.
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Informacién generada por ehCOS

Los tres blogues en los que clasificamos la informacion generada por un despliegue ehCOS
son los siguientes. Cada uno se detalla en su apartado correspondiente:
¢ Informacién de la Base de Datos. Informacién clinica contenida en el gestor de bases de

datos y que es gestionada por la aplicacion.

¢ Archivos adjuntos. Archivos que, estando relacionados con la informacion contenida en la
base de datos clinica, se almacena fuera de esta en una estructura de ficheros.

e Maquinas virtuales (MV). Archivos de las diferentes maquinas virtuales que seran
respaldados para la conservacién completa de todos los sistemas.

Por cada uno de estos tipos de informacion, atendiendo a criterios de criticidad, variabilidad y
necesidad de retencién, se propone un mecanismo de respaldo diferente.

Informacién de la Base de Datos

Dada la criticidad de estos datos, para este blogue de informacién se propone la realizacion
de varias copias diarias a disco, siguiendo la siguiente planificacion:
« Copia completa de la Base de Datos en periodos de baja carga del sistema

(normalmente nocturnos).
« Copia diferencial cada 4 horas.

Esta copia ser4 llevada a cabo con los mecanismos proporcionados por el gestor de base
de datos que permiten la realizacion de respaldos de forma programada.

Posteriormente, existe un trabajo de backup a cinta LTO que, de forma diaria copia el
backup full y sus correspondientes diferenciales a cinta con el objeto de externalizar la
copia y guardarla en otras instalaciones.

Archivos adjuntos

Estos archivos son respaldados en la copia nocturna a cinta LTO, de forma que se guardan
una vez al dia de forma externalizada.

Maquinas virtuales

Para la copia de las maquinas virtuales se propone una solucion que se integre con el
entorno de virtualizacion, utilizando los mecanismos que estas tecnologias proporcionan
para la realizacion de copias en caliente con minimo impacto.

En el caso de Vmware, aprovechando las capacidades de creacion de Snapshots de las
maquinas virtuales, por lo que ho tiene impacto sobre el rendimiento de las mismas. Dado
que no hay pérdida en el rendimiento se propone una copia de periodicidad diaria.

Para este blogue de informacién se recomienda la realizaciéon de backup a cinta LTO de

forma diaria y programada.
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Ademas de la copia diaria, en la tabla siguiente se muestra una serie de eventos, los cuales
deben de desencadenar una copia antes y después de efectuarlos para poder hacer un
roliback a un estado estable de la plataforma.

Estrategia de rotacion

Como estrategia de rotacién y conservacién de cintas de respaldo se recomienda la
utilizacién del método GFS (Grandfather — Father — Son) con el siguiente esquema.

o Copias diarias (6 dias a la semana). Esta copia puede ser diferencial.

+ Copia semanal (1 dia a la semana). Sera una copia completa que debe de contener
toda la informacién descrita anteriormente (BBDD, archivos y MV).

« Copia mensual. La Ultima copia semanat completa que se realiza del punto anterior,
sera considerada la copia mensual y se le aplicara la retencion que
REQUERIMIENTOS PUESTOS CLIENTE

La siguiente tabla muestra los requerimientos de hardware y software minimos para cada
uno de los clientes. Mayor hardware y versiones superiores de software son compatibles.

Intemat Explorer 8
MS Windows 7 Chrome v35

EQUIPOS DE
ESCRITORIO red 1280x1024 Linux Kemel 2.6 Firefox v33.1
i Safar v5.1.2

Penfium Dual Core 2 Conectividad & t&
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Andreid 4.¢ Inlemet Explorer 8
DISPOSITIVOS Pracesader con un core 36 i05 5 {hrome v35
MOVILES a BOD MHz 768 MB Wik T2680x1024 Wincows Phons 8 Firafox v33.1
- - Safarive.1.2
Internel Explorer 8
. Conaectividad a fa MS Windows 7 Chrome v35
THIN CLIENTS CPlUaz4GHz 2GB red §280x1024 Linux Kernet 2.6 Eirafox vad.1
Safarivb.1.2
Intemet Explorer B
Coneclividad a la MS Windows 7 Chroms va5
CLIENTE ViRTUAL vCPU a 2,4 GHz 28 red 1280x1024 Linux Kemel 2.6 Firefox v33.1
Safad v5.1.2

Requisitos de red interna en Centro de Datos del Hosting

La siguiente imagen muestra el fraccionamiento de red recomendado para el despliegue de
la infraestructura ehCOS en el Centro de Datos del proveedor de Hosting con que cuenta el
Instituto. Este disefio es una recomendacién y puede variar en funcién de las necesidades
del Instituto y fa exposicién a redes externas que tenga el servicio.

§o

USUARIDS

¢ DMZ. Lared DMZ cumple dos propésitos:
o Afadir una capa adicional de seguridad entre el acceso de los usuarios y los datos de
aplicaciones y bases de datos.
o Servir como punto de acceso (nico para las distintas aplicaciones ehCOS. En esta red
situamos un proxy inverso/balanceador, independientemente que sea software o hardware,
virtual o fisico. El acceso de los usuarios se hace de forma obligada a través de este punto.
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El Gnico puerto abierto para el aplicativo ehCOS sera el 443 y utilizamos conexiones cifradas
desde los usuarios hasta el terminador.

s Red de acceso. Nexo de conexién entre el punto de acceso de los usuarios y los distintos
servidores de aplicaciones ehCOS y servicios adicionales publicados. A esta red se permite acceder
nicamente desde el servidor de la DMZ, no puede alcanzarse desde los puestos de usuarios. Los
puertos accesibles son los habilitados para cada servicio, por ejemplo: 8080 para Tomcat, etc...

« Red de interconexién ehCOS. Esta red conecta los servidores de aplicaciones con los servidores
de bases de datos ehCOS. Abrimos los puertos necesarios para el acceso a los datos. Esta red no
es accesible por los usuarios por lo que introducimos una capa de seguridad adicional para el
acceso a informacion privada.

¢« Red de administracién y backup. Esta red, horizontal a todos los servidores que forman la
infraestructura, permite conectar con todos los servidores para realizar tareas de administracion y
backup de datos o maquinas virtuales. Los administradores de los servidores deben de poder
alcanzar esta red a través de un cliente de VPN para el acceso remoto. Desplegar esta red dota de
seguridad y estabilidad al sistema y permite ejecutar el backup sin perjudicar el rendimiento de la red
de acceso de los usuarios,

Sistemas Operativos

La siguiente tabla muestra un resumen de los Sistemas Operativos soportados por la ultima
version Suite ehCOS.

Las distintas versiones de Sistema Operativo dejan de estar soportadas en el momento que :
el fabricante o desarrollador da por finalizado el ciclo de vida de la version.

Detalle versiones soportadas

Las versiones soportadas para cada uno de las distribuciones Linux referidas en a tabla son
ias siguientes:

s Red Hat. Soportada a partir de la versién 6.2.
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o CentOS. Soportada a partir de la version 5.6.

» Oracle Linux, SUSE Linux y Fedora estan soportados a partir de la version de la tabla.
e HP-UX. Soportado a partir de la version 11.31.

e AlX. Soportado a partir de la version 7.1.

e Solaris. Soportado a partir de la version 11.2.

Tecnologia virtualizacién

La posibifidad de utilizar una determinada tecnologia de virtualizacion para el despliegue de
la Ultima versién Suite ehCOS la establece la viabilidad de desplegar el Sistema Operativo
seleccionado para los servidores “guest’ en ese entorno de virtualizacion. La Gltima versién
Suite ehCOS funciona independientemente de la tecnologia de virtualizacién seleccionada.
La siguiente tabla muestra un resumen del estado de cerfificaciones de los distintos

fabricantes.

Para obtener informacién sobre los requisitos de instalacion y requerimientos hardware de
cada una de las tecnologias citadas, dirigirse al sitio oficial del fabricante.

Las versiones anteriores de las tecnologlas citadas en la tabla estan soportadas para
desplegar la Suite v4, si bien se recomienda utilizar las mostradas para poder utilizar todas
las caracteristicas de la Suite y las Ultimas mejoras del producto utilizado.

Cuando una versién llega al final del ciclo de vida del fabricante, esta deja de estar soportada
para el despliegue de la Gltima versién Suite ehCOS.

Software base

Hay tres roles definidos en un despliegue de la suite Gltima version de ehCOS :
90
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@

Servidor de Aplicaciones

@

Servidor de Base de Datos

Servidor de interoperabilidad

Los roles de Servidor de Aplicaciones y Servidor de Interoperabilidad los agrupamos en un
host distinto. En este punto vamos a ver el software soportado por cada uno de los roles.

Servidor de aplicaciones

La siguiente tabla muestra las distintas tecnologias soportadas como servidor de
aplicaciones por la Ultima version Suite ehCOS.

Versiones anteriores de las tecnologias citadas en la tabla estan soportadas para desplegar
la Suite v4, si bien se recomienda utilizar las mostradas para poder utilizar todas las
caracteristicas de la Suite y las Gltimas mejoras del producto de virtualizacién utilizado.
Guando una version llega a! final del ciclo de vida del fabricante, esta deja de estar soportada
para el despliegue de la ltima version Suite ehCOS.

Servidor de Base de Datos

Tal y como hemos indicado, en entornos de produccién, la dltima versién Suite ehCOS
requiere que la base de datos esté ubicada en un host independiente al resto de roles
descritos.

Servidor de Interoperabilidad
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Para el servicio de comunicaciones, la tlitima version Suite ehCOS requiere la instalacion de
las aplicaciones: Mule y ActiveMQ. La siguiente tabla muestra las versiones soportadas y

cerificadas de cada una de ellas:

Las distintas versiones de ActiveMQ y Mule dejan de estar soportadas y certificadas para la
suite ehCOS en el momento que el fabricante deja de desarrollar actualizaciones para el
producto. La web de! fabricante hace referencia a los requisitos minimos para desplegarlos.

Plataforma Java

La siguiente tabla muestra las versiones soportadas y certificadas para ejecutarse junto a la
Ultima version Suite ehCOS.

Las versiones superiores que no estan listadas en la tabla son compatibles con la Suite de
ehCOS, si bien recomendamos utilizar las anteriores por estar totalmente certificadas para
un funcionamiento éptimo de la Suite.

Las distintas versiones de JDK dejan de estar soportadas para la Suite en el momento que
llegan al final det ciclo de vida y por lo tanto el fabricante deja de desarrollarlas.

Tanto el servidor de interoperabilidad como el servidor de aplicaciones requieren tener
instalado JDK. La Suite puede ejecutarse igualmente con versiones JDK de 32-bit 0 64-bit.
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Requerimientos suite ehCOS

Los requerimientos hardware vienen determinados por los minimos que cada uno de los
fabricantes especifican para el software que desarrolla. Para consultarlo dirigirse a la web del
fabricante.

A continuacion se especifican los requerimientos para un funcionamiento 6ptimo bajo un
entorno pequefio (hasta 100 usuarios) aunque estas estimaciones no son determinantes
pues cada caso en particular requiere de un estudio personalizado.

El host de base de datos requiere los siguientes recursos para ejecutarse de forma optima:
o 1x20GHZ

o Memoria: 4 GB RAM

Los recursos necesarios para un funcionamiento Optimo del servidor con el rol de
interoperabilidad son los siguientes:

o 1x2.0GHZ

o Memoria: 2 GB RAM

El servidor de aplicaciones, para un despliegue con el tamafic descrito, necesita los
siguientes recursos para ejecutarse de forma éptima:

o 2x20GHZ

o Memoria: 14 GB RAM

En entornos virtuales los procesadores computan como nuicleos, recomendando un ratio de
consolidacién de 4:1 para una ejecucién 6ptima de la Suite (4 vepu por nicleo).

Estos valores pueden verse alterados por los cambios en las distintas versiones de los
Sistemas Operativos y software de terceros que pueda coexistir con los distintos roles.

La dltima version Suite enCOS puede desplegarse tanto en arquitecturas x86 de 32-bit y 64-
bit, si bien se recomienda desplegar sobre tecnologia de 64-bit debido a los limites de
memoria que establecen las arquitecturas de 32-bit y que pueden ser determinantes para un
rendimiento 6ptimo en despliegues de medio y gran tamafio.

Requerimientos de puesto cliente

Dentro de los puestos clientes existen 2 tipologias de puestos clientes, los ordenadores de
escritorio y los dispositivos portatiles.

Ordenadores de escritorio

Hardware
o Pentium Dual Core 2
o 2GB memoria RAM
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o Tarjeta Ethernet
o Pantalla con una resolucion de 1280x1024 pixeles.
o  Opcional:
o Lector de tarjetas criptograficas y magnéticas.
o Lector de biométrico de huella dactilar.
e Software
o MS Windows XP (SP2) o superior / Distribucién Linux basada en kernel 2.6 o
superior con soporte de entorno gréfico,
o Navegador web compatible (ver tabla compatibilidades abajo).

Los puestos clientes se pueden configurar en Thin Client u ordenadores con menores
capacidades y un acceso a terminal remoto. Los Thin Client a nivel de hardware deben
contar con los mismos requerimientos de tarjeta de red, pantalla, y lector de tarjetas. La
infraestructura de virtualizacién de puestos clientes debe dimensionar los escritorios virtuales
para las aplicaciones de ehCOS con 2GB de Ram y al menos una CPU de minimo 3GHz de
frecuencia de trabajo.

Entregables del Proyecto

Entregables
Actualizacién del Software ehCOS a version 4.0

La documentacidn en la version 4.0 contiene la actualizacién de los siguientes documentos
que garanticen el mejor entendimiento de la nueva funcionalidad e infraestructura que le
permita a los usuarios atender cualquier duda o contingencia en la operacion.

Manuales de Usuario.
Manuales Configuracion.
Manuales Técnicos.

Manual de Instalacion.
Manual de QOperacion.
Manual de Interoperabilidad.

Migracion de Base de Datos a version 4.0 \_}

Documento que contemple Ia forma en que se migrara la informacién de la base de datos
versién 2.0 a la versién 4.0

Estrategia de Migracién.

R e
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Migracion de Desarrollos especificos del Instituto a la version 4.0

Inventario de Nueva Funcionalidad de la versién 4.0

Inventario de Lista de GAPs - Mesas de Trabajo.

Lista de Catalogos y configuraciones necesarias validados con usuarios.
Informe de Revisién de Procesos in sifu.

Informe del Andlisis de Nueva Funcionalidad.

Programas - Evolutivos propios de Nutricién.

Evolutivos Propios de Nutricién a migrar Version 4.0:

Evolutivo

EHCOSPROD-20286

Integrar en los informes, a todos los componentes de tipo texto que no
tengan asociada una funcionalidad adicional la funcionalidad para crear
macros (plantillas)

Evolutivo

EHCOSPROD-19702

Se solicita realizar modificaciones al encabezado del jasper del Resumen
del episodio para que tenga el mismo formato gue el utilizado en el
Instituto

Evolutivo

EHCOSPROD-19592

Se solicita realizar modificaciones al encabezado del jasper de la solicitud
de Banco de Sangre para que tenga el mismo formato que el utilizado en
el Instituto

Evolutivo

EHCOSPROD-19568

Modificaciones a la pestafia Gabinetes (Cardiologia-Prueba de Esfuerzo)
del CPOE y Ventana emergente en |a pantalla Programacion de citas, para
replicar la funcionalidad que ya existe en la versidn 2.0 y que esté
disponible en la dltima versién servicio up grade

Evolutive

EHCOSPROD-19567

Modificaciones a Ja pestafia Gabinetes {Cardiologia-Prueba Holter) del
CPOE y Ventana emergente en la pantalla Programacion de citas, para
replicar fa funcionalidad que ya existe en la versién 2.0 y que esté
disponible en la dltima version servicio up grade

Evolutivo

EHCOSPROD-19566

Modificaciones a la pestafia Gabinetes {Urologia) del CPOE y Ventana
emergente en la pantalla Programacién de citas, para replicar {a
funcionalidad que ya existe en la version 2.0 y que esté dispanible enla
dltima versidn servicio up grade

Evolutivo

EHCOSPROD-19552

Modificaciones a la pestafia Gabinetes (Neurologia-Trastornos del dormir}
del CPOE y Ventana emergente en la pantalla Programacion de citas, para
replicar la funcionalidad que ya existe en la version 2.0 y que esté
disponible en la Gltima versidn servicio up grade

Evolutivo

EHCOSPROD-18556

Pantalla Seleccién manual de pacientes duplicados, para replicar la
funcionalidad que ya existe en la version 2.0 y gue esté disponible en fa
ultima versidn servicio up grade

Evolutivo

EHCOSPROD-18555

Modificaciones a la pestafia Gabinetes (Medicina Nuclear) del CPOE y
Ventana emergente en la pantalla Programacidn de citas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
tltima version servicio up grade

Evolutivo

EHCOSPROD-18554

Modificaciones a la pestafia Gabinetes {Densitometria Osea) del CPOE y
Ventana emergente en la pantalla Programacidn de citas, para replicar la
funcionalidad que ya existe en ta versidén 2.0 y gue esté disponible en fa
Gtima versidn servicio up grade

Evolutivo

EHCOSPRQD-18553

Se requiere realizar cambios en la pantalla de ficha paciente al crear un
paciente en EMPI, para replicar la funcionalidad que ya existe en versién
2.0y que esté disponible en la Ultima version servicio up grade
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Visualizaclén de solicitudes por gabinete en ef VHC, para replicar la
funcionatidad que ya existe en la versién 2.0y que esté disponible en la
Gltima versidn servicio up grade

Evolutivo

EHCOSPROD-18551

Se requiere poder realizar busqueda de constantes por rango de fechas,
para replicar la funcionalidad que ya existe en la version 2.0y gue esté
disponible en la Gltima versién servicio up grade

Evolutivo

EHCOSPROD-18546

Modificacisén a la pantalla Pacientes Hospitalizados - CLINIC, para replicar
la funcionalidad que ya existe en la versidn 2.0y que esté disponible en la
Gltima version servicio up grade

Evolutivo

EHCOSPROD-15812

Modificaciones en etiquetas y brazaletes de Urgencias, para replicar |a
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
tiltima version servicio up grade

Evolutivo

EHCOSPROD-15760

Modificaciones a la Lista de trabajo de Agenda, para replicar |a
funcionalidad que ya existe en la version 2.0 y gue esté disponible enla
Gltima versidn servicio up grade

Evolutivo

EHCOSPROD-14523

Migracién de informes médicos, deberdn quedar los mismos que maneja
el Instituto con la funcionalidad que ahora mismo tienen

Evolutivo

EHCQSPROD-12132

Agregar médulo de Trabajo Soclal en PMG, deberd quedar el madulo
exactamente igual al que se maneja en la version 2.0

Evolutive

EHCOSPROD-12131

Modificaciones en Pantallas de EMPI, para replicar la funcionalidad que ya
existe en la versién 2.0 y que esté disponibie en la ultima versidn serviclo
up grade :

Evolutivo

EHCOSPROD-11868

Adecuacion de solicitudes de laboratorio en cex (programacién de varias
muestras), pata replicar la funcionalidad que ya existe en la versién 2.0y
que esté disponible en la dltima versidn servicio up grade

Evolutivo

EHCOSPROD-11841

Agregar el nimero de registro en el mapa de camas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
ultima versién servicio up grade

Evolutivo

EHCOSPROD-11840

Pantalla Censo General, para replicar la funcionalidad que ya existe en la
versién 2.0y que esté disponible en la ltima versién servicio up grade

Evolutivo

EHCOSPROD-11838

Crear pantalla de nombre "Candidatos a Alta Institucional”, para replicar
la funcionalidad que ya existe en la versidn 2.0 y que esté disponible en la
dltima versién servicio up grade

Evolutivo

EHCOSPROD-11837

Crear pantalla que permita al médico dar "Alta de Especialidad”, para
replicar 1a funcienalidad que ya existe en la versidn 2.0 y que esté
disponibte en la Gltima version servicio up grade

Evolutive

EHCOSPROD-11832

En el menu Solicitudes registradas no sea por tipo de servicio sino una
fista en general, para replicar la funcionalidad que ya existe en la versién
2.0 y que esté disponible en la dltima versién servicio up grade

Evolutivo

EHCOSPROD-11815

Establecer tiempo para firmado de informes médicos, para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en fa
dltima versidn servicio up grade

Evolutivo

EHCOSPROD-11811

Modificaciones en el Filtro Laboratorio del VHC, para replicar la
funcionalidad que ya existe en la versidn 2.0 y que esté disponible en [3
Gltima version servicio up grade

Evolutivo

EHCOSPROD-11810

Agregar pantalla "Solicitudes de paciente” en CLINIC, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
ultima versidn servicio up grade

Evolutivo

EHCOSPROD-11809

Maodificaciones a la pestafia Gabinetes (Patologia} CPOE y Ventana
emergente en la pantalla Programacién de citas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
diltima versidn servicio up grade
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Evolutivo

EHCOSPROD-11738

£n la opcidn "Notificacion de Evento adverso” no deben ser obligatorios
los campos, ya que se solicité por requerimiento este cambio en la
version 2.0

Evolutivo

EHCOSPROD-117%6

Maostrar todos tos apartados de las escalas desplegados, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en {a
tiltima versién servicio up grade

Evolutivo

EHCOSPROD-11794

Modificacién en Planes de cuidados de enfermerfa, para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la
tiltima versién servicio up grade

Evolutivo

EHCOSPROD-11787

Modificacién en la configuracidn de agendas, para replicar la
funcionalidad que ya existe en la version 2.0y que esté disponible enla
tdtima version servicio up grade

Evolutivo

EHCOSPROD-11786

Reporte mensual de citas, para replicar la funcionalidad que ya existe en
la version 2.0 y que esté disponible en la gltima versién servicio up grade

Evolutivo

EHCOSPROD-11785

Modificaciones a la pantalla Blisqueda de episodios, para replicar ia
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
Gltima versidn servicio up grade

Evolutivo

EHCOSPROD-11783

Agregar validaciones de programacidn para los cirujanps, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
ultima version serviclo up grade

Evolutivo

EHCOSPROD-11768

Agregar médulo de Configuracidn de Trabajo social en HIS, para replicar |2
funcionalidad que ya existe en la versidn 2.0 y que esté disponible en la
Ultima version servicio up grade

Evolutivo

EHCOSPROD-11745

Modificaciones en la solicitud de Internacién, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en fa
Ultima versidn servicio up grade

Evolutivo

EHCOSPROD-11741

Realizar cambios en la solicitud de materiales (CEYE), para replicar la
funcionalidad que ya existe en la version 2.0 y que esté disponible en la
Ultima version servicio up grade

Evolutivo

EHCOSPROD-11738

Modificaciones en la Lista de Incidencias de seguridad, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible en la
ultima version servicio up grade

Evolutivo

EHCOSPROD-11734

Madificaciones al Triage en el mddulo de urgencias, para replicar la
funcionalidad que ya existe en |a version 2.0 y que esté disponible en la
altima versidn servicio up grade

Evolutivo

EHCOSPROD-11733

Meodificaciones a Pacientes en Urgencias, para replicar la funcionalidad
que ya existe en |a versidn 2.0 y que esté disponible en la ditima versién
servicto up grade

Evolutivo

EHCOSPROD-11726

Modificaciones a la pestafia Gabinetes {(Endoscopia) del CPOE y Ventana
emergente en la pantalla Programacidn de citas, para replicar la
funclonalidad que ya existe en la versidn 2.0 y que esté disponible en la
Gltima version servicio up grade

Evolutivo

EHCOSPROD-11722

Modificaciones al Gestor de Solicitudes CPOE, para replicar fa
funcionalidad que ya existe en la versidn 2.0 y que esté disponible en la
Gltima version servicio up grade

Evolutivo

EHCOSPROD-11720

Modificaciones a fa pantalla de Prescripcidn, para replicar la funcionalidad
que ya existe en la versidn 2.0 y que esté disponible en [a Wtima versidn
servicio up grade

Evolutivo

EHCOSPROD-11714

Bdsqueda de citas HIS y Clinic, para replicar la funcionalidad que ya existe
en la version 2.0 y que esté disponible en la dltima version servicio up
grade
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Fvolutivo EHCOSPROD-11713 | Modificacién del registre de Constantes en los médulos de
CEX/URG/HOSP, para replicar 1a funcionalidad que ya existe en la versitn
2.0 y que esté disponible en la Gltima versién servicio up grade

Evolutivo EHCOSPROD-11712 | Creacién de pantalia Registro de llegada, para replicar la funcionalidad
que ya existe en la version 2.0 y gue esté disponible en la Ultima version
servicio up grade

Evolutivo EHCOSPROD-11711 | Modificacién de la pantalla Selicitud de cita CEX/Preconsulta, para
replicar la funcionalidad que ya existe en la version 2.0 y que esté
disporible en la dltima versidn servicio up grade

Evolutivo EHCOSPROD-11695 | Modificaciones a la Lista de Trabajo Solicitudes cita en H1S, para replicar la
funcionalidad que ya existe en la versidn 2.0 y que esté disponible enla
{iltima versidn servicio up grade

Evolutivo | EHCOSPROD-19568 | Modificaciones a la pestafia Gahinetes {Gastroenterolog(a) del CPOE ¥
Ventana emergente en la pantalla Programacion de citas, para replicar la
funcionalidad que ya existe en la versién 2.0 y que esté disponible enla
Gitima version servicio up grade :

Evalutivo EHCOSPROD-19501 | Medificaclones a la pestafia Gabinetes {Neurologfa-Neurofisiologia) del
CPOE y Ventana emergente en |a pantalla Programacion de citas, para
replicar 1a funcionalidad que ya existe en la versién 2.0 y que esté
disponible en la Gftima versidn servicio up grade

Metodologia de Implementacion

Entregables para cada una de las fases de la implementacion de Ia version 4.0:

1.1. Normuas de Gestién

1.1.1. Pian de Direccion

1.1.2. Plan de ia Gestidn de Alcance

1.1.3. Cronograma de Actlividades.

1.1.4. Plan de la Gestidn de lgs Comunicaciones

1.1.5. Plan de la Gestidén de los Riesgos

1.1.6. Plan de ta Gestion de los Interesados

1.2. Informe semanal de! estado del proyecto considerando:

1.2.1. Seguimienta a metas y objetivos, esiatus de las metas y objetivos.

1.2.2. Descripcidn de probtemdticas.

1.2.3. Descripcion de actividades, estatus de las actividades, fecha compromise y avances de lus actividades

1 .2.4. Descripcién de compromisos, estatus del compromiso, fecha de cumplimiento.

1.2.5. Road Map dei proyecto, avance planeado vs cvance real.

1.2.6. Anditisis cie Costos del Proyecto (Score Card).

1.2.7. Control de Defectos del Soflware, andiisis de incidentes,

1.2.8. Mairiz de riesgos del proyecto,
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1.2.2. Sigulentes aclividadas,

1.2.10. Desarrolio det Acta Consiituliva del Proyecto

1.3. Presentaclon de Kick O

1.4. Arguitectura (Especificaciones de disefio de arquitectura de sofiware, codificactén, seguridad y esquema
de distribuclén de componentes) ]

1.5, Inventaric de Nu funcionalidad de lo ver

2.1. Inventario de Lista de GAPs - Mesas de Trabajo

2.2. Lista de Catdlogos y configuraciones necesarias valldados con usvarios

2.3. Inferme de Revisién de Procesos In situ
2 4. Informe del Andlisis de Nueva Funclonalidad

3.1. Disefios Funcionales

3.2. Disefios Técnicos

3,3. Diagrama de Arquilectura ehCOS y reslo de Sistemas

3.4. Guius de Interopercbilidad actualizadas

3.5, Estrategla de Migracion

3.4. Planes de Pruebas

3.7. Presentacién de Gestién del Cambio

3.8. Manuales de Usuvatio

3.9. Manuales Configuracién

3.10 Manuales Técnicos

3.11. Manual de Instalacién

3.12. Manual de Operacién

3.13. Manual de Interoperabilidad

3.14. Estrategia de Formacién

3.15. Eslrategia de Comunicacién
3.14. Plan de Motivacién
3.17. Documenio de Cerlificaclén de Ambiente Caildad

documento de

4.1. Evidencia de Pruebas Unitarias.

4.2, Script de Creacién de Base de Dalos.

4.3. Inventario de Catdlogos (validados)

4.4. Programas - Evolutivos propios de Nutricion

5.1, Casos de Prueba.

§.2. Evidencia de Pruebas
5.3. Conlrol de Defectos del Sofiware {Plan de Pruebas)

. Estrategla de Arranque
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4.9. Documento de Cerlficaclén de Amblente Calidad

4.3. Resulfado Formacion

6.4. Resultados de la Comunicacién

&.5. Estrategia de Sopotie

6.6. Presentacién y Acta de Go Live - Comiié de Proyecio

6.7. Informe de Go Live

. Guia de Errores Comunes

_informe de Arranque (Préximos dias Go tive)

7.2. Informe de Atencién y seguimiento de incidencias

7.3. Clerre de Proyecto - Acta de Clerre y enliega formal de documentacién

7.4. Reporte semanal de Indicadores Adopcién

7.5. Encuesta experiencia usuaria

Beneficios

Los beneficios identificados producto de esta contratacion se enlistan a continuacion:

a) Contar con la version actualizada del Expediente Clinico Electrénico propiedad del
INCMNSZ de acuerdo a las caracteristicas requeridas de la versién 4.0 del software
ehCOS propiedad de la empresa Everis.

b) Contar con la actualizacion de la arquitectura tecnolégica base de fa operacion del
Expediente Clinico Electrénico propiedad de! INCMNSZ.

a. Contar con esquemas de alta disponibilidad que permite asegurar ia
continuidad de la operacion del Expediente Clinico Electrénico del Instituto.

b. Contar con un esquema de monitoreo en tiempo real que permite la
implementacién de acciones preventivas a fin de asegurar la continuidad de
la operacion del Expediente Clinico Electrénico del Instituto. \J

c) Contar con la actualizacion y migracién de la Base de Datos del Expediente Clinico
Electrénico del INCMNSZ de acuerdo a las caracteristicas requeridas de la version
4.0 del software ehCOS propiedad de la empresa Everis.

d) Contar con la actualizacion de los desarrollos especificos del Instituto a la versién
4.0 del software ehCOS propiedad de la empresa Everis.

e) Incorporar a las éreas de Nutriologia y Estomatologia a la gestion de sus actividades
a través del Expediente Clinico Electrénico del Instituto.
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f) Contar con herramientas especializadas en la creacion de reportes e indicadores
médicos especializados.

Por qué everis?

El Expediente Clinico Electronico del INCMNSZ esta basado en ia version 2.0 del software
ehCOS que es conceptualizado como una plataforma y conjunto de soluciones de Salud a nivel
internacional, desarrollada por Everis México, S de R.L de C.V. En donde el software ofrece a
muy corto plazo gran valor para optimizar los procesos hospitalarios a través de sus flujos
funcionales, mejorar la calidad de los servicios proporcionando una herramienta igualmente
eficiente y asi contribuir a la continuidad de las actividades asistenciales y administrativas del
Instituto Nacional de Ciencias Médicas y Nutricién Salvador Zubiran.

Por otra parte, los requerimientos de evolucién funcional del Instituto asi como los
requerimientos técnicos de actualizacion son cubiertos por la version 4.0 del software ehCOS
como ya se ha revisado en las diferentes secciones de este documento, ademas de que el
mencionado proveedor cuenta con dos importantes caracteristicas, el personal capacitado
tanto téchica como operativamente en la versién 4.0 asi como en los procesos operativos y de
integracion del instituto y ademas cuenta con la propiedad intelectual de esta version lo que lo
hace el unico proveedor del software ehCOS version 4.0 en el mercado.

Consideraciones importantes

6. E! Instituto debera proveer de toda la informacion necesaria para el analisis, disefio y
configuracién de la suite de ehCOS version 4.0

7. El Instituto debera otorgar un espacio 6ptimo para el desarrolio de actividades del de everis
para el proyecto.

8. Everis acepta firmar un Convenio de Confidencialidad acordado con el Instituto en donde se
defina el cumplimiento que deberd guardar en el manejo de datos confidenciales e
incluyendo pero no limitando &l manejo de proteccion de datos personales.

9.El Instituto proporcionara la infraestructura descrita en la presente propuesta con las
caracteristicas iguales o superiores, lo que garantice el optimo funcionamiento de ehCOS
version 4.0 en los tiempos establecidos en el cronograma de implantacion.

10. Se ha planteado la necesidad de contar con 3 ambientes para atender las distintas
actividades de este servicio:

Desarrollo
o Everis facilifard la infraestructura para el ambiente de desarrollo para
realizar las distintas actividades de adaptacion a nivel técnico (BBDD vy
Codificacion). Al finalizar el proyecto el Instituto creard un ambiente de
desarrolio en sus instalaciones y servidores de su propiedad para su futuro
uso.
Calidad
o Estara alojado en servidores propiedad del Instituto y en ellos se
efectuaran el total de pruebas de validacién por parte del cliente. Aqui es
importante aclarar la necesidad de contar con un ambiente de calidad
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completamente diferente al que actualmente tiene el instituto nombrado
como ambiente “Pre productivo” durante los primeros meses de iniciado el
proyecto, en este nuevo ambiente se realizaran despliegues programados
para revision de funcionalidad por parte dei Instituto.
oProduccién

o Estara alojado en servidores propiedad del Instituio y serviran para
proporcionar el servicio productivo una vez validado el correcto
funcionamiento del aplicativo y BBDD. El ambiente Productivo es diferente
al actual ambiente productivo con que cuenta el Instituto, debera
generarse de acuerdo a lo especificado en la presente propuesta.

El Expediente Clinico Electronico en su linea base de producto, cumple con la NORMA
Oficial Mexicana NOM-024-SSA3-2012. Everis cuenta con la certificacion 2017. La
certificacién 2018 se encuentra en tramite con la Direccién General de Informacion en
Salud - DGIS.

Los ajustes a las integraciones por parte de los aplicativos institucionales en el caso de ser
necesarios, seran asumidos por e! Instituto de Nutricién para el Servicio de Up Grade
version 4.0 de ehCOS.

La Fase de Soporte (3 meses) comienza a contar a partir de la puesta en produccién de la
version 4.0. Una vez completado el soporte, el Expediente Clinico Electronico pasara a ser
responsabilidad del INCMNSZ.

Everis atendera como parte de la Garantia los problemas de codigo que se pudieran
presentar en el Expediente Clinico Electrénico, tras la fase de Soporte y previa validacién
con la Subdireccién de TIC. Es decir Unicamente se atenderan las incidencias de Nivel 3
relacionados a codigo de acuerdo a lo espcificado en el punto 7.5.2 de este documento.

{a atencion de incidencias posterior a la fase de Soporte en cuanto al Expediente Clinico
Electrénico, infraestructura, redes e interoperabilidad, asi como aplicativos del Instituto
estan fuera del alcance de la presente propuesta.

Es necesario establecer los key Users para la gestiéon del cambio, desde la fase de pre
arranque para involucrarlos en la sesiones de trabajo, pruebas, estrategia de cambio y
formacién.

El Instituto debera proporcionar disponibilidad de los Key Users para la formacion y
actividades de Gestién del Cambio.

La formacién del total de usuarios lo realizaran los Key Users proporcionados por el
Instituto.

La mayoria de los usuarios se formaran a través de |a plataforma de e-Learning que everis
proveera al Instituto por disponibilidad en los tiempos de la operacion de los usuarios.
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{a formacién técnica se llevara a cabo al equipo que el Instituto defina en la fecha
establecida en el cronograma de implantacion. Adicionalmenie se debera certificar que los
petfiles cuentan con los conocimientos necesarios para garantizar la correcta trasferencia
de conocimientos. Los perfiles son: Administrador de servidores; Administrador de Base de
Datos; Administrador de Aplicaciones.

Todo cédigo desarroltado o madificado como consecuencia de las actividades que se
ejecute sobre el Expediente Clinico Electronico, asi como las modificaciones o adiciones a
los componentes de la solucion seran propiedad del INCMNSZ.

Cualquier atraso en la implantacion no atribuible a everis se validara con la Subdireccién de
TIC y el Director del Proyecto para ser considerado como una ampliacién en el cronograma
y alcance. Sera estimado en costoy tiempo adicional a la presente propuesta.

El Sistema del Expediente Clinico Electrénico es propiedad del instituto basado en el
producto ehCOS Clinic propiedad de everis.

Everis acepta la firmar un Convenio de Confidencialidad acordado con el INCMNSZ en
donde se defina el cumplimiento que debera guardar en el manejo de datos confidenciales
e incluyendo pero no limitando, el manejo de proteccién de datos personales.

Se firmara a la par del contrato de prestacion de servicios, una Licencia de Uso sobre del
Software, el cual contendra al menos las siguientes especificaciones:

a) Licencia gratuita y de duracion indeterminada.

b) Everis facilitara al Instituto el codigo fuente de los evolutivos que responden a la
funcionalidad propia del Instituto y que han sido incluidos en la version 4.0.

¢) En el caso de requerir el Software Base de ehCOS versién 4.0, el INCMNSZ debera
hacer una solicitud formal y entregar a everis una carta firmada y anexa al contrato
que garantice el uso restringido a personal del Instituto sobre el software y todos sus
componentes.

a. El Instituto asumira el compromiso y responsabilidad de restringir su acceso
y Uso exclusivamente al personal laboral propio debidamente autorizado y de
custodiarlos con las debidas medidas de seguridad sobre el codigo como
propiedad intelectual de everis de! software base de ehCOS.

Everis entregara una linea base final de componentes de codigo fuente al personal que
la Subdireccién TIC designe al término del servicio.

Toda modificacién al cédigo por parte del Instituto pierde garantia en el Software de la
version instalada de ehcos version 4.0.
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La garantia de Ia implantacién de la version 4.0, se considera por 3 meses a partir de la
puesta en produccion (Go Live). Toda incidencia de codigo reportada por el Instituto
durante este periodo serd atendida sin costo alguno. Posterior a esta fecha el instituio
asume la responsabilidad del Software del Expediente Clinico Electronico.
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